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Abstrakt 

Titel: Riskhantering av molnbaserade affärssystem 

Författare: Fredrik Forsberg & Kevin Adamsson 

Handledare: Pia Nylinder 

Examinator: Petter Boye 

Kurs: Företagsekonomi, Kandidatuppsats inom ekonomistyrning/redovisning 

Kurskod: 2FE75E 

 

Frågeställning: Hur arbetar företag inom bilförsäljningsbranschen med 

riskhanteringen av molnbaserade affärssystem? 

Syfte: Studiens syfte är att undersöka vilka risker molnbaserade affärssystem 

medför och hur företag inom bilhandeln arbetar för att hantera riskerna. 

Metod: För att uppfylla studiens mål har vi använt oss av den abduktiva 

ansatsen. Semistrukturerade intervjuer har genomförts och vi har genom 

detta samlat in empiri från åtta olika respondenter som är verksamma inom 

bilhandeln. 

Slutsats: Vi har kommit fram till att storleken på företag har en stor 

påverkan på hur riskprocessen samt riskhanteringen sker, även om riskerna 

har samma prioriteringsnivå. De flesta företagen har en plan för hur de skall 

hantera riskerna och arbeta för att motverka dessa. Vi har även kommit fram 

till att större ekonomiska resurser ger större utrymme för att arbeta i 

förebyggande syfte och på så sätt motverka de riskerna som studien har 

handlat om. 

Nyckelord: molntjänster, molnbaserade affärssystem, risker med 

molnbaserade affärssystem, riskhantering i samband med molnbaserade 

affärssystem, riskprocess. 
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Research question: How do companies in the automotive trade industry 

work with risk management of cloud-based ERP-systems? 

Purpose: The purpose of this paper is to examine what risks that the cloud 

based ERP-systems entail and how companies in the automobile trade work 

with the risk management. 

Method: To fulfill the purpose of this paper we have used the abductive 

approach. Semi-structured interviews have been conducted in order to 

retrieve empirical data from eight different respondents who operates in the 

automobile trade. 

Conclusion: We have come to the conclusion that the size of the companies 

has a major impact on how the risk process and the risk management are 

done, even if the risks have the same level of priority. Greater financial 

resources provides more space for the companies to work with the risk 

management. 

Keywords: Cloud based services, Cloud based ERP-system, Risks with the 

cloud based ERP-systems, Risk management, Risk process.  
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1 Inledning 

 

I det här inledande kapitlet så kommer bakgrunden till riskhantering med 

molnbaserade affärssystem. Därefter beskrivs det problem som valts att studera 

inom området, samt en kortare diskussion kring problemet. Det kommer också 

att redogöras för studiens forskningsfråga och avgränsning. 

 

1.1 Bakgrund 

Användningen av molnbaserade tjänster har ökat under det senaste decenniet, och 

under 2018 så nådde användningen en ny rekordnotering, enligt den senaste 

mätningen som är gjord (SCB, 2018). Den ökande användningen av den här typen 

av tjänster hör ihop med att samhället blir allt mer digitaliserat (Visma, 2017). 

Från början var det olika typer av lagringsenheter som molnet kunde bidra med, 

men i dagens läge finns allt ifrån e-post till affärssystem. De molnbaserade 

affärssystemen är flexibla och lättillgängliga men de medför även risker.   

 

Affärssystem, även kallat ERP-system, är något som används i de flesta 

företagen runt om i världen. Det är ett verksamhetsövergripande system som kan 

ge stöd i ett företags beslutsfattande funktioner (Johansson, B., Alajbegovic, A., 

Alexopoulo, V., & Desalermos, A, 2015). Ofta så består ett affärssystem av ett 

flertal olika moduler som tillsammans utgör en helhet. Modulerna kan 

exempelvis vara ekonomi, inköp, logistik, personal- och kundhantering eller 

liknande. Det som kännetecknar dessa moduler är att de ger stöd till företaget. I 

dagens näringsliv så tillhandahålls affärssystem i form av molntjänster i en allt 

större utsträckning. Vad är då en molntjänst? En molntjänst beskrivs som en 

programvara som finns tillgänglig via internet och används genom en 

webbläsare (Visma, 2020). Från början var molnet samlade typer av service, 

aktiviteter och teknologier. Meningen med en molntjänst är att olika former av 

IT-tjänster skall levereras till företag via internet (Rountree & Castrillo, 2013), 

vilket möjliggör att företag inte blir låsta till viss geografisk plats utan att de har 

möjlighet att förflytta sig, så länge som det finns en internetuppkoppling. Andra 
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fördelar som uppkommer vid användningen av molnbaserade affärssystem är att 

flexibiliteten ökar samt att det blir en mer effektiv användning av IT (Arnesen 

2013). Det finns även indikationer på att det molnbaserade affärssystemet 

innebär lägre kostnader för de företag som använder det, eftersom företaget 

endast betalar för den kapacitet som de behöver (Itsnordic, 2020). Detta betyder 

att affärssystemen är skalbara, att de är skalbara innebär att datakapaciteten 

anpassas efter hur mycket företaget använder.  

 

Det är dock inte enbart fördelar med de molnbaserade affärssystemen, utan det 

finns även risker. Eftersom modulerna i affärssystemen till exempel kan 

innehålla personal- och kundregister så finns det känslig persondata. Det kan 

även finnas budgetar och liknande i de ekonomiska modulerna som företag inte 

vill ska hamna i fel händer. Tidigare forskningsstudier menar på att 

säkerhetsriskerna kan få företag att välja bort de molnbaserade affärssystemen 

(Bhattacherjee, A., & Park, S. C, 2014). De företag som väljer bort 

molntjänsterna är rädda att mista kontrollen. De kan mena på att den bristande 

kontrollen beror på att företagen förlorar insynen på var datan i molnet lagras. 

De kan alltså inte se datan. En annan nackdel som kan uppstå vid användningen 

av molnbaserade affärssystem är att företagen blir systemleverantörberoende, 

vilket kan innebära att de inte har någon back-up ifall fel inträffar (Kaur, 2012). 

Företagens användning av molntjänster i allmänhet har ökat, enligt SCB:s 

senaste undersökning (SCB, 2018), vilket vi tidigare har nämnt. Detta går hand i 

hand med digitaliseringen som samhället i dag upplever. Utvecklingen av 

digitaliseringen påverkar företag, myndigheter och samhället (Visma, 2017), 

vilket bidrar till att företagen vill följa med i den utveckling som sker, och 

eftersom användningen har ökat så finns det tydliga exempel på att företag är 

medvetna om det.   

 

1.2 Problemdiskussion 

Digitaliseringen och användande av IT-system har blivit allt vanligare bland 

organisationer och studier gjorda på den svenska företagsmarknaden visar på att 

ju större företag är, desto mer digitaliserat är det (Tillväxtverket, 2018). Som 
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tidigare nämnt har utvecklingen medfört att även affärssystem börjat att 

användas digitalt i form av molnbaserade affärssystem. De molnbaserade 

affärssystemen har snabbt vuxit bland företagen då de ofta är mer förmånliga 

gällande kostnader än de traditionella affärssystemen. De mer traditionella 

affärssystemen, som är analoga och därför kräver att servrar finns på samma 

plats som själva affärssystemet, är ofta dyra då det behövs köpas in både 

hårdvara och mjukvara för att implementera de olika systemen. Kostnaden för 

att använda sig av molnbaserade affärssystem är lägre då företagen använder det 

över internet. Det är därför ofta mindre företag som väljer att arbeta med 

molnbaserade affärssystem då de inte har den budgeten att lägga för att få ett 

traditionellt, men i och med digitaliseringen så har även större företag börjat 

använda sig av molnbaserade affärssystem. Att använda sig av molnbaserade 

affärssystem innebär dock nya typer av risker som företag måste ta hänsyn till. 

Ett tydligt exempel på en risk som kan uppstå är vad som skulle hända ifall 

internet slutar att fungera. En annan typ av risk grundar sig i att digitaliseringen 

och ökandet av molnbaserade tjänster medför risker kring dataintrång. Var tredje 

minut så kommer det genomsnittliga företaget i kontakt med virus och skadliga 

koder (Baltzan, 2019). Dessa typer av virus och skadliga koder är gjorda för att 

försöka stjäla information från företag. Det kan bland annat vara 

bankinformation från företagets kunder eller viktig affärsdata. Studien har därför 

valt att studera bilförsäljningsbranschen eftersom företagen i den branschen ofta 

innehar stora kundregister med känslig information, till exempel personuppgifter 

och kreditupplysningar. Transaktionerna som uppstår i den valda branschen är 

oftast bestående av relativt stora summor vilket medför en större risk i och med 

de stora summor pengar som företagen hanterar. Enligt brott- och 

säkerhetsexperten Pontus Lindström så har andelen företagare som blivit utsatta 

för IT-brottslighet ökat från 19 till 29 procent under loppet av två år 

(Företagarna, 2019).  

 

I och med riskerna som uppstår kring de molnbaserade affärssystemen så måste 

företag numer arbeta med riskhantering i större utsträckning. Riskhantering 

innebär att identifiera risker specifika för en organisation och sedan besvara 

risken på ett lämpligt sätt (Merna & Al-Thani, 2008). Riskhanteringen kan ske 
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på ett flertal olika sätt och innefattar likväl olika typer av risker (Baltzan, 2019). 

De risker som den här studien lägger sitt primära fokus på är de tekniska som 

exempelvis handlar om systemfel, de organisatoriska som handlar om systemets 

leverantör och sist de juridiska riskerna som tar upp risker kring lagändringar 

och andra säkerhetsprinciper. De här olika typerna av risker är något som 

företag kommer i kontakt med när riskhanteringen sker (Dupré & Haeberlen, 

2012). Det problematiska med det här är att olika företag har olika typer av 

risker att förhålla sig till. Storleken på företag är också något som kan påverka 

vilken typ av risk som är störst. Ett stort företag som har en stor kundkrets och 

ett stort antal transaktioner kan vara mer känslig mot en teknisk risk, alltså ett 

intrång mot systemet eller att det inte finns tillräckligt med kapacitet för att 

kunna arbeta med de stora volymerna. Medan ett mindre företag kan vara mer 

känslig för en lagändring som, till exempel kan innebära att de måste 

omstrukturera vilket alltså kan medföra en juridisk alternativt organisatorisk 

risk. Av denna anledning har vi valt att undersöka hur företag arbetar med 

riskhantering av olika riskmoment.   

 

1.3 Frågeställning 

Utifrån vår problemdiskussion har vi kommit fram till följande frågeställning. 

Hur arbetar företag inom bilförsäljningsbranschen med riskhanteringen av 

molnbaserade affärssystem? 

 

1.4 Syfte 

Studiens syfte är att undersöka vilka risker molnbaserade affärssystem medför 

och hur företag arbetar för att hantera riskerna. Detta ska sedan analyseras för att 

skapa en djupare förståelse på hur företag arbetar med riskhantering. 
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2 Teori 

I det här kapitlet så kommer den teori vi har använt oss av att beskrivas. Den 

teori som benämns i kapitlet kommer ligga till grund för våra intervjufrågor. 

Det ska även vara möjligt för författarna till studien att göra jämförelser i 

empirin gentemot teorin. Kapitlet inleds med allmän information kring 

affärssystem för att sedan gå vidare mot molnbaserade affärssystem och 

slutligen tas olika typer av risker och andra typer av termer upp. Kapitlet 

avslutas med en kortare teoretisk diskussion där vi argumenterar för de valda 

teorierna. 

 

2.1 Affärssystem 

De flesta företagen idag förlitar sig starkt på användningen av sina affärssystem 

för att styra vissa delar av sina verksamheter (Baltzan, 2019). För att förklara 

vad affärssystem är måste vi först förklara vad ett system innebär. Ett system är 

en samling av funktioner som tillsammans är sammankopplade för att nå ett 

gemensamt mål (Baltzan, 2019). Affärssystem är i sin tur ett system som 

används inom företag för att hantera information inom företaget som sedan kan 

användas för styrning. Affärssystem är sammankopplade så att de integrerar alla 

företagets avdelningar och funktioner som ett gemensamt system. Affärssystem 

delar affärsstödjande data mellan olika avdelningar i företaget. I praktiken kan 

exempelvis anställda på olika avdelningar, såsom försäljning och 

marknadsföring, förlita sig på samma information i deras specifika beslut 

(Baltzan, 2019). På detta sätt kan anställda överblicka systemet och göra beslut i 

sina avdelningar baserade på information från resterande avdelningar. Resultatet 

av ett framgångsrikt affärssystem är effektivitet hos anställda då barriärerna 

mellan avdelningarna hålls nere.  

 

Grunden i ett affärssystem är den centrala databasen som samlar in information 

från de olika modulerna i systemet samtidigt som den skickar runt information 

mellan dem. Exempelvis om en användare uppdaterar informationen i en av 

modulerna så kommer den informationen att omedelbart och automatiskt 
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uppdateras i hela systemet (Baltzan, 2019). Istället för flera fristående databaser 

så ger ett affärssystem ordning och tydlighet bland företagets data. Genom en 

centraliserad datalagring kan alla i organisation vara säkra på att datan de får är 

korrekt, uppdaterade och fullständiga (Oracle, 2020). 

 

2.1.1 Molnbaserat affärssystem 

Vid jämförelse av det traditionella affärssystemet och det molnbaserade 

affärssystemet så finns det ett antal påtagliga skillnader. Till att börja med så 

tillåter det molnbaserade affärssystemet åtkomlighet från alla platser där 

användaren har åtkomst till internet. Det här görs möjligt tack vare att 

affärssystemet är placerat på leverantörens servrar och inte på företagets egna 

servrar. Det är det som utgör den tekniska skillnaden (Mell & Grance, 2011). 

Dessutom så är det molnbaserade affärssystemet smidigare och snabbare att 

implementera, utöver det så skickar leverantörerna ut uppdateringar 

kontinuerligt för att skapa en så bra produkt som möjligt till skillnad från de 

traditionella affärssystemen där man sällan har löpande uppdateringar och 

istället har en stor uppdatering var fem till tionde år (Oracle, 2020). Det 

traditionella affärssystemet erbjuder möjligheter att anpassa systemet så att det 

passar användarens specifika behov, det molnbaserade affärssystemet erbjuder 

inte den här möjligheten utan är istället mer standardiserat (Mell & Grance, 

2011). Genom att använda ett molnbaserat affärssystem så kan företaget minska 

både driftskostnader, men även kapitalkostnader. Detta eftersom ett molnbaserat 

affärssystem eliminerar behovet av att köpa in programvara eller hårdvara eller 

anställa ytterligare IT-personal som ska hantera verksamhetens data (Oracle, 

2020).  

 

2.2 Typer av moln 

2.2.1 Public cloud 

Public cloud är ett offentligt moln som ägs och drivs av en extern 

molntjänstleverantör (Microsoft, 2020). Offentliga moln främjar massiva, 

globala och industriella applikationer till allmänheten (Baltzan, 2019). Principen 

i offentliga moln är att alla användare som är kopplade till en 
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molntjänstleverantör tillsammans delar på hårdvara, programvara och 

infrastruktur (Dustin.se, 2019). Något som är viktigt att påpeka här är att denna 

delning inte innebär att användare får tillgång till andra användares data. I 

offentliga moln är aldrig användarna skyldiga till att hantera, uppgradera eller 

ersätta hårdvara eller mjukvara, allt detta sköts av molntjänstens leverantör. 

Tjänsterna som erbjuds via ett offentligt moln nås enkelt genom internet och är i 

vissa fall gratis, men i de fall där användaren måste betala för att använda 

tjänsten så betalar man endast för de resurser som man använder sig utav. 

Offentliga moln som man behöver betala för att använda sig av är dessutom 

relativt billiga eftersom kostnaderna delas mellan användare och offentliga moln 

i regel har ett stort antal användare. Några exempel på publika moln är tjänster 

som webbaserad e-post och online program som Microsoft Office 365 

(Dustin.se, 2019).  

 

2.2.2 Private cloud 

Private cloud är ett privat moln som endast används av en person eller ett 

företag. Ett privat moln är lokaliserat hos den privata användaren eller hos 

leverantören baserat på användarens krav (Baltzan, 2019). Det privata molnet är 

alltså dedikerat för just en person eller det specifika företaget. Privata moln 

används främst av företag och grupper som behöver säkerhet runt sin 

information. Eftersom kostnaderna för moln delas mellan användarna så blir det 

privata molnet mycket dyrare än det offentliga då det offentliga molnet har 

många fler användare än det privata. Samtidigt innebär det privata molnet större 

säkerhet då man inte har lika många användare samt att användarna oftast är 

inom företaget. Det privata molnet ger även ökade möjligheter till kontroll och 

proaktiv övervakning (Dustin.se, 2019).  

 

2.2.3 Community cloud 

Community moln är till för att användas för flera organisationer som har 

liknande krav på aspekter som säkerhet och applikationer. Man skulle kunna 

säga att community moln är ett privat moln som är utvidgat för en grupp av 

företag (Visma, 2013). Fördelen för företag att använda sig utav community 
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cloud är att man tillsammans delar på priset vilket gör det billigare än att ha ett 

eget privat moln. 

 

2.2.4 Hybrid cloud 

Hybrid cloud eller hybridmoln, är en kombination utav två eller flera offentliga, 

privata eller community moln (Baltzan, 2019). Hybridmoln är ett bra alternativ 

för moderna företag då man kan placera sina kritiska applikationer som behöver 

kontroll och säkerhet i det privata molnet och sedan använda sig av exempelvis 

webbaserad e-post och andra tjänster som kräver stora volymer data på det 

offentliga molnet (Dustin.se, 2019).  

 

2.3 Affärssystemets flexibilitet 

Ett traditionellt affärssystem kan endast uppdateras när leverantören skickar ut 

en uppdatering som då berör alla som använder sig av det systemet, ofta behöver 

företagen som använder sig av systemen betala för uppdateringen. En fördel 

med det molnbaserade affärssystemet är just flexibiliteten. Leverantörerna av de 

molnbaserade affärssystemen uppdaterar sina programvaror kontinuerligt, vilket 

innebär att användarna inte behöver vänta på stora uppdateringar för att förbättra 

sin programvara. En annan möjlighet som artar sig när det kommer till 

flexibilitet är att företag kan komma åt sitt system från olika platser så länge 

som de har tillgång till internet. Det skall också finnas möjlighet till support på 

en daglig basis för att flexibiliteten skall uppnås (Makkar & Bist, 2012). En 

annan möjlighet för de som använder affärssystem via molnet är att de har 

möjlighet att köpa olika funktionstillägg för att anpassa och skapa ett så bra 

system som möjligt för sitt eget företag (Makkar & Bist, 2012).  

 

2.4 Affärssystemets skalbarhet 

Molntjänster genererar en ökad skalbarhet, vilket betyder att användarna av 

molntjänsterna har en möjlighet att öka eller reducera resurskraven beroende på 

företagets behov. Skalbarheten blir alltså mer kostnadseffektiv då företagen 

enbart betalar för de resurser som de använder (Marston, et al, 2011). 
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Skalbarheten tillåter även företagen att anpassa sig för snabba förändringar till 

så små kostnader som möjligt, för att på så sätt skapa en konkurrensfördel 

gentemot andra företag (Johansson, et al, 2015).  

 

2.5 Riskprocessen 

Riskprocessen beskriver de steg som behöver tas för att kunna identifiera, 

övervaka och kontrollera risken. Risken kan beskrivas som en framtida händelse 

som hindrar företaget från att uppnå ett uppsatt mål (Method123.com, 2020). 

 

En riskprocess visar på de olika stegen som sker för att kunna implementera 

riskhantering i en organisation (Hopkin, 2018). Riskprocessen delas oftast upp i 

fem olika steg. Det första steget handlar om att identifiera vilka risker som anses 

kritiska och vilka risker som anses vara mindre riskabla. Efter identifieringen så 

skall de upptäckte riskerna dokumenteras för att skapa en övergripande bild. När 

dokumentationen är gjord så skall företaget klassificera riskerna efter hotbild, 

alltså vilken risk som har störst sannolikhet att ske och så vidare. Nästa steg blir 

att vidta åtgärder för att förhindra de potentiella riskerna. Det här steget kallas 

även för riskhantering. De riskerna som har störst sannolikhet att uppstå får 

störst fokus, och de risker som inte anses vara sannolika får mindre fokus. 

Åtgärderna blir alltså det fjärde steget, när det fjärde steget är avklarat kommer 

företaget slutligen fram till det femte steget vilket innebär en uppföljning. 

Uppföljningen görs eftersom företaget vill skapa en uppfattning om varför det 

blev som det blev och vad de kunnat göra bättre (Hopkin, 2018).  

 

2.6 Riskhantering 

Riskhantering är ett samlingsnamn för den verksamhet som på ett metodiskt sätt 

analyserar, inventerar och förebygger olika risker som kan uppstå i 

verksamheten. Den här typen av arbete görs eftersom företagen vill skydda sina 

resurser och inkomstmöjligheter mot olika typer av intrång eller andra former av 

skador (Baltzan, 2019). Riskerna delas oftast in i olika nivåer, och kan sedan 

sättas in i ett diagram, som figuren nedan visar. Vid en liten risk så är 

sannolikheten låg samtidigt som skadegörelsen, som skadan hade gjort ifall den 
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hade uppstått, också är låg. Ifall det är en större risk så är sannolikheten större 

och skadegörelsen även den större. Risker som befinner sig lågt ner i tabellen 

kräver inte speciellt mycket omhändertagande eftersom de inte är någon stor 

sannolikhet att just den risken ska ske, dock så kräver riskerna som är högt upp i 

diagrammet noga tillsyn. Det behövs också lösningar på de här, potentiellt, 

väldigt skadliga riskerna (Baltzan, 2019). 

 

 

Figur: 1, Riskhanteringsmodell (definitionofdone.com, 2009). 

 

2.7 Risker 

Säkerhet är något som är av oerhörd vikt när det kommer till användning av 

molntjänster. Den teori som vi har tagit del av (Dupré & Haeberlen, 2012), delar 

in riskerna med detta i tre olika kategorier, juridiska, tekniska och 

organisatoriska risker.  

 

2.7.1 Tekniska risker 

De tekniska riskerna som finns baseras just på att tekniken skall fungera samt att 

det ska finnas kapacitet för den data som skall produceras, ifall man inte uppnår 

den kapaciteten så uppstår ett fenomen som kallas för resursutmattning (Dupré 

& Haeberlen, 2012). Det innebär alltså att de resurser som företaget förfogar 

över inte är tillräckliga. Det kan till exempel uppstå när det är för många 
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anställda som är inne på nätverket samtidigt vilket skapar en överbelastning, 

vilket i grund och botten uppstår eftersom resurserna inte räcker till. Vardagligt 

kallas den här typen av risk för ett systemfel. En annan typ av teknisk risk, och 

kanske den mest förekommande, är ifall det uppstår en internetkrasch, vilket i 

sin tur hade medfört att åtkomsten till molnet försvinner. Det finns även en typ 

av tekniskt fel som kallas isoleringsfel. Det uppstår eftersom systemen lagras på 

samma ställe, molnet, vilket medför att en användare kan få tillgång till en 

annan användares system av misstag. Ett isoleringsfel kan också uppstå när det 

blir ett intrång då angriparna får tag i informationen som finns lagrad (Dupré & 

Haeberlen, 2012). 

 

2.7.2 Juridiska risker 

De juridiska riskerna kan handla om stämningar. Teorin tar upp ett exempel, 

företaget som tillhandahåller molnsystemet blir stämda, vilket påverkar det 

företag som använder sig av affärssystemet och alltså skapar en risk. Andra 

risker som kan uppstå är att de legala principer som styr reglerna ändras, det kan 

ske i form av en ny lag uppstår som gör att molntjänsten måste hanteras på ett 

annat sätt.   

 

2.7.3 Organisatoriska risker 

Den här typen av risk kan arta sig i form av att företagen låser in sig för mycket 

på en enda leverantör eftersom de litar på leverantörens produkt. Risken som 

uppstår sker ifall företaget skulle bli tvungen att byta leverantör, till exempel 

ifall någon av de ovanstående scenarion skulle ske, blir då att man har svårt att 

leta efter nya leverantörer på grund av att de gillar ursprungsleverantören för 

mycket. En ny process för att identifiera och implementera ett nytt system är 

tidskrävande och dyrt (Dupré & Haeberlen, 2012).  

 

2.8 Personuppgifter 

Personuppgifter är all form av information som kan knytas till en levande 

person. Uppgifterna handlar om namn, personnummer och adress 

(Datainspektionen, 2020). Företag som är inom försäljningsbranschen har oftast 
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ett stort kundregister och därmed ett stort antal personuppgifter på sina kunder. 

Uppgifterna kan komma att bli känslig information om de hamnar i fel händer, 

något som kan hända ifall det görs ett intrång i företagets system. Hanteringen 

av dessa uppgifter har blivit mer striktare i och med den nya GDPR lagen som 

trädde i kraft 2018. Den nya lagen innebar att det skall ställas högre krav på 

rutiner och processer som rör hanteringen av personuppgifter (PWC, 2018).  

 

2.9 Informationssäkerhet. 

Information och data är ting som företag har en stor mängd av. Informationen 

kan vara allt från basala saker till topphemlig information. Oavsett vad så 

behöver informationen skyddas från intrång av hackare (Baltzan, 2019). Enligt 

den litteratur som vi författare har tagit del av, så är det viktigt att den 

information som samlas och lagras hanteras på ett etiskt korrekt sätt. Alltså har 

företagen ett ansvar över att se över sin information. I molnbaserade 

affärssystem så finns informationen i just molnet, vilket innebär att den finns på 

en extern plats. Det är viktigt för företaget som hanterar molnet att skydda 

informationen med brandväggar och andra tekniska lösningar (Baltzan, 2019). 

Ibland anställer företag till och med egna hackare som ska identifiera svagheter, 

för att på så sätt kunna bygga upp ett så bra försvar som möjligt. Ett annat sätt 

att skydda sig och sin företagsinformation är genom att ha olika “access-nivåer”, 

vilket betyder att alla inte har åtkomst till all information som finns samlad i 

affärssystemet. Ledningen har tillgång till all information medan anställda som 

är lägre ned i hierarkin endast har åtkomst till den informationen de behöver för 

att kunna arbeta (Baltzan 2019).  

 

2.10 Diskussion kring teorier 

De olika teorierna i det andra kapitlet har valt med hänsyn till att de skall 

förstärka empirin samt analysen. Den teori angående affärssystemen och moln 

anser vi vara självklar och behöver inte diskuteras. Flexibilitet, skalbarhet, 

personuppgifter och informationssäkerhet har valts eftersom det är begrepp vi 

har stött på ofta när efterforskningar gjordes kring studiens ämne, vi anser även 

att de kommer ha en del i analysen som görs i det femte kapitlet. Riskhantering 
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och riskprocessen är de vitala delarna då de begreppen krävs för att läsaren skall 

förstå hur processen och hanteringen av riskerna ser ut. Slutligen så är det tre 

riskerna med eftersom vi anser att de är de största riskerna som ett företag ställs 

mot. Detta anseende grundar sig i efterforskningar kring ämnet samt de 

intervjuer som gjorts med de olika företagen. 
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3 Metod 

I det här kapitlet kommer det redogöras för de metoder som använts vid den här 

studiens forskning. Metodkapitlet skall förtydliga tillvägagångssättet som 

använts för att uppnå uppsatsens syfte, vilket är att se hur företag inom 

bilhandelsbranschen arbetar med riskhantering kring molnbaserade 

affärssystem. 

 

3.1 Förförståelse 

Vi som författare till den här studien har kommit i kontakt med ämnet, 

riskhantering vid molnbaserade affärssystem, vid våra gemensamma studier 

inom ämnet ekonomi. När det här ämnet har kommit upp till diskussion vid 

tidigare kurser så har det inte funnits tid att få en djupare och klarare bild på hur 

det arbetas med det här i det verkliga näringslivet. Mot bakgrund av den 

kunskap som vi, författarna, redan hade kring riskhantering vid molnbaserade 

affärssystem ansåg vi oss nu ha en god chans att fördjupa oss kring det här 

intressanta ämnet.   

 

3.2 Metodansats 

Meningen med den här studien har varit att undersöka hur företag arbetar med 

riskhanteringen när det kommer till molnbaserade affärssystem. En kvalitativ 

forskningsmetod har använts för att få en djupare inblick i hur företag arbetar 

med riskhanteringen som uppkommer vid hanteringen av molnbaserade 

affärssystem. Den här typen av metod syftar till att skapa en förståelse för det 

specifika problem som har studerats. För att få en bild på hur företag arbetar 

med ett visst ämne så erhålls data främst genom att intervjua företagen (Bryman 

& Bell, 2017), vilket har gjorts i den här studien. 

Den här studien grundar sig i den kvalitativa metoden, vilket innebär att data har 

samlats in genom kvalitativa intervjuer, som i det här fallet gjort med 

bilhandlare runt om i Sverige. Tolkande analyser är även något studien använder 
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sig av för att försöka få en förståelse för hur företaget arbetar med riskhantering 

(Patel & Davidson, 2019). Eftersom en av studiens viktigaste faktorer är hur 

företaget arbetar med riskhantering så passar den kvalitativa metoden bra. Den 

passar bra eftersom den här typen av metod skapar en djupare förståelse för det 

ämnet som studeras (Patel & Davidson 2019). Genom att skapa intervjufrågor 

utifrån den insamlade teorin och sedan intervjua företag kring deras 

molnbaserade affärssystem fick vi en djupare förståelse kring hur företagen 

hanterar riskerna som uppstår i samband med systemen samt hur detta har 

påverkat deras verksamhet. Data som samlades in via intervjuerna 

transkriberades för att sedan kunna analyseras och jämföras med den insamlade 

teorin för att slutligen nå fram till en slutsats. 

 

3.2.1 Abduktiv forskningsansats 

Vi har valt att undersöka bilhandeln då vi anser det vara intressant att undersöka 

deras riskhantering när det kommer till molnbaserade affärssystem. Detta genom 

att i uppsatsens start studera ett antal teorier som ansågs vara relevanta. Den 

abduktiva ansatsen bidrog till att teorierna kunde korrigeras successivt, vilket i 

sin tur ledde till att vi hade möjlighet att se vilka svar som kom fram genom 

intervjuerna för att sedan utforma och anpassa teorin. Eftersom den abduktiva 

ansatsen tar avstamp i både den deduktiva och i den induktiva kan det empiriska 

användningsområdet utvecklas under arbetets gång samtidigt som det finns 

möjlighet att korrigera teorierna (Bryman & Bell, 2017). För att uppnå en så bra 

studie som möjligt så kommer vi därför att alternera mellan tidigare formulerade 

teorier samt den information som uppkommit genom insamlad empiri, allt enligt 

den abduktiva ansatsen. Den största anledningen till att den abduktiva ansatsen 

används är därför att studien inte skall låsa fast sig vid förutbestämda teorier, 

vilket i sin tur leder ett mer förutsättningslöst arbete.  

 

3.3 Urval 

Ett antal kriterier sattes upp för att hitta deltagare och respondenter till den här 

studiens frågeställning “Hur arbetar företag inom bilförsäljningsbranschen med 

riskhanteringen av molnbaserade affärssystem?”. Ett kriterium var att företaget 
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som intervjuades skulle använda sig av ett molnbaserat affärssystem eftersom 

det är en vital del av studien. Studien riktar sig mot bilförsäljningsbranschen 

men det har inte gjorts någon specifik avgränsning mot storleken på företagen. 

Sökningar för att hitta företag genomfördes genom hemsidan allabolag.se, där 

sökningen gjordes på den specifika bransch som studien riktar sig mot. Kontakt 

med de identifierade företagen gjordes via mejl för att få en förståelse ifall de 

var intresserade av att medverka i studien. Som vi tidigare nämnt så var tanken 

från start att genomföra intervjuer på plats hos de olika företagen men i och med 

den rådande pandemin så beslutade författarna att genomföra telefonintervjuer 

istället. Det här ledde till att urvalet kunde expanderas, från Kalmar län till hela 

Sverige, eftersom företagen inte skulle besökas.  

 

Företagen har delats upp i tre olika kategorier, småföretag, medelstora företag 

och stora företag. Detta för att ge läsaren en inblick om företaget och för att 

kunna analysera ifall storleken på företaget har haft inverkan på företagets 

riskhantering. Nedan finns en tabell som beskriver de olika företagen utifrån 

storlek, baserat på företagens antal anställda och omsättning. 

 

 

(Tabell 1: Presentation av företag) 
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3.4 Intervju 

3.4.1 Intervjuer 

Som tidigare nämnt så var tanken att utföra intervjuer på plats hos de olika 

företagen som skall studeras. Tanken med det var att uppnå kontexteffekt, vilket 

innebär sammanhanget där informationsinsamlingen och ifall den effekten kan 

påverka resultaten. Eftersom studier har visat att intervjuer som sker på plats 

bidrar till vissa resultat. Under en fysisk intervju, då intervjuaren och 

respondenten befinner sig på samma plats, så finns det även risk för en viss 

intervjuareffekt. De här två effekterna kan komma att påverka studiens 

reliabilitet (Jacobsen, 2012), eftersom intervjuaren kan tolka svar på ett annat 

sätt ifall denne ser kroppsspråk och ansiktsuttryck medan intervjun sker. I och 

med den rådande pandemin så var företag inte benägna att medverka genom en 

fysisk intervju. Därav skiftades fokus från en fysisk intervju till en 

telefonintervju. Det finns vissa fördelar med telefonintervjun, metoden är tids- 

och kostnadseffektiv samt att den är lätthanterlig men den största fördelen är att 

det inte uppstår någon intervjuareffekt. Detta på grund av att intervjuaren inte 

antas ha någon påverkan på respondenten över telefonen (Bryman & Bell, 

2017). Fördelen kan även ses som en nackdel då intervjuaren inte får någon 

möjlighet att se kroppsspråk och ansiktsuttryck. En annan nackdel är att det är 

enkelt för respondenten att avsluta telefonintervjun ifall denne inte känner att 

intervjun mynnar ut i något (Bryman & Bell, 2017). 

 

Författarna valde telefonintervjun eftersom den passar den rådande situation och 

eftersom vi ska göra åtta intervjuer så är det viktigt att metoden är tidseffektiv, 

vilket telefonintervjun anses vara.  

 

I nedanstående tabell presenteras intervjutiden som varje intervju med 

respektive företag tog. Tabellen visar på att de intervjuer som varade längst var 

de intervjuer som innefattade de stora två stora företagen. Sedan var det relativt 

lika i tid för de resterande företagen, alltså de små och de medelstora företagen. 

Det beror på att de stora företagen hade mer information de kunde dela med sig 

av, och på så sätt varade intervjun under en längre tid. 
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(Tabell 2: Presentation av intervjutid) 

 

3.4.2 Semi-strukturerad intervju 

Den här studiens intervjufrågor har skapats i enlighet med mallen rörande det 

som kallas för semi-strukturerad intervju. För att skapa en så bra empiri som 

möjligt så gjordes det en intervjuguide med ett antal grundfrågor och beroende 

på svaren så fanns det utrymme för olika typer av följdfrågor. Den 

semistrukturerade intervjun är alltså en blandning av en strukturerad och en 

ostrukturerad intervju (Bryman & Bell, 2017). Vi har valt att använda oss av den 

här modellen då vi anser att det är viktigt att se till att får samma frågor för att 

på så sätt skapa en hög reliabilitet. genom att ha förutbestämda frågor och 

följdfrågor, men samtidigt ha möjlighet att ställa följdfrågor utifrån det 

respondenten berättar om. Om en av respondenterna berättar om en 

säkerhetsincident som företaget varit med om, så vill vi ha möjligheten att kunna 

ställa följdfrågor om incidenten för att få förståelse om hur just incidenten 

påverkat företagen. 
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Vid genomförandet av intervjuerna så fanns en intervjuguide, innehållande de 

frågor som skulle ställas, till hands. Respondenten har dock en frihet att svara 

hur den vill på de frågor som ställs. Frågorna under intervjun behövde 

nödvändigtvis inte komma i den specifika ordningen som finns på 

intervjuguiden men det är av stor vikt att alla frågor som finns med i guiden 

ställs under intervjun. Fördelen med den här typen av intervju är att intervjuaren 

har en möjlighet att ställa följdfrågor på det som respondenten svarar på de 

ursprungliga frågorna. En nackdel med den här typen är att ifall det sker många 

intervjuer, som handlar om samma ämne fast med olika respondenter, så kan det 

bli så att inte alla respondenter får exakt samma frågor i och med att följdfrågor 

kan uppstå. Det kan leda till en minskad reliabilitet (Bryman & Bell, 2017). 

Författarna av den här studien har valt den här typen av intervju eftersom vi 

anser att det är av högsta vikt att samma grundfrågor, alltså de som är med i 

intervjuguiden, ställs till de olika respondenterna. Följdfrågorna som kan uppstå 

ses som en möjlighet att få ut mer av intervjun, vilket kan leda till bättre och 

tydligare kopplingar till den teori som svaren skall jämföras och tolkas mot.  

 

3.5 Forskningsetik 

Empirin som samlas in innehåller en hel del känsliga uppgifter. I och med den 

känsliga informationen som uppstod så kände vi att det var viktigt att fråga ifall 

respondenterna ville vara anonyma just på grund av att det skulle framkomma 

känsligt innehåll. Då de två första respondenterna som svarade ville vara 

anonyma så blev beslutet att alla respondenter skulle hållas anonyma. En annan 

aspekt som togs hänsyn till var det som Vetenskapsrådet (2017) beskriver, 

författarna ska hantera den information som uppstår med respekt och ett sinne 

för att informationen är konfidentiell för att på så sätt kunna skydda 

respondenten. Det finns en medvetenhet kring att en studie med företagens 

namn hade ökat reliabiliteten men det var inte ett alternativ i den här studien. 

En annan tanke som ledde till att intervjuobjekten förblev anonyma var att de 

inte nödvändigtvis var angelägna om att ge svar om känslig information som 

kommer publiceras i offentliga forum, och ifall det inte var anonyma intervjuer 

så hade externa intressenter kunnat läsa om svagheter hos de intervjuade 
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företagen. Istället har företagen namngetts utifrån det grekiska alfabetet och 

beskrivits på ett ungefärligt sätt utifrån storlek för att ge läsaren en inblick av 

företagens storlek då detta kan ha betydelse i hur företagen hanterar risker i och 

med att storleken påverkar företagens ekonomiska förutsättningar. Företagens 

svar kommer senare att analyseras utifrån storlek för att se om det finns några 

olikheter beroende på storleken.  

 

3.6 Validitet och reliabilitet 

I detta arbete har validiteten varit hög tack vare ett antal olika metoder som 

genomförts. Datainsamlingen som varit i form av intervjuer med olika 

bilhandlare har pågått under ett par veckor vilket bidragit till att vi tagit 

erfarenheter från första intervjun och diskuterat dessa för att sedan förbättra 

kommande intervjuer.  På detta sätt så har intervjuerna efter den första 

förbättrats och kompletterats för att göra frågorna tydligare så att respondenterna 

bättre förstår frågorna och då även ger mer tydliga svar. På det sättet anser vi att 

studiens konsekvens har ökat, vilket är ett tydligt tecken på validitet enligt 

Bryman & Bell (2017). Datainsamlingen i form av intervjuer har vidare gjorts 

med åtta olika bilhandlare som även haft olika storlekar på sina verksamheter. I 

och med att intervjuerna har gjorts på samma tillvägagångssätt så anser vi att det 

finns en hög reliabilitet, ifall vi hade gjort intervjuer med fler alternativt andra 

företag så hade intervjuguiden varit densamma, och alltså bidragit till en likadan 

intervjuprocess, vilket Bryman & Bell (2017) menar är ett tecken på reliabilitet. 

3.7 Datainsamling 

3.7.1 Primärdata genom intervjuer 

Ny data som samlas in för att medverka i en specifik studie, och där 

undersökaren själv har kontroll över informationen benämns som primärdata 

(Jacobsen, 2012). I den här studien har primärdata samlats in genom intervjuer 

med ett antal olika företag inom bilförsäljningsbranschen. Individuella intervjuer 

gjordes med en respondent per företag eftersom författarna ville få en bättre 

inblick i hur företagen i fråga arbetade med riskhantering kring deras 

molnbaserade affärssystem. Författarna till den här studien har valt att skriva 

intervjufrågorna i förhand för att på så sätt få en liknande arbetsgång i de olika 
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intervjuerna. När väl intervjun genomförs är det viktigt för respondenten att 

känna att han eller hon kan svara uppriktigt på frågorna som ställ, detta leder till 

att intervjuaren kan ta del av respondentens upplevelser och uppfattningar. Ifall 

detta görs i intervjun så kommer reliabiliteten att öka (Bryman & Bell, 2017). 

Det är även av stor vikt att man uppnår validitet, som är nämnt i 3.5, vilket 

innebär att författarna vill få ut relevant information för den specifika studien 

(Bryman & Bell, 2017).  

 

3.7.2 Teoretisk referensram 

I den här studien har den teoretiska referensramen samlats in genom 

webbaserade källor, vetenskapliga artiklar samt litterära källor. Dessa söktes 

fram genom Google Scholar och OneSearch. Den här informationen är insamlad 

sedan tidigare av andra forskare som har haft andra studier i åtanke. Därav 

saknar författarna av den här uppsatsen information om hur den teorin 

ursprungligen blivit infångad, vilket kan leda till en minskad reliabilitet då 

författarna av den här studien inte kan kontrollera ursprunget på informationen. 

Den information som ligger till grund för den teoretiska referensramen anser vi 

ha en hög trovärdighet då teorin jämförts mellan olika källor för att hitta de 

källor som passar studien på ett så bra sätt som möjligt. Den insamlade 

informationen har tagit form som olika teorier i avsnitt 2 och gett författarna en 

bättre förståelse för ämnet som studeras samt ge en förutsättning att jämföra de 

svar som uppkommer i och med intervjuerna med den teori som har studerats.  

 

3.8 Metodkritik 

Resultatet från vår studie är baserat på de åtta företag som blivit intervjuade. 

Dessa företag har gett sina svar utifrån de problem som deras verksamhet 

upplevt vilket innebär svårigheter med att replikera vår undersökning då 

problem och brister kan vara olika mellan företag. Skulle studien göras på nytt 

med andra bilhandlare kan det resultera i ett annorlunda resultat då problem och 

brister kanske ser annorlunda ut.  
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En potentiell risk som vi har identifierat är att företagen möjligtvis inte svarat 

helt ärligt när det frågades om nackdelar och brister av deras molnbaserade 

affärssystem. Detta för att de inte vill sprida sitt systems brister. Detta är något 

vi varit medvetna om kan inträffa och har därför försökt att motverka denna risk 

genom att göra företagen anonyma. Företagets och respondentens anonymitet 

har även förmedlats till företagen innan intervju, för att göra respondenten 

medveten om sin anonymitet och känna sig säker i att inte sprida systemets 

brister i företagets namn i det offentliga forumet. Vi anser fortfarande att risken 

för att företagen inte svarat helt korrekt på vissa frågor fortfarande finns då 

enstaka respondenter exempelvis valt att inte berätta om incidenter där deras 

system varit i riskzon.  

 

3.9 Gruppens arbetsprocess 

Studien har karaktäriserats av ett väl fungerande samarbete mellan de två 

författarna. Arbetet har delats upp till hälften och efter varje färdigskrivet stycke 

har det granskats och kompletterats för att uppnå en så bra text som möjligt. 

Författarna har bidragit med lika mycket arbetstimmar samt lika mycket text till 

studien. 
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4 Företagens risker och riskhantering 

 

Författarna har valt att fokusera intervjuerna på åtta olika företag inom 

bilförsäljningsbranschen. De åtta olika företagen är alla baserade i Sverige, 

men de ligger i olika län och är av olika storlek. Eftersom intervjuerna sker via 

telefon så hade företagens plats ingen inverkan. Det här avsnittet kommer att 

presentera företagen genom nyckeltal i ungefärliga siffror då studiens avsikt är 

att respektera anonymiteten hos intervjuobjekten. Efter företagspresentationen 

kommer svaren från intervjuerna att presentera och efter det kommer en kortare 

empirisk analys kring företaget. 

 

4.1 Företagspresentation - Företag Alfa 

Det första företaget som intervjuades är en bilhandlare som är baserad i 

Kronobergs län. Företagets personalstyrka ligger på mellan 50–100 anställda 

och företagets omsättning var, enligt den senaste årsredovisningen, på omkring 

300–500 miljoner kronor, vilket gör att det klassas som ett av de medelstora 

företagen i den här studien.  

 

4.1.1 Affärssystem 

Det molnbaserade affärssystem som företag Alfa använder sig av är ett privat 

system, vilket innebär att det enbart är det företaget som använder sig av just det 

systemet. Genom intervjun så framkom det att nästintill hela verksamheten är 

inkluderad i det molnbaserade affärssystemet. Dock så ligger ekonomi utanför 

systemet men det finns en funktion som gör det möjligt för de två olika 

systemen att kommunicera. Det molnbaserade systemet har funnits inom 

företaget under 14 års tid, vilket gör att de anställda har en bra uppfattning om 

hur de ska använda systemet. Det inte fanns någon nackdel med att själva 

affärssystemet tillhandahölls via molnet, däremot så kunde det vara lite 

tidskrävande att behöva rapportera så fort systemet skickade ett felmeddelande, 
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men företaget ansåg att fördelarna översteg nackdelarna då företaget sparar 

mycket tid på att slippa sköta driften av systemet.   

 

4.1.2 Typer av risker 

I teoriavsnittet så har studien tagit upp tre olika risker. De tekniska, de 

organisatoriska och de juridiska riskerna. En av frågorna som ställdes till 

respondenten var vilken av de tre riskerna som denne ansåg vara störst, hos det 

här företaget så var det de tekniska riskerna som respondenten ansågs vara 

störst. Den typen av risk ansågs vara störst på grund av att hela företaget kunde 

bli stillastående ifall internet eller strömmen inte fungerande. En viktig del, som 

har mycket med tekniken att göra, var att det fanns möjlighet för fullständig 

support så fort företaget var i behov av den. Just den risken kunde respondenten 

även dra till de organisatoriska riskerna, då det är lätt att företaget blir beroende 

av en extern part. Risken som uppstår då, enligt respondenten, är att företaget 

kan bli lite väl beroende av leverantören. Ifall det skulle hända något med 

företaget som levererar systemet så måste ett nytt system lokaliseras och 

implementeras, vilket kan ta upp till 6 månader. Den tredje typen av risk, den 

juridiska, var inte ett så stort hot enligt respondenten. Ifall det skulle ske en 

lagändring så hade den påverkat alla, och då hade alla företag kunnat samarbeta 

för att hitta en lösning.  

 

4.1.3 Riskhantering 

När det kommer till hur företag Alfa arbetar med riskhanteringen så kom det 

fram, genom intervjun att det egentligen inte gjordes någon speciell 

riskhantering när det kom till de juridiska och de organisatoriska riskerna. När 

det kom till de tekniska riskerna så hade respondenten mer information att ge. 

De hade med hjälp av en riskprocess identifierat att det tekniska hotet var det 

största av de tre hoten som nämndes under intervjun. När riskidentifieringen var 

färdigställd så arbetade företaget fram åtgärder för att kunna motverka risken. 

En konkret risk hade uppstått den föregående hösten, då hade det nämligen varit 

ett systemfel hos leverantören vilket ledde till att inte en enda transaktion kunde 

genomföras, eftersom alla transaktioner genomgår affärssystemet. Enligt 

respondenten hade just den här typen av risk inte kunnat uppstå ifall 
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affärssystemet inte hade varit molnbaserat. Den riskhantering som företaget 

ägnade sig åt i det här fallet var att de följde upp gentemot leverantören för att se 

vad som gick snett. Respondenten menade på att det egentligen inte fanns några 

direkta hjälpmedel mot en sådan incident, men företaget hade faktiskt sett över 

möjligheten att införskaffa en typ av back-up generator för att på så sätt ha 

täckning ifall ett strömavbrott eller liknande skulle inträffa.  

 

4.1.4 Empirisk analys av företag Alfa 

Företag Alfa arbetar, som tidigare nämnts, med ett molnbaserat affärssystem på 

som ligger på ett privat moln. Vi antar att det beror på att företag Alfa är måna 

om informationssäkerheten, som blir allt starkare via ett privat moln (Dustin.se, 

2019). Den största risk som företag Alfa har identifierat var de tekniska riskerna. 

De tekniska riskerna kan kopplas samman med informationssäkerheten då 

informationen finns lagrad på molnet. Ligger internet nere så kommer företaget 

inte åt informationen. En annan del som nämndes under intervjun var att det var 

viktigt för företag Alfa att ha tillgång till support hela tiden, det här anser vi kan 

kopplas till flexibilitet, då supporten blir flexibel och kan nås när det behövs 

(Makkar & Bist, 2012). Företag Alfa har sett över möjligheten att införskaffa 

någon typ av back-up, vilket vi anser tyder på att de företaget tror att det finns 

en relativt stor sannolikhet att tekniska incidenter kommer inträffa i framtiden. 

Det framkom även att det fanns en tydlig plan för en riskprocess. Då de tydligt 

hade identifierat det största problemet för att sedan vidta åtgärder. Det är två av 

punkterna som Hopkin (2018) beskriver i riskprocessen.   

 

4.2 Företagspresentation - Företag Beta 

Det andra företaget som intervjuades är en bilhandlare som är baserad i 

Östergötlands län. Personalstyrkan hos företaget ligger på mellan 500–1000 

anställda och företagets omsättning var, enligt den senaste årsredovisningen, på 

omkring 1–5 miljarder kronor, vilket gör att det klassas som ett av de stora 

företagen i den här studien.  
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4.2.1 Affärssystem 

Den typ av molnbaserade affärssystem som företag Beta använde sig av var ett 

community moln, vilket betyder att flera olika företag använder sig av samma 

affärssystem. Det här användes, enligt respondenten, därför att huvudkontoret 

till det företaget som intervjuades hade bestämt att det skulle vara ett och samma 

affärssystem genomgående. Hela affärssystemet är inte molnbaserat utan det är 

endast order, lager och fakturering som ingår i det molnbaserade affärssystemet. 

Systemet har funnits inom företaget i cirka 20 år men det har utvecklats hela 

tiden. Under intervjun så blev respondenten tillfrågad ifall det fanns fördelar 

med det molnbaserade tjänsterna, vilket det fanns. Den största fördelen var att 

det inte krävs lika mycket kompetens då det är leverantören som sköter driften. 

Respondenten menade på att det blir kostnadseffektivt, då företaget slipper ha en 

egen avdelning som sysslar med systemutveckling.  

 

4.2.2 Typer av risker 

Som tidigare nämnts i uppsatsen så tar teorin upp tre olika risker. Respondenten 

för det här företaget menade på att den tekniska risken var den största för dennes 

företag. Företaget i sig hade inte råkat ut får någon attack eller någon incident av 

större karaktär. Det som hade hänt några enstaka gånger var att byggarbetare 

råkat klippa av en fiberledning vilket ledde till att internet slutade fungera och 

därmed det molnbaserade affärssystemet. De organisatoriska riskerna var 

respondenten inte särskilt bekymrad över, då det är huvudkontoret som 

ansvarade för eventuella byten av leverantörer. När det kommer till de juridiska 

riskerna så menade respondenten på att företaget var inblandade i högsta grad. 

Även fast leverantören är en extern part så är det företaget som är ägare av 

informationen, vilket gör att de måste hitta egna sätt att lagra den känsliga 

informationen. Den känsliga informationen finns först och främst i koppling till 

faktureringsenheten där all kundinformation samlas.  

 

4.2.3 Riskhantering 

Likt företag Alfa så har företag Beta inte ett speciellt stort fokus på 

riskhanteringen som är kopplad till de organisatoriska och de juridiska riskerna. 

Detta eftersom de hade identifierat de riskerna som minst sannolika. Företaget 
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menade att det inte är ett stort fokus på de två riskerna eftersom de är 

huvudkontoret som ansvarar för kontakten med leverantören som hanterar 

molntjänsterna. Alltså så har företaget inte någon kontroll över de 

organisatoriska riskerna. De juridiska riskerna hanteras genom att de görs 

systemanpassningar genom de företag som är under huvudkontoret i den 

hierarkiska ordningen. Enligt respondenten, så görs anpassningarna i möten där 

controllers av olika former kan diskutera hur de ska ligga i framkant när det 

gäller juridiska ändringar. När det kommer till de tekniska riskerna så fanns det 

några olika typer av riskhantering som företaget använde sig av. När det kom till 

faktureringsenheten så ansåg respondenten att det inte var jättefarligt om 

tekniken strulade eftersom det enbart skulle leda till att fakturan skickades iväg 

vid ett senare tillfälle. Däremot så var det mer kritiskt ifall systemen, alternativt 

internet låg nere vid verkstads- och försäljningsdelen i företaget eftersom det var 

den vardagliga verksamheten. Just nu så finns det ingen lösning på hur en sådan 

risk skall hanteras men det förs konversationer vid varje uppdatering som 

leverantören skickade ut. Företaget har även försökt att minska de tekniska 

riskerna genom att skaffa sig en så bra internetuppkoppling och ett så bra VPN, 

virtuellt privat nätverk, som möjligt. Det var den konkreta riskförebyggande 

åtgärd som gjorts.  

 

4.2.4 Empirisk analys av företag Beta 

Företag Beta arbetar, som tidigare nämnts, med ett molnbaserat affärssystem 

som ligger på ett community cloud, då respondenten berättade att det var flera 

företag som använde sig av samma molntjänst så anser vi att det är en perfekt 

lösning. I ett community moln så anser vi att skalbarheten är viktig, då alla 

företag inte behöver samma mängd data (Marston, et al, 2011). I företag Beta 

ansågs de tekniska- och juridiska riskerna som störst, men i och med community 

molnet så var det inte företag Beta som hade hand om hanteringen när det kom 

till de juridiska riskerna. När det kom till de tekniska riskerna så handlade det 

mest om att säkra upp internetuppkopplingen för att förebygga krascher menade 

respondenten. Riskprocessen var inte något som användes i alla lägen utan det 

framkom att de bara använde sig av den första punkten, att identifiera riskerna.  
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4.3 Företagspresentation - Företag Gamma 

Det tredje företaget som intervjuades är en bilhandlare som är baserad i Kalmar 

län. Företagets personalstyrka ligger på mellan 1–20 anställda och företagets 

omsättning var, enligt den senaste årsredovisningen, på omkring 25–100 

miljoner kronor, vilket gör att det klassas som ett av de mindre företagen i den 

här studien. 

 

4.3.1 Affärssystem 

Den typen av molnbaserat affärssystem som företag Gamma använder sig av är 

ett privat moln, då det enbart är det företaget som använder, och har åtkomst, till 

just det systemet. Hela verksamheten ingår i samma molnbaserade affärssystem, 

alltså fakturering, ekonomi, kunduppgifter med mera samarbetar för att skapa ett 

stort system. Det molnbaserade affärssystemet har funnits inom företaget under 

en femårsperiod vilket har, enligt respondenten, bidragit till en hög förståelse 

hos de anställda som dagligen använder sig av systemet. Den största fördelen 

med det molnbaserade affärssystemet är, enligt respondenten, att företaget 

slipper ha en egen IT-avdelning som sköter driften av systemet, utan de kan 

istället, genom outsourcing, låta leverantören sköta driften. En annan fördel var 

att de bara betalade för de funktioner som de använder. Dock så ansåg 

respondenten att just den här fördelen även kunde vara riskskapande då det finns 

risk att företaget tappar kontrollen när problem uppstår. Den största nackdelen 

som respondenten pratade om var just att företaget var i ständigt behov av att 

kunna få support ifall något gick fel. Småfel kan oftast lösas på plats men ifall 

något större fel skulle inträffa så är företaget väldigt beroende av extern hjälp.  

 

4.3.2 Typer av risker 

Här frågades respondenten om vilka risker som ansågs vara störst hos företaget. 

De två största riskerna för det här företaget var de tekniska och de 

organisatoriska riskerna. De tekniska riskerna tycktes vara störst eftersom det 

finns en risk att just den risken kan göra så att hela företaget stannar av. Ifall 

systemet skulle ligga nere av någon anledning så går det inte för företaget att 

genomföra några transaktioner av något slag vilket gör det till den största risken 
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enligt respondenten. Även om de tekniska riskerna ansågs vara störst så är de 

organisatoriska riskerna också ett hot. I och med att företag Gamma är ett 

relativt litet så har de varken tid eller pengar för ett leverantörsbyte. Vilket i 

praktiken betyder att de blir känsliga mot förändringar hos den nuvarande 

leverantören. De juridiska riskerna har inte varit något hot än så länge för 

företaget. De lagrar kundinformationen via ett CRM-modul som finns i 

affärssystemet, och så har de arbetat sedan införandet av GDPR. 

Informationssäkerheten är något de lägger stor vikt vid men respondenten 

menade på att de inte hört om några hot eller risker som skulle få företaget att 

tänka om kring just informationssäkerheten.   

 

4.3.3 Riskhantering 

Som det nämndes i stycket ovan så är de juridiska riskerna inget som direkt 

oroar företaget, vilket i sin tur har medfört att det inte finns någon direkt plan för 

riskhanteringen när det kommer till just de riskerna. Däremot så fanns det planer 

för hantering kring de andra två riskerna. Här berättades det om att 

riskprocessen var ett viktigt instrument för att kunna identifiera och jämföra de 

olika riskerna. När klassificeringen var klar så blev det tydligt vilka risker som 

krävde mest åtgärder. De organisatoriska riskerna, som handlade om rädslan 

ifall något skulle hända med den nuvarande leverantören, kräver mycket 

noggranna förhandlingar med leverantören för att se till så att priserna inte höjs, 

eller så att företaget verkligen får det som de betalar för. Det som kräver mest 

hanteringen är de tekniska riskerna, menade respondenten. Svårigheten med de 

tekniska riskerna är att de är svåra att göra något åt om eller när de väl skulle 

inträffa. Istället försöker företaget att förebygga detta genom att skaffa en så 

säker internetuppkoppling som möjligt. En annan riskhantering som företaget 

ägnar sig åt är de har förhandlat fram med molnföretaget att de ska ha möjlighet 

att få support direkt ifall något i affärssystemet skulle strula. Det är av oerhörd 

vikt, menar respondenten, då företaget inte har råd att till exempel 

försäljningsdelen inte skulle vara fungerande under den period som företaget 

skulle behöva för att fixa iordning systemet igen.  
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4.3.4 Empirisk analys av företag Gamma 

Företag Gamma arbetar med ett molnbaserat affärssystem som ligger på ett 

privat moln. Vi anser det som relativt riskabelt då privata moln oftast är dyra att 

införskaffa (Dustin.se, 2019). Då företag Gamma är ett av de minsta företagen i 

den här studien så anser vi att det kanske hade varit att föredra att försöka hitta 

något företag som de kunnat dela moln med för att dra ner på kostnaderna. 

Däremot menade respondenten från företag Gamma på att det var positivt att 

företaget endast betalade för de tjänster som de använde. Det tyder på att det 

finns skalbarhet och vi anser att det tyder på att det finns en 

kostnadsmedvetenhet även fast det privata molnet används. Hos företag Gamma 

så anses de organisatoriska riskerna som ett stort hot, det anser vi bero på att 

företaget är av mindre karaktär och kanske inte har samma möjligheter, i form 

av tid och pengar, att genomföra leverantörsbyten. Hotet med de tekniska 

riskerna anses även de som stora då företag Gamma fortfarande har sitt gamla 

traditionella affärssystem som back-up ifall det nya skulle ligga nere av någon 

anledning. Den här lösningen anser vi tyder på att företag Gamma tror att 

sannolikheten att en teknisk incident kan uppstå är hög. Likt företag Alfa så 

fanns det konkreta tecken som visade på att riskprocessen användes. De var 

tydliga med att de hade identifierat och klassificerat de olika hoten. Dessa två 

steg är två delar av den fem stegs modell som Hopkin (2018) beskriver. Vi kan 

alltså dra en tydlig koppling mellan teori och empiri via det här.  

 

4.4 Företagspresentation - Företag Delta 

Det fjärde företaget som intervjuades är en bilhandlare som är baserad i 

Östergötlands län. Företagets personalstyrka ligger på mellan 50–100 anställda 

och företagets omsättning var, enligt den senaste årsredovisningen, på omkring 

500–1000 miljoner kronor, vilket gör att det klassas som ett medelstort företag i 

den här studien. 

 

4.4.1 Affärssystem 

Den typen av molnbaserat affärssystem som företag Delta använder sig av är ett 

privat moln, det är enbart företaget som använder sig av det. Hela verksamheten 
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ingår i det molnbaserade affärssystemet, vilket respondenten tycker är bra 

eftersom hela personalstyrkan kan arbeta i samma system. Affärssystemet är 

relativt nytt då man endast haft det i två år.  Den största fördelen med det 

molnbaserade affärssystemet är att företaget slipper undan den interna 

hanteringen, alltså så slipper de sköta driften och det sparar både tid och pengar 

enligt respondenten. Den stora nackdelen är det finns en risk med att inte vara 

den som kontrollerar systemet ifall det skulle kollapsa. Det kan vara lite oroande 

att vara så beroende av en annan part.  

 

4.4.2 Typer av risker 

Här är det två av riskerna som är större orosfaktorer för det här företaget. De 

juridiska riskerna är inte så stora hos ett litet företag, menade respondenten. Den 

risk som fanns handlade om informationssäkerhet då de innehar en hel del 

känslig kundinformation, men i och med GDPR så har hanteringen skett på ett 

bättre sätt, enligt respondenten. De organisatoriska riskerna är relativt stora då 

företaget är beroende av leverantören som tillhandahåller molntjänsterna. 

Respondenten sade i intervjun att den här risken är inget man tänker på när det 

går bra för företaget men ifall det skulle gå dåligt och ekonomin är känslig så 

blir man helt plötsligt beroende av att företaget som levererar molntjänsterna 

fungerar som de ska. De tekniska riskerna är det största hotet mot det här 

företaget enligt respondenten. Ifall internet, alternativt systemet skulle ligga nere 

under en period så har inte företaget någon chans till att ha någon typ av 

inkomstkälla. Det är inte intrång som gör företaget oroliga men det är just ifall 

systemet eller internet inte skulle fungera som är det riktiga hotet enligt 

respondenten.  

 

4.4.3 Riskhantering 

När det kom till hur riskerna hanteras inom företaget så finns det olika 

prioriteringsnivåer. Dessa prioriteringsnivåer hade uppkommit i och med att 

riskprocessen använts. Genom intervjun framkom det att riskerna identifierades, 

sedan dokumenterats för att sedan klassificeras. Efter att klassificeringen var 

gjord så vidtogs åtgärder för att motarbeta de riskerna som ansågs vara störst. 

De juridiska riskerna, som inte är ett särskilt stort hot har inte direkt någon form 
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av hantering då det inte ses som en stor sannolikhet att någon av riskerna skulle 

inträffa. När det kom till de organisatoriska riskerna så fanns det inte så mycket 

hantering av risker, enligt respondenten. Det som istället gjordes var i 

förebyggande syfte. Genom intervjun så framkom det att företaget ständigt har 

kontakt med leverantören genom supporten samt de uppdateringar som skickas 

ut. Så respondenten menade att det var riskförebyggande arbete, men det arbetet 

utfördes eftersom företaget ville ligga i framkant i relationen med leverantören. 

Riskhanteringen är tydligare när det kommer till de tekniska riskerna. Företaget 

har sitt gamla affärssystem, som inte är molnbaserat, som back-up ifall det 

molnbaserade systemet skulle ligga nere av någon anledning. De har inte behövt 

använda det gamla systemet än, men respondenten menade att det var skönt att 

veta att det fanns där som back-up ifall något skulle hända. Ifall systemet skulle 

ligga nere skulle företaget förlora inkomst och därför menade respondenten att 

det var av stor vikt att det fanns en back-up. 

 

4.4.4 Empirisk analys av företag Delta 

Företag Delta hade likt Alfa och Gamma sitt affärssystem lokaliserat på ett 

privat moln. Eftersom det privata molnet är dyrt att använda sig utav (Dustin.se, 

2019), anser vi likt företag Gamma att man istället borde satsat på att ha 

community-cloud tillsammans med andra bilhandlare i området. Detta för att dra 

ner på stor del av kostnaderna för molnet vilket mindre och medelstora företag 

som Gamma och Delta kan ha stor nytta av då man inte har lika stora resurser 

som stora företag. En sak som vi fann intressant var att de följde riskprocessen 

på ett nästintill identiskt sätt som det beskrivs i teorin. Det blir tydligt att den 

teorin är användbar i praktiken också. Företag Delta fokuserade inte på de 

juridiska risker då man ansåg att dessa risker inte var så stora vilket vi tror beror 

på att de är bekväma med att affärssystemet sorterar den känsliga informationen 

på ett korrekt sätt. Företag Delta kände tydligt av de organisatoriska risker då 

man berättade att man kände sig beroende av leverantören vilket vi likt företag 

Gamma tror beror på företagets mindre karaktär då företag Delta tyckte att 

leverantörens system bidrog till en stor del av verksamheten. Företag Delta, likt 

de flesta företagen idag, förlitar sig starkt på användningen av sitt affärssystem 

för att styra de olika delarna i sin verksamhet (Baltzan, 2019). Likt företag Alfa, 
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Beta och Gamma så tyckte man att de tekniska riskerna var störst då denna 

typen är svårhanterlig. Man hade även här likt företag Gamma en back-up av sitt 

gamla affärssystem som inte var molnbaserat, tillgängligt som en lösning ifall en 

teknisk risk inträffar och det molnbaserade systemet skulle sluta fungera. Detta 

tyder på att företaget har arbetat med riskhantering då man har analyserat och 

försökt förebygga de tekniska riskerna som kan uppstå (Baltzan, 2019).  

 

4.5 Företagspresentation - Företag Epsilon 

Det femteföretaget som intervjuades är en bilhandlare som är baserad i 

Kronobergs län. Företagets personalstyrka ligger på mellan 1–50 anställda och 

företagets omsättning var, enligt den senaste årsredovisningen, på omkring 50–

200 miljoner kronor, vilket gör att det klassas som ett av de mindre företagen i 

den här studien. 

 

4.5.1 Affärssystem 

Den typen av molnbaserat affärssystem som företag Epsilon använder sig av är 

ett privat-moln, vilket betyder att det enbart är just det företaget som har åtkomst 

till systemet. Det molnbaserade affärssystemet innefattar hela verksamheten, 

respondenten menade att det var effektivt att personalen hade åtkomst till alla 

företagets olika enheter. Systemet har funnits i företaget i cirka ett års tid och 

respondenten menade på att det är först nu som alla funktioner börjar att falla på 

plats. Den största fördelen med just det molnbaserade affärssystemet var, enligt 

respondenten, att det alltid finns en möjlighet att nå informationen oavsett var 

man är. Respondenten hade inte lyckats identifiera någon nackdel med det 

molnbaserade affärssystemet.  

 

4.5.2 Typer av risker 

Likt de andra intervjuerna frågades respondenten om de olika typer av risker 

som nämnts i kapitlet som handlade om teori. De juridiska riskerna fick inget 

fokus från företaget eftersom de inte ansåg att det fanns någon hotbild. De 

organisatoriska riskerna fick inte heller de något direkt fokus då respondenten 

menade på att det bara var de tekniska riskerna som ansågs sannolika. De 
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tekniska riskerna som ansågs vara störst var tillgänglighet för dataintrång samt i 

situationer där det fördes logg över transaktioner och fakturering.  

 

4.5.3 Riskhantering 

När det kommer till riskhantering så menade respondenten att det molnbaserade 

affärssystemet tog hand om de juridiska riskerna. Systemet rensar per automatik 

ut gammal information och sorterar endast fram den informationen som är 

tillåten i och med GDPR. De organisatoriska riskerna har företaget inte funderat 

över, och har därför ingen hantering av dessa. Alltså finns det egentligen inte en 

plan för att använda riskprocessen, utan istället menar företaget att de 

identifierar risker ifall de skulle vara på väg att inträffa. Det finns däremot 

konkret riskhantering när det kommer till de tekniska riskerna. Företaget 

använder sig av manuella backuper som kan användas ifall, till exempel, internet 

ligger nere över dagen. Eftersom företaget inte har en jättestor omsättning så är 

det viktigt att verksamheten inte pausas utan att det hela tiden finns möjlighet att 

arbeta ifall någon kris skulle uppstå. Någon annan typ av riskhantering görs inte. 

4.5.4 Empirisk analys av företag Epsilon 

Företag Epsilon som är en av de mindre företagen i denna studie har likt flertalet 

andra respondenter sitt system baserat på ett privat moln där man har kopplat 

samman hela verksamheten. Företag Epsilon tyckte att fördelarna med 

molnbaserade affärssystem var effektiviteten då all personal snabbt och smidigt 

har åtkomst till alla de olika enheterna i verksamheten oavsett plats, vilket vi 

kan koppla till flexibilitet i form av att företag kan komma åt sitt system från 

olika platser så länge som de har tillgång till internet (Makkar & Bist, 2012). 

Det här företaget var det enda som inte hade någon form av riskprocess 

implementerad i företaget. Vi anser att företagets syn på riskidentifiering är lite 

riskabel då de inte gör något innan risken är på väg att inträffa, och då tror vi att 

det kan vara försent i vissa fall. När det kommer till de olika typer av riskerna så 

har företag Epsilon inte haft något fokus alls på de juridiska riskerna eftersom 

man ansåg att de inte fanns någon hotbild av dessa risker. Detta anser vi bero på 

att man är ett mindre företag och därmed inte har lika mycket arbete med avtal 

som större har. Som ett litet företag har man inte lika stort kontaktnät och därför 

inte lika mycket kundinformation att hantera. De organisatoriska riskerna fick 
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heller inte stort fokus då man nyligen implementerat sitt molnbaserade 

affärssystem. I och med att man är ett mindre företag så är det lättare för 

företaget att byta leverantör och system då det inte tar lika lång tid att byta. 

Detta är anledningen till att de organisatoriska risker inte har varit fokus då de 

inte utser någon risk då man inte är fast vid en leverantör. Störst fokus, likt de 

andra respondenterna, la man på de tekniska riskerna då man anser att dessa har 

störst risk att inträffa samt störst påverkan. Företag Epsilon anser att 

tillgängligheten för dataintrång är stor och man riskerar därmed att bli av med 

information kring transaktioner och fakturering. När det kommer till de tekniska 

riskerna som man ansåg vara störst så använder man sig av manuella backuper 

som man kan använda sig av ifall exempelvis internet skulle ligga nere och inte 

fungera. Eftersom företag Epsilon var ett av de mindre företagen och man inte 

hade jättestor omsättning så var det viktigt för dom att inte pausa verksamheten 

utan att på något sätt kunna fortsätta arbetet trots att en kris skulle uppstå där 

internet eller systemet slutar fungera. Någon annan typ av riskhantering gjordes 

inte, vilket vi tror beror på att man inte har de resurserna att lägga. 

 

 

4.6 Företagspresentation - Företag Zeta 

Det femte företaget som intervjuades är en bilhandlare som är baserad i Kalmar 

län. Företagets personalstyrka ligger på mellan 100–500 anställda och företagets 

omsättning var, enligt den senaste årsredovisningen, på omkring 1–5 miljarder 

kronor. Vilket gör att det klassas som ett av de större företagen i den här studien. 

 

4.6.1 Affärssystem 

Den typen av molnbaserat affärssystem som företag Zeta använder sig av är ett 

community-moln, vilket, som tidigare nämnts, betyder att flera olika företag 

kopplar upp sig mot samma moln för att använda samma affärssystem. 

Företagets affärssystem är uppdelat i olika moduler, men de allra flesta delarna 

av verksamheten är integrerat i systemet, berättade respondenten. Det 

molnbaserade affärssystemet har funnits inom företaget under en åtta års period.  

Under intervjun så framkom det att den största fördelen som respondenten ansåg 
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att det molnbaserade affärssystemet hade, var att det inte finns något man 

behöver installera. Det finns inte heller några uppdateringar som företaget själva 

behöva ha ansvar över uppdateringar som har med det molnbaserade 

affärssystemet att göra. Ett ord som ofta förekom under intervjun var flexibilitet. 

Vilket stämmer in på de fördelar som respondenten nämnde. Den största 

nackdelen som företag Zeta hade identifierat var de blir lite sårbara i och med att 

de inte är själva företaget utan en tredje part som ansvarar för allting.  

 

4.6.2 Typer av risker 

Likt de andra intervjuerna så blev respondenten tillfrågad om de tre olika typer 

av risker som finns under studiens teoriavsnitt. Enligt respondenten så var den 

tekniska risken som var det största orosmomentet eftersom det, under natten, 

sker sårbar filkommunikation mellan de olika modulerna i systemet. Så ifall det 

skulle bli ett fel hos leverantören eller om systemet skulle ligga nere så skulle 

den kommunikationen avbrytas, vilket i praktiken hade inneburit all data från 

gårdagen hade gått förlorad. Precis som företag Beta så har företag Zeta ett 

huvudkontor som ansvarar för kontakten med leverantören, vilket innebär att de 

organisatoriska riskerna inte får något fokus överhuvudtaget. Däremot så fanns 

det en del fokus mot de juridiska riskerna. Respondenten menade på att det 

upprättas ett antal olika avtal, med hjälp av huvudkontorets jurister, för att skapa 

en så stor informationssäkerhet som möjligt. 

 

4.6.3 Riskhantering 

När det kommer till riskhantering så får de organisatoriska riskerna inget fokus 

här heller då respondenten menar att det inte finns något hotbild gällande just 

den risken. De juridiska riskerna hanteras med hjälp av en förening som finns 

genom huvudkontoret. Föreningen skapar, med hjälp av företagen som finns 

under huvudkontoret, avtal gällande GDPR och SLA till exempel, alltså menade 

respondenten på att riskhanteringen sker när avtalen skapas eftersom de försöker 

att förebygga potentiella risker. En form av riskprocess används inom företaget 

då de arbetade med att identifiera risker för att sedan klassificera riskerna i en 

sannolikhetsordning. Likt de andra företagen som intervjuats så lägger företag 

Zeta allra störst fokus på att hantera de tekniska riskerna. Respondenten 
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berättade om en incident som skett för ett antal år sedan, då låg internet nere 

under ett och ett halvt dygn vilket medförde att hela verksamheten stannade av. 

Efter ett och ett halvt dygn så var internet fortfarande inte fungerade, men 

företaget lyckades koppla upp sig via ett annat nätverk och på så sätt kunna få 

igång det centrala i verksamheten. En annan typ av hantering som uppstått 

kopplad till de tekniska riskerna är att företaget har valt att inte använda sig av 

någon form utav back-up, eftersom den backupen skulle behöva ligga lokalt, 

alltså på någon av företagets egna servrar. Respondenten menade på att det var 

det som de försökte komma ifrån i och med de molnbaserade affärssystemet. De 

vill alltså inte ha sådan känslig information lokalt ifall servrarna skulle krascha 

till exempel.  

 

4.6.4 Empirisk analys av företag Zeta 

Företag Zeta hade istället för ett privat moln som flera andra respondenter har, 

ett community-cloud som de tillsammans med andra företag delade på och 

använde sig av. Genom att använda sig av community-cloud tillsammans med 

andra företag så kan man dra ner på många av kostnaderna med att ha ett 

molnbaserat affärssystem då alla användande företag inom just den valda 

community-cloud tillsammans delar på kostnaderna för molnet. Den största 

fördelen med systemet som företag Zeta berättade om var att man inte behöver 

hantera och uppdatera systemen själva då det sköts av leverantören vilket bidrar 

med flexibilitetet.  

 

Likt de andra respondenterna så tyckte även företag Zeta att de tekniska riskerna 

var störst. Företaget hade identifierat den risk, med hjälp av ett av stegen från 

riskprocessen, som största och börjat arbeta med en riskprocess för att motverka 

den typen av risk.  Man ansåg sig vara sårbar då ett fel hos leverantören hade 

medfört att stora mängder data försvunnit. Man hade inte någon typ av back-up 

för sådan data vilket vi sett hos andra respondenter skulle kunna vara en lösning 

för denna typ av risk. Företag Zeta ansåg istället att en back-up istället skulle 

skapa nya risker då back-upen skulle behöva ligga lokalt vilket man inte vill 

lagra känslig information på. För att åtgärda de juridiska riskerna så har företag 

Zeta med hjälp av huvudkontorets jurister upprättat ett antal olika avtal med 
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molnleverantören för att skapa en så stor informationssäkerhet som möjligt. 

Detta ser vi som att företag Zeta värderar informationssäkerhet högt och det blir 

därför som tidigare nämnt i teorin, viktigt för leverantören att skydda 

informationen med brandväggar och andra tekniska lösningar (Baltzan, 2019). 

Samtidigt så anser vi att man på detta sättet har minskat sina organisatoriska 

risker då man gjort avtal med sin nuvarande leverantör och inte är ute efter att 

byta. Stor del av riskhantering hos företag Zeta sker genom en förening som 

huvudkontoret är med i. Denna förening skapar och hanterar med hjälp av 

företagen i föreningen, olika typer av avtal menade för att förebygga potentiella 

risker. Företag Zeta är en av de företagen som lagt störst fokus på de tekniska 

risker då man försökt att förebygga risken genom att ha tillgång till ett mobilt 

nätverk som man kan koppla upp för att få tillgång till det centrala i systemet 

ifall det vanliga nätverket är nere. Denna lösning var något man implementerade 

efter att ha varit med om att det vanliga nätverket slutat fungera på grund av 

externa händelser som man inte kunnat påverka. Vi anser att man väljer att ha 

dessa lösningar då konsekvenserna av dom tekniska riskerna orsakar stor skada 

eftersom företag är av större karaktär. 

4.7 Företagspresentation - Företag Eta 

Det sjunde företaget som intervjuades är en bilhandlare som är baserad i Kalmar 

län. Företagets personalstyrka ligger på mellan 1–50 anställda, och omsättningen 

var, enligt den senaste årsredovisningen, på omkring 100–500 miljoner kronor, 

vilket gör att det klassas som ett av de mindre företagen i den här studien.  

 

4.7.1 Affärssystem 

Den typ av molnbaserat affärssystem som företag Eta använder sig av ligger på 

ett privat moln. Hela verksamheten är integrerad i affärssystemet. Respondenten 

menade på att det var en bra egenskap hos systemet, en egenskap som 

underlättar det vardagliga arbetet. Den största fördelen som företag Eta hade 

identifierat var flexibiliteten, att personal kunde nå systemet oavsett var de 

befinner sig. Någon direkt nackdel hade ännu inte hittats enligt respondenten. 
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4.7.2 Typer av risker 

När det kom till vilken, eller vilka av riskerna som företaget ansåg vara störst så 

menade respondenten att de tekniska riskerna var den största risken. Vid ett 

systemfel eller ifall internet skulle krascha så blir företaget helt strandsatt, vilket 

leder till att den vardagliga verksamheten inte kan fortgå. De juridiska riskerna 

hade de släppt fokus från i och med att systemet rensar bort oväsentlig 

information, alltså sådan data som inte tillåts enligt GDPR. De organisatoriska 

riskerna var inte de heller ett speciellt stort hot enligt respondenten. 

Leverantören i fråga är ett välkänt och etablerat företag som, enligt 

respondenten inte riskerar nedläggning eller något liknande inom den närmsta 

framtiden.  

 

4.7.3 Riskhantering 

När det kommer till riskhanteringen så gjordes prioriteringar efter företaget 

genomfört delar ur riskprocessen som beskrivs i teorin. Riskerna identifieras och 

sedan graderas de utifrån sannolikheten att de ska inträffa. Vidare när det kom 

till riskhantering gällande de juridiska eller de organisatoriska riskerna gjordes 

de inte någonting specifikt, eftersom företaget inte ansåg att det var en stor 

sannolikhet att de skulle inträffa. Däremot så fanns det en hanteringsplan när det 

kommer till de tekniska riskerna. Ifall internet låg nere så kunde i alla fall 

ekonomiavdelningen arbeta i excel, hade respondenten noterat. Respondenten 

menade också på att det var viktigt att säkerställa internetuppkopplingen på ett 

så bra sätt som möjligt.   

 

4.7.4 Empirisk analys av företag Eta 

Företag Eta har sitt affärssystem baserat på ett privat moln, vilket vi tror beror 

på deras fokus för hög informationssäkerhet då ett privat moln bidrar med hög 

informationssäkerhet (Baltzan, 2019). Den största fördelen som företag Eta 

ansåg sig få av systemet var att man kunde nå systemet vart man än var, vilket är 

en form av flexibilitet som molnbaserade affärssystem medför (Makkar & Bist, 

2012). Man upplevde inga tydliga nackdelar men man var medveten om de 

tekniska riskerna. Trots detta så anser företag Eta inte att det var så stor risk för 

att de skulle inträffa, då man under sex år endast varit med om att tekniken varit 
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nere två gånger. Det här kan vi koppla till det Hopkin (2018) beskriver angående 

riskprocessen, då de har identifierat sannolikheten samt påverkan som den här 

risken innebär.  Eftersom de inte anser att det är hög risk för att någon risk ska 

inträffa så har de inte arbetat mycket med riskhantering. Istället har företaget, 

likt andra företag, satsat på att förebygga den tekniska risken genom att 

säkerställa internetuppkopplingen, vilket vi anser vara en rimlig åtgärd för ett 

mindre företag då det inte är en resurskrävande eller dyr åtgärd.  

 

4.8 Företagspresentation - Företag Theta 

Det åttonde företaget som intervjuades är en bilhandlare som är baserad i 

Södermanlands län. Företagets personalstyrka ligger på mellan 1–25 anställda 

och omsättningen ligger på, enligt den senaste årsredovisningen, på omkring 

10–50 miljoner kronor. Vilket gör det till ett av de mindre företagen i den här 

studien.  

 

4.8.1 Affärssystem 

Företag Theta använder sig utav ett privat moln där hela verksamheten är 

integrerad. De största fördelarna som företag Theta upplever är att man slipper 

ha lokal hårdvara för att sköta systemet. Företag Theta upplever inga nämnvärda 

nackdelar och tycker att fördelarna tydligt överväger. Företag Theta har haft sitt 

nuvarande affärssystem i 6 år och tycker att det under denna tid fungerat bra. 

 

4.8.2 Typer av risker 

Ifall någon av riskerna skulle inträffa så anser man att den tekniska risken är 

störst men man anser att risken inte är tillräckligt stor för att behöva planera 

åtgärder eller lösningar. När det kommer till de organisatoriska riskerna så har 

man inget fokus alls kring dessa då man tycker att man har en bra leverantör och 

allt fungerat bra i 6 år. De juridiska riskerna sköts i stora drag av 

systemleverantören och den lilla delen man själv sköter om löser man utan 

problem och anser därför inte detta som någon risk. Man har inget fokus på 

någon av riskerna utan anser att systemet fungerar bra och att man därför inte 



 

 41 (65) 

har behövt tänka på någon form av riskhantering.  

 

4.8.3 Riskhantering 

Företaget hade innan införskaffandet av systemet kunskap om säkerhetsriskerna 

men ansåg att fördelarna med systemet skulle överväga nackdelarna, vilket det 

också har visat sig göra. Man ser inga situationer där riskerna stora och berättar 

att man aldrig varit med om att en säkerhetsincident inträffat. Eftersom de inte 

varit med om några incidenter och inte ser några stora risker så har det inte 

heller skapats någon plan för hur man ska hantera dessa situationer. Det finns 

alltså ingen riskprocess hos företag Theta, utan de ser sitt molnbaserade 

affärssystem som helt riskfritt. 

 

4.8.4 Empirisk analys av företag Theta 

Företag Theta är medvetna om vilka risker som existerar men har väldigt litet 

fokus på riskerna då man inte tror att någon av riskerna kommer att inträffa. 

Detta har resulterat i att företaget inte har någon form av riskhantering alls. Vi 

tror att denna typ av hantering beror på att företaget är dåligt insatt kring 

riskernas konsekvenser. I och med att de saknar en riskprocess så kan de inte 

identifiera och värdera riskerna och har därför ingen direkt plan för hur de ska 

hantera risker. Jämför vi med andra respondenter så har många av riskerna varit 

utanför företagets kontroll och exempelvis berott på internetavbrott eller 

elavbrott. Detta är något som vi anser skulle kunna inträffa hos företag Theta 

och ifall det skulle inträffa så har de ingen plan för hur de ska hantera 

situationen. Vi anser att denna bristfälliga riskhantering delvis beror på 

företagets storlek då de som ett litet företag inte har lika stora resurser att 

hushålla med. Eftersom företaget heller inte har varit med om att en risk inträffat 

så har man heller aldrig varit i behov av att hantera riskerna, vilket vi tror är den 

största anledningen till att de inte har någon riskhantering. 
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5 Tolkning av företagens risker och 

riskhantering 

 

Studiens analysdel grundar sig i att dela in intervjuobjekten i tre kategorier för 

att göra en mer kategoriserad analys. I den kategoriserade analysen så kommer 

studien använda sig av en modell som tidigare förklarats i teoriavsnittet. 

 

5.1 Kategoriserad analys 

5.1.1 Små företag 

Många av de mindre företagen verkar inte ha haft sina system så länge, därför 

kan vi anta att det är lättare att byta leverantör och system ju mindre företaget är. 

Jämför man med de stora företagen så tar det lång tid att byta både leverantör 

och systemet och därför har man istället kvar samma system under en lång tid. 

Exempelvis berättade företag Alfa, som är ett medelstort företag, att det för dom 

skulle ta runt 6 månader att byta leverantör och system, vilket var en lång tid 

som man inte ville spendera åt just ett systembyte. De mindre företagen kan 

istället smidigare byta system oftare om man inte är nöjd, dock så har de små 

företagen oftast privata moln och de kan vara relativt dyra att byta ut (Dustin.se, 

2019). Enligt oss så är det ett tecken på att den organisatoriska risken inte är så 

närvarande hos de små företagen, även fast vi anser det vara en risk då det kan 

vara kostsamt för små företag, som inte har så stor omsättning, att göra ett 

leverantörsbyte. Gällande de juridiska riskerna för de små företagen så var alla 

respondenter överens om att de molnbaserade affärssystemen tog hand om de 

flesta juridiska riskerna, i och med sorteringen av informationen. På förhand 

trodde vi att de små företagen skulle ha stort fokus på den här risken, eftersom 

det handlar om känslig information (Baltzan, 2019). De tekniska riskerna var de 

mest hotfulla riskerna enligt de små företagen som deltog i den här studien. De 

tekniska riskerna kan, som vi har förstått genom intervjuerna, slå ut företagen 
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under perioder i form av att systemet ligger nere och man inte kan utföra vissa 

tjänster. Många av de små företagen hade inte heller implementerat någon 

lösning för dessa tekniska problem, vilket vi anser vara på grund av begränsade 

resurser. Vi kan även se att de små företagen inte har en lika utpräglad plan för 

riskprocessen som de andra två kategorierna av företag. Vi tror att även detta 

beror på att de har mindre resurser än vad de större företagen har, men även ifall 

det saknas en plan för just riskprocessen så anser vi att de flesta av de små 

företagen är väl förberedda ifall en risk skulle inträffa. 

 

För att tydliggöra vår analys har vi valt att lägga in de olika riskerna i modellen 

som finns i studiens teorikapitel. Figuren nedan visar hur vi tolkat hur de små 

företagen ser på risker. Vi anser att den största risken, som tidigare nämnts, är 

den tekniska risken. Det är en hög sannolikhet att en sådan risk inträffar 

samtidigt som det har en hög påverkan. Riskhanteringen kring den risken är inte 

så tydlig i de små företagen då vi anser att de inte har resurser för att införskaffa 

backuper eller hjälpmedel. De juridiska riskerna sätts inte i fokus hos de små 

företagen, vi anser att det beror på att de flesta menade på att affärssystemet tog 

hand om just den risken. Det medför att det inte blir någon direkt riskhantering 

här heller eftersom företagen tänker att leverantören tar hand om de riskerna. De 

organisatoriska riskerna har inte heller så stort fokus hos de små företagen. Vi 

anser att påverkan som en organisatorisk risk innehar är relativt stor, då det är 

kostsamt att byta system, speciellt för ett litet företag. Därför anser vi att 

påverkan blir lite högre, men sannolikheten är fortfarande låg då inget av 

företagen som intervjuades upplevde det som en risk. 
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(Figur 2: Riskhanteringsmodell för små företag) 

 

5.1.2 Medelstora företag 

De medelstora företagen har båda hela sin verksamhet integrerad i systemet men 

man har haft systemen olika länge. Företag Alfa har haft sitt system i 14 år, 

vilket jämfört med företag Delta är en lång tid då företag Delta endast haft sitt i 

2 år. Båda företagen nämnde att den största fördelen med sina system var att 

man slipper hantera och sköta om systemet själva samt att det finns åtkomst 

möjligheter oberoende av plats. Vi anser att det tyder på att flexibiliteten har ett 

stort fokus även här. Leverantören sköter hanteringen vilket gör att man sparar 

in på både tid och pengar. Till skillnad från de små företagen så var det inte 

något direkt fokus på skalbarhet, alltså att företaget själv kan bestämma storlek 

på affärssystemet (Marston et al, 2011). 

 

När det kommer till de juridiska och organisatoriska riskerna, så har de 

medelstora företagen visat vissa likheter gentemot varandra. De juridiska 

riskerna lade inget stort fokus kring då man löst dessa smidigt och då företagen 

anser att de inte medför stor påverkan. De organisatoriska riskerna däremot, var 

något de var medvetna om och ansåg vara en stor risk. Företag Alfa berättar 

exempelvis att det för dom skulle ta 6 månader att byta leverantör och system, 

vilket är en lång tid och inget man vill lägga tid på att utföra och därför hellre 
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behöll sitt nuvarande system, här ser vi ett tydligt exempel från teorikapitlet då 

de har insett att ett leverantörsbyte är en långdragen process som är både dyr och 

tidskrävande (Dupré & Haeberlen, 2012). Företag Alfa beskrev det som att de 

kände sig beroende av systemleverantören, vilket var något företag Delta också 

nämnde. Företag Delta sa att de organisatoriska riskerna inte var något man 

tänkte på när det gick bra men ifall det skulle gå dåligt och ekonomin skulle bli 

känslig så skulle man hamna i en situation där man är beroende av 

systemleverantören då allt behöver fungera som det ska. I jämförelse med de 

små företagen så kunde man snabbare byta leverantör och system och la därför 

inte så stort fokus kring de organisatoriska riskerna, vilket, vi anser tyder på en 

tydlig olikhet. När det kom till hur de medelstora företagen ser på riskprocessen 

så ser vi att de har en tydlig plan när det kommer till att identifiera risker samt 

att värdera hur stor sannolikhet och påverkan de kan tänkas ha ifall de skulle 

inträffa. Då Hopkin (2018) beskriver dessa i riskprocessens fem olika steg så 

kan vi dra en tydlig parallell mellan teori och empiri. 

 

De medelstora företagen var nämnde båda att deras största risker var de 

tekniska. De medelstora företagen hade dock i större utsträckning än de små, 

vissa lösningar och åtgärder åt de tekniska riskerna. Exempelvis hade företag 

Delta en back-up redo, som innehöll ett gammalt affärssystem, alltså ett 

traditionellt affärssystem som finns stationärt inom företaget, som gick att 

använda ifall det molnbaserade skulle åka ner. Den här åtgärden anser vi som en 

indikation på att företaget är redo för krissituationer. Det andra medelstora 

företaget, Företag Alfa, har inte implementerat en åtgärd, men man har sett över 

möjligheten att anskaffa en egen back-up generator som man kan använda vid 

internetavbrott och strömavbrott för att fortfarande hålla systemet uppe och 

tillgängligt. Då internetkrascher eller systemfel är ett typexempel av en teknisk 

risk (Dupré & Haeberlen, 2012), så anser vi att det finns en plan för hur man 

skall hantera den typen av risk. Dessa åtgärder hjälper företagen att fortfarande 

kunna bedriva sin verksamhet, trots att vissa tekniska risker inträffat. Vi tror att 

anledningen till att några av de medelstora företagen har förberett sig med dessa 

åtgärder, men inte små har, är på grund av resurser. Vi antar att de medelstora 

företagen har större kapacitet och därmed större resurser att hushålla med, vilket 

de kan använda för att utföra åtgärder. 
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Med hjälp av vår analys av de medelstora företagen så har vi utformat en modell 

likt den modell som finns i avsnittet ovan. De juridiska riskerna får inte något 

utrymme hos de medelstora företagen, vilket vi har tolkat som att sannolikheten 

för att de skall inträffa är låg samtidigt som påverkan också är låg. De 

organisatoriska riskerna har vi tolkat som att de medelstora företagen ser som ett 

potentiellt hot. Vi anser dock att sannolikheten att de skulle tvingas byta 

leverantör är relativt liten men däremot så hade det blivit en stor påverkan i och 

med den långdragna process som ett leverantörsbyte innebär. Ser vi till de 

tekniska riskerna så är det, likt de små företagen, att anse som den största risken. 

Båda företagen hade varit med om att de inte hade kunnat få åtkomst till 

systemet vilket i sin tur innebär att företaget står till. Vi tolkar det som att det är 

en hög sannolikhet att det skall inträffa då vi har tagit del av sådan information 

som pekar det, dessutom blir påverkan hög i och med att man tappar all 

kommunikation med systemet. 

 

 

(Figur 3: Riskhanteringsmodell för medelstora företag) 
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5.1.3 Stora företag 

De stora företagen har båda sitt system via ett community-cloud vilket innebär 

att man delar molnet med andra företag, ofta med företag som har liknande krav 

på aspekter som säkerhet och applikationer (Visma, 2013). Anledningen till att 

de stora företagen har valt att använda sig utav community-cloud tror vi beror på 

att man som ett stort företag har ett större kontaktnät med både kunder och 

leverantörer och därmed lättare kan hitta andra företag att dela moln med. 

Genom att dela moln med andra företag så delar man även på kostnaderna för 

molnet, vilket vi också antar är en viktig aspekt. I och med att systemet nås via 

ett community-cloud som man delar med flera företag, så ingår båda de stora 

företagen i en förening som har ett huvudkontor där man hanterar systemet. 

Huvudkontoret sköter även all kontakt med systemleverantören. Likt de 

medelstora företagen så har de stora företagen en tydlig bild över hur deras 

riskprocess ser ut. Vi anser att det kan bero på att de har mer resurser än de små 

företagen vilket innebär att de kan lägga mer tid och pengar på att förbättra 

deras riskprocess samt riskhantering.  

 

När det kommer till de juridiska riskerna så ansåg båda de stora företagen att 

dessa risker har relativt stort fokus då de som företag själva är ägare av 

information och därmed ansvarar för säkerheten. Trots ett relativt stort fokus 

kring de juridiska riskerna ansåg de stora företagen att det var svårt för dem att 

själva hantera dessa. Istället lät man huvudkontoret hantera juridiska risker 

genom att hålla kontakt med systemleverantören och inrätta avtal. 

 

Båda de stora företagen ansåg inte att de organisatoriska riskerna var stora då de 

själva inte var så insatta i dessa och istället lät huvudkontoret sköta all kontakt 

med systemleverantören. Trots att företagen själva påstår att de organisatoriska 

riskerna inte är så stora så tror vi att de har stor påverkan på de stora företagen 

då det kan ta lång tid att byta leverantör och system. Jämför vi med de 

medelstora företagen så berättade man att det tar lång tid för dom att byta. Det 

medelstora företaget 1 berättade att det för dom skulle ta 6 månader att byta 

system. Anledningen till att de stora företagen inte ansåg detta som en stor risk 

tror vi beror på att man inte själva är så insatt i de organisatoriska riskerna, då 

man låter huvudkontoret sköta allt det. De medelstora företagen hade inte något 



 

 48 (65) 

huvudkontor som kunde sköta sådant åt dom, och man är därmed själv mer 

insatt i riskernas påverkan. 

 

Båda de stora företagen ansåg de tekniska riskerna som störst, då båda berättar 

att de tekniska riskerna medför en stor påverkan då verksamheterna på grund av 

internet krascher eller systemfel kan ligga nere. Internetkrascher eller systemfel 

är som tidigare nämnt ett typexempel av en teknisk risk (Dupré & Haeberlen, 

2012). När det kommer till riskhantering av tekniska risker så har båda företagen 

arbetat med förebyggande åtgärder genom att stabilisera nätverket. Den här 

typen av åtgärder görs eftersom företagen vill skydda sina resurser och 

inkomstmöjligheter mot skador som kan ske genom systemfel (Baltzan, 2019). 

Företag Zeta har utöver denna förebyggande åtgärd även införskaffat ett mobilt 

nätverk som det går att koppla upp sig på ifall det vanliga nätverket skulle strula. 

 

Detta för att vara extra säkra på att ifall en incident sker så kan verksamheten 

fortfarande drivas som vanligt då företaget förlitar sig starkt på affärssystemets 

användning för att styra vissa delar av sina verksamheter (Paige Baltzan, 2019). 

Företag Beta la istället ett stort ansvar hos leverantören då man förlitar sig på att 

leverantören ska implementera uppdateringar som gör att systemet går att starta 

upp snabbare. Jämför vi dessa åtgärder med de medelstora företagen så har de 

medelstora företagen satsat på åtgärder i form av backuper som man har ett 

gammalt system på. Dessa åtgärder var något som de stora företagen nämnde att 

de inte vill använda sig utav då man tycker att de istället skapar ytterligare risker 

i och med att de då själva måste lagra känslig information lokalt. Anledningen 

till att man inte själva vill lagra information tror vi är på grund av att det är 

huvudkontoret som hanterar de juridiska riskerna. Hade företagen installerat 

back-uper som lagrar informationen lokalt hade det varit svårt för huvudkontoret 

att kunna säkerställa att informationen lagras säkert. 

 

Tar vi hjälp av modellen från teorikapitlet så kan vi se tydligt hur de stora 

företagen tolkar och hanterar sina risker. De två stora företagen lade inte ett 

särskilt stort fokus på de organisatoriska riskerna, då det inte var de själva, utan 

huvudkontoret, som ansvarade för det. Därför anser vi att den risken hamnar 

längst ner i modellen. De juridiska riskerna ligger lite högre upp i modellen 
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därför att bägge företagen ansåg det vara en potentiell fara att information läcker 

ut. En sådan läcka skulle innebära ett minskat förtroende för företaget hos deras 

kunder, vilket skulle innebära ett försämrat rykte. Vi har tidigare nämnt att 

företagen lämnar över de juridiska riskerna till leverantören av molntjänsten 

men det innebär inte att riskerna försvinner, anser vi. Därför har vi placerat den 

risken som vi gjort. Slutligen kommer vi till de tekniska riskerna och här talade, 

likt de flesta andra företagen, om den stora hotbild som fanns. Ifall en teknisk 

risk, i form av systemfel till exempel, uppstår så blir hela företaget stillastående 

och hela verksamheten tvingas att pausas. Då de två stora företagen hade varit 

med om att tekniska incidenter inträffat så anser vi att sannolikheten är hög i 

jämförelse med de andra. Påverkan blir också stor eftersom, som vi nämnde 

tidigare, företaget blir stillastående. 

 

(Figur 4: Riskhanteringsmodell för stora företag) 
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6 Slutsats och vidare forskning 

 

Studiens frågeställning är “Hur arbetar företag inom bilförsäljningsbranschen 

med riskhanteringen av molnbaserade affärssystem?” och den avser vi att 

besvara i följande kapitel. 

 

6.1 Slutsats  

 
Den tekniska risken har identifierats som den största risken av de olika åtta 

företagen som deltog i den här studien. På förhand trodde vi att de skulle vara 

olika beroende på storleken på företaget, men så visade det sig inte vara fallet. 

Då den tekniska risken har potentialen att slå ut all verksamhet inom företaget, 

vilket alla företagen var överens om, så blir det således också den största risken. 

När är det kommer till de juridiska och de organisatoriska riskerna så skilde 

fokuset beroende på företagens storlek. De stora företagen som deltog i studien 

hade ett nästintill obefintligt fokus på de organisatoriska riskernas riskprocess 

och riskhantering medan de små och medelstora företagen ansåg att det var en 

större hotbild. Trots skillnaderna företagen emellan så skedde riskhanteringen på 

liknande sätt. Ständig kontakt med leverantören är det sätt som fungerar bäst 

enligt de intervjuade företagen. Riskhanteringen när det kom till de juridiska 

riskerna skilde sig också mellan de olika företagskategorierna. De stora 

företagen ansåg att det var viktigt att ha en bra kommunikation med 

leverantören av molntjänsten då det är de som ansvarar för lagringen av 

informationen, detta ansågs viktigt då de ville ha kontrollen över sin egen och 

sina kunders information. Likt de organisatoriska riskerna så var det kontakt 

med leverantören som var det viktiga i riskhanteringen menade de stora 

företagen eftersom de på så sätt kunde säkerställa att lagringen av informationen 

var säker. Kring de juridiska riskerna så var de små och de medelstora företagen 

överens om att det egentligen inte var något hot då det molnbaserade 

affärssystem tog hand om sorteringen av den känsliga informationen som 
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uppstår i samband med företagets transaktioner. Då dessa två kategorier inte 

ansåg de juridiska riskerna som något hot så fanns det heller inte någon direkt 

plan för riskhantering gällande detta. Något vi också fann intressant var att de 

stora skillnaderna mellan de olika företagskategorierna gällande hur deras 

riskprocess är utformad. Den slutsats vi drar av de skillnaderna är att de 

ekonomiska resurserna har en stor inverkan på hur mycket tid och energi-

företagen kan lägga på att identifiera risker samt hur de ska hantera dessa.  

 

Den slutsats som vi drar av informationen i stycket ovan är att riskhanteringen 

för de olika företagen skiljer sig ganska mycket åt beroende på storleken på 

företag. På förhand trodde vi att riskhanteringen skulle påminna om varandra i 

de olika kategorierna men att de skulle vara i olika skalor, men istället insåg vi 

att olika företag hade olika typer av processer samt hantering av dessa risker. En 

intressant synpunkt är att se hur den teoretiska riskprocessen implementeras i 

verkligt arbetsliv då de flesta företagen använde sig utav en typ av riskprocess. 

 

Den populäraste åtgärden är att försöka förebygga de tekniska riskerna genom 

att säkerställa att nätverket är stabilt och inte strular. Utöver denna åtgärd så har 

några företag satsat på att skaffa en backup med ett affärssystem som man kan 

använda ifall det riktiga skulle strula, eller ha ett mobilt nätverk redo som går att 

koppla upp sig på ifall det vanliga nätverket inte är åtkomligt. Vissa företag har 

inte utfört några åtgärder alls gällande de tekniska riskerna. Skillnaderna kan vi 

anta har att göra med hur de ekonomiska förutsättningarna ser ut. Eftersom 

riskhanteringen var relativt lik inom de kategorier som företagen delats in i. 

 

En synpunkt som vi tycker är intressant är att de stora företagen helt släpper 

hanteringen av juridiska och organisatoriska risker och istället låter ett 

huvudkontor sköta om dessa. Detta anser vi vara ytterligare en förklaring till 

varför de stora företagen uppfattar de tekniska riskerna som störst, eftersom de 

varken hanterar eller ansvarar för de juridiska och organisatoriska riskerna. I och 

med att man själva inte hanterar eller ansvarar för de juridiska och 

organisatoriska riskerna så kan företagen, genom att låta huvudkontoret hantera 

dessa risker, avlasta sin egen verksamhet. Denna avlastning gör att man kan 

lägga ett större fokus på riskhantering av de riskerna som anses vara störst, som 
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i detta fall blir de tekniska riskerna. Trots att företaget har möjlighet till större 

fokus på tekniska risker så minskar man antalet åtgärder att använda sig av för 

att åtgärda de tekniska riskerna. Exempelvis kunde de mindre och medelstora 

företagen installera back-uper som de kan använda vid systemfel för att 

fortfarande kunna nå ett system, medan de stora inte kan implementera denna 

åtgärd då huvudkontoret inte kan säkerställa att informationen som lagras på 

backupen är säker då den lagras lokalt. 

Vi anser att det vi kommit fram till i denna studie kan vara till stöd för företag 

som funderar på att implementera ett molnbaserat affärssystem i sin verksamhet 

eftersom vi visar på vilka risker som anses vara störst av de åtta företag som är 

med i den här studien. Vi är medvetna om att åtta företag inte är ett tillräckligt 

urval för att generalisera men det kan fortfarande ses som ett hjälpmedel för det 

företag som befinner sig i den situationen. Ser vi till exempel till ett sjukhus så 

kan en teknisk risk innebära fara för människoliv medan den tekniska risken i en 

bilhandel istället kan medföra att verksamheten står still i ett par timmar. Den 

tekniska risken är därmed inte lika kritisk i den här typen av verksamhet som vår 

studie handlat om som den är i en annan typ av verksamhet. Oavsett vilken typ 

av verksamhet det handlar om så kommer den tekniska risken finnas där och 

riskhantering behövas göras och därmed kan vår studie vara till hjälp för att få 

en inblick i hur andra företag gått tillväga. 

6.2 Vidare Forskning 
Ett förslag på vidare forskning är att göra en större undersökning där företag 

som inte använder sig av molnbaserade affärssystem också intervjuas, för att på 

så sätt kunna göra jämförelser i hur riskhantering ser ut mellan de traditionella 

och de molnbaserade affärssystemen. Ett annat förslag är att även ta med företag 

som funderar på att implementera molnbaserade affärssystem för att se hur de 

värderar riskerna innan implementeringen för att sedan jämföra det med de 

risker som de företag som använder sig av molnbaserade affärssystem har 

identifierat. 

Ett annat förslag på vidare forskning hade varit att undersöka större volymer 

eftersom de åtta företag som deltog i den här studien hade relativt lika syn på 

riskhantering. Vi tror att en studie med större urval hade resulterat i större 
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differenser i respondenternas riskhantering. Detta anser vi eftersom vi tror att de 

ekonomiska resurserna har en stor inverkan. Det hade således varit intressant att 

utöka storleken på kategorierna för att se hur företagens syn på riskhantering 

utvecklas. 
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