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Sammanfattning

Personuppgiftshantering inom EU regleras av General Protection Data
Regulation, GDPR, den ér till for att skydda en persons integritet samtidigt
som det fria flodet av data mellan medlemslédnderna ska upprétthéllas.
Foretag och organisationer idag lagger mycket resurser pa en manuell
hantering av personuppgifter, som skulle kunna ldggas pd andra
virdeskapande aktiviteter om denna process var mer automatiserad. Darfor
har vi utfort en studie hos Meriworks, dér deras system, Imagevault, hanterar
bilder och samtycken i ett manuellt fldde. Genom intervjuer av organisationer
som anvénder detta system samt en litteraturstudie pA GDPR, sammanstélldes
krav f6r vad som stills av en applikation som hanterar samtycken och
personuppgifter, bdde ur ett tekniskt och anvéndarperspektiv. Utifran dessa
krav tog vi fram ett tekniskt 16sningsforslag som skulle kunna ersitta den
manuella processen i var fallstudie. Var lista 6ver de tekniska krav som
GDPR stiller, ar generell och kommer kunna anvidndas som riktlinjer for fall
dven utanfor denna studie.

Nyckelord: GDPR, Tekniska krav, Digitalisering, Personuppgiftshantering.

Abstract

Privacy Policies within EU is regulated by General Protection Data
Regulation, GDPR, it exists to protect a person's integrity while maintaining
the free flow of data between its members. Companies and organizations
today put a lot of resources on manual handling of personal data, that could
be used for more value-adding activities if this process had a more automated
flow. Hence we are going to do a case study at Meriworks, they have a
system, Imagevault, that handles images and consents in a manual process.
By interviewing some of the organizations that uses this system and a
literature study of GDPR, we compiled the requirements for an application
that handles consents and personal data, from both a technical and user
perspective. Using these requirements, we created a technical solution
proposal, that is meant to replace the current manual process in our case
study. Our list of technical requirements from GDPR is generic and can be
used as guidelines for cases beyond this paper.

Keywords: GDPR, Technical requirements, Digitalization, Handling of
Personal data.
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Forord

Det har varit larorikt att genomfora det har projektet, GDPR ér ett stort
omrade och viktigt att ha koll pa nir tjdnster ska utvecklas som hanterar
personuppgifter.

Vi vill tacka Meriworks som gav oss mojligheten att fa dyka djupare ner i
GDPR och ett varmt mottagande av alla medarbetare dar. Ett sérskilt tack till
vara handledare Johan Magnusson pa Meriworks och Daniel Toll pé
Linneuniversitetet. Vi vill ocksa rikta ett stort tack till Lars Magnusson som
guidat oss genom vér tolkning av GDPR. Sist men inte minst sa vill vi tacka
vara intervjudeltagare for att ni stidllde upp med eran tid och kunskap
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Definitioner

GDPR

Den EU-f6rordning som definierar riktlinjer for hantering av personuppgifter,
1 Sverige regleras den av Dataskyddsférordningen[1].

Personuppgifter
Alla former av information som kan hérleda till en unik levande person.
T.ex. Namn, adress, personnummer, telefonnummer samt bilder [2].

Samtycke
Den tillatelse som en person ger for att dennes personuppgifter ska fa
behandlas av en motpart [3].

Kravspecifikation
Det ar ett dokument som kan innehalla funktionella, icke-funktionella och
tekniska krav for ett specifikt projekt.

Automatiserad process
Ett flode som helt eller delvis driver sig sjdlvt framat, ofta initieras det av en
given hindelse.

MAM (Media Asset Management)
Ett system som kan lagra och hantera digital media, sdsom bilder och video.

Verifiering
Kontrollerar ifall produkten lever upp till angivna krav eller standarder.

Validering
Bekriftar att produkten dr vad anvindarna behdver och vill ha.

UI Prototyp
Ar en forsta modell pa hur en 16sning skulle kunna se ut och anvindas. I detta
fall med fokus pa hur anvidndare interagerar med tjénsten.

Best practice
Det bésta sittet att utfora en specifik uppgift pa.

Privacy by design
Att skydd for integritet finns med redan i1 designen for IT-system, for att
skydda den registrerades réttigheter.

v



Innehall

1 Introduktion
1.1 Bakgrund
1.2 Relaterade arbeten
1.3 Problemstallning
1.4 Motivation
1.5 Mal
1.6 Avgransningar
1.7 Malgrupp
1.8 Disposition

2 Metod
2.1 Metoder
2.1.1 Fallstudie
2.1.2 Intervjuer
2.1.3 Mindre litteraturstudie
2.1.4 Verifiering och validering
2.2 Tillforlitlighet och validitet
2.2.1 Fallstudie
2.2.2 Intervjuer
2.2.3 Mindre litteraturstudie
2.2.4 Verifiering och validering
2.3 Etiska overvaganden

3 Genomforande
3.1 Intervjuerna
3.1.1 Databearbetning
3.2 Mindre litteraturstudie
3.3 Verifiering och validering

4 Resultat
4.1 Mindre litteraturstudie
4.1.1 Kravlista GDPR

4.1.2 Fortydligande av Kravlista GDPR

4.2 Intervjuerna
4.2.1 Svar pa intervjufragor

4.2.2 Kravspecifikation for den automatiserade processen

O © OV 00 MW & U & BB W WR 1B R

[ S S S Y
T ==

o
A D W w W

N NN R R, = =
Ul = =g U1 U1



4.3 Teknisk l6sning
4.3.1 Generella sakerhetskrav

4.3.2 Flodesschema for anvandare som innehar den
administrativa rollen

4.3.3 Flodesschema for anvandare som ar den registrerade
4.4 Verifiering och validering

5 Analys
6 Diskussion

7 Sammanfattning
7.1 Sammanfattning
7.2 Framtida arbete

Referenser

Bilaga A Checklista for intervjuerna
Bilaga B1 Intervju 1

Bilaga B2 Intervju 2

Bilaga B3 Intervju 3

29
29

32

38
41
42

44
44
44

45
47
48
57
63



1 Introduktion

I det hir kapitlet presenteras problemet som ska vi ska 16sa samt en bakgrund
och motivation till varfor detta problem &r intressant att undersoka.

1.1 Bakgrund

Organisationer och myndigheter i vart samhille kommer i kontakt med
manga olika situationer dir de behdver samla in och hantera personuppgifter.
For att de ska fa gora det sd krivs det att dgaren till personuppgifterna
samtycker till detta, hur detta samtycke ska ga till och hanteras finns skrivet 1
lag, The General Data Protection Regulation(GDPR) [1].

GDPR ir instiftat 1 hela EU och ér till for att skapa riktlinjer for en generell
hantering av personuppgifter, sa att det fria flodet som finns idag kan fortgé
men med ett sédkert skydd. I Sverige regleras GDPR 1 Dataskyddsforord-
ningen och Datainspektionen ér den tillsynsmyndighet som dvervakar detta.

I dagens samhélle s& digitaliseras allt fler tjénster, vilket innebér en 6kad
mingd data samt digital hantering av personuppgifter. Detta medfor att
utvecklare hela tiden méste se till att ge dessa tjanster de tekniska
forutsittningarna for att f6lja de krav som GDPR stéller, bdde vid underhéll
och utveckling.

I samtal med ett foretag baserat 1 Kalmar, Meriworks, framgér det att flera
av deras kunder har ett problem med att de har manuella processer for
hantering och insamling av personuppgifter och samtycken. Manuella
processer som kraver mycket handpéldggning av bdde den som administrerar
och den som ska ldmna sitt samtycke.

I detta arbete ska vi utforska vilka de tekniska kraven dr som GDPR stéller
pé en automatiserad process for insamling och hantering av samtycken samt
vad anvindarna av en sadan tjdnst behover for att den ska kunna ersétta en
manuell hantering.

1.2 Relaterade arbeten

I det hér kapitlet ger vi en 6verblick dver tidigare relaterade arbeten som
gjorts inom dmnet om att identifiera krav frain GDPR. Vi ndmner ocksa hur
de hér arbeten skiljer sig frdn vart och vad vi kan ta med oss i vért arbete.

Ismail och R6din[4] utforde en studie ihop med ett foretag i Stockholm,
“Primona” dir de ville sdkerstilla att nya anvéndare blev informerade om hur
lagringen av personuppgifter sker enligt GDPR vid registrering. De har tagit
fram en checklista infor implementationen av GDPR som har anvints i en
mindre del av “Primona” med gott resultat och genom en utvérdering av
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resultatet kom de fram till att denna 16sning dven kan implementeras 1 andra
system och organisationer. En sak som lyftes var att checklistan skulle kunna
dndras beroende pa organisationens behov, vissa fragor kanske saknas medan
vissa dr overflodiga.

Det hér arbetet relaterar till vart for det handlar i bada fall om hantering av
personuppgifter, men skiljer sig 1 att checklistan riktar sig mot kraven som
GDPR stéller pa en organisation medan vér riktar sig mot de tekniska kraven.
Dock finns det punkter 1 Ismails och Rodins checklista som vi kan omvandla
till tekniska krav 1 varan checklista. Dessa kan sammanfattas som:

e Vilka funktioner och var hanterar ni personliga data (processer)?

e Hur lagrar ni personuppgifter som ni inhdmtat?

e Kan foretaget identifiera integritetsintrang?

e Kan ni hantera personuppgiftsforfragningar som tillkommer i och
med den nya forordningen? (Registerutdrag, Andring, forflyttning,
radering)

e Ta fram raderingsrutiner - Foretagets egna rutiner for hur radering
skall ske fortlopande enligt gidllande lagar och avtal.

e Skapa transparent anvdndargranssnitt mot kund om mgjligt och
ekonomiskt forsvarbart.

Mansson och Erichsen[5] utforde en studie ddr de intervjuade fyra foretag,
for att forsoka hitta de storsta tekniska och processorienterade utmaningarna
vid en anpassning till GDPR. De kom fram till fyra storre tekniska
utmaningar:

1. Hur skall dataintrdng identifieras och hanteras?

2. Pa begiran skall personuppgifter kunna raderas, hur sdkerstills att det
sker?

3. Hur uppfylls Privacy by Design?

4. Halla koll pa dataflddet av personuppgifter inom systemet/systemen.

Det hér arbetet relaterar till vart for att i bada fallen analyseras det tekniska
perspektivet, men skiljer sig i att det tar fram de tekniska utmaningarna som
anses vara svdrare att 10sa, enligt deras intervjudeltagare. Vi kommer istéllet
utfora en litteraturstudie direkt mot GDPR {0r att hitta de tekniska kraven
som stdlls. Kraven vi fir fram kommer hdgst sannolikt kunna kopplas till
dessa utmaningar.

Fagerlund[6] utforde en undersdkning om vilka krav GDPR stiller pa en
webbapplikation, hur framtidssékras en webbapplikation samt om
GDPR-krav och bygga framtidssékrat samverkar eller motstrider varandra.
Med litteraturstudier och enkdtundersokningar fick Fagerlund fram ett
resultat 1 form av flera punktlistor for vilka krav GDPR stéller inom
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samtycke, information, behandling och it-sékerhet samt vad framtidssdkrad
webbaserad programvara dr och hur den byggs.

Vi dr mest intresserade av punktlistan med krav frdn GDPR som vi kan
anvinda som végledning och karta i vr egen litteraturstudie.

I vart arbete kommer vi g& djupare pa de tekniska kraven &n vad Fagerlund
gjorde, foreslagna 16sningar ar valdigt generella och saknar referenser. Vi
kommer ocksé att verifiera framtagna krav frdn GDPR vilket inte Fagerlund
gjort. En storre skillnad mellan Fagerlunds arbete och vért dr att vi ska dven
undersoka hur faststdllande av identitet sdkerstélls nér en person ska ge sitt
samtycke.

1.3 Problemstéllning

Att samla in samtycken digitalt och skapa ett automatiserat flode for
hanteringsprocessen kan underlitta och frigora resurser for organisationerna.
For att kunna skapa en saddan process och en digital insamling finns det vissa
krav som maste uppnas, bade enligt GDPR och frn anvindarna.

Foljande fragor ska vi undersoka:

Q1 Vilka ar de tekniska kraven som GDPR stéller pd en digital insamling
och hantering av samtycken?

Q2 Vilka dr anviandarkraven i processen, for att hantera och samla in
samtycken?

Q3  Vad kridvs for teknik for att binda en person till dess digitala
samtycke?

Q4 Hur skulle en teknisk 16sning som uppfyller dessa krav se ut?

Tabell 1.1 Fragestdllningar till undersdkningen.

1.4 Motivation

En automatiserad process som skoter insamlandet och hantering av
personuppgifter skulle kunna frigéra arbetstid och lata kompetent personal
lagga mer fokus pa sitt expertomrade. Detta skulle kunna innebéra mervarde
for organisationen eller myndigheten [4][7].

Andra fordelar som kommer med en automatiserad process ér att risken {for
att handlingar forsvinner samt att fel som uppstér pa grund av den ménskliga
faktorn minskar [7].

Da detta arbete ar ett initiativ frdn frin Meriworks som idag upplever dessa
problem, dr det tydligt att det finns ett behov av var undersékning.



1.5 Mal

Det forvintade resultatet dr ett 16sningsforslag med rekommendationer, i
form av en kravspecifikation med beskrivande text samt enklare
flodesschema, kring hur en sédan tjénst skulle kunna utformas utifrdn
tekniska aspekter och hur behovet gillande drift, sdkerhet och autentisering
kan motas.

Hénsyn behover tas till att 16sningen hanterar de tekniska krav som GDPR
stéller gdllande exempelvis loggning, sédkerhet och Privacy by Design.

Det ér viktigt att fokusera pd hur identitet sdkerstélls pd den som ldmnar ett
samtycke och hur informationen ska lagras for att garantera att den inte kan
manipuleras.

M1 | Kravspecifikation for den automatiserade processen
M2  Kravspecifikation med beskrivande text for foreslagen 16sning
M3 | Enklare flodesschema for hanteringsprocessen
M4  Checklista for uppfyllande av krav enligt GDPR
Tabell 1.2 Mal for undersékningen

1.6 Avgrinsningar

For denna studie kommer ett foretag som heter Meriworks att bistd med ett
fall i deras MAM-system, se definitioner for MAM, ImageVault [8], dir de
idag samlar in samtycken for personer som medverkar i olika typer av media.
Denna process dr just nu manuell dér fotografen samlar in samtycken fran
modellen/modellerna, som visas i mediat med fysiska pappersavtal. Dessa
scannas sedan in av en administratér som dven kopplar ithop dessa med
tillhdrande media.

Vi kommer enbart att designa systemet, sa ingen implementering kommer
att ske.

1.7 Maélgrupp

Den generella mélgruppen dr organisationer och myndigheter som hanterar
personuppgifter och som idr 1 behov av att automatisera den hanteringen och
insamlingen.

I var specifika fallstudie som utfors i samarbete med Meriworks far vi en
mer avgransad malgrupp som dr organisationer och myndigheter som
hanterar media, i ett sddant syfte att det rdknas som personuppgift.

Viért 16sningsforslag och kravlistan fran GDPR kan dven anvindas av
mjukvaruutvecklare for inspiration och praktiska exempel pd hur vissa krav
kan uppfyllas.



1.8 Disposition

Har presenteras kommande kapitel i rapporten och vad de innehéller.

2.

Metoder

Har diskuteras metoderna som valts for att undersoka problemet, hur
det ar tdnkt att de ska genomforas och en diskussion kring validitet och
reliabilitet.

Genomforande

Hir berittas det om hur metoderna genomfordes och hur data fran de
olika metoderna bearbetades.

Resultat

Har presenteras resultaten som genomforandet har lett till.

Analys

Hir reflekteras resultaten, vad de egentligen innebdr.

Diskussion

Hir diskuteras om forskningsfragorna har blivit besvarade och vilka
slutstser som gar att dra utifran svaren.

Sammanfattning

Har sammanfattas arbetet och hur resultatet kan bidra till samhéllet
samt forslag till framtida arbeten.



2  Metod

I detta kapitel beskrivs de metoder som ska anvéndas fOr att svara pé de
vetenskapliga frdgorna i denna studie.

2.1 Metoder

For att fa svar pa vara fragor, se tabell 1.1, har vi valt att gora en fallstudie pa
ett foretag som heter Meriworks, de handhar en produkt vars kunder behover
hantera och samla in samtycken for att publicera bilder, vilket &r en
personuppgift [2], detta sker idag manuellt. Med hjélp av flera olika metoder
kan fallstudien undersokas djupare.

Metoderna hinger samman pa foljande sétt, intervjuer med kunder ska ge
oss anvindarkrav, for att se vilken funktionalitet som behover finnas i ett
insamlings- och hanteringssystem for samtycke. En mindre litteraturstudie
ska ge oss en djupare forstielse for de krav som GDPR medfor, som vi sedan
kombinerar med anvéndarkraven for att fa ut de tekniska kraven. Utifrén de
tekniska kraven ska ett forslag pa hur en teknisk 16sning kan se ut skrivas,
den ska sedan verifieras och valideras gentemot kraven.
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2.1.1 Fallstudie

Vi har valt att anvidnda oss av en fallstudie for att smalna av problemomradet,
detta for att gora det mdjligt att fa fram ett resultat med den tiden som finns
tillgédnglig till projektet. Det ger oss ett konkret fall att undersoka.

Den manuella processen innebir idag att en fotograf samlar in samtycken
fran modellen/modellerna som visas i mediat med fysiska pappersavtal, dessa
scannas sedan in av en administratér som dven kopplar ithop dessa med
tillhdrande media. Vi ska komma fram till en automatiserad teknisk 10sning
som underléttar denna process.

2.1.2 Intervjuer

For att kunna svara pa fraga Q2, se tabell 1.1, kommer vi att intervjua tre av
Meriworks kunder som har upplevt problem med den manuella hanteringen
och insamlingen av samtycken.

Intervjuer kan ge oss mer detaljerade svar gentemot en enkét, da vi har
mojligheten att stilla f6ljdfrdgor och forklara om ndgonting skulle
missuppfattas.Valet av antal intervjuer dr baserat pd de resurser vi har
tillgéngliga for projektet. Det medfor fa deltagare men ger oss mdjligheten att
fokusera pa kvalitativa samtal istéllet, vi anser att det kommer ge oss ett
tillrackligt bra underlag for att utfora var studie.

Intervjuerna kommer utforas enligt de teorier som Annika Lantz ndmner i
sin bok Intervjumetodik och Jan Trost i sin bok Kvalitativa intervjuer [9][10].

Deltagarna fér fragorna skickade till sig innan intervjutillféllet for att kunna
forbereda sig, det medfor att vi kan fa ut mer detaljerad information da de kan
ta reda pa svar pa frigorna de ar osdkra pa. Vi kommer ocksa ha en checklista
med punkter som stod under intervjuerna for att sdkerstdlla att vi far ut den
onskade informationen.

Fragor som ska stéllas under intervjuerna:

e Hur samlar ni in samtycken idag?

e Vilka olika steg gar ett samtycke igenom, frén att ni uppticker att
hér behovs ett samtycke till att det nar slutmélet?

e Vilka steg upplevs som flaskhalsar?

e P4 vilka sétt hanterar ni samtycken, och hur ser de forfarandena ut?
(t.ex. registrering, borttagning och uppdatering)

e Vilka undantagsfall finns for hanteringen, avvikelser fran standard
hanteringen?

e Hur sékerstéller ni att kraven frdn GDPR, nér det géller
personuppgiftshantering, foljs?



For att ge oss ett béttre underlag infér analys och bearbetning kommer
intervjuerna att spelas in.

Analys och bearbetning av data kommer ske enligt Lantz och Trost ndmnda
teorier med ett objektivt synsitt pd svaren[9][10]. Mer om hur det ska ga
tillviga gar att lasa i stycket om Databearbetning i kapitel 3 Genomforande.

2.1.3 Mindre litteraturstudie

For att kunna svara pé frdgorna Q1 och Q3, se tabell 1.1, kommer vi att
utfora en mindre litteraturstudie av Dataskyddsforordningen. Det kommer ge
oss en djupare forstaelse, vilket underlattar nér vi ska ta fram de tekniska
kraven.

Ett problem &dr att GDPR ldmnar utrymme f6r tolkning, sa for att verifiera
var tolkning kommer vi att samspraka med en expert inom omradet.

Var expert, Lars Magnusson jobbar pa Linnéuniversitetet och har varit med
och jobbat med GDPR sedan det infordes. Magnusson dr dven Certified
Information Systems Security Professional, CISSP, vilket ger honom lang
erfarenhet och hog trovirdighet.

2.1.4 Verifiering och validering

For att kunna svara pa fraga Q4, se tabell 1.1, och ta reda pa huruvida var
tekniska losning stimmer 6verens med de framtagna kraven som identifierats
1 intervjuerna och under litteraturstudien, kommer vi att anvénda “Verifiering
och Validering”, se definitioner for validering samt verifiering. Det kommer
ske med hjdlp av en checklista dar vi gar igenom varje enskilt krav och
kontrollerar ifall det ar uppfylit.

Vi fér pa sa vis en bekriéftelse av att vi har kommit fram till réitt [6sning.

2.2 Tillforlitlighet och validitet

Med valda metoder finns risker som gor att sammanstéllt resultat kan
ifrdgasittas, nedan tar vi upp de risker vi har hittat nir vi analyserat vara
metoder och vad vi kommer gora for att minska de riskerna.

Det finns tre olika typer av riskbedomningar, dessa ar:

Intern validitet, som syftar pd om vald metod gett den information som
eftersoks och hur riktigt och anviandbart resultatet ar.

Extern validitet, som pekar pa hur generaliserbart ett resultat dr, 1 vilken
grad representerar resultatet den storre populationen.

Reliabilitet, som avser att resultatet fran studien blir densamma vid
upprepning av studien under samma forutsattningar.



2.2.1 Fallstudie

Vi anser oss ha en bra intern validitet pa grund av att vi har ett konkret fall
med verkliga problem. Det gor att resultatet far en verklighetsforankring och
ska gd att appliceras 1 verksamheten for att 16sa problemet.

Den externa validiteten riskerar att bli lagre dé projektet ar avgrénsat med
ett enda konkret fall, det kan bli sa att den tekniska 16sningen &r sé pass hart
bunden till det specifika fallet att den inte blir applicerbar i andra situationer
dir hantering av samtycken krdavs. Men vi anser ocksa vért fall vara
representativt for gruppen organisationer som har problemet, da kraven som
stdlls frain GDPR ar samma for alla organisationer som hanterar
personuppgifter samt att vi genom hela arbetet syftar till att gora listan med
tekniska krav frin GDPR generell och gilla oavsett vilken typ av
personuppgift som ska hanteras.

For att kunna halla en hog reliabilitet i vart projekt s& kommer vi ha en hog
niva av transparens. Det dstadkommer vi genom att beskriva fallet som ska
studeras, bifoga bilagor med intervjufragor och en checklista som ska
anvindas for att sdkerstilla att efterfragad information tas fram fran varje
enskilt intervjutillfille. Vi kommer beskriva bakgrund och utbildning for vér
GDPR expert vi ska anvdnda for att validera vara framtagna tekniska krav
frdn GDPR.

2.2.2 Intervjuer

En faktor som skulle kunna ha en péverkan pa den interna validiteten dr att vi
ger en lista pa intervjufragor till den som skulle intervjuas pé forhand for att
de skulle hinna fundera igenom och ge genomténkta svar. Detta medfor dven
en risk att resultatet blir paverkat, da de kan ta reda pa hur de ska gora istéllet
for att svara pé hur de faktiskt gor 1 verkligheten. Denna risk &r bra att kdnna
till men den paverkar inte var tekniska 10sning negativt, da de aterger en bild
over hur de ska gora enligt lagar och regler sa blir vi mer hjilpta av det, dn
om de aterger en egen l10sning som kanske inte foljer de krav som kommer
med GDPR. Listan 6ver intervjufrdgor har en annan positiv effekt som okar
den interna validiteten, den garanterar att samma fragor stélls under varje
intervjutillfille.

Vi kan inte heller vara sikra pd att vi stéllt rétt frigor, andra fragor kan ge
en annan uppfattning hos den som blir intervjuad och ge ett helt annat svar én
de vi far. For att minimera denna risk, har vi diskuterat de frdgor som
aterfinns i listan med var externa handledare pd Meriworks som har mer
kunskap kring hanteringsprocessen. Vi har skrivit fragorna sa de gar att
koppla till forskningsfraga Q4, se tabell 1.1, som skall besvaras i denna
rapport.

Vid en stingd intervju som vér har deltagarna en mindre mdjlighet att lyfta
de fragorna som de anser vara viktiga, vi kan dirmed ha missat vésentlig

10



information utan att veta om det. Vi valde dndé den stingda intervjuformen
for att kunna sdkra att vi samlar upp den informationen vi ér ute efter, vilket
okar den interna validiteten. En 6ppen intervjuform har intervjuaren mindre
kontroll 6ver och det hade inte passat var situation.

P4 grund av den rddande situationen med coronapandemin lyckades vi bara
planera in tre intervjuer, det medfor en risk for den externa validiteten om
den insamlade informationen inte blir tillrickligt generell och ddrmed inte
tacker den storre massans behov. Men med underlag fran tre intervjuer anser
vi att det anda dr mojligt att se ifall svaren pé frdgorna liknar varandra eller
om de har stor spridning.

Reliabiliteten blir paverkad av att vi gor en tolkning pd informationen som
ar insamlad under intervjuerna och den tolkningen kan i sig vara paverkad av
vara erfarenheter och uppfattningar. For att 6ka transparensen i projektet
kommer vi ha med de transkriberade intervjuerna som bilagor.

Fordelen 1 denna fallstudie &r att analysen av intervjudata inte behover ta
hénsyn till kdnsloméssiga uppfattningar, utan rent konkret hur
intervjudeltagarna agerar i processen.

2.2.3 Mindre litteraturstudie

GDPR ldmnar utrymme for tolkning, vi kommer darfor forst géra en tolkning
av forordningen och formulera krav som sedan verifieras av en expert, vilket
leder till en hogre intern validitet.

Da studien baserar sig pa Dataskyddsforordningen och inte innehéller ndgra
detaljerade 16sningar, blir var kravlista generaliserbar. Detta leder till en
hogre extern validitet.

Tolkningar av GDPR skulle kunna se annorlunda ut med andra individer
som gor studien med en annan expert som verifierar kraven eller om det
skulle komma ut en ny version av forordningen. Dé vi kommer ha en
diskussion med en expert som har lang erfarenhet inom omradet, kommer det
ge resultatet en hog reliabilitet.

2.2.4 Verifiering och validering

Underlaget till denna metoden blir resultaten frin intervjuerna och
litteraturstudien, darfor beror validiteten och reliabiliteten for detta moment
pa hur motsvarande vérde ser ut for de underliggande metoderna.

2.3 Etiska 6verviganden

I detta arbete tydliggdrs en krdvande process 1 en produkt som siljs av ett
foretag, det skulle kunna péaverka kopintresset hos nuvarande och eventuella
framtida kunder. Men samtidigt sd visar foretaget med detta initiativ att de ar
lyhorda for deras kunders behov och att de vill komma fram till en l6sning pé
problemet.
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For att sédkerhetsstélla integriteten hos intervjudeltagarna kommer dessa att
héllas anonyma, vilket leder till att svaren inte kan knytas till specifika
individer eller verksamheter. Vi kommer dven att be om samtycke innan
inspelning av intervjuerna pdborjas, vilka i1 sig kommer att raderas nir
rapporten dr fardigskriven.

Vi blottar designen pa det tdnkta systemet 1 denna rapport vilket skulle
kunna innebira problem vid en framtida implementation, men dé vi inte
anger specifika detaljer sisom val av databas, krypteringsalgoritmer eller
liknande sékerhetsaspekter sa skapar det inte angreppspunkter for eventuella
intrang.
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3  GenomfOrande

I detta kapitel beskrivs hur genomforandet av metoderna gick till och hur
resultaten fran varje metod framstilldes.

3.1 Intervjuerna

Tre intervjuer utfordes som planerat, forsta intervjun genomfordes i person
och de senare utfordes via videosamtal. Intervjuerna utgick ifrén de
fordefinierade fragorna och checklistan, se bilaga A. En del ledande frdgor
fick stdllas da ingen av de intervjuade ndmnde vissa fall for den registrerades
rattigheter enligt GDPR. I tredje intervjun, vid fragan “Hur sdkerstdller ni att
era rutiner kring GDPR, ndr det gdller personuppgiftshantering, foljs?”,
stillde vi tva fragor samtidigt vilket ledde till att fokus och svar hamnade pa
den senare frdgan och den forsta blev utan svar. Svar fick istillet efterfrigas
pa mail efter intervjutillfillet.

Under intervjuerna forsokte vi spegla den intervjuades uppfattning eller
upplevelser genom att stilla en motfrdga baserad pa var forstaelse av svaret, i
enlighet med Annika Lantz rekommendationer[9].

3.1.1 Databearbetning

I var analys av intervjuerna behdvde vi inte analysera kénslor utan enbart
fokusera pa den konkreta hanteringen i en viss process. Nér vi utforde var
analys och sammanstillning, grundade vi tillvigagéngsséttet pa teorier fran
A.Lantz och J.Trost[9][10], som f6ljande: Inspelningen fran intervjuerna
transkriberades, dir gjordes en forsta sdllning av utfyllnadsord och ej relevant
konversation. For att l4sa de transkriberade intervjuerna, se bilaga B1-3.

Utifran de transkriberade texterna sammanstéllde vi svaren pa vara
fordefinierade intervjufragor, sammanstéillningen finns presenterad i stycke
4.2.1. Hir gjorde vi ytterligare en séallning dér vi plockade ut den information
som vi ansdg gav mest viarde. Meningarna kommer inte alltid f6lja den
kronologiska ordningen frdn intervjuerna.

Utover de grundfrdgor som vi definierade pa forhand framkom det under
intervjuerna andra fragor som gav virdefull information, de fragorna ar
tillagda i resultatet efter grundfrdgorna. Det dr inte alltid svar fran alla tre
intervjudeltagrna, dé en fraga kanske inte kom fram eller stilldes vid alla tre
tillféllena.

Utifrdn informationen frén intervjuerna definierade vi anvéndarkrav, se
stycke 4.2.2, till en framtida teknisk 16sning. Vi har fortydligat
anviandarkraven i ett flodesschema med beskrivande text, se stycke 4.3.
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3.2 Mindre litteraturstudie

Vi borjade med att 14sa pa datainspektionens webbsida[11] och skapade oss
en uppfattning om vad som krévs fran GDPR vid insamling och hantering av
samtycken. Vi skapade en lista med punkter att 1dsa mer om 1
Dataskyddsforordningen[1], listan kompletterades med en punktlista fran ett
tidigare arbete "GDPR och Framtidssidkrade Webbapplikationer"[6].

For att fa en djupare forstéelse for de punkter vi kommit fram till ldste vi
Dataskyddsforordningen och gjorde en tolkning av den informationen som
star under dess artiklar.

Eftersom vi inte har nagon expertis inom omradet, behdvde véra tolkningar
verifieras, sd vi hade en diskussion med Lars Magnusson, var GDPR expert,
dér vi gick igenom vara tolkningar och anvindarkrav. Vi stillde fragor for att
komplettera och fortydliga saker som var otydliga for oss, vi efterfragade
aven ifall det var ndgot vi hade missat.

Utifran diskussionen med Magnusson och véra tolkningar fran
litteraturstudien pa Dataskyddsforordningen, sammanstillde vi en kravlista
med tydliga punkter och en efterféljande forklaring av innebdrden for varje
punkt, se stycke 4.1. Kravlistan delgavs till Magnusson for att fa den
validerad och efter inspektion kom kravlistan tillbaka utan anmérkningar.

3.3 Verifiering och validering

Vi har anvént var framtagna kravlista frin GDPR, se kap 4.1.1, och
kontrollerat sa att var 16sning, se kap 4.3, lever upp till de kraven enligt
listan.
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4  Resultat

I detta kapitel beskrivs resultatet av studien som utfoérdes, sammanstillning
av intervjun, checklistan fréan litteraturstudien av GDPR och vart tekniska
16sningsforslag.

4.1 Mindre litteraturstudie

Hir presenteras en lista med tekniska krav, som framkommit under
litteraturstudien av Dataskyddsforordningen[7]. Denna lista uppfyller mél
M4, se tabell 1.2.

4.1.1 Kravlista GDPR

Denna kravlista dr framtagen genom att identifiera de tekniska krav som
GDPR stiller pa en tjdnst som hanterar och samlar in personuppgifter.

Forst kommer en punktlista med specifika krav, efter listan kommer en
beskrivande text med var tolkning av respektive krav.

GDPRI. Privacy by design(Inbyggt dataskydd), enligt Artikel 25 i
Dataskyddsforordningen[1].

GDPR2. Privacy by default(Dataskydd som standard), enligt Artikel 25 i
Dataskyddsforordningen.

GDPRa3.1. Samtycke, enligt Artikel 6.1a, 7 och 8 1 Dataskyddsférordningen
GDPR3.2. Ska visa tydligt syfte for behandlingen av personuppgifter, enligt
Artikel 7.2, 12.3 och 13.1c i Dataskyddsforordningen.

GDPR3.3. Ska visa kontaktuppgifter till personuppgiftsansvarige, enligt
Artikel 13.1.a 1 Dataskyddsforordningen.

GDPR3.4. Ska visa kontaktuppgifter till den registrerade, enligt egen
tolkning for att kunna f& kontakt med den registrerade, Artikel 14 1
Dataskyddsforordningen.

GDPR3.5. Visa vilken information som ska samlas in och anvindas, Artikel
15 och Skél 42 1 Dataskyddsforordningen.

GDPRa3.6. Visa information om att samtycke kan nekas och atertas, enligt
Artikel 13.2.b, 13.2.c och Skil 42 1 Dataskyddsforordningen.

GDPR3.7. Visa information om den registrerades risker kring 6verforing av
personuppgifter om lampligt beslut eller skyddsatgérder fattas, till ett tredje
land eller en internationell organisation, enligt Artikel 13.1.f 1
Dataskyddsforordningen.
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GDPRa3.8. Signering av samtycke fran den registrerade, enligt Artikel 7.1 1
Dataskyddsforordningen.

GDPR3.9. Aldersgriins for nir barn fér ge sitt eget samtycke, enligt Artikel
8.1 1 Dataskyddsforordningen.

GDPRA4. Versionshantering av samtycken, Artikel 7 och Skél 42 1
Dataskyddsforordningen.

GDPRS. Den personuppgiftsansvarige maste kunna visa upp ett giltigt
samtycke, enligt Artikel 7.1 i Dataskyddsforordningen.

GDPR6. Mojlighet for den registrerade att neka samtycke till behandling av
personuppgifter, enligt skél 42 1 Dataskyddsférordningen.

GDPR7. Mgjlighet for den registrerade att dterta samtycke till behandling av
personuppgifter, enligt artikel 7.3 1 Dataskyddsforordningen.

GDPRS. Mojlighet for den registrerade att rétta felaktiga insamlade
personuppgifter. enligt Artikel 16 1 Dataskyddsforordningen.

GDPRY. Mojlighet for den registrerade att begridnsa behandling av insamlade
personuppgifter, enligt Artikel 18 1 Dataskyddsférordningen.

GDPR10. Mojlighet for den registrerade att begéra ett registerutdrag av
insamlade personuppgifter, enligt Artikel 15 1 Dataskyddsforordningen.
GDPRI11. Den personuppgiftsansvariges ataganden vid insamling av
samtycken frdn minderdriga, enligt Artikel 8.2 1 Dataskyddsforordningen..
GDPRI12. Lagring av samtycken och personuppgifter, enligt Artikel 25 och
Skal 39 och Skél 50 1 Dataskyddsforordningen.

GDPR13. Sékerhetskopia av insamlade samtycken och personuppgifter,
enligt Artikel 25 och Skil 39 i1 Dataskyddsférordningen.

GDPR14. Dataportabilitet, enligt Artikel 20 1 Dataskyddsférordningen
GDPRI1S. Rapportering av personuppgifts incidenter, enligt Artikel 33 och
34 1 Dataskyddsforordningen.
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4.1.2 Fortydligande av Kravlista GDPR

GDPRI. Privacy by design

Privacy by design syftar pa att skyddet for integritet finns 1 atanke redan nér
ett it-system designas och rutiner for behandling av personuppgifter tas fram,
sé att den registrerades rittigheter skyddas.

GDPR2. Privacy by default
Privacy by default innebar att endast nddvindiga personuppgifter hanteras for
att klara av uppdraget med sa lite behandling som mojligt.

GDPRa3.1. Samtycke
Samtycket ska skrivas pa ett klart och tydligt sétt med ett sprak som &r

lattforstaeligt for gemene man.

Tiden som den personuppgiftsansvarige har pa sig att besvara den
registrerade vid en begiran om t.ex. dtertagande och begriansning av
behandling av personuppgifter, 4r en manad som under vissa omsténdigheter
kan forlingas med ytterligare tva manader.

GDPR3.2. Ska visa tydligt syfte for behandlingen av personuppgifter
Det ska finnas ett klart och tydligt syfte med behandlingen av

personuppgifterna som ska framgé i samtycket.

GDPRa3.3. Ska visa kontaktuppgifter till personuppgiftsansvarige
Vem den personuppgiftsansvarige ar ska tydligt framga i samtycket och om

fler personuppgiftsansvariga gemensamt ska ta del av de insamlade
personuppgifterna, eller om de ska foras over till andra
personuppgiftsansvariga som vill hinvisa till det ursprungliga samtycket, ska
dessa personuppgiftsansvariga ocksa vara listade.

GDPR3.4. Ska visa kontaktuppgifter till den registrerade
Det ska finnas uppgifter som gor att den personuppgiftsansvarige kan fa

kontakt med den registrerade, ifall det behdver delges ny information. Om det
vid ny informationsdelgivning visar sig att den registrerade inte gar att fa
kontakt med ridknas det ursprungliga samtycket som ogiltigt.
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GDPR3.5. Visa vilken information som ska samlas in och anvindas
Det ska klart och tydligt framgd vilka personuppgifter som ska samlas in och

hur de ska anvéindas.

GDPR3.6. Visa information om att samtycke kan nekas och atertas
Det ska klart och tydligt framga att den registrerade kan aterta sitt samtycke

och att denne kan neka till behandling av personuppgifter.

GDPR3.7. Visa information om den registrerades risker kring
overforing av personuppgifter om limpligt beslut eller skyddsitgirder
fattas, till ett tredje land eller en internationell organisation.

Det ska klart och tydligt framga vilka risker som finns om personuppgifter

ska dverforas till ett tredje land eller en internationell organisation, da ett
lampligt beslut och eller 1ampliga skyddsatgirder saknas.

GDPR3.8. Signering av samtycke fran den registrerade
Efter att samtycke har signerats ska det inte finnas ndgon mojlighet for den

registrerade att neka att denne har godként behandling av personuppgifter.

Vid digital signatur kan man anvinda sig av en elektronisk signatur som
liknar en vanlig underskrift pa papper eller ett verifierat anvindarkonto med
ett personligt skapat 16senord i en webbapplikation. Det viktiga dr att det, i
signaturen finns elektroniska uppgifter som kan bindas till den som signerat.
Vid hogre sdkerhetsbehov dr det ocksé viktigt att tinka pd att det ska gd att
uppticka om avtalet dndrats i efterhand.

GDPR3.9. Aldersgriins for nir barn fir ge sitt eget samtycke
Det ska finnas en policy som sétter en ldgsta alder for nér ett barn far ge sitt

eget samtycke, GDPR foresprékar sexton ar men det dr upp till varje
medlemsstat, dock ej ldgre én tretton ar enligt GDPR

GDPRA4. Versionshantering av samtycken
Versionshantering av samtycken skall finnas for att kunna hédnvisa till det

samtycket som géllde d& samtycke medgavs.

GDPRS. Den personuppgiftsansvarige maste kunna visa upp ett giltigt
samtycke
Bevisbordan for att samtycke har getts, av den registrerade, for behandling av

personuppgifter ligger pa den personuppgiftsansvarige.
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GDPR6. Mojlighet for den registrerade att neka samtycke till
behandling av personuppgifter
Det ska vara mojligt for den tillfragade att neka till behandling av dennes

personuppgifter.

GDPR?7. Maijlighet for den registrerade att aterta samtycke till
behandling av personuppgifter
Det ska vara mojligt for den registrerade att aterta sitt samtycke for

behandling av personuppgifter. Dock kan det finnas andra rattsliga skdl som
g0r att personuppgifter behover sparas efter begiran av borttagning, da ska
personuppgifter lagras pa ett sadant sétt att de skiljs ifran den dagliga
verksamheten.

Det dr den personuppgiftsansvariges uppgift att, med rimliga atgirder, se
till att &ven kopior och linkar tas bort, 4ven hos tredje part.

GDPRS. Mojlighet for den registrerade att ritta felaktiga insamlade
personuppgifter
Personuppgifterna ska vara riktiga och om nédviandigt uppdaterade for

andamalet, rimliga atgirder ska vidtas fOr att se till att sa ar fallet. Darfor ska
det vara mojligt for den registrerade att réitta felaktiga insamlade
personuppgifter.

GDPROI. Mijlighet for den registrerade att begriansa behandling av
insamlade personuppgifter
Den registrerade ska ha rétt att begrdnsa behandling av insamlade

personuppgifter. Utdver lagring far dessa personuppgifter endast behandlas
med samtycke fran den registrerade eller fa réttsliga undantag.

GDPR10. Mojlighet for den registrerade att begira ett registerutdrag av
insamlade personuppgifter
For att kunna ge den registrerade mojligheten att begéra ett registerutdrag

maste en sparbarhet finnas péd personuppgifterna, det ska ga att fa fram alla
registrerade personuppgifter och var de befinner sig 1 processen.

For att se mer detaljerat vad som ska visas i ett registerutdrag, se
Dataskyddsforordningen artikel 15.
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GDPRI11. Den personuppgiftsansvariges ataganden vid insamling av
samtycken frin minderariga
For att fa 1amna ett samtycke foresprakar GDPR en alder pa 16 ar men later

medlemsstaterna sjédlva reglera aldern, dock inte ldgre &n 13 ar.

Om en individ inte har uppnaétt rétt alder kridvs det underskrift av
vardnadshavare. | GDPR framgér det inte om godkénnande krdvs frdn bada
vardnadshavarna, om det finns tva, men detta regleras av “Fordldrabalken”
kap 6 §13 1 Sverige.

Vad giller kontrollen av &lder av individen eller identiteten av den som
utsédger sig ha fordldraansvar, sé skall den personuppgiftsansvarige
genomfora rimliga anstrdngningar, gentemot tillgéinglig teknik och vilka
risker behandlingen skulle innebira, for att sdkerstdlla dessa uppgifters
autenticitet. Tjadnster tillhandahéllna av en betrodd tredje part kan anvéndas
for att minimera den personuppgiftsansvarige behandling av personuppgifter.

GDPR12. Lagring av samtycken och personuppgifter
Personuppgifter ska skyddas med ldmpliga sékerhetsatgédrder frdn obehoriga,
otillatet anvandningssétt, oavsiktlig forlust eller forstoring, vid t.ex en
olyckshédndelse

I somliga fall kan det vara nodvéndigt att spara personuppgifter efter att det

ursprungliga behovet ér borta, da ska personuppgifterna lagras pé ett sddant
sdtt att de skiljs ifran den dagliga verksamheten. Det kan med teknik styras
med olika behdrighetsnivéer och dtkomst 1 ett system.

GDPR13. Sikerhetskopia av insamlade samtycken och personuppgifter
Har géller samma regler som for den ordinarie lagringen.

GDPR14. Dataportabilitet
Den registrerade har rétten att begéra tillgang till och fa ut sina

personuppgifter pa ett strukturerat, allmédnt anvént och maskinldsbart format
och ha ritt att overfora dessa uppgifter till en annan personuppgiftsansvarig,
om det ar tekniskt mojligt.
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GDPRI15. Rapportering av personuppgifts incidenter
En personuppgifts incident ska rapporteras av den personuppgiftsansvarige

till Datainspektionen inom 72 tim efter att denne har fatt kinnedom om att en
incident har hént.

En personuppgifts incident definieras 1 Dataskyddsforordningen som:
”en sdkerhetsincident som leder till oavsiktlig eller olaglig forstoring, forlust
eller andring eller till obehorigt réjande av eller obehdrig atkomst till de
personuppgifter som dverforts, lagrats eller pa annat sitt behandlats.”

4.2 Intervjuerna

Héar sammanstills de bearbetade resultaten fran intervjuerna.

4.2.1 Svar pa intervjufragor

Dessa svar har anvénts som grund till framtagning av anvéndarkraven, se
stycke 4.2.2.

Intervjufrdgorna &r markerade 1 fet stil, svaren dr skrivna i kursiv stil och
intervjupersonerna refereras i denna sammanstéllning som ID-1, ID-2 och
ID-3.

IF1. Hur samlar ni in samtycken idag?

ID-1: Det dr pad en blankett som dr forutbestimd av vdra jurister pd
kommunen, sd allting kommer med pd den blanketten, den ldmnar vi ut i
bdista fall innan vi ska ta bilder i andra fall samtidigt som vi tar bilderna

ID-2:Vi har en fysisk blankett, i forsta hand informerar vi hur behandlar
personuppgifterna, i form av bilder i detta fall, vad syftet dr och sd vidare.

ID-3: Vi samlar in samtycken analogt, direkt pd plats, pa ett vanligt papper
helt enkelt.

IF2. Vilka olika steg gér ett samtycke igenom, frian att ni upptiicker att
hir behdvs ett samtycke till att det nar slutmalet?

ID-1: Formulera text som beskriver fototillfdllet och dndamal for bilden.
Kolla sd att personerna som kommer med i bilderna dr myndiga sa de kan ge

sitt eget samtycke. Ar det barn eller ungdomar sd fir man kolla om det gdr
att fa tag i bada vardnadshavarna, jag ska ha deras samtycke innan. Sen
scannar jag in det insamlade samtycket som pdf och ldgger upp det i
Imagevault. Jag kopplar sedan samtycket till tillhérande media. Samtycken
doper jag efter en namnstandard, fornamn, efternamn och datum sa det gar
att soka pa dem.
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ID-2:Oftast har vi ett syfte innan fotograferingen, sd da pratar vi alltid med
personen ifraga som kommer bli fotograferad, sa att det dr okej att ta bilden.
Den fotograferade skriver pd lappen och ger sitt samtycke, ddrefter sa
scannar vi in det sd det blir digitalt, ldgger in avtalen i Imagevault och
kopplar det till respektive bild.

ID-3: Vi har en mall for samtycken. Vi borjar med att titta pa den och
uppdatera den beroende pd vad bilderna, filmerna eller uppgifterna skall
anvdndas till. Sen tar vi med den ut, sd far objektet skriva under den och sa
tar jag med den tillbaka hit till mitt kontor och sd har jag dem i en mapp. Vi
har den bara fysiskt, vi har inte lagt in dem i Imagevault.

IF3. P4 vilka sitt hanterar ni samtycken?

ID-1: Fornyelse av samtycke: Det har inte hdnt dn men det skulle man ju
gora. Hade det varit digitalt i det hdr ldget sd hade man kunnat maila ut

forfragan. Bilderna tas inte for att ldggas i arkivet, det kan ju mycket vil

héinda att dom inte ska vara med sd linge som fem ar ens och dd ska vi ta
bort dom redan tidigare

Borttagning av samtycke: Ja da letar vi ju reda pda dem i Imagevault sen

vdljer jag deras samtycke, da kommer de bilderna upp och vi kan radera
dem.

Utdrag fran registret: Ja visst det skulle de kunna gora men det dr ingen som
har gjort det.

ID-2: Fornyelse av samtycke: Ja i samtyckena som vi har idag skriver vi att
det gdller tills vidare men vi har ocksad en rutin i var bildbank att nér vi
fotograferar mdnniskor kan vi sdtta ett tidsspann pd fyra ar sen arkiveras

bilden.
Borttagning av samtycke: Jag har inte varit med om personligen att de har

tagit tillbaka sitt samtycke men dr det sd, dr det ldtt for oss att ga in i
bildbanken och soka pd den bilden. Da ser vi ocksd vilket avtal som gdller
och dd kan vi arkivera dom.

Utdrag frdn registret: Ar det en person som kontaktar oss som vet att den har
gett sitt samtycke, da dr det ldttare att hitta bilden men dr man bara nyfiken,
“dr jag med pa en bild?”, da dr det omaojligt.

ID-3: Fornyelse av samtycke: Vi har skrivit 5 dr, vi forstod det som att man
behovde ha en tidsbegrinsning. Sen haller bilder oftast inte mycket lingre,
utan man dndd vill ta bort dem inom 5 dr.

Borttagning av samtycke: Ingen som har hort av sig 4n sé lange och har velat
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bli borttagen.
Utdrag fran register: Da fér jag hantera det manuellt.

IF4. Hur ser de forfarandena ut? (t.ex. registrering, borttagning och
uppdatering)
ID-1: Se ovanstdaende svar

ID-2: Se ovanstaende svar
ID-3: Se ovanstaende svar

IF5. Hur foljer ni kraven fran GDPR, nér det giller
personuppgiftshantering, for resp hantering?

ID-1: Vi samlar in sd lite data som mojligt om personen. Det dr namn och
e-postadress eller telefonnummer som vi anvinder. Men inga personnummer,
adresser eller ndgot i den stilen, bara det vi mdste ha for att kunna nd dem
om det skulle behovas.

ID-2: Vi har Imagevault, déiir kan vi ldgga upp avtal och koppla dem till
lagliga grunder inom GDPR, dir dr det samtycke, uppgifter om allmdnt
intresse och myndighetsutovning som vi anvdinder. Vi har utokat var
samtyckesblankett till att innehdlla mer information, kontaktuppgifter till vart
dataskyddsombud och hur man gadr tillviga om man vill bli borttagen eller
dra tillbaka sitt samtycke.

ID-3: Vi har tolkat det sd hdr, att ndr vi tar bilder pd vara egna medarbetare
sd behovs det inte ett skriftligt samtycke utan att da dr det allmdnintresse, for
att vi berdttar om vdr verksamhet.

IF6. Vilka undantagsfall finns for hanteringen, avvikelser fran standard
hanteringen?

ID-1: Bilderna fdr vinta pa min hdrddisk tills samtycket har kommit in. Men
har jag inte fdtt in samtycken inom ett par veckor, da far jag meddela de som
vill ha bilden att jag inte fatt in samtycken och sd raderar jag bilden.

ID-2: Det kan vara ett event vi har, ddr det kan vara en publik pa 1000
personer, da dr det omdjligt att samla in samtycken fran alla. Istdllet

anvdnder vi “allmdnt intresse” som grund for att lagra bilden.

ID-3: Ibland far vi skicka samtycken via brev.
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IF7. Vilka steg upplevs som flaskhalsar?
ID-1: Flaskhalsarna dr ju dels att man mdste delge informationen till
personerna samt ihopkoppling av bild och samtycke.

ID-2: Ja, jag tinker i allra forsta hand pd att det dr en fysisk hantering av
samtycken, jag tror att det skulle underldtta om det var digital hantering sd vi
slipper ha den hdr hanteringen med inscanningen och kopplingen.

ID-3: Nej det tycker jag inte.

IF8. Hur sédkerstiller ni att era rutiner kring GDPR, nir det giller
personuppgiftshantering, foljs?

ID-1: Nej jag kan inte sdkerstdlla vart tillvdgagangssdtt mer dn pa det sdttet
jag har beskrivit tidigare.

ID-2:Internkontroller.

ID-3: Vi har informerat och informerar lopande vara medarbetare hur de ska
gd tillvdaga och att de kan fd stod av kommunikationsavdelningen.

Ytterligare fragor som framkom under intervjuerna:

IF9. Nir det kommer till barn, vad har ni for alder satta dir de far
bestimma sjilva eller ge sitt eget samtycke eller dir foridldrarna ska
skriva pa?

ID-1: Fick inte denna fragan men nimnde denna information under sin
intervju vilket ledde till att vi stdillde denna specifika fraga i kommande
intervjuer.

ID-2: Det dir en annan forvaltning som har koll pa detta och kommunicerar

med fordldrarna.

ID-3: Med PUL var det 16 dar, det kdndes som det var en liten skdarpning ndr
GDPR kom sd da dndrade vi det till 18 dr.

IF10. Hur vet man om ett barn har en eller flera virdnadshavare och
har man da fatt in alla nédvindiga underskrifter?

ID-1: Det dir svart att veta om en ska ha in ett eller tva samtycken ndr man
ska samla in underskrift fran vardnadshavare? Det dr en klurig situation ndr
det gdller samtycken for barn.
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ID-2: Fick inte fragan da de hdnvisades till annan forvaltning for dessa
drenden.

ID-3: Det bor ha gjorts men tyvdirr har jag inget exakt svar pd hur detta gar
till.

4.2.2 Kravspecifikation for den automatiserade processen

Dessa anvédndarkrav dr framtagna frén svaren pa intervjufrdgorna, se stycke
4.2.1, och krav frdn GDPR, se stycke 4.1.1. Detta uppfyller mil M1, se tabell
1.2.

Anvindaren i foljande anvindarkrav dr den som har atagit sig uppdraget att
samla in samtycken.

Den registrerade i foljande anviandarkrav dr den person som dr med pa t.ex.
en bild och vars samtycke krivs for att fi anvénda de insamlade
personuppgifterna.

Processen i foljande anviandarkrav syftar pa den behandling av
personuppgifter som anvandaren gor.

AKI1. Skapa ett samtycke
Nir ett fotouppdrag dyker upp ska anvdndaren kunna skapa ett samtycke for

det uppdraget. For att kunna skapa ett giltigt samtycke maste det vara mdjligt
att ange ett specifikt syfte for fotograferingen.

Tillhérande intervjufrdga: IF1, IF5

Tillhérande GDPR krav: GDPR2, GDPR3.1, GDPR3.2, GDPR3.3,
GDPR3.4, GDPR3.5, GDPR3.6, GDPR3.7, GDPR3.8, GDPR3.9, GDPRS

AK?2. Skriva ut ett samtycke
Som alternativ till en digital signering av samtycket for den tillfragade, ska

det vara mojligt for anviandaren att i ut ett pappersformat av det skapade
samtycket.

Alternativ for de som inte vill signera digitalt.
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AK3. Delge samtyckesinformation
Anvindaren ska kunna fi samtycket skickat till den tillfrigade, via mail eller

sms.

Tillhorande intervjufraga: IF1, IF2

Tillhorande GDPR krav: GDPR3.1, GDPR3.2, GDPR3.3, GDPR3.4,
GDPR3.5, GDPR3.6, GDPR3.7

AK4. Hantera samtycken for barn

Anvindaren méste kunna samla in signaturer fran vardnadshavare nar det
giller godkdnnande av samtycken for barn.

Tillhorande intervjufrdaga: IF2, IF9, IF10

Tillhorande GDPR krav: GDPR3.9, GDPRI1

AKS. Ladda upp digitala kopior av papperssamtycket

Anvindaren ska kunna ladda upp en digital kopia av samtycket, till systemet,
ifall den tillfrdgade har signerat pa papper.

Tillhorande intervjufraga: IF2

Tillhorande GDPR krav: GDPRI, GDPR5, GDPRI1?2

AKa®. Digital signatur av samtycke
Den tillfrdgade ska kunna signera samtycket digitalt, som bevis pa sitt

godkédnnande, antingen pa plats eller i efterhand.
Tillhorande GDPR krav: GDPRI, GDPR3.8, GDPR5

AKY7. Nekande av samtycke
Den tillfrdgade maste ha mdjligheten att neka sitt samtycke till behandling av

personuppgifter.
Tillhorande GDPR krav: GDPR6

AKS. Signatur pa papperssamtycke
Den tillfragade ska kunna signera samtycket pa papper, som bevis pa sitt

godkénnande.

Alternativ for de som inte vill signera digitalt.
Tillhorande GDPR krav: GDPR3.8, GDPRS5
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AK9. Koppla samtycke till bilder
Anvindaren ska kunna koppla ihop rétt samtycke till rétt bild, for att kunna fa

sparbarhet pd samtycken och bilder.

Tillhorande intervjufraga: IF2

Tillhorande GDPR krav: GDPRI, GDPRS5, GDPR7, GDPRS, GDPRY,
GDPRI0

AK10. Ladda upp media
Anvéndaren ska kunna ladda upp media for vidare hantering och anvandning.
Tillhérande intervjufraga: IF2

Tillhorande GDPR krav: GDPRI, GDPR]?2

AK11. Soka upp samtycken
Anvindaren ska kunna soka upp ett samtycke utifrdn den registrerade och se

vilken bild samtycket hor ihop med.
Tillhérande GDPR krav: GDPRI, GDPR5, GDPR7, GDPRS, GDPRY,
GDPRI10, GDPRI2

AK12. Uppdatera samtycke
Anviéndaren ska pd begéran av den registrerade kunna uppdatera uppgifterna

som finns pa ett samtycke ifall dessa &r felaktiga.
Tillhorande GDPR krav: GDPRI1, GDPRS

AK13. Begrinsa samtycket
Anvindaren ska pa begéran av den registrerade kunna begréinsa det givna

samtycket.
Tillhérande GDPR krav: GDPR1, GDPR9

AK14. Begrinsa behandling av personuppgifter
Anvindaren maste kunna markera personuppgifter som blivit begriansade i

sitt samtycke och visa pa vilket sitt de blivit begrdnsade och om det géller
under en viss tidsram.
Tillhorande GDPR krav: GDPRI, GDPR9
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AK1S5. Skapa ett registerutdrag
Anvindaren ska pa begéran av den registrerade kunna ta fram ett

registerutdrag med den registrerades personuppgifter och var de
personuppgifterna befinner sig nagonstans i processen.
Tillhorande intervjufraga: IF3

Tillhérande GDPR krav: GDPRI, GDPRI0

AK16. Ta bort ett samtycke

Anvindaren ska pa begéran av den registrerade kunna ta bort ett samtycke
och den tillfragades insamlade personuppgifter.

Tillhorande intervjufraga: IF3

Tillhorande GDPR krav: GDPRI, GDPR7, GDPRI2

AK17. Vilja laglig grund for personuppgiftsbehandlingen
Anvindaren ska kunna viélja vilken laglig grund som behandlingen av

personuppgifter avser.
Tillhorande intervjufraga: IFS5, IF6

AKI18. Uppdatera laglig grund for personuppgiftsbehandlingen
Anvindaren ska kunna uppdatera laglig grund som behandlingen av
personuppgifter avser.

Tillhorande intervjufraga: IF3

AK19. Skapa ett konto it den registrerade

Det ska kunna skapas konto it den registrerade for att denne ska kunna
signera samtycke i efterhand och kunna utfora viss hantering som denne har
ratt till, till exempel ta fram ett registerutdrag, aterta eller begransa samtycket
for behandlingen av personuppgifter.

Tillhorande GDPR krav: GDPRI, GDPR 3.8

AK20. Logga in/Logga ut
Béde administratdren och den registrerade ska kunna logga in i systemet, for

att kunna utfora tilldelade réttigheter, samt kunna logga ut.
Tillhorande GDPR krav: GDPRI, GDPRI2

Tillhorande funktionalitet for AK19
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AK?21. Skicka notifikationer

Administratoren ska bli notifierad nér den registrerade genomfort
funktionaliteter som signering och nekande av samtycke, begéra rittning av
personuppgifter, begransning och atertagande av samtycken. Detta for att

administratoren ska kunna vidta efterfoljande atgérder.
Tillhérande GDPR krav: GDPRI1

Tillhorande funktionalitet for AK19

4.3  Teknisk 16sning

Hir presenteras ett forslag pa en teknisk 16sning, forst listas generella
sakerhetskrav som giller systemet i sin helhet. Dérefter kommer tva
flodesscheman som visar hur de olika anvindarna kan interagera med de
olika applikationerna. Beskrivningen av 16sningen &r skrivet med ett mer
tekniskt sprak.

De applikationer som denna 16sning innefattar dr Imagevault, ett redan
befintligt MAM-system, en webbapplikation dédr anvindare som
administratdr och den registrerade kan hantera samtycken samt en
mobilapplikation som anvénds for signering av samtycken. Detta uppfyller
malen M2 och M3, se tabell 1.2.

4.3.1 Generella sikerhetskrav

Dessa krav giller Imagevault, webbapplikation och mobilapplikationen.

I detta stycket nimns topplistor frain OWASP och SANS, dessa innehéller
de topprankade sidkerhetsrisker och hot som &r aktuella for dagens utveckling
av sidkra applikationer[ 12][13].

Aven multi-tenant nimns och det innebir att flera anvindare kan anviinda
sig av samma instans av en applikation, men skall inte mérka av varandra
eller kunna komma &t varandras data[14].

Grunden till dessa rekommendationer baserar sig 1 var egen kunskap inom
omradet, krav fran GDPR samt diskussioner med Lars Magnusson.

Sékra databaser
- Data maste lagras pa ett sddant sdtt att obehdriga inte kan {3 tilltrade.
- Krypterade databaser ir att foredra, for att vid ett eventuellt
datalidckage sikerstilla att data inte ar lasbar for den obehoriga.
- Vid en multi-tenant 16sning s& méste det sékerstillas att kunder inte
kan fé access till varandras data, annars separera dem helt.
Folj OWASP och SANS topplistor 6ver kianda sékerhetsrisker.
T lllhorande GDPR krav: GDPRI1, GDPRI2
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Kryptering av data och trafik

- All trafik och data skall vara krypterad.

- Overvig valet av kryptering s det passar indamélet. Krypteringen
maste vara sdker men tdnk pd att komplexa algoritmer krdver mer av
prestandan, vilket dven kan leda till sdmre tillgénglighet.

- Fo6l) OWASP och SANS topplistor 6ver kénda sdkerhetsrisker.

Tillhorande GDPR krav: GDPRI, GDPRI2

Lagring
- Backup for att forhindra forlust av data
- Samma sidkerhetskrav som sékra databaser for backuper
- Rutiner for hur sikra backuper gér till ligger utanfér omradet i denna
rapport.
- Fo6lj OWASP och SANS topplistor 6ver kinda sékerhetsrisker.
- Designa databasen sa att signaturen inte kan plockas ut och anvéndas
for sig.
- Personuppgifter, som efter begiran av borttagning eller dir syftet inte
langre &r aktuellt, kan behdva sparas pd grund av andra réttsliga skal.
Dessa personuppgifter ska da skiljas fran den dagliga verksamheten,
den funktionen finns i Imagevault tack vare mojligheten att
kategorisera bilderna i olika valv.
Tillhorande GDPR krav: GDPRI, GDPRI12, GDPRI13

Formular

- Sikra upp filt som tar emot input genom att begriansa ldngden pa det
som ska anges 1 faltet.

- Kontrollera data innan det hanteras av databasen eller lagringen, sé att
det inte innehéller ndgot som kan vara skadligt, till exempel queries
som kan hdmta kénslig information 1 databasen.

- Presentera data frdn anvéndare som text for att undvika attacker.
Finns det behov att presentera data pa annat sitt s maste den datan
kontrolleras sé att det inte finns nagot skadligt i den, till exempel
script som kan exekveras 1 webbldsaren och stjéla kinslig information
frén anvéindaren.

Tillhorande GDPR krav: GDPRI1
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Rapportering av personuppgiftsincidenter
- Anvinda program som forebygger intring
- Anvinda program som detekterar intrang eller beteenden som &r
utover det ordinéra.
- Overvakning av tillgingliga system som kan larma om
tillgdngligheten paverkas.
- Tillhorande GDPR krav: GDPRI, GDPRI15

Dataportabilitet
- Funktionalitet att exportera personuppgifter i ett generellt format finns

1 Imagevault.
Tillhorande GDPR krav: GDPRI1, GDPRI14
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4.3.2 Flodesschema for anviandare som innehar den administrativa

rollen

Imagevault
Webbapplikation

[ Mobilappiikation |

Fotouppdrag
inkommer

) 4
1 Bilderut_an Val av laglig
personuppgifter. grund
v

11. Ladda upp media

Alternativ till digital
signatur pa samtycke

Utanfor detta scope

Uppagift om allmant intresse
elier
myndighetsutévning

h 4
™y

» Avtal
»| Intresseavvagning
»| Ratislig forplikielse

o Gru_ndléggande
] inftresse

4. Skriva ut samtycke
pa papper

Y

5. Insamling av

underskrift

Den tillfragade vill inte
cignera pa plats

¥ ¥
| 7. Digital signatur pa |

6. Digital signatur i
efterhand :

plats

Automatiskt initierat skapande ¥
av anvandarkonto 10. Skapa
» [@nvandarkonto &t den |

Automatiskt initierat skapande
av anvéndarkonto

#(8. Signatur pa papper

h

'
9. Digital kopia av
papperssamtycke

Manuellt initierat skapande
av anvandarkonto

registrerade

11. Ladda upp media

12. Koppla ihop
media med
tillhdrande samtycke

Bild 4.1 Visar ett flodesschema for aktiviteter for anvandaren som innehar en

administrativ roll.
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Beskrivande text for ovan flodesschema, bild 4.1

I nedanstdende texter kommer vi att nimna en boilerplate. Detta dr en
juridisk text som innehéller uppgifter som inte dndras mellan varje samtycke.
De uppgifter som aterfinns hir &r, réttigheter for den tillfrdgade,
kontaktuppgifter till personuppgiftsansvarige, vilken typ av personuppgift
som skall samlas in, mojlighet att ange syfte med insamling, mojlighet att
samla in kontaktuppgifter for den tillfragade samt risker vid en eventuell
overforing av personuppgifter till en internationell organisation eller annat

land.

1.

Bilder utan personuppgifter

Bilder som har ett motiv som inte gar att koppla till en specifik
individ, behover inte behandlas som personuppgifter. Dessa kan
laddas upp direkt till Imagevault. Funktionaliteten finns i Imagevault.

Val av laglig grund

Har kan anvéndaren vilja vilken laglig grund behandlingen av
personuppgifterna ska grunda sig pa. Beroende pa vilken grund som
behovs for det specifika uppdraget, sa gar anvindaren in i
webbapplikationen och ser till att aktuell boilerplate finns och ar
uppdaterad. Om boilerplate behdver uppdateras sparas den nya
versionen som en ny post, den dldre versionen ska finnas kvar for
sparbarhet. Funktionaliteten for detta finns 1 webbapplikationen.
Tillhorande anvindarkrav: AK17

Skapa samtycke

Har skapar anviandaren ett samtycke efter att ett fotouppdrag har
inkommit, forst viljer anvindaren en fordefinierad boilerplate och sen
specificerar syftet for behandlingen av personuppgifterna. Filtet 1
formuléret for syfte dr tvingande, samtycket kan inte sparas utan att
det star nagot dér. Funktionaliteten for detta finns i
webbapplikationen.

Tillhérande anvindarkrav: AKI

Skriva ut samtycke pd papper

Som ett alternativ till digital signatur kan anvéndaren behdva skriva ut
samtycken i pappersformat som de tillfrdgade kan skriva under.
Webbapplikationen formaterar samtycket till ett utskrivbart format.
Tillhérande anvindarkrav: AK2
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. Insamling av underskrift

Har ska signaturer till samtycken samlas in, det finns tre olika
alternativ se 5, 6 och 7. Anvéndaren forbereder samtycket for
underskrift genom att vélja aktuellt samtycke i den mobila
applikationen, alternativt tar fram det i pappersformat. Den tillfragade
gor ett val om digital signatur pa plats eller i efterhand i den mobila
applikationen.

Tillhorande anvindarkrav: AK3, AK4, AK6, AK7, AKS

. Digital signatur 1 efterhand

Den tillfrdgade viljer att signera samtycket i1 efterhand.
Kontaktuppgifter till den tillfragade behover samlas in for att kunna
delge information om samtycket och ge mojligheten att signera i
efterhand. Funktionaliteten for detta finns 1 den mobila applikationen.
Tillhorande anvindarkrav: AK6, AK7

. Digital signatur pa plats

Den tillfragade véljer att fylla i och signera samtycket digitalt pa plats
med en av de tillgédngliga metoder for signering.Vald metod skall inte
ge den registrerade mojligheten att neka sin signatur i efterhand samt
ge en tidsstdmpel pa nir signering dgde rum. Efter signering laddas
samtycket upp till Imagevault. Funktionaliteten for detta finns i den
mobila applikationen.

Tillhorande anvindarkrav: AK6, AK7, AK19

Signatur pd papper

I det fall nér den tillfrdgade inte vill signera digitalt far denne
mojligheten att signera pa ett papper.

Tillhorande anvindarkrav: AK7, AKS, AK19

. Digital kopia av pappers-samtycke

Anvéndaren gor en digital kopia av det paskrivna papperssamtycket
for att sen kunna ladda upp det till Imagevault. Funktionaliteten for
detta finns i Imagevault.

Tillhorande anvindarkrav: AKS
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10.

11.

12.

Skapa anvindarkonto &t den registrerade

En lank skickas ut till den registrerade som ger denne tillgang till att
skapa ett anvandarkonto. For att fa skapa ett konto behdver den
registrerade verifiera sin identitet.

Haér finns det tva olika forfarande beroende pa steget innan.

A. Om den registrerade signerade digitalt eller valde att signera
digitalt 1 efterhand, skickas ldnken ut till den registrerades
angivna kontaktuppgifter. Denna funktionalitet dr
automatiserad och sker via en trigger frdn den mobila
applikationen.

B. Om den registrerade valde att signera ett papperssamtycke far
anvéindaren fylla i den angivna kontaktinformationen fran det
insamlade samtycket i ett formulér. Det skickas da ut en lank
till den registrerade. Denna funktionalitet finns 1
webbapplikationen.

Tillhorande anvindarkrav: AK19

Ladda upp media

Nar alla samtycken dr signerade, for ett specifikt media, sé kan detta
laddas upp till Imagevault. Funktionaliteten for detta finns 1
Imagevault.

Tillhérande anvindarkrav: AK10

Koppla ihop media med tillhdrande samtycke
Anvindaren kopplar ihop media med tillhérande samtycke, 1
systemet, for att forenkla sparbarheten. Funktionaliteten for detta
finns 1 Imagevault.

Imagevault har dven funktionalitet for att kunna uppdatera laglig
grund for behandling och lagring av personuppgifter.
Tillhérande anvindarkrav: AKS, AK6, AKY, AKIS.
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4.3.3 Flodesschema for anvindare som ér den registrerade

Mottagande av lank

1. Skapa konto

2. Loggain

‘Webbapplikation

6. Hantera
samtycken

3. Besvara
samtycke

¥

h 4 ¥ ¥
A 5. Begara 9. Begransa 10. Ratta
L ] registerutdrag [ samtycke personuppgifter

Bild 4.2 Flodesschema for anvéndare som ar den registrerade.

[4. Signera samb,'clce] [ 5. Neka samtycke }

Beskrivande text for ovan flodesschema, bild 4.2

“Den registrerade” kan &ven ha betydelse att vara “den tillfrigade” ifall
denne inte har signerat ndgot samtycke &n. Foljande funktionalitet som
beskrivs nedan finns i webbapplikationen. Vidare behandlingen av dessa sker
1 Imagevault, av administratoren.

1. Skapa anvéndarkonto
Efter att den registrerade har fatt tillgang till en lank och verifierat sin
identitet, ska denne kunna skapa ett anvindarkonto.
Tillhorande anvindarkrav: AK19

2. Loggain
Den registrerade kan, efter skapande av konto, logga in i systemet for
att fa tillgang till samtycken som denne signerat eller ska signera.
Aven kunna se insamlade personuppgifter som ligger for behandling.
Tillhorande anvindarkrav: AK20

3. Besvara samtycke
Den registrerade ska kunna signera eller neka ett digital samtycke 1
efterhand.
Tillhorande anvindarkrav: AK3, AK6, AK7

4. Signera samtycke
Den registrerade signerar ett digitalt samtycke med ndgon av de
tillgidngliga metoderna. Vald metod skall inte ge den registrerade
mojligheten att neka sin signatur samt ge en tidsstampel pa nir
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10.

signering dgde rum. De tidigare angivna kontaktuppgifterna fylls 1
automatiskt. Efter signering laddas samtycket upp till Imagevault.
Notifiering skickas till administratdren nar denna funktionalitet
genomforts.

Tillhérande anvindarkrav: AK6, AK21

. Neka samtycke

Den registrerade nekar till samtycke for behandling av
personuppgifter. Notifiering skickas till administratéren nér denna
funktionalitet genomforts.

Tillhorande anvindarkrav: AK7, AK21

Hantera samtycken

Den registrerade ska kunna lista och utfora viss hantering av de
samtycken samt personuppgifter som &dr insamlade for behandling. Se
punkt 7-10.

Tillhorande anvindarkrav: AK12, AK13, AK15, AK16

Aterta samtycke

Den registrerade ska kunna begira ett atertagande av sitt signerade
samtycke. Notifiering skickas till administratdren nér denna
funktionalitet genomforts.

Tillhorande anvindarkrav: AK16, AK21

Begira registerutdrag

Den registrerade ska kunna begéra ett registerutdrag, vilket innebér att
denne ska kunna se vilka personuppgifter som ar insamlade for
behandling och vart i behandlingsprocessen de befinner sig. Detta
sker via Imagevaults API och presenteras 1 webbapplikationen.
Tillhérande anvindarkrav: AK14

Begridnsa samtycke

Den registrerade ska kunna begéra en begriansning av sitt samtycke,
vilket innebér att denne kan begrdnsa hur de insamlade
personuppgifterna kan behandlas. Notifiering skickas till
administratoren nir denna funktionalitet genomforts.

Tillhorande anvindarkrav: AK13, AK21

Rétta personuppgifter

Den registrerade ska kunna begéra réttning av felaktiga insamlade
personuppgifter. Notifiering skickas till administratren ndr denna
funktionalitet genomforts.

Tillhorande anvindarkrav: AK12, AK21
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4.4  Verifiering och validering

Hir presenteras resultatet som vi fick fram vid verifiering och validering av
vart tekniska l0sningsforslag.

Krav frain GDPR Uppfylls i losningsforslaget av

Privacy by design Se generella sidkerhetskraven, se
stycke 4.3.1.

Privacy by default Att endast kontaktuppgifter (email

och/eller telefonnummer) och den
personuppgift som ska behandlas
samlas in.

Samtycket ska visa tydligt syfte for
behandlingen av personuppgifter

Se punkt 3 i stycke 4.3.2, dock é&r
det en organisatorisk fraga om vad
som egentligen kommer std dar.

Samtycket ska visa kontaktuppgifter
till personuppgiftsansvarige

Se punkt 2 i stycke 4.3.2, dock é&r
det en organisatorisk fraga om vad
som egentligen kommer st dar.

Samtycket ska visa kontaktuppgifter
till den registrerade

Se punkt 7 och 8 i stycke 4.3.2 och
punkt 4 i stycke 4.3.3

Samtycket ska visa vilken
information som ska samlas in och
anvindas

Se punkt 2 i stycke 4.3.2, dock é&r
det en organisatorisk fraga om vad
som egentligen kommer std dar.

Samtycket ska visa information om
att samtycke kan nekas och atertas

Se punkt 2 i stycke 4.3.2, dock é&r
det en organisatorisk fraga om vad
som egentligen kommer sté dr.

Samtycket ska visa information om
den registrerades risker kring
overforing av personuppgifter om
lampligt beslut eller skyddsatgirder
fattas, till ett tredje land eller en
internationell organisation

Se punkt 2 1 stycke 4.3.2, dock ar
det en organisatorisk fraga om vad
som egentligen kommer sté dr.

Signering av samtycke fran den
registrerade

Se punkt 7 och 8 i stycke 4.3.2 och
punkt 4 i stycke 4.3.3.
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Aldersgrins for nir barn far ge sitt
eget samtycke

Det ér en organisatorisk fraga, det ar
upp till varje organisation att sétta
en alder i deras policy.

Versionshantering av samtycken

Se punkt 2 i stycke 4.3.2, sker via
administratorens boilerplate.

Den personuppgiftsansvarige maste
kunna visa upp ett giltigt samtycke

Se punkt 7 och 9 1 stycke 4.3.2 samt
punkt 4 i stycke 4.3.3. Vidare
hantering av samtycken sker i
Imagevault.

Mojlighet for den registrerade att
neka samtycke till behandling av
personuppgifter

Se punkt 5 i stycke 4.3.3.

Mojlighet for den registrerade att
aterta samtycke till behandling av
personuppgifter

Se punkt 7 1 stycke 4.3.3.

Mojlighet for den registrerade att
ratta felaktiga insamlade
personuppgifter

Se punkt 10 1 stycke 4.3.3.

Mojlighet for den registrerade att
begrinsa behandling av insamlade
personuppgifter

Se punkt 9 i stycke 4.3.3.

Mojlighet for den registrerade att
begéra ett registerutdrag av
insamlade personuppgifter

Se punkt 8 1 stycke 4.3.3.

Den personuppgiftsansvariges
ataganden vid insamling av
samtycken frén minderériga

Det dr en organisatorisk fraga, finns
just nu inget tekniskt stod for detta i
nagon av applikationerna.

Lagring av samtycken och
personuppgifter

Se generella sékerhetskraven, se
stycke 4.3.1.
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Sdkerhetskopia av insamlade
samtycken och personuppgifter

De generella sdkerhetskraven, se
stycke 4.3.1.

Dataportabilitet

De generella sékerhetskraven, se
stycke 4.3.1.

Rapportering av personuppgifts
incidenter

De generella sidkerhetskraven, se
stycke 4.3.1.

Tabell 4.1 Resultat fran Verifiering och Validering av det tekniska

16sningsforslaget.
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5  Analys

I detta kapitel analyserar vi resultatet och aterger véra reflektioner kring vad
vi kommit fram till.

Under intervjuerna framkom det att det fanns ett stort behov av denna typ av
16sning, tva av de tre intervjudeltagarna ndmner den manuella inskanningen
av papperssamtycken som en flaskhals. Den tredje sparar det enbart i papper,
vilket i sin tur gor att det blir sarbart da det forsvarar sparbarheten.

Det visade sig ocksa att intervjudeltagarna hade liknande roller i sina
anstéllningar och i vilken typ av organisation de var anstdllda hos. Det gav
oss ett stereotypt underlag for hur intervjudeltagarna anvande produkten 1
fallstudien. Men vi fick dndé en bra bild 6ver problemet, sa vi kunde
framstilla anvéndarkrav till ett 16sningsforslag.

Anvindarkraven som tagits fram &r en tolkning som gjorts frén
intervjuerna, men da det inte gjorts ndgra anvandartester gar det inte att
avgoOra om det dr det anvdndarna behover och vill ha.

I diskussion med GDPR experten, Lars Magnusson, diskuterade vi att det
finns ett kunskapsglapp 1 hur hanteringen av personuppgifter ska ga till for att
leva upp till kraven som forordningen stéller. Det finns fortsatt ménga foretag
och organisationer som behover se over sina hanteringssystem och rutiner for
att undvika risken att bli tilldelade vite vid en inspektion. Déar hoppas vi att
var framtagna kravlista kan vara en del av hjédlpen pa vig dit.

GDPR ldmnar mycket till tolkning, men Magnusson anser att om anvianda
system designas med motatgérder for att ticka upp hoten som redovisas i
OWASP och SANS risklistor samt “Best practices” for att skydda operativ
och databaser, sd kan detta i mdnga avseenden anses vara en rimlig
anstrangning for att sdkra upp hanteringen av personuppgifterna.

Vid personuppgiftshantering dr det viktigt att forstd vad det &r som samlas
och ifall det verkligen finns ett behov for att samla in just den informationen.
Det ir ett stort dtagande att hantera personuppgifter och det framgér vid
lasning av GDPR, da lagen 4r omfattande och ldgger vikt pa just privacy by
default och privacy by design.

Den listan med tekniska krav vi framstéllde under vér litteraturstudie ar inte
specifik for vér fallstudie utan skall gé att applicera i fler situationer och dven
vara ett stod for framtida utveckling av liknande system som hanterar
personuppgifter.

Niér vi arbetade fram vart forslag pa en teknisk 16sning som skulle uppfylla
kraven fran GDPR blev det tydligt att det krdvs mer resurser, i form av tid, dn
vad vi har haft for att kunna ge optimerade 16sningsforslag 1 detalj. De krav
som kriver mer genomgéng och undersokningar dr lagring, backup,
databaser, brandviagg och kontroll av vardnadshavare for personer som inte
far ge eget samtycke. Men det vi fick fram 1 form av tva flodesscheman med
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tillhérande text kan ses som en startpunkt for de som vill utveckla en tjanst
som hanterar samtycken och personuppgifter samt framtida
forskningsarbeten.

Nir vi validerade 16sningen mot var framtagna kravlista frin GDPR
konstaterade vi att vi uppfyller ménga av punkterna men att de punkter som
ror samtycken for minderariga &dr utanfor vart 10sningsforslag, de faller
istéllet pd organisationen som dr personuppgiftsansvarig. Nér det giller
information som ska finnas i samtycket ger var tekniska 16sningen
mojligheten att uppfylla kraven, men rent innehéllsmissigt och
informationsmaéssigt, dr det upp till den personuppgiftsansvarige att se till att
de uppgifterna ér korrekta.
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6  Diskussion

I detta kapitel diskuterar vi om huruvida vi har fatt svar pa véra
forskningsfragor och hur vara resultat kan jamforas med de andra relaterade
studierna som ndmns i stycke 1.2.

Vilka ar de tekniska kraven som GDPR stiiller pa en digital insamling
och hantering av samtycken? ( se tabell 1.1 Q1)

Naér vi framstillde checklistan fran GDPR sé insag vi snabbt att det ar ett
komplext problem som ldmnar utrymme for tolkning. Men héar hade vi stor
hjilp av var GDPR-expert Lars Magnusson som verifierade och tydliggjorde
svartolkade krav. Vi kdnner ddrmed att vi har stor tillit till att tolkningarna ar
korrekta och generella men listan behdver nédvéndigtvis inte vara komplett
for alla olika typer av verksamheter, vi anser dirmed att forskningsfraga Q1
ar besvarad.

Var kravlista liknar den lista som aterfinns i M.Fagerlunds arbete, den stora
skillnaden é&r att Fagerlund har direkta utdrag fran férordningen medan vi har
beskrivande texter till vdra krav.

H.Ménsson och J.Erichsen ndmner 1 sitt arbete fyra tekniska utmaningar
som deras intervjupersoner identifierat som storre. Vi upptickte ganska
omgaende att dessa utmaningar aterfinns som krav 1 Dataskyddsférordningen.
Vi héller med forfattarna om att utmaningarna ar stora och komplexa, vi
anser darfor att de kommer kréver egna arbeten for att fa en mer detaljerad
16sning.

Vilka ar anvandarkraven i processen, for att hantera och samla in
samtycken? (se tabell 1.1 Q2)

Aven att vi enbart lyckades planera in tre intervjuer, anser vi att vi fick en
klar bild 6ver de problem som intervjudeltagarna upplevde i sin process och
kunde ihop med de krav som togs fram frén litteraturstudien kring GDPR,
framstdlla en komplett lista med anvéndarkrav. Tack vare ett ndra samarbete
med Meriworks, sa kunde vi bolla dessa krav med var externa handledare,
J.Magnusson som har en storre insyn 1 processen kring Imagevault och fick
dé en verifikation pa att vi fatt fram tillrackligt tickande anvindarkrav.

Till skillnad frdn den organisatoriska inriktningen pa C.Ismail och J.R6dins
arbete sd har vi fokuserat mer pd de tekniska anvdndarkraven for en hantering
av personuppgifter. Det vi ser ér att man med fordel kan kombinera dessa tva
studier fOr att fa en dnnu béttre helhetsoversikt dver vilka utmaningar man
kan vénta sig vid en implementation.

Vad krivs for teknik for att binda en person till dess digitala samtycke? (
se tabell 1.1 Q3)
Under vdr litteraturstudie s hittade vi ett par olika tillvigagangssitt for hur
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man kan signera ett avtal digitalt. GDPR stiller inga specifika krav utdver att
den registrerade, efter att ha signerat samtycket, inte ska kunna neka sitt
godkinnande for behandling av personuppgifter. Forslagsvis kan signeringen
ske direkt via en applikation med en grafisk signatur eller via en tjdnst som
hanterar signering av avtal via till exempel e-mail eller sms.

Hur skulle en teknisk 16sning som uppfyller dessa krav se ut? ( se tabell
1.1 Q4)

Under framtagandet av den tekniska l6sningen sd hade vi dven hér stor hjélp
av J.Magnusson som gav oss feedback pa hur vi skulle presentera den pa ett
forstéeligt sdtt. Eftersom vi med ett bra resultat validerade var 16sning med
kravlistan fran GDPR, anser vi att vart 16sningsforslag ar hallbart for en
implementation.

De utmaningar frdn Mansson och Erichsens arbete, som vi tidigare
diskuterade thop med kravlistan frdn GDPR, kan man 1 vér tekniska 16sning
se generella riktlinjer for hur man kan l6sa dessa. For att dessa skall kunna bli
mer detaljerade sa krdvs det en helt egen studie for sikra databaser, hantering
av backup samt Privacy by design.

I Fagerlunds arbete lyfter han fram en teknisk 16sning som vi anser inte ger
tillrackligt med detaljer for att kunna utveckla en implementation ifran. Var
16sning dr en vidareutveckling av hans forslag, dér vi tar bort behovet av en
extern hantering av samtycken och bygger istillet in det i det systemet. Vi har
dven fordjupat oss 1 det tekniska perspektivet, da vi tagit fram flodesscheman
over hanteringen av samtycken och mer detaljerade forslag pa 16sningar.
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7  Sammanfattning

I det hir kapitlet sammanfattas vad vi fatt fram under vart arbete och hur det
kan bidra till samhéllet. Vi foreslar ocksa potentiella framtida arbeten.

7.1 Sammanfattning

Det vi har fatt fram genom att intervjua anviandare i en fallstudie och fordjupa
oss 1 GDPR, dr en generell checklista 6ver krav frdn GDPR, en lista med
anviandarkrav samt tagit fram ett tekniskt 10sningsforslag som uppfyller dessa
krav. Da vara resultat baserar sig pa en konkret fallstudie samt att kraven frn
GDPR stills for alla foretag och organisationer med liknande hantering av
personuppgifter, sd dr l16sningen generell och gar att applicera i fler
situationer dn det specifika fallet. Utdver den tekniska Idsningen s édr den
generella checklistan med krav fran GDPR ett bra verktyg for att underlétta
en kontroll for hur nuvarande system foljer kraven samt ge riktlinjer for
nyutveckling av system med personuppgiftshantering.

Om vi hade haft mer resurser 1 form av tid sa hade vi kunnat ta fram en
enkel Ul-prototyp for att ge en klarare bild av hur anvindaren kan interagera
med vart 10sningsforslag. Da hade vi fatt ett underlag for om det nya flodet i
hanteringen upplevs effektivare én den nuvarande processen.

7.2 Framtida arbete

Det finns komplexa bitar som har med informationssikerhet att gora som
skulle behova fortsatt arbete for att kunna ge mer detaljerade 16sningar 6ver
hur man kan skydda sig mot olika attacker mot systemet, lagrings- och
backup-rutiner samt hur man tekniskt kan l6sa insamling och kontroll av
samtycke fran vardnadshavare vid personuppgiftsbehandling av minderariga.

En vidareutveckling med vart arbete som grund skulle kunna vara hur man
kan integrera hantering for 6vriga lagliga grunder, som &terfinns i GDPR {or
behandling av personuppgifter.
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Bilaga A Checklista for intervjuerna

Dessa punkter sokte vi efter under intervjuerna:

Hur kontakten tas med den som ska 1dmna samtycke

Vilka olika parter dr inblandade i processen for insamling och
hantering av samtycket

Uppfdljning av vilka samtycken som &r insamlade och saknas
Registrering av inkommande samtycken, koppla ihop samtycke till
ratt media

Lagring av inkomna samtycken

Borttagning av personuppgifter

Om en person begir att fa veta vilka uppgifter som finns lagrade pa
denne

Kontroll av giltighetstid

Hantering av utgdngna samtycken

Fornyelse av samtycken

Vad hinder om inget samtycke ges, vad hinder med aktuell media
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Bilaga B1 Intervju 1

Hur samlar ni in samtycken idag?

Det ar pa en blankett som ar forutbestamd av vara jurister pa kommunen, sa
allting kommer med pa den blanketten, den lamnar vi ut i basta fall innan vi
ska ta bilder i andra fall samtidigt som vi tar bilderna, samtycke sa att en vet
att vi far ta bilderna, forklarar lite grann varfér det ar pa detta sattet, i de
flesta fall sa ar ju folk numera medvetna om att det maste ske sa det brukar
inte vara sa mycket att férklara, ibland kan det vara det men fér det mesta
inte, da far en ge en motivering till varfér en gér detta och sedans sa ber om
att fa samtycke utav dom som ska vara med

Det ar inte sa att nagon laser nanting skriftligt utan det ar muntligt?
Var blankett ar valdigt utforlig, texten star alla méjliga anvandningsomraden
av bilden, sa fyller en i nagra rader sjalv, syfte med bilden, andamal, vem
som ska anvanda bilden, dar star det mesta.

Ar det fotograf som har med sig ut om ni inte har hunnit att samla in
den innan??

Ja precis det ar det.

Hander det att de inte lamnar in det med fotografen, ni har bilder som ni
vantar pa samtycken in pa??

Det kan vara sa och egentligen de bilderna ska inte finnas. Jag tycker inte
om det na vidare men ibland blir det valdigt snabbt pakommet att en ska ut
och gbra nanting, om en inte vet hur manga det ar, i vissa sallskap nar man
kommer ut och ska ta en bild, nan har bett mig att ta en bild och de vet inte
vilka som sitter dar,det kan vara ett féredrag el nanting och da vill de ha en
bild, man far ta en bild och be féredragshallaren att ta reda pa vilka de har
personerna ar, det hander ju da att det kommer aldrig tillbaka en lista med
vilka som var dar och jag far aldrig samtycken, da far jag radera bilderna.
den kommer ut ur kameran, den kommer till min lokala harddisk sen
forsvinner den, kan inte vanta for lange pa ett samtycke.

Vilka olika steg gar ett samtycke igenom, fran att nu upptéacker till att
har behovs ett samtycke till att det nar slutmalet?

Forberedelser ar att man far ett uppdrag, ta reda pa vad syftet ar med
bilderna som ska tas, tdnka igenom vilka som kan tankas komma till
fototillfallet, formulera text som beskriver fototillfallet och andamal for bilden.
Lagger in pa en pdf som jag skriver ut, ta med mig ett antal ut till tillfallet, nar
man ar pa plats sa far man kolla vilka som ar narvarande, prata med dom
och fraga sa dom tycker det ar ok att vara med pa bilderna, kanske ar det
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nagra som inte vill det och da far man tala om fér personen att halla sig lite
undan sa han inte kommer med pa nagra bilder, sa far jag halla reda pa det
att den ska inte vara med pa bild, kolla sa att personerna ar myndiga sa dom
kan ge sitt eget samtycke, pratat om 16 ar men vi kér myndighetséldern pa
18 &r. Ar det barn eller ungdomar sé& far man kolla om det gar att fa tag i
bada vardnadshavarna, det kanske det inte gér och da far man avsta att ta
bilderna, jag ska ha deras samtycke innan, speciellt med barn ar det valdigt
viktigt.

Far se till att fa in blanketter fran dom ska ska vara med pa bilderna, tar man
bilderna, kolla kameran sa man inte fatt med bilder utan samtycke, dom
raderas med en gang. Sen aker jag tillbaks, redigerar de som ska anvandas
andra raderas, metadata skrivs in vilka personer som ar med, kollar mot
samtycket sa det finns, scannar in som pdf och skickar till mig sjalv,
extrahera pdf ett samtycke/person/fil, sa inte alla hamnar i en fil. Satter in
blanketterna i en parm laddar upp bilderna i imagevault, kategoriserar
bilderna, kopplar ihop varje bild med avtalen och samtyckena, samtycken
som pdf doper jag efetr en namnstandard, fornamnefetrnamndatum sa det
gar att sbka pa dom, sen ar jag fardig.

manga steg, mycket att beddma om jag far ta en bild pa den har, jag vill inte
ta en bild dar jag inte har ett samtycke och jag antar att jag inte far géra det,
men var gar gransen?

Anvander ni andra enligt gdpr anledningar till att spara en bild, behoéver
ni anvdnda dom i sa fall ar ar det bara dom har samtycken ni
anvander?

Kan handa att vi har ett modellavtal med nagon, men det har vi bara pratat
om det har vi nog inte hittills anvant, an sa lange har det bara varit samtycke.
Samtycke gor ju att bilden ska inte vara kvar nar vi inte anvander den langre,
nar tillfallet vi beskrivit ar éver sa ska bilden bort. | ett modellavtal kan man
bestamma att den har bilden far vi anvanda nar vi behdver. Sen har vi haft
en diskussion om att ska det har till varat arkiv for bevarande i evinnerlig tid,
det har jag inte riktigt far klart fér mig an, jag har inte skickat nagot till arkivet
an, jag har nog tagit bort det helt enkelt.

Men du hade det sa du i parmar pa ett stalle?
pappret sitter i en parm men det har inte hant an att det inte ar aktuellt

langre, sen ska det bort darifran, det ar inte meningen att ha kvar.

Idag da, om nagon skulle sédga att den vill ta bort sitt samtycke, da
maste du hitta det i parmen?
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Ja men dom sitter i bokstavsordningen sa det ar lika latt att hitta dom dar
som i imagevault.

Ar det nanting som ni kinner att det ar krav fran gdpr att spara
samtycket ocksa eller dr det ok med filen, behover ni ha bade fil och
papper?

Det ar som jag sjalv har tolkat det, svart att fa klara besked fran sakkunniga.
Jag har inte tankt att spara pappers-samtycket men jag har hittills inte slangt
nagra for som har legat pa hég, men nar vi sen migrerade imagevault till
molnet sa tankte jag att vi skulle ha en lokal kopia kvar.

Om man gor det har samtycket digitalt fran borjan, ar det en maojlighet
som ni kdnner att det har maste vi kunna skriva ut for att spara en
kopia lokalt?

Nae det gar att spara filer lokalt. For det ar just det jag tanker, det ligger i
molnet, det ar ju hur sdkert som helst egentligen, men det togs anda upp i en
risk och sarbarhetsanalys som vi gjorde innan vi migrerade, att var har vi
vara lokala sakerhetskopior?

Sa en mojlighet till en lokal backup i alla fall ska finnas?

Ja, det kan ju ligga i en pdf eftersom filerna déps efter namn sa gar de ju att
hitta 14tt i en mapp.

Daremot kan jag kénna att pappret ar anda ett satt som folk kan forsta, nar
man ska skriva pa nagonting, om jag gér nagot i min egen mobiltelefon som
nan ska borja lasa pa och satta bockar i rutan, jag undrar hur det skulle tas
emot? Jag ar inte saker pa att alla skulle kdnna att det ar bekvamt, da sager
dom istallet att “Da skiter vi i det har!”. S& far jag inte ta nagon bild pa dom.
Jag ar lite radd for vad som ska handa, det maste vara valdigt latt om det
ska digitaliseras. Folk i farten ar vana vid mobiler och plattor, men jag
kanske kommer till en pensionarsorganisation dar dom har svart att lasa pa
en mobil.

Behover en ha bada mojligheterna med sig ut da?

Ja, det hade varit bra i sa fall.

Da kanske papper hade varit ett undantagsfall om digital I6sning inte ar
aktuell?

Sa skulle det kunna vara.

En vill ju fa det sa likt som mojligt!
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Folk ska forsta och veta vad det handlar om nar dom ser det har. Sen ska
dom ju ldamna en namnunderskrift ocksa, men det kanske blir att dom skriver
med fingret?

Ja eller en lattare touchpenna.

Pa vilka satt hanterar ni samtycken? Vi har ju pratat om registrering
och mottagning men uppdatering har vi inte namnt an. Férlangning av
ett samtycke. For ert samtycke ar giltigt i 5 ar, tas det bara bort sen?
och ar det en bild ni vill anvanda igen, begar ni nytt samtycke da?

Det har inte hant an men det skulle man ju géra. Jo det har hant, samtycken
vi hade innan GDPR gick i kraft behdvde vi nya pa, jag fick aka runt och
fraga. Jag visste vilka det var som var med pa bilderna och det var fran olika
arbetsplatser. Sa da korde jag runt och forsokte fa tag pa dom personer som
va med pa dom bilderna som vi tagit fér nagra ar sen, da fick dom fylla i den
har blanketten helt enkelt

Hur har ni tankt pa, vi sager att vi gar framat i tiden att dom har fem
aren gar, hur har ni tankt att I6sa det dar da? Har ni en plan for det?
Bilderna tas inte for att laggas i arkivet, det kan ju mycket val handa att dom
inte ska vara med sa lange som fem ar ens och da ska vi ta bort dom redan
tidigare. Men ar det nanting sant da far vi nog gora en raid ut och ta kontakt
med dom har personerna igen helt enkelt.

Hade vi da haft det digitalt i det Iaget sa hade det nog hjalpt valdigt mycket.
Maila man ut den bara till dom helt enkelt.

Email kommer inte med pa alla, av olika anledningar, da ar de ju lite svarare,
men har vi deras email sa ar det ju lattare eller skicka ett sms om de har
lamnat sitt telefonnummer.

Sa lite uppgifter som majligt men vi ska anda ge dom chansen att bli
kontaktade.

Om en person som har sina bilder och hor av sig till er och sager “Nu
vill inte jag att ni sparar mina bilder langre utan jag vill att de tas bort”,
vad har ni for forfarande dar?

Ja da letar vi ju reda pa dem i “Imagevault’ och har jag taggat dem ratt sa,
sa klickar jag pa deras samtycke sa kommer de bilderna upp och vi kan
radera dem dar. Sen kan det ju handa att jag har nagra “RAW-filer” eller
nagonting och sa far jag ju helt enkelt se, vilket datum togs den dar bilden
och sa kan jag ju hitta dem pa(borde vara i men deltagaren sager pa) min
“RAW-filsmapp” eller vad jag ska kalla den fér och da far jag ta bort dem dar
med. Men jag ser ju vem personen ar eftersom jag har skrivit metadata att
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tredje personen fran vanster ar “Kalle” da och han vill inte vara med och da
ser jag ju hur “Kalle” ser ut dar och da kan jag ta bort dem direkt i
“Imagevault” och sen vet jag ju hur “Kalle” sag ut dar sa kan jag ga in och
titta i min “RAW-filsmapp” och se att dar ar “Kalle” med och dar ar “Kalle”
med och da far jag ta bort dem ocksa. Det kdnns som att det skulle kunna
funka sa, faktiskt.

Det ar hittills ingen som har bett om detta sa det ar ju inte vanligt men vi
maste beredda for det.

Ja det kanske ar sa, som vad ska man sdga, personuppgiftsiagaren inte
har, sjilv kanske nagon koll pa vad man har for rattigheter.
Nej, det star ju pa blanketten dar men det galler ju att ha Iast den riktigt da.

Ar det nagra flera sadana fall, dir...vad ska man séga,
personuppgiftsdgaren hor av sig till er och vilja se vad ni har for
nagonting eller?

Ja visst det skulle de kunna gbra men det ar ingen som har gjort det, men
det skulle kunna...Jag vet for manga manga ar sen, langt innan GDPR sa vet
jag att det hande vid nagot tillfélle att vi hade anvant en bild pa en person
som var avliden och det ar ju inget forbjudet egentligen. Men det kandes lite
fel av oss anda att gora det och det hade ju varit valdigt bra att fa veta det,
hur man nu ska fa veta, det vet jag inte. Men det &r ju nagot sédant som kan
handa, men da...de anhoriga ringde till oss da och sa som det var att “vi
tyckte det kdndes obehagligt att se henne pa bild”, det var nagons mamma
eller nagonting sant dar. Och da tog vi ju bort den, helt enkelt. Men det var
langt innan, da hade vi ett vanligt samtycke fran henne, inte med all den har
texten som GDPR kraver da men. Ett vanligt samtycke att hon ville vara med
pa bild.

Mm...men det &r bra.

Darfér ska man vara lite forsiktig, vi ar forsiktiga med att ta bilder pa valdigt
gamla personer.

Sa att man ska inte raka ut for detta.

Mm..Ar det andra sitt som ni hanterar de hir samtyckena, forutom

uppdatering och radering eller vad ska man saga?
Nej de finns ju dar sa lange bilden finns dar.
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Mm..Nu har ni ju som sagt inte hunnit ga de har 5 aren men har ni
nagonting nar, nu vet vi att tiden, far ni nat alarma eller har koll pa nar
nagonting gar ut?

Nar man lagger in samtycket sa ska man ju ocksa lagga in dagen nar det
gar ut och da far vi ju larm tre manader innan. Da boérjar det lysa gult om det
dar samtycket och da vet man att det ar dags.

Hur tar ni hand om det sen da? Ar det dir avvagningen blir da att?

Ja precis, behdver vi verkligen den har bilden langre eller ska vi ta bort den
direkt. Nagra bilder har vi ju faktiskt, det var ju innan GDPR, da fick vi ju ta
bort dem da.

Bra.

Feedback till imagevault 23:57 - 25:03

Vad upplever ni som flaskhalsar i den hér processen?

Flaskhalsarna ar ju dels det har att man maste forklara for folk, det kan ju bli
lite omstandigt ibland kanske, om det ar nagon som. Att fa dem att...ja men
forklara for folk, varfér behover vi det har. For vi tycker ju, i regel sa ar det ju
vi sjalva som tycker det har ar viktigare an vad de som ska vara med pa bild
tycker. De tycker “ah..det behdvs ingenting” sager dem.

Det kan ju vara manniskor som staller sig, det kan vara en pristagare som ar
jatteglad att ha fatt ett pris och det far ju garna sta i tidningen och lite dverallt
da och de forstar inte det har. De kommer upp pa scenen och man tar en
bild pad dem och sadar, och sa ska de anda skriva pa ett samtycke, de tycker
att “det har ar ju larvigt’. Men det ar en liten flaskhals, man maste verkligen
fa dem att begripa det har att vi maste ha det har, tyvarr. Och dar kanner
man sig lite dum ibland nar man kommer...kommer med sitt papper, sa star
tidningarna jamte, de far ta hur mycket som helst. Men da kommer jag...jag
ar ju “hérifran”, jag maste ju ha.. ja ja. [Skrattar] Ja just det, sen &r det ju
da...(Har avbryter vi deltagaren under en funderande mening, kan vara bra
att ta med sig till ndsta intervju att férséka lata deltagaren ténka klart forst
innan vi stéller en ny fraga)

Ar det nagot annat i den hanteringsprocesssen som ni tycker att det tar
upp mycket tid eller om det tar stopp, just att koppla avtal?

Ja precis, ihopkoppling av bild och samtycke har jag skrivit da.

Det ar ju den biten som &r, den tar ju tid. Ar det en bild med...det skulle ju
kunna vara 20 personer pa en bild med en stor grupp med da sa tar det ju
en stund att gora det har. Och det ar klart, har man manga sadana bilder da
s4, [skrattar] det kan ju ta en hel férmiddag att sitta och géra detta. Och dar
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kan man tanka da att, vad sjutton gor jag det har for, vi skiter i att ta nagra
bilder..det kan ju bli sa.

Det vore ju trakigt.

Ja det ar ju dumt, men det gor det ju besvarligt alltsa, just den har biten.

Hur kopplar du ihop samtycket med ratt person? Hur vet du att det har
samtycket var den som horde till den har personen pa bilden?

Ja...jag far ju...sag att jag har 10 samtycken och jag har en bild, da far jag
helt enkelt lagga upp samtyckena och sa far jag visa bilden i kameran och sa
far de saga “vem ar du? Borja fran vanster”. “Jag ar nummer 1 ar det nagon
som sager, skriver en 1:a pa sitt samtycke, och nasta person ar nummer 2
da och jag ar nummer 7. Sa de far numrera upp sig sjalva dar och da ser ju
jag ocksa, det ar ju nar det ar personer jag inte vet vilka de ar anda, det kan
ju handa att de ar det. Om jag inte vet vilka de ar sa, pa det sattet kan jag ju
veta vad jag ska skriva i metadatan i bilden ocksa. Nummer 1 var “Stina” da
och sa far jag skriva in det och sen gar vidare dar da och far lagga dem i
ordning har och sen far jag skriva, fran vanster till hdger, vem det ar pa
bilden. Sa har jag gjort.

Det forstar man att det ar lite arbete dar med.

Ja..Ja det blir det, det gor ju det va. Och jag vet inte hur man skulle komma
ifran det.

Foreslar skamtsamt ansiktsigenkdnning som I6sning 28:44 - 29:10

Vi hade undantagsfall sa vi ju, den du hade bilder och samtycket inte
hade kommit in &n, nar det halkade efter. Hur hanterar ni de
situationerna?

De...de far vanta pa min harddisk, helt enkelt...Ett tag, rimlig tid. Men har jag
inte fatt in de dar, da far jag ju meddela de har som vill ha bilden att tyvarr sa
har jag inte fatt in samtycken och sa raderar jag bilden.

Rimlig tid, har du nagot cirka begrepp pa den?

Alltsa sa kort som mgjligt, absolut inte langre an ett par veckor eller
nagonting sant dar.

Och om det ar for lang tid, det har jag svart att bedoma.

Okej men nagonting sadant.

Ja..de kommer ju ingen annanstans an att de stannar hos mig dar.
Nej precis.

Hur foljer ni kraven fran GDPR vad géller de har hanteringa utav
samtyckena och sa?
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Ja det ar ju att man samlar in sa lite data som majligt om personen. Ja det ar
ju alltsd namn och e-postadress som vi anvander eller telefonnummer da.
Men inga personnummer eller nagot i den stilen, inga adresser ellet
nagonting, bara precis det vi maste ha for att kunna na dem isafall om det
skulle behévas. Det kan ju vara sa, sag att man har tagit bilden for att
anvanda till, den tidningen...sen kanske det ar nagon som fragar “Skulle vi
kunna fa anvanda bilden pa honom i den tidningen?”. Ja d& maste vi ju kolla
upp det forst, och da har man ju méjligheten att kontakta dem via en
e-postadress. Och far vi inte kontakt dar da far vi ju inte anvanda den till det
helt enkelt. Men.. ja det ar val det vi skulle behdva kontakta dem for
egentligen, annars ar det ju de som kontaktar oss, for att inte vilja vara med
langre eller nagonting.

Kan ni sakerstalla pa nagot vis att ni far bort alla bilder nér nagon
begar det?

Ja det ar ju det har sattet da, att vi via samtycket...vi kan leta reda pa
samtycket i “Imagevault” och har det kopplat till bilderna. Da far vi bort dem
dar och att man sen ser vilket datum de ar tagna, sen gar jag in och tittar i
min “RAW-filsmapp” pa det datumet och ser sa jag tar bort dem dar ocksa.

Hur sédkerstaller ni att de har rutinerna foljs? Just nar att nar nagon hor
av sig, “Nu vill jag ta bort det har”, hur sdkerstéller du att nu gor jag
enligt protokollet, eller vad ska man saga?

Ja...alltsa..nej jag kan ju inte sakerstalla det mer an pa det sattet jag har
beskrivit da egentligen. Det ar ju sa.

Vi far feedback for grundliga fragor 33:40 - 33:58

Tar upp problem med hur man inte vet om ett barn har en eller flera
vardnadshavare och har man da fatt in alla nédvandiga underskrifter?
Nagot som skulle vara bra, kan jag tdnka mig, om det ska I6sas i Imagevault
eller inte, det vet jag inte. Men det finns ju barn som bara har en
vardnadshavare, hur vet jag det? Sag att det ar nagra skolbarn pa en
skolgard och jag gar och fragar deras klassférestandare eller rektorn, sa
sager de att det ar okej att ta bilder pa det barnet, det ska jag ha skriftligt.
Kanske tar bilder och sa far jag samtycket eller i omvand ordning, men bara
far ett samtycke, hur vet jag att jag ska ha ett till? | normala fall ska jag ju ha
tva samtycken, de flest barn har tva vardnadshavare men det finns de barn
som inte har det. D& ar det svart att veta om jag har fatt tillrackligt manga
eller maste jag vanta pa ett till? Kanske en mgjlighet att kryssa i att man ar
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ensam vardnadshavare, da ar det ju den vardnadshavaren som intygar pa
att den ar det. Sen kanske det ar ett daligt férhallande mellan
vardnadshavarna sa hur vet jag att man kan lita pa det? Det ar klurigt det
dar.

Avslutning av intervju
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Bilaga B2 Intervju 2

Hur samlar ni in samtycken idag?

Vi har en fysisk blankett, i forsta hand informer hur vi behandlar
personuppgifterna, i form av bilder i detta fall, vad syfter ar och sa vidare det
ar ungefar 2 A4 en far lasa igenom innan en skriver under samtycket, sa i
dagslaget ar det en fysisk hantering ingen tjanst.

Forsoker ni samla in samtycken innan ni aker ut for fotografering eller
tar ni med er ut pa plats nar fotot ska tas?

Det beror pa vilket fototillféllet ar, oftast har vi anlitat en fotograf till ett
specifikt tillfalle. Nu senast vad det en konstworkshop for barn i vart
kulturhus, da var jag med som kommunikatér sen hade vi varan fotograf som
fokuserade pa att fotografera, da var det inte jattemanga i det har rummet sa
vi pratade med féraldrarna nar de kom in. Informerade om att vi skulle
fotografer sa da fick de skriva pa det har samtycket om de ville och tyckte
det var ok att vi fotograferade deras barn. Sa da kunde vi prata med dom lite
i forvag men anda pa plats, de flesta ar ju valdigt positiva men det kanske ar
nagot barn som har skyddad identitet som en maste tanka pa men nu var
alla ok med det sa da kunde vi fotografera, sa hade vi samtyckena klara
innan vi borjade. Det ar lite s& vi jobbar, det ar svart att gora det i forvag
innan sjalva eventet for vi maste traffa personerna som ar med. Ibland kan
det vara sa att det ar ett storre evenemang med stor folksamling da kan det
vara sa att vi fotografer och fragar i efterhand nar vi visar bilden, om vi har
fatt en bild pa en person eller flera, sa gar vi fram och pratar med dom och
kollar om det ar ok och berattar mer om hur det funkar och hur vi behandlar
deras personuppgifter och sa dar. Da skriver de ju under i efterhand men
vanligtvis sa pratar vi med dom innan.

Vilka olika steg gar ett samtycke igenom fran att ni upptacker att har
behover vi ett samtycke till att det nar slutmalet och arkivering?

Oftast sa har vi ett syfte innan fotograferingen, att vi vill ha en viss bild sa da
pratar vi ju alltid med personen ifraga som kommer bli fotograferad, sa att vi
har ett samtycke.

Man skriver pa lappen och ger sitt samtycke, darefter sa scannar vi in det sa
det blir digitalt, kastar papperskopian, ldgger in avtalen i Imagevault och
kopplar det till respektive bild. Sa det ar val egentligen de stegen ett
samtycke gar igenom.

Héander det nagon gang att samtyckena slapar efter, ni saknar ett
samtycke till en bild sa att ni i efterhand far samla in ett samtycke?
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Ja det har vi ju markt efter GDPR inférdes, nar PUL fortfarande var “in
action”, eller vad man ska saga, sa hade vi inga avtal alls kopplade till vara
bilder i bildbanken, men nu ar ju de flesta bilder kopplade till ett avtal sa det
har vi fatt gora i efterhand och da har det varit svart att koppla det till en
grund eftersom det inte fanns i PUL, sa da har det varit allmant intresse vi
har kopplat det till.

Ar det samma person som ir ute och, du nimner att ni hade fotografer
inne ibland ocksa, hur gar samarbetet dir emellan? Ar det samma
person som tar bilden och far underskriften eller ar det tva olika
personer?

Vi har hittat ett nytt samarbetssatt, det var kanske inte det jag var sa tydlig
med forut, men den har konst workshopen ar som ett exempel. Da har vi
varan anlitade fotograf som fotar, och kan fokusera pa fotograferingen och
jag ar med pa plats och hjalper till med insamling av samtycken. Det funkar
valdigt bra, jag fotar ocksa inom kommunen och tycker det kan vara skont att
ha den uppdelningen att vi har manniskor som fokuserar pa insamling av
samtycken och sa far jag information frAn den personen om vem och vilka
som ar ok att fota. Den samarbets formen har uppstatt nu utifran GDPR nar
man inférde det, innan har fotografen sjalv samlat in
publiceringsgodkannande, som vi kallade det for i PUL.

Pa vilka satt hanterar ni samtycken, nu har vi ju pratat lite om hur
registrering gick till men har ni tillfallen dar ni behover ta bort ett
samtycke eller uppdatera eller forlanga det?

Ja i samtyckena som vi har idag skriver vi att det galler tills vidare men vi
har ocksa en rutin i var bildbank att nar vi fotograferar manniskor kan vi satta
ett tidsspann pa fyra ar sen arkiveras bilden. Eftersom det &r manniskor, de
blir &ldre, nar vi fotograferar aldre sa kan det vara sa att nagon avlider och
det ar ocksa en viktig aspekt i det hela. Nar det galler vara aldreboenden sa
brukar vi ha en kommunikation att de meddelar oss nar en person har avlidit
och sa arkiveras bilden, samtycket ar kvar men bilden arkiveras.

Jag har inte varit med om personligen att de har tagit tillbaka sitt samtycke
men ar det sa sa vet ju personen oftast om att den har blivit fotograferad vid
ett visst tillfalle och da ar det latt for oss att ga in i bildbanken och s6ka pa
den bilden for da ser vi ocksa vilket avtal som galler och sa vidare, da kan vi
arkivera dom.
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Hur féljer ni kraven fran GDPR nar det galler personuppgiftshantering
for respektive hanteringsdel dar?

Vi har ju, i och med Imagevault, sa gjorde dom en uppgradering i och med
GDPR dar de hjalper oss att Idgga upp avtal och koppla dom héar avtalen till
lagliga grunder inom GDPR, dar ar det samtycke och uppgifter om allmant
intresse och myndighetsutdvning som vi anvander. Det ar de tva som ar
viktiga for oss. Sen i och med GDPR sa har vi blivit battre och tydligare pa
att kommunicera med de som fotograferas exakt hur vi behandlar deras
personuppgifter och dar har vi ocksa haft en dialog med var jurist som har
hjalpt oss formulera rattsligt hallbart. Sen har vi utdkat var samtyckesblankett
till att innehalla mer information och personerna far efter att ha skrivit under
samtycket sa far de behalla informationsdelen och dar star det
kontaktuppagifter till varat dataskyddsombud och aven hur man gar tillvaga
om man vill bli borttagen eller dra tillbaka sitt samtycke, och samma
information finns pa var hemsida. Sa den informationen tycker jag ar viktig
att den tydliggors fér om man angrar sig, det ar helt ok och det ska vi ha en
bra hantering for, for att kunna ta bort de personuppgifterna.

Har ni nagra undantagsfall i de har hanteringarna, typ nan som sticker
ut fran standardrutinerna?

Nae inte vad jag kan komma pa, har du nagot exempel?

Det va mest ifall ni tar en bild dar det ar sa att ni saknar ett samtycke ,
vad hander med den bilden?

Just det, vi forsOker undvika det, och om det ar i stérre sammanhang for att
visa varan verksamhet, det kan vara ett event vi har dar det kan vara en
publik pa 1000 personer, dar ar det omgjligt att samla in samtycken fran alla,
da ar det for allmant intresse vi anvander som grund for att lagra bilden.
Men jag tycker det ar viktigt att vi jobbar med samtycken och tanker pa det
mer utifran det etiska, att du vet att dom du fotograferar ar ok med det
saklart och att det ger sitt samtycke.

Nar det kommer till barn, vad har ni for dlder satta dar de far bestamma
sjalva eller ge sitt eget samtycke eller dar fordldrarna ska skriva pa?
An det vet inte jag, det har en annan férvaltning koll pa for jag vet att de har
en egen hantering av det, de kommunicerar med féraldrarna. Jag tror dom
har blanketter som gar ut till vrdnadshavare dar man far ge sitt samtycke
om att barnen kan bli fotograferade och sa. Men de bilderna har jag inte
riktigt koll pa hur de anvands, de bilder jag har ansvar fér ar dom som lagras
i var bildbank, det som fotograferas i verksamheterna kanske ligger pa
nagon databas eller server nagonstans, sa langt har vi inte kommit an. Men
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nar vi jobbar pa uppdrag mot fotograf eller om vi sjalva fotograferar, sa bilder
som ska in i bildbanken sa ar det i foérsta hand féraldrarna vi pratar innan for
att fa ett samtycke och da ar det kanske barn mellan noll till tio. Men vi har
ingen, jag vet inte om vi har en aldersgrans dar an, det ar en bra fraga.
Intressant att fa med den biten att nar ni har en stor publik till exempel
att ta en bild pa att det gar via allménintresse istéllet for samtycke! Det
va intressant!

Ja precis.

Ar det nagra specifika steg i den hir processen som ni upplever som
flaskhalsar, att det tar valdigt mycket tid och resurser?

Ja, jag tanker i allra forsta hand pa att det ar en fysisk hantering av
samtycken, nu har inte jag prévat det men jag tror att det skulle underlatta
om det var digital hantering till exempel via en mobiltelefon eller nanting sa vi
slipper ha den har hanteringen med inscanningen och kopplingen. Att man
kunde gora nagot smart grej sa att det laggs in i bildbanken, jag vet inte hur
det skulle kunna se ut men bara slippa pappershanteringen.

Sa ha med en surfplatta ut dar de far lasa och skriva pa pa plats eller
skulle en vilja skicka hem dokumentet till dom sa dom kan lasa och
skriva pa hemma i lugn och ro.

Man vill garna att de ska ta del av informationen och idag sa far de lasa
igenom den har blanketten och det ar ju sa att det tar lite tid men vi vill att
det ska vara inférstadda i vad som galler, de flesta ar ju digitala idag sa kan
man fa det har digitalt med sig kanske pa sin e post sa ar val det kanske det
smidigaste istallet for att skriva ut.

Samtycket blir digitalt direkt sa att en skippar den har inscanningen.

Sakerstiller ni pa nagot vis att era rutiner kring personuppgifts
hanteringen foljer GDPR?

Internkontroll, den har inte jag varit med i an, vi har precis satt upp en ny
avdelning, jag tror att jag kommer fa ansvar just for att géra dom stickproven
sa att vi foljer GDPR, vad galler bilder. Men vi far ocksa, jag tanker, vi har
inte haft en incident an. Ar det nagot speciellt som ni téanker pa som skulle
kunna uppsta?

Det ar vél det har med rapportering av personuppgifts incidenter, har ni
rutiner for det, har ni rutiner och protokoll for hur ni raderar bilder eller
hur en goér om nagon skulle héra av sig och vill dra tillbaka sitt
samtycke, och lite sadana grejer?

Jag ar osaker pa, jag tror inte vi har, jag vet faktiskt inte hur det ser ut med
de rutiner vi har idag, om vi har nagot skriftligt pa det. om de skulle kontakta
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oss for att bli borttagen sa gor vi ju sjalvklart det, sen har vi
dokumenthanteringsplan och utefter den hur vi dokumenterar bilder och far
in under arkivlagen och att en person vill bli borttagen sa kanske det blir sa
vi inte anvander och publicerar den har bilden men vi maste anda arkivera
bilden. Det ar en bra fraga men jag tanker att jag far forska lite i den. Det
finns sakert nagonstans hur vi ska géra men jag har dalig koll pa dom.

Det later ju anda som att jobba med anledningarna till varféor man ska
spara bilderna ar valdigt bra och viktigt.

Ja.

Jag kan ha nagot, det kanske blir lite repetition har for jag kan ha
missat nagonting, men jag har tva snabba fragor.

Vi har ju pratat om borttagning av bilder, har ni ocksa nagon form av
hantering att nagon ringer in och kan fraga vilka bilder har ni lagrade
pa mig?

Just det, det har inte hant &n, det &r en jattebra fraga. Ar det en person som
kontaktar oss som vet att den inte har, oftast jag tanker att vi forsdker fa in
samtycken och pratat med personen och nagon kontaktar oss vet att den
har gett sitt samtycke, da ar det ju lattare att hitta bilden men ar man bara
nyfiken, ar jag med pa en bild, da ar det omajligt.

Ja, det maste ju bindas pa nagot satt.

Ja for annars att fraga om vilket sammanhang tror du att du da blir det svart.
Vi jobbar ju verkligen for att f& in samtycken pa alla bilder och ha avtal
kopplade till alla bilder s& att vi har den ratta grunden. Den kan vara att
personen ar med men syns inte pa en publik bild, det ar ju samtidigt omgjligt
att kolla.

Hade ni en automatisk hantering sa du av nar samtycken el avtalen gar
ut, for visst sa du hade en fyra arsperiod. Hur hanterar ni dom nar de
haller pa att ga ut?

Vi har, jag ska kolla, det blir som sa att nar vi lagger upp bilder och kopplar
dom till ett avta s& anger vi avtalets langd och nar den blir ogiltig da far vi en
rod markering pa bilden, vilket betyder att avtalen for bilden inte langre ar
giltigt och da maste vi manuellt flytta dom till arkivet, vi har ett valv i
Imagevault som vi har till det. Da far vi indikation pa det , egentligen sa galler
ju avtal tills vidare, men vi har valt att det ska arkiveras efter fyra ar for vi vill
inte att bilden ska 6veranvandas .

Precis, sa ni har egentligen inga, ni har bara tillsvidare-samtycken helt
enkelt?

Ja, precis.
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Och sen viljer ni sjalva att arkivera?

Ja exakt.

Jag vet nog att vi har haft tidigare men de ligger nog inte i bildbanken,
modellavtal tror jag det kallas, det ar bilder som har tagits med ett syfte att
bara anvandas i specifika sammanhang. Men det ar ett exempel
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Bilaga B3 Intervju 3

Hur samlar ni in samtycken idag?
Vi samlar in samtycken analogt, pa ett vanligt papper helt enkelt.

Ar det fotografen som tar med sig ut eller férsdker ni ordna upp det
innan ni ar ute och tar bilder och sa?

Nej vi brukar ta det direkt pa plats men vi brukar forséka...alltsa aven om vi
har en fotograf t ex sa forsoker “jag” eller nagon annan félja med och se till
att det blir korrekt, sa kan man val saga.

Ja men det ar ju bra!

Vilka olika steg gar ett samtycke igenom fran att ni upptacker att har
behovs ett samtycke tills att det nar sitt slutmal?

Oj...Ja vi har ju sa att saga en mall for samtycken. Sa vi borjar ju med att titta
pa den, star det ratt saker och sa kan man ju behéva formulera om den
beroende pa vad bilderna eller filmerna eller uppgifterna skall anvandas till.
Det har skiljt lite pa om det kanske ar kommunikation som har med néringsliv
att gora eller om det ar skola, forskola...alltsa lite sa. Sa det ar val det férsta
att vi skriver om den dar mallen lite efter syftet och vad det ar foér typ av
produktion vi ska géra helt enkelt. Ja och nar den ar fardig, da tar vi med den
ut som sagt sa far objektet skriva under den och sa tar jag med den tillbaka
hit till mitt kontor och s& har jag dem i en mapp.

Hur gar det till ndr ni ska...for ni anvander den till Imagevault och det
ocksa? Eller har ni den bara fysiskt?

Mm...Vi har den bara fysiskt, vi har inte lagt in dem i imagevault pa nagot
satt...just nu

Oke;j.

Ar det av nagon speciell anledning som ni har valt att inte géra det?
Vi har nog bara inte haft tid att hantera det, tror jag. Sen ar det ju ocksa, vi
har en valdigt liten organisation s att just nu ar det valdigt enkelt att ha koll
pa att, ja men de har bilderna har vi ju samtycke pa.

Hur kopplar ni ihop ett samtycke med den bilden? Ar det via den som
ar pa bilden pa nagot vis eller hur...jag tanker pa om ni taggar upp
bilden pa nagot speciellt satt?

Ja, nej jag fattar hur du menar, det gor vi inte. Vi har inte gjort det, nej vi har
inget satt att gora det utan det har systemet som vi har nu da som ar, lite
halvdant skulle man kunna saga gar ut pa att jag har stenkoll pa att det har
var ju “micke” som vi tog bild pa, sa det ar ju valdigt sarbart kan man saga.
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Pa vilket satt hanterar ni samtycken? Vad ska man sdga, registrering,
nu pratade vi ju lite om det men dven borttagning och sadana saker?
Ja, nej men det...jag har dem som papper helt enkelt pa mitt kontor, that’s it.
Vi har inte gjort pa nagot mer satt. Sen har vi ju inte...de samtycken som vi
har nu som ar tidsatta, har vi 5 ar pa, sa vi har ju inte hamnat dar an att de
har gatt ut.

Nej precis.

Sa den grejen har vi ju inte behovt ta i an och sa ar det ocksa ingen som har
hort av sig an sa lange och har velat bli borttagen, sa det har vi inte heller
behdvt hantera.

Ifall nagon skulle héra av sig, har ni nagon plan eller rutin for hur det
skulle ga till?

Nej det kan jag inte pasta att vi har, da far jag bara hantera det. Sa det
forutsatter ju att jag inte...jag maste ju vara kvar har, annars faller detta
systemet kan man saga.

Det blir samma approach vad gaéller fornyande av samtycke med da?
Ja det blir det ju. Vi har ju skrivit 5 ar da for vi forstod att man behévde ha
nagon slags tid och 5 ar kan anda en bild halla. Sen haller de oftast inte
mycket langre, alltsd man maste ta om nya bilder, sa jag vet inte om det
kommer bli ett bekymmer, jag har tankt att det inte blir det utan att man anda
vill ta bort de bilderna efter 5 ar, for att det syns ganska ofta pa en bild att
den inte ar aktuell, det blir valdigt tydligt, alltsd man ser det pa klader eller
omgivning och sant dar. Men jag vet inte, vi har ju inte kommit dit men min
kansla ar att det ar sa det kommer funka.

Men tanken ar da iallafall att efter de har 5 aren har gatt ut sa tas den
har bilden bort helt? Den arkiveras inte eller nagot sant? Utan den tas
bort?

Det dar borde jag ju veta, det star val i var dokumenthanteringsplan hur vi
ska géra med det, om vi ska arkivera eller inte. Jag vagar inte svara pa det.
Vi kan nog egentligen inte bara radera den utan jag tror att vi maste arkivera
den.

De har bilderna, tar ni bara de pa samtycken eller anvander ni nagot

annat stod i GDPR for att kunna spara bilderna? Det finns ju arkivlagen
och samhillsnytta och lite sadana grejer.
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Ja vi har tolkat det sa har att nar vi tar bilder pa vara egna medarbetare sa
behodvs det inte ett skriftligt samtycke utan att da ar det allmanintresse for att
vi berattar om var verksamhet...sa har vi bestamt att vi tycker att det ar. Inte
nar det galler barn da forstas, som ar i vara verksamheter, de ar ju kunder till
oss, det ar jatte jatteviktigt. Medarbetare ar allmant intresse.

Finns det nagra undantagsfall fran den har hanteringen, som avviker
pa nagot vis?

Finns det nagon situation dar vi gor pa ett annat satt?

Ja precis. Kan det hdnda att samtycken slapar efter, far ni invdanta
sadana t ex?

Ja det hander for att ibland har vi ju glomt att dela ut dem nar vi fotar, da far
vi skicka dem pa poster och sant. Det har vi ju gjort ganska manga ganger.
Jag vet inte om det ar precis det har du tanker pa men som i skolan da fyller
man ju i...som foéralder fyller man i en lapp varje terminsstart, tror jag det ar
som vi far de dar och da skriver man ju om ens barn far vara med i tidningen
och far de vara med pa sociala medier, far de vara med pa bild? Sa da goér
man nagot slags allmant samtycke pa nagot satt. Men det har vi sagt att det
tycker vi inte att det racker, sa tar vi bilder pa barn sa tar vi ett nytt samtycke
igen aven om foraldern har skrivit att det gar bra, sa tycker vi det ar sa pass
viktigt sa vi gor ett extra samtycke. Sen tar vi mest bilder pa vara egna barn
da av praktiska skal. Sa det ar jag och sen ar det min kollega, vara barn, de
ar med pa valdigt mycket grejer.

Smidigt och bra!

Ja valdigt smidigt!

Ar det nagra av de hir stegen i den hir processen som du upplever
som flaskhalsar? Tar tid och resurser?

Nej det tycker jag inte egentligen, alltsa det var precis dar i bérjan nar vi
skulle ta fram en mall, det var ju ett litet...vad maste var med och sadar. Men
nar vi val hade den pa plats sa kan man justera den utifran situationen sa
tycker jag inte att det kdnns som nagot palagg pa nagot satt utan det kanns
val rimligt kan jag tycka. Vi hade ju samtycken pa nagot satt innan ocksa,
bara att det funkade pa ett annat satt.

Jag tianker att om man skulle gora den har elektroniskt da det har
samtycket, ar det nagot som ni ar intresserade av att anvanda da? Ute
pa plats, redan da kan de har personerna lamna sitt samtycke
elektroniskt och sa skickas det in i imagevault, genom en automatisk
process?
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Det ar vi jatte intresserade av. Vi var valdigt tidigt pa och férsokte bygga en
e-tjanst fér samtycke men vi fick aldrig ihop det riktigt pa ratt satt sa det rann
ut i sanden men det bérjade vi med for flera ar sen kanns det som sa vi ar
jatte,intresserade av att den hanteringen kan bli digital och att det kopplas
ihop sa att...det blir ju ett mer robust system for nu férutsatter det ju att jag ar
har och vet att det har ar han “micke pa séder” och det har ar “johanna” som
vi fotar, men det funkar ju inte.

Nej precis, inte om 4 ar nar du har din mapp dar pa flera hundra
samtycken. Da kan det bli jobbigt for dig.

Det kan det.

Hur sakerstaller ni de har rutinerna kring GDPR, att det foljs pa sa vis?
Finns det mojlighet att hora av sig och saga “Jag vill se vad ni har pa
mig?” eller “Nu vill jag att ni bort de har bilderna” eller nagot sadant?
Ja men det gor det ju rent teoretiskt saklart. Men det skulle ju ocksa bli...ja
det skulle bli en utmaning skulle man kunna saga, om nagon ringde och sa
det. Men vi skulle ju I6sa det for det maste vi ju. Men det skulle ju inte bli Iatt.
Man ser ju verkligen behovet av den har produkten.

Ja.

Om man ska skapa det har samtycket, vill ni ha méjligheten att
skriva...behover ni ha fritext i den eller alternativ som man kan kryssa i
hur det ska se ut?

Ja men det behdver vi val va for att vi maste val ha en kontaktperson eller en
vag in till just oss. Visst ar det sa? Det behdver vi ju.

Ja det behover vara ett litet formular?

Mm.

Giltighetstiden pratade vi om var ju 5 ar, nu ar ju det en stund kvar tills
5 arsgransen kommer men hur ar tanken att halla koll pa det, nar de
borjar ga ut?

Det finns inte ndgon tanke om det alls. Det ar inte sa att jag har lagt in nagon
paminnelse eller sa.

Om det skulle vara sa, for jag vet att vi pratade om att ni skickar ut
samtycken, om det blev sa att det glomdes delas ut till nagon eller
sadar? Vad hander om ni inte far in det samtycket alls av nagon
anledning efter det att ni patryckt och sadar? Skippar ni att anvdanda
den bilden da eller?
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Ja men det kommer vi ju fa gora. Det har inte hant men det skulle vi ju
hamna i att da far vi ju ta bort de bilderna.
Ja men da har jag nog fatt svar pa det mesta.

Barn, vilken alder satter ni att barnen far...eller tonaringar da far ge sitt
eget samtycke eller dar fordldrarna maste ge sitt samtycke?

Vi har tagit 18 ar nu faktiskt, innan nar vi var...PUL att stdngas med da var
det 16 ar, jag vet inte varfor vi har...det kdndes som det var en liten
skarpning nar GDPR kom sa da flyttade vi det till 18 &r fér man ar ju
egentligen inte myndig férran man ar 18.

Inget viktigt 13:15-14:03

Jo jag har en fraga till! Vi pratade ju om barn och malsman, kraver ni
att bada foraldrar, om det finns, skriver pa eller bara en?

Bada. Det har vi ju ocksa nagonstans har jag fér mig gjort den tolkningen i
GDPR att det maste vara bada vardnadshavarna om det finns tva.

Hur kollar ni det? Om det finns en eller om det ar tva?

Bra fraga...det bor vi ju ha gjort men det ar ju inget jag kan komma ihag sa
har hur det har gatt till. Nej jag vet inte.

Nej men det ar ju en punkt som vi ocksa maste fundera pa hur man ska
Iosa det, sa det far vi ta med och fundera.

Nar vi skulle fa ihop den har e-tjansten da hade vi ju in att bada
vardnadshavarna var tvungna att signa med sitt bankID da innan det kom
upp att nu var det har samtycket klart. Och da kollade ju....det systemet
kollade av mot Skatteverket sa det ser ju med en gang att det finns en eller
tva vardnadshavare.

Avslutande av mote 15:23-16:22.
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