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Abstrakt 
 

Internetuppkopplade apparater blir allt vanligare att se i våra hem. Samlingsordet för 

dessa enheter är Internet of Things (IOT). Med införande av IoT i våra hem skapas 

fler accesspunkter till internet, vilket även skapar en större attackyta. I kombination 

med den ständigt växande cyberkriminalliteten och införandet av IoT i våra hem ökar 

risken för att utsättas för en attack.  

 

Tidigare forskning inom området gällande konsumenters 

informationssäkerhetsmedvetenhet visar att konsumenterna har låg medvetenhet och 

bristande kunskaper för de hot som tillkommer vid integrationen av en IoT-enhet i 

hemmet. Det finns även tidigare forskning som undersökt vilka faktorer som 

påverkar individernas inställning till att anta ny teknologi. Mycket av den tidigare 

forskningen inom området har fokuserat på de tekniska aspekterna och fokuset har 

inte varit på konsumenternas informationssäkerhetsmedvetenhet och deras 

inställning till den ökande integrationen av IoT.  

 

Den här studien syftade till att undersöka svenska konsumenters 

informationssäkerhetsmedvetenhet och deras inställning till den ökande integrationen 

av IoT. Studien avsåg att undersöka hur medvetna konsumenterna är för de 

informationssäkerhetsrisker som tillkommer vid integreringen av IoT i hemmet i 

kombination med att undersöka deras syn på den ökade integrationen av IoT i 

vardagen. Studien har fokuserat på två olika enheter. Dessa enheter genererar data via 

ljudupptagning samt videoinspelning. En kvantitativ metod med en 

enkätundersökning tillämpades för att se ifall den låga kunskapen hos respondenter 

fanns, men även för att lättare nå ut till fler respondenter. För att förstå 

konsumenternas beteende utformades enkätfrågorna utifrån den allmänt tillämpade 

beteendemodellen Theory of planned behavior (TPB). 

 

Studien fann att majoriteten av respondenterna hade en låg medvetenhet för de risker 

som tillkommer med integreringen av IoT-enheter, samt låga kunskap för de 

säkerhetsåtgärder som går att implementera. Trots den låga medvetenheten för 

riskerna visade det sig att respondenterna hade en mycket positiv inställning till den 

ökade integrationen av IoT och att de funderar på att införskaffa fler IoT-enheter. 

 

 

Nyckelord 
Informationssäkerhet, informationssäkerhetsmedvetenhet, Internet of Things, IoT, 

IoT integration  



 

 

 

Abstract 
 

Internet-connected devices are becoming more common to see in our homes. The 

collective word for these devices is Internet of Things (IoT). With the introduction of 

IoT in our homes, more access points to the internet are created, which also creates a 

larger attack area. Combined with the ever-growing cybercrime and the introduction 

of IoT in our homes, the risk of being attacked increases. 

 

Previous research in the field of consumer information security awareness shows that 

consumers have low awareness, and lack of knowledge about the threats posed by the 

integration of an IoT device in the home. Previous research has examined the factors 

that influence individuals attitudes towards adopting new technology. Much of the 

previous research in the field has focused on the technical aspects and the focus has 

not been on consumers information security awareness and their attitude to the 

increasing integration of IoT. 

 

This study aimed to examine Swedish consumers' information security awareness and 

their attitude towards the increasing integration of IoT. The study aimed to examine 

how aware consumers are of the information security risks that arise from the 

integration of IoT in the home in combination with examining their stand on the 

increased integration of IoT in their everyday life. The study has focused on two 

specific IoT-devices. These devices generate data via audio recording and video 

recording. A quantitative method with a survey was applied to examine how aware 

the consumers where of the information security risks, but also to be able to include 

more respondents in the study. To understand consumer behavior, the questionnaires 

were designed based on the generally applied behavioral model Theory of planned 

behavior (TPB). 

 

The study found that the majority of respondents had a low awareness of the risks 

involved with the integration of IoT devices, as well as low knowledge of the security 

measures that can be implemented. Despite the low awareness of the risks, it turned 

out that the respondents had a very positive attitude towards the increased integration 

of IoT, and that they also are considering acquiring more IoT devices. 

 

 

 

Keywords 
Information security, information security awareness, Internet of Things, IoT, IoT 

integration 

 

 

 

 

 

 

 

 



 

 

 

Tack 
 

Inledningsvis vill vi tacka samtliga respondenter som tog sig tid att svara på vår 

undersökning. Avslutningsvis vill vi även tacka vår handledare Lars Magnusson för 

vägledning och stöd under arbetets gång.  

 

Växjö, Linnéuniversitetet, 6 juni 2021 

 

________________________  ________________________ 

         Oskar Lindström           August Magnusson  



 

 

 

Innehåll 

1 Inledning ........................................................................................................... 1 

1.1 Bakgrund .................................................................................................... 2 

1.2 Problematisering ........................................................................................ 2 

1.3 Syfte och Frågeställningar ......................................................................... 2 

1.4 Disposition ................................................................................................. 3 

2 Litteraturstudie ................................................................................................ 4 

2.1 Utvecklingen av IoT i vardagen ................................................................. 4 

2.1.1 Enheter i fokus ................................................................................... 4 

2.2 IoT och säkerhet ......................................................................................... 5 

2.3 Tidigare kända risker och incidenter med IoT ........................................... 6 

2.3.1 IoT-kameror ....................................................................................... 6 

2.3.2 Smart Home Personal Assistant (SPA) - Röstassistenter ................... 7 

2.4 Användarens medvetenhet kring informationssäkerhet ............................. 8 

2.5 Tillit och beslut för att anta IoT ................................................................. 9 

2.6 Theory of planned behavior (TPB) ........................................................... 10 

2.7 Sammanfattning ........................................................................................ 12 

2.7.1 Applicering av litteraturstudie .......................................................... 12 

3 Metod ............................................................................................................... 13 

3.1 Vetenskaplig ansats .................................................................................. 13 

3.2 Datainsamling .......................................................................................... 13 

3.2.1 Urval ................................................................................................. 13 

3.2.2 Användningen av Teori av Planerat Beteende (TPB) ...................... 14 

3.2.3 Enkäter ............................................................................................. 14 

3.2.4 Pilotstudie ......................................................................................... 14 

3.3 Analys ....................................................................................................... 15 

3.4 Validitet och reliabilitet ........................................................................... 15 

3.5 Etik ........................................................................................................... 15 

4 Resultat och Analys ........................................................................................ 17 

4.1 Säkerhet- och enhetsrelaterade frågor. .................................................... 17 

4.2 Attityd (TPB) ............................................................................................ 19 

4.3 Sociala normer (TPB) .............................................................................. 20 

4.4 Upplevd beteendekontroll (TPB) .............................................................. 20 

5 Diskussion ....................................................................................................... 22 

5.1 Säkerhetsmedvetenhet .............................................................................. 22 

5.2 Inställning till ökad integration ................................................................ 23 

5.3 Metoddiskussion ....................................................................................... 24 

6 Slutsatser ......................................................................................................... 26 

6.1 Fortsatt forskning ..................................................................................... 26 

Referenser ............................................................................................................... 27 

 

 



 

 

 

Bilagor 

Bilaga 1: Frågor från enkätformuläret 

Bilaga 2: Informationsbrev / samtyckesdokument



 

1(32) 

 

 

1 Inledning 
Idag är det ovanligt att leva ett liv utan någon form av koppling till Internet. Vissa 

använder Internet mer än andra, men för människor i Sverige är det nästan omöjligt 

att klara sig utan Internet. Vi betalar räkningar, deklarerar, jobbar och studerar online 

i stort sett dagligen.  

 

Idag är det inte bara datorer som är uppkopplade till Internet, utan det finns en mängd 

olika uppkopplade enheter i vår vardag. Från smarttelefoner som för många är en 

fundamental del i vardagen, till uppkopplade kylskåp och tvättmaskiner (Ali & Awad 

2018). I var människas hem är det inte ovanligt att hitta ett flertal enheter uppkopplade 

mot Internet. Det finns ett samlingsord för dessa typer av enheter och det är Internet 

of Things (IOT) (Lakhwani, Gianey, Wireko & Hiran 2020). Med IoT finns det många 

fördelar som kan förenkla och effektivisera vår vardag, samt skapa nya möjligheter.  

 

Idag, när vi går mot en alltmer digitaliserad värld medföljer även nya utmaningar. 

Data genereras och transporteras kontinuerligt vid användning av internet (Ali & 

Awad 2018). Vid integrationen av IoT-enheter i hemmet genereras data kopplad till 

hur individen använder respektive IoT-enhet (2018). Föreställ dig att du har en 

röstassistent, till exempel en ”Google Home”, som du regelbundet använder för att 

söka information online, sätta alarmklockan för när du ska gå upp på morgonen, 

lägger till händelser i din kalender m.m. Den data som genereras av röstassistenen 

beskriver hur du som person lever ditt liv. Röstassistenen är även konstant redo att 

besvara dina kommandon vilket gör att den ständigt lyssnar på din omgivning (Edu, 

Such & Suarez-Tangil 2020). När röstassistenen uppfattar ditt kommando spelar den 

in din röst för att sedan omvandla det till en reell åtgärd (2020). Tänk dig scenariot 

om data som genererats via IoT-enheter kommer i orätta händer! Vad finns det för 

risker vid ett sådant scenario? 

 

Enligt Interpol (2021) fortsätter cyberkriminaliteten att växa. Samtidigt som 

integrationen av ny teknik ökar försöker kriminella att hitta nya sårbarheter som går 

att utnyttja. Det är viktigt att konsumenterna förstår riskerna kopplade till 

användningen av IoT-enheter. Detta för att själva kunna vidta åtgärder för att 

minimera riskerna. 
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1.1 Bakgrund 
IoT börjar bli en del av vardagslivet, både på individ och samhällsnivå. Denna 

integration blir större varje år, men tyvärr följer säkerhetsutvecklingen inte med i 

samma takt (Ali & Awad 2018). Med detta som grund kommer denna studie 

undersöka hur medvetna konsumenter av dessa enheter är gällande de risker som finns 

relaterade till användningen av IoT-enheter. Riskerna relaterat till användning av 

dessa enheter har tidigare studerats. Dock har inte tidigare forskning studerat 

konsumenternas säkerhetsmedvetenhet och inställning till integrationen av IoT-

enheter på samma sätt som denna studie. 

Användningen av IoT-enheter ökar exponentiellt. Siffror från år 2020 visar att det då 

fanns 4,6 miljarder uppkopplade enheter, vilket var en ökning på 7,3 procent från 

föregående år (Kemp 2020). Med en sådan ökning, kombinerad med konsumenters 

relativt låga säkerhetsmedvetenhet, finns det anledning till att undersöka 

konsumenternas mer specifika säkerhetsmedvetenhet och inställning till integrationen 

av IoT-enheter. 

 

Enligt Lakhwani (2020) finns en generell positiv inställning till integration av IoT i 

samhället, men samtidigt en låg medvetenhet kring risker relaterade till IoT-enheter. 

Detta ligger till grund för att undersöka hur individer som redan gjort valet att 

införskaffa IoT-enheter förhåller sig till säkerhet.  

 

1.2 Problematisering  
Utmaningen som konsumenterna står inför är stor. Det går inte att utesluta riskerna 

med användningen av IoT-enheter på ett enkelt sätt. Tillverkarna av IoT-enheterna 

fokuserar inte på säkerhet utan fokuserar mer på att tillverka enheterna billigt för att 

kunna nå ut till fler individer (Alladi, Chamola, Sikdar & Choo 2020; Maras 2015). 

Med den låga tekniska säkerheten och de begränsningar som finns för att öka 

säkerheten hamnar ett stort ansvar dessvärre på konsumenten. För att skydda sig 

måste konsumenten införskaffa mer kunskap om säkerhet kopplat till sina IoT-

enheter. Konsumenterna måste även bli medvetna och förstå vad de kan göra för att 

öka säkerheten, till exempel byta det fabriksinställda lösenordet till ett stark och unikt 

lösenord.  

 

1.3 Syfte och Frågeställningar 
Syftet med denna forskning är att undersöka konsumenters inställning till integration 

av IoT i vardagen, samt deras medvetenhet om säkerhet kopplad till IoT-enheter. 

 

• Hur medvetna är konsumenterna om de informationssäkerhetsrisker som 

finns med IoT? 

• Hur ser konsumenternas inställning ut till den till ökade integrationen av IoT 

i vardagen? 
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1.4 Disposition  
Kapitel 2 fokuserar på litteraturstudie samt presentation av det teoretiska ramverket 

som ligger till grund för forskningen. Litteraturstudien ger en fördjupad insikt till 

ämnesområdet genom att belysa problemsituationen i tidigare vetenskap. 

 

Kapitel 3 presenterar den metod som använts i studien, Metodkapitlet belyser hur 

datainsamlingen har gjorts. Detta genom att presentera vetenskaplig ansats, urval, 

genomförande, reliabilitet och etiska antaganden.   

 

I Kapitel 4 presenteras det empiriska resultatet och analysen av den kvantitativa 

enkätundersökningen. Resultatet- och analysenkapitlet delades upp i olika avsnitt där 

det använda ramverkets tre motivationsfaktorerna står för ett avsnitt vardera och ett 

fjärde som fokuserar på säkerhet och enhetsrelaterade frågor. 

 

I Kapitel 5 diskuteras analysen och de empiriska fynden. Där går studien in på vad 

fynden kan bero på och vad fynden visar.  

 

Kapitel 6 är slutsatskapitlet. Där presenteras studiens fynd och vad svaren av 

frågeställningarna blev. Sedan berör kapitlet förslag för framtida forskning inom 

området. 
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2 Litteraturstudie 
I detta kapitel kommer de teorier som undersökning grundar sig på att presenteras. 

Både teori kopplat till IoT-enheterna i fokus, tidigare forskning gällande 

informationssäkerhetsmedvetenhet, faktorer som påverkar konsumenternas 

inställning till att anta en enhet och det teoretiska ramverk som studien använder. 

 

2.1 Utvecklingen av IoT i vardagen 
I januari 2021 använde 4,66 miljarder människor Internet. Jämfört med januari 2019 

var det en ökning med 7,3 procent (Kemp 2020). Internet används för att transportera 

information mellan uppkopplade enheter. Dessa enheter kan vara datorer, 

mobiltelefoner eller Internet of Things (IoT). IoT-enheter finner vi idag integrerade i 

s.k. smarta hem, bilar och till exempel i smarta klockor (McLeod 2020). Under de 

senaste åren har antalet uppkopplade IoT-enheter ökat exponentiellt och antalet 

uppkopplade enheter kommer inom de närmaste åren att fortsätta att växa (Maayan 

2020). Utvecklingen av IoT-enheter och stabila nätverk går framåt och inom ett par 

år kommer 5G nätverk vara fullt utbyggda. Med den bandbredd som 5G-nätverk 

tillhandahåller skapas en grund för IoT och implementation av IoT-enheter i en 

bredare skala (2020). 

 

IoT-enheter har redan börjat integreras i städer. Barcelona påbörjade 2012 ett 

samarbete med IT företaget Cisco med målet att digitalisera staden och att göra den 

smartare. Ett exempel är att gatubelysningen i delar av Barcelona anpassades så att 

ljusstyrkan ökade när människor fanns i det aktuella området. Utfallet av denna 

digitalisering var en ökad personlig lycka och tillfredsställelse för stadens invånare 

och turister (Lakhwani, Gianey, Wireko & Hiran 2020). 

 

En del av utvecklingen gällande Internet of Things är så kallade smarta hem (Ali & 

Awad 2018). Ett smart hem består av flertalet sammankopplade IoT-enheter som 

tillsammans automatiserar och digitaliserar ett hem. I ett smart hem kommunicerar 

IoT-enheter genom nätverksuppkoppling och styrs av användare som oftast är 

hemmets ägare. Enligt Ali och Awad (2018) kan ett smart hem definieras som ett hem 

som är automatiserat via applikationer av IoT, där enheterna kan agera efter krav från 

dess ägare för att ge komfort och säkerhet (2018). Enheterna i ett smart hem kan styras 

inifrån hemmet och i många fall även från distans. Ett exempel som nämns i artikeln 

är att smarta hem är mycket positiva ur ett miljömässigt perspektiv. Detta genom att 

användaren kan anpassa energiåtgång för uppvärmning, belysning och 

luftkonditionering när användaren inte befinner sig i hemmet (2018). 

 

2.1.1 Enheter i fokus 

En IoT-enhet som ligger i fokusområdet för denna studie är den uppkopplade IoT-

övervakningskameran som används för privat bruk. Dessa kameror installeras och 

används i många fall för att övervaka användarens hem. Kamerorna gör det möjligt 

för användaren att kunna övervaka sitt hem och styra övervakningen via en 

applikation i mobilen. Många kameror är triggade av rörelser och när kameran känner 

av rörelser notifieras användaren i sin mobiltelefon eller dator (Bugeja, Jönsson & 
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Jacobsson 2018). Enligt tidigare studier har mer än 98 miljoner IoT-kameror 

distribuerats globalt. (2018). 

 

Smart Home Personal Assistant (SPA) är den andra IoT-enheten som studien berör. 

Antalet SPA-enheter växer i en rask fart, då allt fler konsumenter väljer att köpa en 

SPA till sitt hem. Undersökningar som gjorts säger att cirka 10% av världens IoT 

konsumenter äger en SPA-enhet (Abdi, Ramokapane & Such 2019). I USA har mer 

än 50 miljoner SPA-enheter av typen Amazon ”Echo” sålts av Amazon (2019). 

 

2.2 IoT och säkerhet 
I takt med den snabba utvecklingen av IoT har säkerhetsbrister uppdagats (Abdi, 

Ramokapane & Such 2019). Säkerhetsbristerna innebär risker för användarnas 

personliga data och integritet. Enligt Bugeja, Jönsson och Jacobsson (2018) finns det 

stora säkerhetsbrister i till exempel smarta säkerhetskameror. Mer än 100 000 

kameror har en bristfällig säkerhet vilket innebär att hackare kan komma åt lösenord, 

ta kontroll över kamerorna för att spionera och se in i den miljö enheten filmar 

(Bugeja, Jönsson & Jacobsson 2018). Via en sökmotor som heter Shodan kan hackare 

hitta kameror med svag säkerhet för att blicka in i personers privatliv (Lakhwani et 

al. 2020).  

 

Konsumenter tror att endast användaren erhåller inloggningsuppgifter samt korrekta 

IP- och port-nummer för att komma åt information och se vad deras uppkopplade 

kamera spelar in. Tyvärr är det inte fallet, då det genom sökmotorn Shodan finns risk 

att obehöriga får tillgång till informationen kopplad till konsumentens IoT-enhet 

(Bugeja, Jönsson & Jacobsson 2018). Detta sker på grund av att kamerorna är 

uppkopplade via öppna portar som tillåter realtids streaming och obehöriga kan därför 

komma åt innehållet som transporteras. Portar förblir öppna till dess att det 

fabriksinställda lösenordet byts ut till ett unikt lösenord. Många IoT-kameror 

använder sig av HTTP protokoll i stället för HTTPS (2018). I grunden fungerar HTTP 

och HTTPS protokollen likadant, dock är den stora skillnaden att data som skickas 

till och från webbservrarna krypteras när det går genom HTTPS. (Goldberg, Buff & 

Schmitt 1998). Trots det använder många IoT-enheter idag HTTP protokoll i stället 

för den säkrare HTTPS (Bugeja, Jönsson & Jacobsson 2018). 

 

De tre lager som bygger upp IoT systemet är: den fysiska enheten, nätverken som 

kopplar enheten till internet och den installerade mjukvaran som de fysiska enheterna 

använder (Neshenko, Bou-Harb, Crichigno, Kaddoum & Ghani 2019). Enligt 

Neshenko et al. (2019) har IoT-enheter svagheter, till exempel kan 

övervakningskameror övertas och styras genom att byta det s.k. root-lösenordet. I 

nätverkets lager är svagheterna främst i de olika protokollen där många enheter 

använder ett protokoll som är menat för andra enheter, till exempel lågenergi- och låg 

frekvens-enheter på Zigbee-protokollet. Många av portarna som används för IoT-

enheter är öppna och misslyckas med att hemlighålla information och data som 

transporteras. Ett tredje lager som påverkar säkerheten kring IoT-enheterna är 

mjukvaran. I utvecklingen av mjukvaran kom enheterna att erhålla svaga referenser 

vilket skapar en öppning för hackers. Den svaga kodningen kan innebära att enheten 

inte erhåller SSL, vilket betyder att data transporteras utan skydd där användarnamn 
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samt lösenord transporteras. Dålig kod har uppmärksammats i tidigare forskning och 

är en stor anledning till att hackers kommer åt känslig information hos användaren 

(2019). 

 

Vid distansåtkomst till hemmet kan användaren utsättas för risk att användarnamn 

och lösenord offentliggörs, eller ej skyddas väl. Mellan användaren och hemmet finns 

det risker för att obehöriga tar kontroll över nätverkstrafiken mellan användaren och 

de uppkopplade artefakterna. I kontrollpanelen samt i multimedia-enheter kan skadlig 

kod injiceras, men även svaga lösenord kan ge obehöriga tillgång till dessa enheter 

(Ali & Awad 2018). Enligt Ali och Awad (2018) kan det i denna källa finnas risk för 

integritetskränkning genom uppkopplade kameror i hemmet, då nätverkslagret kan 

utsättas för risk för kapning utförd av hackare.  

 

 

2.3 Tidigare kända risker och incidenter med IoT 
En sårbarhet definieras vanligtvis som en svaghet i ett systems säkerhet som vid 

exploatering kan bidra till någon form av skada eller förlust (Bugeja, Jönsson & 

Jacobsson 2018). När konsumenter integrerar IoT-enheter in i deras hem blir 

attackytan ofta stor. Detta genom att IoT-enheterna formar mer accesspunkter till 

internet. Med en större attackyta tillkommer fler sårbarheter som kan exploateras 

(Maras 2015).  

 

2.3.1 IoT-kameror 

Den potentiellt svaga säkerheten gällande IoT-kameror utgörs av flera olika områden, 

exempelvis via svaga lösenord, dåligt skyddade referenser och osäker konfiguration. 

Problemet ligger inte bara i IoT-enheterna utan även hos konsumenten. Enligt Bugeja, 

Jönsson och Jacobsson (2018) antar konsumenterna att företagen som säljer IoT-

enheterna kommer sköta säkerheten när det kommer till enheterna, exempelvis att de 

senaste uppdateringarna är installerade. Konsumenterna förväntar sig inte att deras 

IoT-enheter, som är uppkopplade till deras hemnätverk, kan potentiellt vara en 

bakdörr till andra IOT-enheter kopplade till samma nätverk (2018). 

 

Ett exempel på en hackningsincident är det Amazons ägda företaget “Ring” och deras 

IoT-övervakningskameror. Ring säljer övervakningskameror till konsumenter för 

övervakning i och utanför hemmet (Paul 2020). De incidenter som har 

uppmärksammats har handlat om att hackare har spionerat och hotat konsumenter. 

Hackarna har genom IoT-kamerornas högtalare skrämt och hotat både barn och 

vuxna. Det är fortfarande oklart hur många enheter som har blivit hackade. (Noor 

2019). 

 

IoT-kameror kan bli attackerade på olika sätt. Genom att exempelvis användning av 

“malicious agents” (ett program som kan användas för att hacka sig in i system och 

nätverk) (IGI Global 2021). Enligt Bugeja, Jönsson och Jacobsson (2018) tar hackare 

ibland över kontrollen för IoT-kameror bara för spänningen skull. Genom detta 

skadas den personliga integriteten för offren, framför allt om IoT-kameran är 

stationerad i hemmet. Genom att ta kontroll över IoT-kameror kan hackare samla 
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information för att, exempelvis planera för att begå ett inbrott när offret inte är hemma 

(2018). 

 

 

2.3.2 Smart Home Personal Assistant (SPA) - Röstassistenter 

SPA-enheter kan idag förstå flera olika språk, vilket i sin tur gör att marknaden för 

SPA är stor och möjliggör för expansion (Abdi, Ramokapane & Such 2019). Enligt 

Amazon (2021) kan deras SPA-enhet förstå mer än 50 språk. En SPA kan hantera en 

stor mängd olika förfrågningar och kommandon. Enheterna kan bland annat användas 

för att spela frågesport, översätta meningar till andra språk, skriva “att-göra-listor” 

m.m.. Det går även att ändra namn och kön på SPA enheten genom att ändra rösten 

mellan man och kvinna. Med de tidigare nämnda funktionerna möjliggörs 

personifiering som skapar en känsla av en mer mänsklig interaktion med enheten, 

vilket då gör konsumenten mer engagerad (Abdi, Ramokapane & Such 2019). Trots 

de många fördelar med SPA i vardagen får man inte glömma de säkerhetsrisker som 

tillkommer. Tidigare forskning kring svagheter gällande säkerheten till SPA-enheter 

visar att riskerna är många. (Ed, Such & Suarez-Tangil 2020; Abdi, Ramokapane & 

Such 2019).  

 

En SPA-enhet består inte endast av en smart-högtalare utan det som gör den smart är 

sammankopplingen med en molnbaserad röstassistent. “Amazon Echo” kopplas då 

ihop med “Amazon Alexa”. SPA-ekosystemet är komplext och inkluderar flera 

parter. De olika parterna är: SPA-leverantören (t.ex Amazon eller Google), 

tredjeparts-leverantörer av tjänster vilket tillhandahålls via användarens förfrågningar 

till SPA-enheten (t.ex. Spotify) och leverantörer till andra IoT-enheter för smarta hem 

(t.ex smarta glödlampor) (Abdi, Ramokapane & Such 2019; Edu , Such & Suarez-

Tangil 2020). 

 

För att aktivera en SPA-enhet används “wake-up words”, på svenska uppvaknings-

ord. Uppvakningsorden är lokala för den specifika enheten. Uppvakningsorden går 

att ändra till en önskad fras. Konsumenten kan även använda sig av det 

fabriksinställda uppvakningsordet. Att inte ändra det fabriksinställda 

uppvakningsorden gör det enkelt för kriminella att få fram SPA-enhetens 

uppvakningsord (Edu, Such, Suarez-Tangil 2020). 

 

Idag finns det inget säkert sätt att verifiera användaren via SPA-enheter. Det betyder 

att så länge uppvakningsordet är korrekt följer SPA-enheten de kommande som sägs. 

(Edu, Such & Suarez-Tangil 2020) Det har bevisats i flera tidigare studier att detta 

kan utnyttjas som en proxy för att genomföra avancerade attacker på SPA-enheter 

(2020). En annan stor säkerhetsrisk med SPA är den konstanta avlyssningen. SPA-

enheten lyssnar hela tiden för att vara redo att genomföra de kommandon 

konsumenten ger. När enheten anser att konsumentens yttrande stämmer överens med 

uppvakningsordet börjar den spela in konversationen. Den inspelade konversationen 

laddas sedan upp på Internet (2020). Denna funktion riskerar att spela in privata och 

eventuellt känsliga konversationer och sedan ladda upp dem online. Det är sedan inte 

omöjligt att de konversationerna skulle kunna hamna i en hackares händer. I en artikel 

från The Telegraph av Helena Horton (2018) beskriver hon en incident gällande 
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Amazon Echo. Två personers privata konversation spelades in av misstag, utan deras 

samtycke, som sedan skickades till en slumpmässig kontakt i deras Echo enhet. Detta 

är ett tydligt exempel på hur konsumenterna inte är i full kontroll över den data som 

spelas in. Hackare skulle även kunna använda sig av de ovanstående säkerhetsriskerna 

för att komma åt andra IoT-enheter uppkopplade i hemmet (Edu, Such & Suarez-

Tangil 2020). 

 

SPA-enheter har inte något säkert sätt att verifiera användaren, utan reagerar då direkt 

på det förbestämda uppvakningsordet. På grund av att enheten inte säkert kan verifiera 

användaren, kan hackers utnyttja talsyntes för att komma åt SPA-enheten. (Edu, Such 

& Suarez-Tangil 2020). Talsyntes är ljud som skapas via ett program och efterliknar 

mänskligt tal. (Furui 2018). År 2017 lanserade snabbmatskedjan Burger King en 

reklam där de avsiktligt i reklamen använde sig av uppvakningsordet för Google 

Home (Googles SPA-enhet) och sedan bad enheten läsa upp vad en av deras 

hamburgare var, mer specifikt en “Whopper burger”. (Wong 2017). Enligt Edu, Such 

och Suarez-Tangil (2020) har företagen inom SPA, som till exempel Google och 

Amazon idag blivit bättre på att filtrera bort bakgrundsljud. Dock är enheterna 

fortfarande sårbara när det kommer till talsyntes (2020). SPA-enheterna är även 

sårbara när det kommer till ohörbara ljud på en ultraljudsfrekvensnivå. (Roy Shen, 

Hassanieh & Choudhury 2018). Enligt Edu, Such och Suarez-Tangil (2020) kan de 

olika formerna av talsyntes (ohörbara/ ultraljudfrekvens attacker) göra det möjligt för 

hackers att utföra attacker för att skicka skadliga kommandon till SPA-enheter att 

utan att konsumenten ens märker det. Sådana attacker med talsynteser skulle kunna 

använda kanaler, som till exempel TV och radio, vilket skulle kunna leda till en attack 

mot flera enheter samtidigt. 

 

2.4 Användarens medvetenhet kring informationssäkerhet 
Tidigare forskning gällande konsumenternas medvetenhet och inställning till den 

ökade integrationen av IoT har inte studerat konsumenterna på samma sätt som i 

denna studie. Dock finns det mycket intressant forskning kring konsumenters 

medvetenhet i relation till informationssäkerhet, samt ett par studier som undersöker 

konsumenternas medvetenhet gällande IoT. 

 

I en australiensisk studie gjord av McCormac, Zwaans, Parsons, Calic, Butavicius och 

Pattinson (2016) undersökte de relationen mellan 505 arbetande individers 

informationssäkerhetsmedvetenhet. Det forskarna kom fram till var att individernas 

samvetsgrannhet, smidighet, emotionella stabilitet och och belägenhet att ta risker 

som signifikant förklarade skillnaden mellan deras informationssäkerhets-

medvetenhet. 

 

I tidigare forskning av Zwilling, Klien, Lesjak, Wiechetek, Cetin och Basim (2020) 

gällande individers informationssäkerhets medvetande skriver de att personer som 

använder Internet idag fortfarande har bristande medvetenhet till de hot som finns på 

Internet. Dock var respondenterna i studien medvetna om att de finns hot kopplade 

till att vara ”online”. Enligt forskarna saknar användarna ofta den mest grundläggande 

kunskapen till hur de kan skydda sina enheter. I vissa fall saknar användare även 

kunskap om de hot som tillkommer med internetanvändning, vilket i sin tur gör att de 
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inte vidtar några åtgärder för att skydda sig från eventuella hot. Forskarna såg även 

att individer högre med högre kunskapsnivå gällande hoten som tillkommer med 

internetanvändning också antar mer åtgärder för att skydda sig (2020). 

 

Forskning kring konsumenters medvetenhet gällande röstassistenter visar att 

konsumenterna inte har bra förståelse kring hur deras data hanteras, lagras och delas 

genom SPA-enheternas system (Abdi, Ramokapane & Such 2019). Enligt studien 

visade det sig att konsumenterna även hade begränsad förståelse för vad SPA-

systemet kan göra. Konsumenterna använde ofta SPA-enheterna för att utföra 

uppgifter i hemmet och enstaka fall använde de SPA-enheten för att handla online. På 

grund av konsumenternas begränsande användning skapas en mindre sårbarhets- yta 

och samtidigt genomför konsumenterna färre icke-tekniska hanteringsstrategier för 

att skydda sig. Konsumenterna påvisade en uppfattning om att SPA-enheterna var 

intelligenta och kapabla till att lära sig mer. Samtidigt ville konsumenterna inte att 

SPA-enheten skulle lära sig allt om dem på grund av integritetsskäl (2019). 

 

McDermott, Isaacs och Petrovski (2019) undersökte hur konsumenter uppfattar och 

värdesätter säkerhet och integritet i IoT-enheter. Forskare genomförde ett experiment 

där de undersökte ifall konsumenterna kunde identifiera ifall en IoT-enhet var hackad/ 

infekterad. Det visade sig att konsumenterna inte upptäckte ifall IoT-enheten var 

hackad/ infekterad om de inte fick några tydliga tecken. Anledningen till det var att 

den begränsade informationen konsumenterna fick av IoT-enheterna, samtidigt som 

enheterna kunde fungera trots att de hade blivit infekterade/ hackade. Forskarna 

kunde inte se någon koppling mellan teknisk kunskap och förmågan att upptäcka hot 

hos konsumenterna då informationen given av IoT-enheterna inte var tillräcklig. 

 

I de ovanstående studier har forskarna upptäckt olika faktorer som har en stor 

påverkan till medvetenheten. Zwilling et al. (2020) lyfter fram att det är kunskapen 

för informationsteknologi och riskerna online påverkar hur individen skyddar sig, 

medan McDermott, Isaacs och Petrovski (2019) skriver att kunskapen inte har någon 

större påverkan på hur individerna gör för att skydda sina IoT-enheter då enheten 

sällan indikerar ifall den är infekterad / hackad. Samtidigt som McCormac et al. 

(2016) drar slutsatsen att personliga egenskaper är det som förklarar skillnaden mellan 

individernas informationssäkerhetsmedvetenhet.  

 

2.5 Tillit och beslut för att anta IoT 
I denna del av litteraturstudien kommer tidigare forskning kring faktorer som visat 

sig påverka konsumentens inställning till att anta och integrera teknologi. 

 

Tidigare studier har visat att konsumentens inställning till att integrera IoT-enheter 

beror mycket på tillit och förtroende (AlHogail 2018). Funktionalitet och reliabilitet 

är faktorer som har visats påverka konsumentens inställning till att anta teknologi. 

Funktionalitet och realitet hänvisar till den tekniska kapacitet och förmåga som 

enheten har att utföra en specifik uppgift (AlHogail 2018; Mcknight, Carter, Thatcher 

& Clay 2011). Det omfattar de nödvändiga funktioner som krävs för att genomföra 

uppgiften, samt att enheter ska kunna genomföra uppgiften förutsägbart och 

konsekvent. Det funktionella förtroende till teknologi hänvisar till att utföra och 
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prestera funktionerna på ett korrekt sätt (2011). Tidigare forskning har visat att 

konsumenternas förtroende grundas i att tekniken kommer att genomföra de erbjudna 

funktionerna korrekt, samtidigt som fel minskar konsumentens förtroende för enheten 

(Lai, Tong & Lai 2011).  

 

Enligt Mcknight et al. (2011) har den hjälp som enheten ger konsumenten och de 

hjälpmedel som kommer med enheten en stor påverkan på konsumentens tillit, 

exempelvis information och hjälp som enheten kan ge konsumenten, såsom 

instruktioner och informationssidor. Konsumenterna kanske inte nyttjar enhetens alla 

funktioner eftersom de är rädda för att de inte kommer ha tillgång till tillräckligt stöd 

ifall något går fel. Resultatet av det blir att fördelarna med enheten inte utnyttjas, 

vilket sedan påverkar konsumentens inställning till att anta enheten i fråga (2011). 

Begräsning av kunskap kring de funktioner som tillhandahålls av de tekniska 

enheterna har även visat sig i tidigare forskning kopplad till röstassistenter (Abdi, 

Ramokapane & Such 2019). 

 

Tidigare studier har visat att individens grad av uppfattad ansträngning och den 

uppfattade tillfredsställelsen påverkar individens inställning till enheten (Gao & Bai 

2014). Även hur lättillgängligt det är för konsumenten att använda systemet och hur 

stor den upplevda graden av att göra fel är viktiga aspekter. Den uppfattade graden av 

nytta som enheten ger har visat sig påverka konsumentens beslut att anta en enhet 

(Mcknight et al. 2011).  

 

Enligt AlHogail (2018) har enhetens säkerhetsfaktorer en stor påverkan på individens 

syn/ vilja att anta en enhet. Ifall konsumenten ser enheten som riskfri har det en positiv 

påverkan på individens syn på enheten.  

 

2.6 Theory of planned behavior (TPB) 
Theory of planned behavior (TPB) är en allmänt tillämpad beteendemodell. Modellen 

hjälper till att förstå människors beteende och hur det kan ändras. Modellen utgår 

ifrån att beteende är planerat och utifrån det förutsäga det avsiktliga beteendet. (Ajzen 

1991).  Innan Ajzen (1991) tog fram TPB hade han och en annan forskare, vid namnet 

Fishbein, år 1975 tagit fram en modell som sedan utvecklades till TPB, den modellen 

kallas Theory of reasoned action TRA. Ajzen (1991) utvecklade TPB efter att kommit 

fram till att beteende inte är helt frivilligt och inte alltid kan kontrolleras, vilket ledde 

till att upplevd beteendekontroll (“perceived behavioral control”, se Figur 1) lades 

till i modellen, och på grund av detta döptes teorin om till TPB.  

 

 

De faktorerna som beskriver vad som ligger till grund för ett beteende är följande: 

• “Attitude”, på svenska attityd, refererar till individens motivation, intresse, 

exempelvis ifall IoT-enheten skulle skapa nytta eller individens intresse för 

IoT.  

• “Subjective Norm”, på svenska subjektiva normer”, refererar till andra 

individers påverkan och eventuella grupptryck som kan ha påverkan till 

beteendet i fråga.  
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• “Perceived Behavioral Control”, på svenska upplevd beteendekontroll, syftar 

till individens självförtroende i att genomföra beteendet i fråga, samt tillgång 

till nödvändiga möjligheter och resurser som krävs för beteendet. 

• “Intention”, på svenska avsikt, refererar till de tre nämnda 

motivationsfaktorer som påverkar beteendet i fråga (attityd, subjektiva 

normer och upplevd beteendekontrol) (1991). 

 

De tre motivationsfaktorerna beskriver tillsammans hur villig individen är att försöka, 

i vilken grad av ansträngning individen är villig att bruka för att genomföra beteendet 

i fråga. Enligt Ajzen (1991) är det viktigt att förstå att beteendeavsikten (Intention) 

endast kan komma till uttryck i beteendet ifall de icke-motiverande faktorer (resurser 

och möjligheter) uppfylls, vilket är en del av Perceived behavioral control. 

Tillsammans representerar avsikten och den upplevda beteendekontrollen individens 

faktiska kontroll över genomförandet av beteendet (1991). 

 

 
 

Figur 1, En illustration av Theory of planned behavior (TPB) (Ajzen 1991) 
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2.7 Sammanfattning 
Utveckling av IoT ökar mer för varje dag och kommer inom dom närmsta åren 

fortsätta växa (Maayan 2020). Integrationen av IoT sker både på en samhällsnivå och 

individnivå. När IoT-enheter implementeras i individers hem skapas så kallade smart 

hem. Enligt Ali och Awad (2018) kan ett smart hem definieras som ett hem som är 

automatiserat via applikationer av IoT, där enheterna kan agera efter krav från dess 

ägare för att ge komfort och säkerhet. Enheterna som ligger i fokusområdet för denna 

studie är IoT-övervakningskameror och röstassistenter.  

 

I och med den snabba utvecklingen av IoT har säkerhetsbrister uppdagats i enheter 

som kopplas upp mot internet. Säkerhetsbristerna innebär risker för användarnas 

personliga data och integritet (Bugeja, Jönsson & Jacobsson (2018). Användningen 

av HTTP protokoll i stället för HTTPS gör att transporteringen av data inte blir lika 

säker (Bugeja, Jönsson & Jacobsson 2018). Konsumenterna förstår inte vikten av att 

ändra fabriksinställda lösenord och inställningar för att öka säkerheten på IoT-enheten 

(Edu, Such, Suarez-Tangil 2020). Med bristen på förståelse för hur enheterna fungerar 

och vilka säkerhetsåtgärder som går att implementera, utsätts konsumenterna för 

risken att falla offer för en attack (Bugeja, Jönsson & Jacobsson 2018; Neshenko, et 

al. 2019). 

 

Tidigare incidenter kring båda enheterna i fokus har tidigare uppmärksammats. En 

incident med en röstassistent var när ett pars privata konversation spelades in och 

skickades till en slumpmässig person i deras kontaktlista (Horton 2018). Tidigare har 

kapningar av IoT-övervakningskameror uppmärksammats, där hackarna spionerade 

och hotade konsumenterna, via användningen av kamerans funktioner (Paul 2020). 

 

Tidigare forskning gällande individers informationssäkerhet visar att det finns en 

bristande förståelse för vilka risker som tillkommer vid användning av enheter som 

är uppkopplade till internet (McDermott, Isaacs & Petrovski 2019). Tidigare 

forskning har även funnit faktorer som påverkar en individs förtroende och inställning 

till IoT-enheter (AlHogail 2018). 

 

Theory of planned behavior (TPB) är en allmänt tillämpad beteendemodell. Modellen 

hjälper till att förstå människors beteende och hur det kan ändras. Modellen utgår 

ifrån att beteende är planerat och utifrån det förutsäga det avsiktliga beteendet. (Ajzen 

1991). Modellens består av tre motivationsfaktorer som tillsammans gör det möjligt 

att förstå varför ett beteende uppstår (1991). 

 

2.7.1 Applicering av litteraturstudie 

Genom litteraturstudien skapas en förståelse kring enheternas bristande säkerhet. 

Vidare har förståelse för individers informationssäkerhetsmedvetenhet och de 

aspekter som påverkar en individs förtroende till IoT presenterats. Förståelsen för 

dessa områden kommer forma insamlingsmetoden av empiri. Theory of planned 

behavior (TPB) kommer användas för att förstå konsumenternas inställning och 

beteende. TPB kommer att användas för att utforma datainsamlingen samt vara en 

grundläggande del i analysen.  
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3 Metod  
Detta kapitel går igenom de metoder och teorier som studien använde under studiens 

genomförande. Det inkluderar val av vetenskaplig ansats, metoder för datainsamling, 

analys, validitet och reliabilitet samt etiska aspekter. 

 

3.1 Vetenskaplig ansats  
Denna studie genomfördes med en kvantitativ ansats. Vid användning av en 

kvantitativ ansats ligger fokus på att samla in data i form av siffror. Enlig den 

kvantitativa ansatsen kan den sociala verkligheten mätas med metoder och instrument 

för att få fram data. Insamlingen av data i den kvantitativa ansatsen görs via 

förbestämda frågor där individen tar en ställning till utformade svarsalternativ, vilka 

i sin tur gör att aktuell data blir numerisk. Data går sedan att visualisera i form av 

olika diagram, vilket gör det enklare att förstå (Jacobsen 2017). 

 

På grund av de rådande restriktionerna och omständigheterna gällande COVID-19 är 

användningen av en kvantitativ ansats passande. Enligt Jacobsen (2017) kan distans 

ses som en positiv faktor när det kommer till insamlingen av kvantitativa data. Med 

insamling av kvantitativa data blir det enklare att hålla den kritiska distansen till 

undersökningsenheterna. Enligt Jacobsen (2017) utvecklar vi inte någon personlig 

bindning till respondenten vilket bidar till ett större fokus på det som undersökningen 

syftar till att undersöka. 

 

3.2 Datainsamling  
Nedan kommer Urval, användningen av det teoretiska ramverket, enkäter och 

pilotstudie att beskrivas. 

 

3.2.1 Urval 

Vid val av informanter har studien haft en tydlig målgrupp då hela studien fokuserar 

på konsumenter till IoT-enheter. Avgränsningen i studien har gjorts då 

konsumenternas syn på säkerhetsaspekter, samt deras syn på integration av IoT inte 

studerats på ett sådant upplägg tidigare. Enkätstudien har fokuserat på konsumenter 

som antingen äger en IoT-övervakningskamera eller röststyrd assistent.  

 

Urvalet utformades för att representera flertalet generationer, detta för att försäkra att 

data som samlades inte blev för snäv. Denna typ av specifika urval mot förutbestämda 

målgrupper kallas kvoturval. Kvoturval användes för att försäkra att studien inte 

enbart besvaras av en unik generation. (Jacobsen 2017). 

 

I studien användes icke sannolikhetsurval för att denna metod är betydligt mer 

effektiv med resurser, till exempel genom att vara mer tidseffektiv och ekonomiskt 

balanserad (2017). 

 

Under processen för att nå ut till enheter utanför direkta kontaktnät har snöbollsurval 

använts. Det gjordes för att maximera antalet potentiella enheter, men även för att 

minska risken av skevhet i resultatet. Snöbollsurvalet har gjorts genom att be 
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respondenten att dela formuläret till vänner och bekanta som har åtminstone en IoT-

enhet som faller innanför forskningens fokus (Jacobsen 2017). 

 

3.2.2 Användningen av Teori av Planerat Beteende (TPB)  

Det ramverk som användes i studien var Theory of planned behavior. Dock har 

studien inte berört alla delar av ramverket, då fokuset har legat på ramverkets tre 

motivationsfaktorer (attityd, sociala normer, upplevd beteendekontroll).  

Motiveringen till användningen av de tre motivationsfaktorerna var för att de 

beskriver de delar som påverkar ett beteende (Ajzen 1991).  

 

Motivationsfaktorerna användes som variabler i utformningen av enkätformuläret, 

samt som grundande teori i analysdelen. Analysdelen delades upp i olika avsnitt där 

de tre motivationsfaktorerna stod för ett avsnitt vardera, samt ett fjärde avsnitt som 

inte berörde ramverket. 

 

3.2.3 Enkäter 

I studien har enkäter använts för insamlingen av empiri. Enligt Jacobsen (2017) är 

frågeformulär med givna svarsalternativ den dominerade metoden vid insamling av 

empiri kombinerat med användningen av en kvantitativ ansats. Den insamlade 

sekundärdata har legat i grund för utformningen av frågeformuläret. Anledningen är 

att resultatet sedan skulle kunna jämföras med resultat från tidigare forskning. 

Variablerna som låg till grund för utformningen av frågorna är de tre 

motivationsfaktorerna i Theory of planned behavior. De tre motivationsfaktorerna är 

följande: Attityd, Subjektiva normer samt Upplevd beteendekontroll. I enkäten fanns 

det även frågor som inte berörde ramverket. Dessa frågor berörde säkerhet och 

enhetsaspekter för att kunna besvara forskningsfrågan gällande konsumenternas 

säkerhetsmedvetenhet, men även berörande respondentens ålder och kön. 

 

Vid framtagande av frågeformuläret för studien har olika typer av frågor använts för 

att respondenterna skulle kunna besvara frågorna på ett sätt som gav ett fullständigt 

svar på frågan. Den första är kategorisk/ nominal. Den typen gör det möjligt att 

gruppera in respondenterna i olika kategorier. Ett exempel på en sådan fråga var när 

respondenterna uppgav vilken typ av enhet de använde. Den andra typen av fråga 

kallas för rangordning/ordinal. Via den typ av fråga mäts intensiteten i en fråga för 

att se hur lika eller olika de är, exempelvis hur nöjd någon är av köpet av en enhet. 

(Jacobsen 2017). Den tredje och sista typen av fråga som användes var metrisk/ 

relationstal. Den typen av fråga använder sig av numeriska svarsalternativ. Den 

sistnämnda typen av fråga har använts i enkäten vid exempelvis ålder på respondenten 

(Jacobsen 2017). 

 

3.2.4 Pilotstudie 

För att försäkra att respondenterna hade förståelse för frågorna i enkäten genomfördes 

en pilotstudie. I pilotstudien deltog två individer för att utvärdera utformningen av 

enkätformuläret. Efter att respondenterna lämnat feedback på enkäten ändrades de 

frågor och delar som respondenterna ansåg var otydliga. Sedan granskades även 

funktionaliteten av enkätmotorn för att se ifall rätt frågor ställdes till respondenterna 

baserat på deras tidigare svar.  



 

15(32) 

 

 

 

Pilotstudien genomfördes för att verifiera utformningen av formuläret. Det är viktigt 

att säkerställa att respondenten förstår frågorna och utformningen av studien 

(Jacobsen 2017). För att stärka studiens reliabilitet testades enkäten och 

insamlingstekniker i en mindre skala än den fullständiga studien, detta för att 

säkerställa att studien använder ord och begrepp som respondenterna förstår. Det 

sistnämnda gav även möjlighet till att förändra fel som respondenter i pilotstudien 

upptäckte (Olsson & Sörensen 2011). 

 

3.3 Analys 
När antalet respondenter uppgick till 25 individer stoppades insamlingen av data. 

Detta för att påbörja analysen av den data som samlats in. Resultatet i studien 

analyserades via univariat analys. Enligt Jacobsen (2017) gör univariata 

analysmetoder det enkelt för läsaren att förstå och tolka data fördelningen.  

 

Analysen strukturerades upp i fyra kategorier (attityd, sociala normer, upplevd 

beteendekontroll & säkerhet- och enhetsrelaterade frågor). Uppdelningen av analysen 

möjliggjorde jämförelse mellan den empiriska data, tidigare forskning och det 

teoretiska ramverket. De tre motivationsfaktorerna från ramverket användes för att 

påvisa vad som påverkat respondenternas beteende. De säkerhet- och enhetsrelaterade 

frågorna som inte berörde ramverket analyserades separat, då fokuset där var att 

undersöka konsumentens tekniska kunskap och säkerhetsmedvetenhet. 

 

3.4 Validitet och reliabilitet  
För att styrka validitet och reliabilitet i studien har det välkända enkätverktyget 

Google Forms används för att skapa enkätformuläret för att ge respondenterna ett 

enkelt enkätformulär att förstå. Många av enkätformulärets frågor var formade efter 

det teoretiska ramverket Theory of planned behavior (TPB). Detta för att försäkra att 

respondenternas svar på frågorna hjälpte till att undersöka studiens forskningsfrågor. 

Enligt Creswell (2014) behöver en pilotstudie göras i mån för den kvantitativa 

undersökningens utformning. Detta har beaktats och en pilotstudie har genomförts för 

att gynna studiens reliabilitet. Studien presenterar delar av enkätundersökningen som 

bilaga (Se Bilaga 1) för att påvisa utformningen av undersökningen, detta görs för att 

öka reliabilitet för läsaren (2014). 

 

3.5 Etik  
I denna studie har stor vikt lagts vid den etiska aspekten mot respondenterna i den 

kvantitativa datainsamlingen. I undersökningen har informerat samtycke beaktats 

vilket betyder att respondenten helt frivilligt ska delta i undersökningen och är 

medveten samt informerad kring hur den data som samlas in kommer att hanteras (Se 

Bilaga 2) (Jacobsen 2017). Informerat samtycke kan brytas ner i fyra delar, 

kompetens, frivillighet, fullständig information samt förståelse.  

Kompetens innebär att den som undersöks förstår att hen kommer att delta i studien 

och bör kunna värdera för och nackdelar för att medverka i undersökningen. Detta 

har gjorts genom att ha ett avsnitt i början av enkäten som grundligt förklarar detta 

för respondenten.  
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Frivillighet innebär att respondenten frivilligt deltar i undersökningen samt att 

möjlighet finns att avbryta undersökningen under hela tiden respondenten genomför 

enkätformuläret. Detta informerades i inledningen av enkäten.  

 

Fullständig information innebär att transparens ska finnas mot respondenterna 

gällande vad syftet med undersökningen är, vad den insamlade data kommer 

användas till, vilka för och nackdelar den insamlade data kan ge. Att informera om 

exakt allt som studien kommer syfta till och vad den kan vara bra eller dålig för kan 

komma att bli otroligt mycket data. Därför låg stort fokus på at finna en gyllene 

medelväg gällande hur mycket information som delas. Detta presenterades till 

respondenterna i samband med frivillighetsdelen av informationen (Jacobsen 2017). 

 

Den sista delen av informerat samtycke är förståelse. Denna aspekt syftar till att 

respondenten förstått den information som presenterats. Feedbacken från den 

genomförda pilotstudien verifierade att förståelsen för informationen var tydlig. 

 

I studiens enkät har bedömningen gjorts att persondata som samlats in inte är direkt 

känslig för respondentens integritet, samt att svarsalternativen är anonyma, bortsätt 

från att Google kan komma att spara respondents IP-adress. 

  

För att skydda varje unik respondent har GDRP varit en stor del av verifieringen till 

att respondentens information och data inte kommer att lagras permanent eller delas. 

Undersökningens insamlade data förvarades i lösenordskyddade mappar, som endast 

studiens ansvariga hade tillgång till. Samtliga insamlade data kommer att raderas efter 

studiens publicering. 
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4 Resultat och Analys 
I detta kapitel presenteras analysen grundad på insamlad empiri. Empirisk data 

analyseras och jämförs med tidigare forskning och teorier för att se eventuella 

likheter och skillnader. Analysen är uppdelad i fyra olika delar. I det första avsnittet 

analyseras den empiriska data som besvarar frågorna gällande de specifika 

enheterna och säkerhetsaspekter. De resterande tre avsnitten analyserar den 

empiriska data utifrån det använda ramverkets (TPB) motivationsfaktorer för att 

förstå respondenternas beteende och inställning till IoT. 

 

4.1 Säkerhet- och enhetsrelaterade frågor. 
Resultatet i undersökningen presenterar fördelningen av enheter mellan 

respondenterna. 84% av respondenterna äger en röstassistent, 12% äger 

övervakningskamera/or och 4% svarade att de äger båda enheterna. Tidigare 

undersökningar har estimerat att 10% av världens IoT-konsumenter äger en 

röstassistent (Abdi, Ramokapane & Such 2019). Bara i USA hade mer än 50 miljoner 

av Amazons röstassistent (Echo) sålts år 2018 (2019). Tidigare studier presenterar att 

mer än 98 miljoner IoT-övervakningskameror hade distribuerats globalt år 2017 

(Bugeja, Jönsson & Jacobsson 2018). Enheternas fördelning i det empiriska resultatet 

speglar de uppgifter som tas upp i tidigare forskning. 
 
Respondenterna som äger en övervakningskamera har svarat att 75% nyttjar kameran 

för att filma inne i bostaden, 75% av respondenterna använder även kameror för att 

bevaka utanför bostaden. Paul (2020) skriver i en artikel hur hackare tog kontroll över 

flera konsumenters kameror. Det var då många som övervakade inne i deras bostäder 

men även utanför (2020). Detta speglas i studiens empiriska resultat. Respondenterna 

med IoT-övervakningskameror besvarade även en fråga gällande byte av 

fabriksinställda lösenord. Resultatet visar att 50% av respondenterna svarade att de 

bytt lösenord och 50% svarade att de använder det fabriksinställda lösenordet. Enligt 

tidigare forskning av Bugeja, Jönsson och Jacobsson (2018) och Neshenko et al. 

(2019) är användningen av standardlösenord och även användningen av svaga 

lösenord en vanlig orsak till varför konsumenternas enheter blir hackade. Resultatet 

tyder på att respondenterna inte har en förståelse för hur viktigt det är att byta lösenord 

vid införskaffning av en enhet. 
 
För att förstå graden av teknisk kunskap hos respondenterna tillfrågades de att svarapå 

hur de tror att data transporteras från deras IoT-enhet. 100% av respondenterna 

uppgav att de inte hade någon kunskap om hur data transporterades genom deras IoT-

enhet. I frågan representerade HTTP TCP-port 80 och HTTPS representerade port 

443 för att göra det tydligare för respondenterna att förstå. Tidigare forskning av 

Bugeja, Jönsson och Jacobsson (2018) visade att en vanlig orsak till att IoT-kameror 

blir hackade är att många kameror använder HTTP och inte HTTPS. Resultatet tyder 

på att respondenterna inte har koll på hur data transporteras via deras enheter. 
 

 
 



 

18(32) 

 

 

I enkätundersökningen blev respondenterna tillfrågade hur den data som genereras av 

deras IoT-enheter lagras. När det gäller IoT-övervakningskameror svarade 75% av 

respondenterna att de aldrig har tänkt på var data lagras, medan 25% svarade att den 

lagras hos leverantören. När det gäller röstassistenter svarade 63,5 % av 

respondenterna att de aldrig tidigare hade tänkt på var deras data lagras medan 32 % 

svarade att deras data lagrades någonstans i Googles moln. 4,5 % av respondenterna 

svarade med ett eget svar, vilket i det här fallet var ”i ett datacenter”. Det här utfallet 

kan jämföras med Abdi, Ramokapane och Such (2019) studie där respondenterna på 

liknande sätt inte hade någon god förståelse för hur enheterna fungerade eller hur 

deras data hanterades.   

 
Respondenterna med röstassistenter blev i enkätundersökningen tillfrågade vilka 

funktioner de använder. 77,3% svarade att de använder enheten för att sätta timer, 

55,4% använder enheten för att kolla vädret, 9,1% använder enheten för översättning, 

18,2% använder enheten för att förklara vad ett ord betyder, 50% använder enheten 

för att skapa en att-göra-lista, 4,5% använder enheten för att handla, 4,5% använder 

enheten för att fråga olika diverse frågor och 4,5% använder enheten för att sätta 

väckarklocka. Tidigare forskning av Mcknight et al. (2011) och Gao och Bai (2014) 

visar att graden av ansträngning som konsumenten behöver lägga ner vid användning 

av enhetens funktioner har en stor påverkan på individens inställning till 

användningen. De uppgifter som respondenterna angett att de utför med sina 

assistenter är enkla och inte speciellt krävande och kräver inte någon konversation 

med enheten utan bara en mening räcker för att enheten ska genomföra uppgiften. I 

undersökningen var det en respondent som angett att hen använder enheten för att 

handla, vilket kräver mer ansträngningen än de andra uppgifterna. Resultatet påvisar 

att konsumenter har en bristande förståelse för vilka funktioner som enheten 

tillhandahåller. 

 
Uppvakningsordet som 86,4% av respondenterna använder till sin röstassistent är 

“Hej Google”, 4,5% använder “Ok Google” och 13,6% har ställt in egna 

uppvakningsord. Tidigare forskning har visat att röstassistenterna inte har bra skydd 

för att verifiera vem det är som pratar. Ett av de enklaste sätten att skydda sig då är 

att byta uppvakningsord så hackare inte kan gissa sig fram vilket uppvakningsord som 

används (Edu, Such & Suarez-Tangil 2020). Resultatet visar att endast 13,6% av 

respondenterna använder ett eget uppvakningsord. Då majoriteten använder det 

fabriksinställda uppvakningsordet blir dem mer sårbara för attacker. Vidare har 73% 

av respondenterna svarat att dem inte har kopplat ihop röstassistenten med andra 

enheter i sina hem. 27% av respondenterna har angett att de kopplat ihop enheten med 

andra enheter i hemmet. Enligt tidigare studier medför sammankopplingen av enheter 

mer säkerhetsrisker då det blir flera sårbarheter som kan användas som attackytor för 

att komma in på nätverket som knyter samma all IoT i hemmet. (Maras 2015; Ali & 

Awad 2018). Respondenternas användning av det fabriksinställda uppvakningsordet 

tyder på att de har bristande kunskap för åtgärder som går att vidta för att skydda sina 

enheter. Dock minskar accesspunkterna till respondenternas nätverk genom deras 

brist på sammankoppling av IoT-enheter i deras hem, vilket resulterar i att deras 

attackyta blir mindre. 
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4.2 Attityd (TPB) 
Resultatet för respondenternas svar på hur starkt intresse de har för IT visar att 

intresset mellan de olika respondenterna varierar. Respondenterna blev tillfrågade att 

gradera deras IT-intresse mellan nivå 1–5, där 1 var mycket lågt och 5 mycket högt. 

8% av respondenterna svarade att de har ett mycket lågt intresse för IT då de kryssat 

i nivå 1. 20% har kryssat i nivå 2 vilket tyder på att även de respondenterna har ett 

lågt intresse. Nivå 3 är den nivån som flest respondenter har kryssat i bestående av 

36%. Nivå 4 har 20% av respondenterna kryssat i. 16% av respondenterna har angett 

att de har ett starkt intresse för IT då de kryssat i nivå 5. Enligt Zwilling et al. (2020) 

är de individer med intresse och kunskap för IT mer medvetna om de risker som finns, 

jämfört med individer med lågt intresse. Dock finns även forskning av McDermott, 

Isaacs och Petrovski (2019) som tyder på att intresset och kunskap inte har någon 

påverkan på informationssäkerhetsmedvetenheten hos individer när det kommer till 

specifikt IoT-enheter. Enligt Ajzen (1991) inverkar motivationsfaktorn attityd på 

individens beteende. Attityden avser bland annat individens inställning/ intresse till 

beteendet/ fenomenet i fråga. 

 
I undersökningen svarade respondenterna att de hade en positiv inställning till ökad 

integration av IoT i vardagen. Frågan var uppdelad i olika nivåer, där nivå 1 

representerade en negativ inställning och nivå 5 representerade en mycket positiv 

inställning. Utfallet visar att 12% kryssade i nivå 2, 68% kryssade i nivå 4 och 20% 

kryssade i nivå 5. Resultatet visar att 88% av respondenterna har en mer positiv 

inställning till integrationen av IoT. Enligt Ajzen (1991) har motivationsfaktorn 

attityd en stor påverkan på individens beteende. Attityden avser bland annat 

individens inställning till beteendet/ fenomenet i fråga och det empiriska resultatet på 

denna fråga tyder på att majoriteten av respondenterna har en positiv inställning till 

integrationen av IoT. 
 

I enkätundersökningen blev respondenterna tillfrågade att gradera den upplevda 

nyttan de trodde att IoT-enheten skulle ge dem innan införskaffningen. Frågan var 

uppdelad i olika nivåer, där nivå 1 representerade en mycket låg nytta och nivå 5 en 

mycket hög nytta. Resultatet visar att majoriteten av respondenterna (60%) valde nivå 

3 vilket är det alternativet i mitten, 16% kryssade i nivå 2 och 24% kryssade i nivå 4. 

Mcknight et al. (2011) betonar att uppfattningen av den grad av nytta en enhet tillför 

har en påverkan på konsumentens inställning till att anta en enhet. Ajzen (1991) 

betonar att synen på enhetens upplevda nytta även är en del av motivationsfaktorn 

attityd. Det empiriska resultatet visar att majoriteten hade en neutral eller en positiv 

uppfattning av den trodda nyttan. 
 

Respondenternas blev tillfrågade att gradera sin nöjdhet kopplat till köpet av IoT-

enheten. De fick då välja mellan nivåerna 1–5, där 1 var mycket missnöjd och 5 

mycket nöjd. 4% kryssade i nivå 2, 36% kryssade i nivå 3, 44% kryssade i nivå 4 och 

16% kryssade i nivå 5. Majoriteten av respondenterna svarade att de var nöjda med 

köpet. Tidigare forskning visar att funktionalitet och reliabilitet är faktorer som har 

visat sig påverka konsumenternas nöjdhet och förtroende för enheten, vilket 

inkluderar enhetens förmåga att utföra en specifik uppgift (Mcknight, Carter, 

Thatcher, Clay 2011). Enligt Ajzen (1991) är individens uppfattning av nöjdhet en 
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del av motivationsfaktorn attityd. Majoriteten av respondenterna i undersökningen 

funderar på att integrera fler IoT enheter i sin vardag. Av respondenterna svarade 48% 

”Ja”, 44% svarade ”Kanske” och endast 8% svarade ”Nej”. Vilket speglar resultatet 

på ifall de är nöjda med köpet. 
 

4.3 Sociala normer (TPB) 
Den genomförda enkätundersökningen visar att 100% av respondenterna har en eller 

flera människor i sin närhet med intresse för IoT. Vidare uppger 96% av 

respondenterna att någon i deras närhet har en enhet. Sedan visar resultatet att 76% 

av respondenterna uppger att de personerna, i deras närhet, har haft inflytande på 

deras inställningen till IoT-enheten i fråga. Enligt Ajzen (1991) är de sociala 

normerna en av de tre faktorerna som påverkar oss till att genomföra ett visst beteende 

eller handling. De sociala normernas påverkan speglas även i resultatet där 

respondenterna svarade på hur de upptäckte enheten. 76% av respondenterna svarade 

att de upptäckte IoT-enheten via vänner eller familj. 

 

4.4 Upplevd beteendekontroll (TPB) 
I undersökningen har 56% av respondenterna inte haft någon IoT-enhet tidigare, 

medan 44% av respondenterna har angett att de har haft en IoT-enhet tidigare. 

Resultatet visar att majoriteten av respondenterna har brist av tidigare erfarenhet av 

IoT. Enligt Ajzen (1991) är det upplevda självförtroendet hos individen en stor 

bidragande faktor till varför individer genomför ett visst beteende. Det empiriska 

resultatet från denna fråga kan tyda på att individerna anser att de klarar av att hantera 

IoT-enheter utan att de besitter tidigare erfarenheter av tekniken. Tidigare studier av 

Abdi, Ramokapane och Such (2019) har även visat många konsumenter har en 

begränsad kunskap till IoT-enheter vilket leder till att de inte utnyttjar IoT-enheternas 

fulla potential. 

 
Respondenternas blev tillfrågade att gradera sin upplevda trygghet vid användning av 

IoT-enheten. De fick då välja mellan nivåerna 1–5, där 1 var mycket otrygg och 5 

mycket trygg. 16% av respondenterna kryssade i nivå 2, 4% kryssade i nivå 3, 40% 

kryssade i nivå 4 och 40% kryssade i nivå 5. Resultatet visar att majoriteten av 

respondenterna känner sig bekväma vid användning av sina enheter. Tidigare studier 

har visat att desto mer information och hjälpmedel som konsumenterna får gällande 

användning av enheten, desto mer trygghet och förtroende får de till enheten 

(Mcknight et al. 2011). Även denna fråga har utformats efter motivationsfaktorn 

upplevd beteendekontroll från TPB. Respondenternas trygghet till enheten kan även 

grundas i att de tror att de kan hantera enheten på ett bra och säkert sätt (Ajzen 1991). 
 
Respondenternas svar på ifall de testade deras enheter innan de införskaffade den 

visar att 64% av respondenterna svarade att de inte genomförde några tester, medan 

36% av respondenterna svarade att de testade enheten innan införskaffning. Av de 

respondenterna som svarade att de genomförde tester innan inköpet av enheten, 

svarade samtliga att testerna påverkade inköpet i hög grad. Enligt Ajzen (1991) 

kommer individens test/ granskning av en produkt eller beteende påverka individens 

vilja att köpa en specifik enhet eller utöva ett visst beteende. Den upplevda 
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beteendekontrollen inkluderar det självförtroende en individ har att anta sig något 

nytt, och kan motivera att en tror sig kunna lyckas anta något nytt (1991). 
Resultatet av respondenternas svar på ifall de tycker att de kan nyttja de funktioner 

som hen köpte enheten för, visar ett delat resultat mellan de olika svarsalternativen. 

Även denna fråga var en graderingsfråga där 1 var inte alls och 5 var fullt ut. 16% 

kryssade i nivå 2, 12% kryssade i nivå 3, 56% kryssade i nivå 4 och 16% kryssade i 

nivå 5. Resultatet visar att majoriteten av konsumenterna känner att de kan nyttjat 

enhetens funktioner på en högre nivå. Tidigare forskning betonar att enhetens 

möjlighet att utföra funktionerna ordentligt och konsekvent bidrar till individens tillit 

och nöjdhet (Mcknight, Carter, Thatcher, Clay 2011). Vidare visar studier att även 

dålig funktionalitet och fel minskar individens förtroende och nöjdhet (Lai, Tong & 

Lai 2011). Resultatet tyder på att respondenterna anser att de kan nyttja de funktioner 

som enheten erbjuder utan större besvär.  
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5 Diskussion  
I diskussionskapitlet kommer fynden från tidigare forskning och det empiriska 

materialet att diskuteras och se vad eventuella kopplingarna mellan dem kan betyda 

och vad som anses ligga i grunden för det. 

 

5.1 Säkerhetsmedvetenhet 
Analysen av resultatet gav en tydlig bild på fördelningen mellan de två enheterna i 

fokus för denna studie. Tidigare undersökningar angående det antalet enheter 

distribuerade i världen speglade det empiriska resultatet (Abdi, Ramokapane, Such 

2019; Bugeja, Jönsson & Jacobsson 2018). 

 

De användningsområden som respondenterna använder röstassistenter till är relativt 

enkla uppgifter som går att lösa enkelt på andra sätt, exempelvis att ta reda på vilket 

väder det ska bli. Att se vilket väder det ska bli är redan enkelt då alla smartphones 

idag har väderprognos- applikationer. Samtidigt är en smartphone idag ett verktyg 

som majoriteten i västvärlden är beroende av för att kunna genomföra många 

uppgifter, vilket gör att vi alltid har den tillgänglig. Sammanfattningsvis är 

röstassistenten idag inte en avgörande IoT-enhet för individerna, utan mer en 

spännande och ny enhet som är ett bevis på vad framtiden kommer att ge.  

 

IoT-övervakningskameran är en enhet som utför något som en smartphone inte kan 

göra. Att ha en övervakningskamera i och utanför hemmet kan ge konsumenten 

trygghet och ett lugn. Exempelvis ifall konsumenten bor i ett område där 

kriminaliteten är hög, kan en övervakningskamera användas i förebyggande syfte, då 

det blir lättare att agera på en händelse. Det empiriska resultatet visade att 

respondenterna både använder IoT-övervakningskameror för att övervaka i deras 

bostäder, samt utanför. 

 
Resultat- och analysdelen ger en tydlig bild på den låg säkerhetsmedvetenhet 

konsumenterna besitter. Bristande förståelse för säkerhetsåtgärder som byte av de 

fabriksinställda lösenorden och uppvakningsord, men även brist på mer tekniskt 

relaterade kunskaper som vilken typ av port/ kommunikationsprotokoll som enheten 

använder. Resultatet visade att majoriteten av respondenterna inte hade bytt många 

av de fabriksinställda inställningarna och samtidigt hade majoriteten väldigt svaga 

kunskaper kring de tekniska aspekterna för enheterna. De enklaste sätten att skydda 

sina IoT-enheter är att byta ut de fabriksinställda inställningarna. Det försvårar då 

hackare att attackera/ ta kontroll över enheten. (Neshenko et al. 2019). 

 
Respondenterna visades även ha bristande kunskaper om enhetens generering och 

hantering av data. Efter analysen av resultatet angående IoT-enheternas datahantering 

speglade det empiriska resultatet tidigare forskning om att konsumenterna har 

bristande kunskaper om hur enheten fungerar (Abdi, Ramokapane & Such 2019). 

Individers låga informationssäkerhets medvetenhet har även visat att individerna har 

bristande kunskaper för de hot som tillkommer när internet är med i bilden (Zwilling 

et al. 2020).  
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Kombinationen av konsumenternas bristande kunskap för de risker som tillkommer 

vid användning av internet, deras brist på antagandet av de åtgärder de kan göra för 

att skydda sig, samt deras bristande kunskaper för IoT-enheternas funktioner pekar 

på en låg förståelse för vad konsekvenserna av en attack mot deras enheter kan bli. 

Dock visar tidigare forskning på att den begränsade informationen som IoT-enheter 

ger konsumenten när enheten är utsatt för en attack gör det svårare för konsumenten 

att agera. Den låga medvetenheten för de hot och åtgärder som finns, tillsammans 

med den begränsade information som IoT-enheterna ger, pekar på att det svårt för 

konsumenterna att veta hur och när de ska agera. 
 

5.2 Inställning till ökad integration 
I undersökningen har respondenterna i majoritetsandel svarat att dem inte har ett stort 

intresse för teknik eller IoT. Enkätsvaren presenterar att dessa individer har en eller 

flera personer i sin närhet med ett intresse för IT. Studiens fynd visar att 

konsumenterna inte har ett stort intresse för teknik, men majoriteten har person i deras 

närhet med intresse för teknik. Enligt det teoretiska ramverket har personer i 

individers närhet ett stort inflytande på individens genomförande av ett visst beteende, 

vilket syns studiens resultat och analys. 

 
Respondenterna i denna undersökning har inte något större intresse av IoT eller teknik 

men samtliga är respondenter trygga i användningen av tekniken och anser att de 

nyttjar enheten till alla funktionerna som förväntades av den. Att användningen av 

enheten är tillfredsställande för konsumenten finner vi intressant då intresse för teknik 

och IoT är lågt och samtidigt som konsumenterna inte har någon förståelse för de 

risker som finns och de säkerhetsåtgärder som går att vidta. Konsumenternas positiva 

inställning till enheterna trots säkerhetsbristerna, talar för en bristande 

säkerhetsmedvetenhet. 

En individ som känner en positiv inställning till att genomföra ett beteende och har 

en stöttning av personer i sin omgivning, kommer vara positiv till fortsatt 

genomförande av det beteendet (Ajzen 1991). Resultatet visade att respondenterna 

har personer i sin närhet som har en positiv inställning till IoT och det visade sig ha 

en påverkan på respondenternas inställning då de angett att de blivit påverkade av de 

personerna. Detta kommer i sin tur att ge individerna en vilja att fortsätta använda IoT 

och även införskaffa fler enheter. Detta resultat motiverar till varför konsumenterna 

som undersökts har en fortsatt positiv inställning till integration av IoT och att de har 

en positiv inställning till att införskaffa fler IoT enheter. 

Mer än hälften av de som varit med i undersökningen har inte haft någon IoT enhet 

innan. Den positiva inställningen till ökad integration påvisar att konsumenterna har 

ett gott självförtroende i att använda sin enhet. I resultatet presenteras användandet av 

enheten och det visar att respondenterna enbart använder ett fåtal funktioner i den 

införskaffade enheten. Att konsumenter inte nyttjar enhetens fulla potential är enligt 

tidigare forskning förekommande (Abdi, Ramokapane & Such 2019). När 

konsumenten enbart använder fåtalet funktioner i enheten minskas ytan för sårbarhet 

relaterat till informationssäkerhet (2019). 
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Enligt Lakhwani et.al (2020) ökar antalet uppkopplade IoT enheter, och olika former 

av IoT enheter introduceras till marknaden. Att konsumenterna i denna undersökning 

är positiva till en ökad integration av IoT och att tillverkarna producerar nya och bättre 

enheter möjliggör för konsumenterna att fortsätta integrera IoT i vardagen. De 

enheterna i avgränsningen för denna studie ligger inom kategorin för smarta hem. 

Smarta hem består av IoT-artefakter uppkopplade mellan varandra för att 

automatisera uppgifter i hemmet för ökad komfort och säkerhet (Ali & Awad 2018). 

Konsumenterna som har introducerats till IoT har en positiv inställning till införandet 

av ny tekniken. Vilket leder till att de är villiga att fortsätta integrationen av andra 

IoT-enheter för att skapa eller bygga ut sina smart hem. Den positiva inställning kan 

peka på att respondenternas upplevda tillfredställelse är hög, vilket har i tidigare 

studier visats påverka konsumenternas inställning till enheten (Gao & Bai 2014). När 

Integrationen av fler enheter sker blir också attackytan större vilket sätter 

konsumenterna i risk för att bli attackerade (Maras 2015).   

 

Något som styrker de empiriska fynden till konsumenternas låga 

säkerhetsmedvetenhet är det empiriska resultat som visar konsumenternas positiva 

inställning till IoT. Då tidigare forskning har visat att säkerhetsaspekterna har en stor 

påverkan på konsumenternas inställning till IoT-enheter (AlHogail 2018). 

 

Denna undersökning finner att konsumenter av IoT har en positiv inställning till IoT-

enheterna. Individerna är även positiva till en ökad integration av IoT. Dessa individer 

kommer att integrera mer artefakter i sin vardag så länge individerna har de resurser 

som krävs för vidare integration. Tack vare att dessa individer är positiva till ökad 

integration av IoT i deras privata liv kommer de troligtvis vara positiva till integration 

av IoT på samhällsnivå. Ett exempel på integrations på samhällsnivå var när 

Barcelona integrerade uppkopplade IoT-enheter i stadsnätet vilket var positivt 

mottaget av både stadens invånare och turister som besökte staden (Lakhwani et al. 

2020). När integrationen av IoT på samhällsnivå blir mer övergripande kan de 

individer med god erfarenhet och positiv inställning till tekniken bidra med positiv 

attityd och beteendekontroll för att påverka sina vänner och bekanta som är negativa 

till en integration av teknologi på samhällsnivå. Theory of planned behavior kommer 

nog vara till stor hjälp för framtida integration av teknik i vardagen. 
 

5.3 Metoddiskussion  
Denna studie har använt en kvantitativ ansats. Vid framtagandet av forskningsplanen 

var tanken att studien skulle använda en kombination av kvalitativ- och kvantitativ 

ansats. Resurserna för detta är omfattande och fanns inte till denna studie. Tidigt i 

studien var tanken att en kvalitativ ansats skulle användas för insamling av empiri. 

När insamlingen av sekundärdata till litteraturstudie var klar blev det tydligt att 

konsumenterna inte besitter den kunskap inom området som behövs för att kunna ge 

djupa svar i en kvalitativ undersökning. Tidigare forskning visade att konsumenterna 

inte var medvetna om de risker som fanns med användningen av IoT-enheter i deras 

hem (Abdi, Ramokapane, Such 2019). Därför valdes en kvantitativ ansats. 

 

Genom användningen av kvantitativa enkäter kunde fler respondenter delta i 

undersökningen än vad som hade varit möjligt med kvalitativa intervjuer. Med 
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användningen av enkäter undersöktes fem gånger så många konsumenter än vad som 

uppskattades hade gjorts med kvalitativa intervjuer. 

Ifall det hade funnits mer resurser hade en kombination av båda ansatserna varit 

optimalt. Då hade en kvantitativ enkätstudien kunna hittat respondenter med 

tillräckligt mycket kunskap för att delta i en kvalitativintervju. Det hade då gett de 

respondenterna utrymmet att ge djupa och mer fria svar på frågorna som hade varit 

möjligt i en kvalitativstudie.  

 

Omständigheterna för studien är ur flertalet perspektiv begränsad. De ekonomiska 

resurserna var obefintliga och även att den rådande pandemisituationen förhindrade 

fysiskt möten respondenterna.  

 

Respondenterna kontaktades via befintliga kontaktnät och digitala kanaler. Detta 

tillvägagångssätt passade denna studie. Om undersökningen hade gjorts med andra 

förutsättningar skulle metoden för att nå ut till respondenterna kunnat göras via andra 

kanaler. 
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6 Slutsatser 
Syftet med denna forskning har varit att undersöka konsumenters inställning till 

integration av IoT i vardagen samt deras medvetenhet kring säkerhetsaspekten 

gällande dessa IoT enheter. De frågeställningar som studien haft har varit följande: 

 

• Hur medvetna är konsumenterna om de informationssäkerhetsrisker som 

finns med IoT?  

 

Konsumenterna, för de enheter i studiens fokus, har bristande kunskap för de 

utmaningar och risker som tillkommer med införandet av en IoT-enhet i hemmet. 

Konsumenterna har även bristande kunskaper för de säkerhetsåtgärder som går att 

genomföra för att minimera risken för att bli attackerade. Konsumenterna har även 

bristande kunskaper och förståelse för vilka uppgifter och funktioner som enheterna 

kan utföra.  

 

• Hur ser konsumenternas inställning ut till den till ökade integrationen av IoT 

i vardagen?  

 

Studiens visar att konsumenterna har en positiv inställning till den ökande 

integrationen av IoT.  

 

6.1 Fortsatt forskning  
Vi som genomfört denna studie anser att mer forskning inom området behövs och fler 

studier som undersöker de svenska konsumenternas informationssäkerhets 

medvetande och inställning till den ökade integration. 

Förslag för framtida forskning inom samma område som denna studie är att göra en 

mer extensiv forskning som kombinerar både den kvantitativa ansatsen och den 

kvalitativa. Detta för att få en djupare förståelse för fenomenen. Även forskning i 

samma format som denna behövs fast med fler respondenter och 

undersökningsenheter. 

  



 

27(32) 

 

 

Referenser  
 

Abdi, N., Ramokapane, K. M., & Such, J. M. (2019). More than smart speakers: 

security and privacy perceptions of smart home personal assistants. Symposium on 

Usable Privacy and Security, ss.451-466 

 

Ajzen, I. (1991). The theory of planned behavior. Organizational Behavior and 

Human Decision Processes. 50 (2), ss. 179–211. doi:10.1016/0749-5978(91)90020-

T . 

 

AlHogail, A. (2018). Improving IoT technology adoption through improving 

consumer trust. Technologies, 6(3), ss.1-64. 

 

Ali, B., & Awad, A. I. (2018). Cyber and physical security vulnerability assessment 

for IoT-based smart homes. sensors, 18(3), ss. 817-834. 

 

Alladi, T., Chamola, V., Sikdar, B., & Choo, K. K. R. (2020). Consumer IoT: 

Security vulnerability case studies and solutions. IEEE Consumer Electronics 

Magazine, 9(2), ss. 17-25. 

 

Amazon (u.å.) Alexa features. 

https://www.amazon.com/b?ie=UTF8&node=21576558011 [2021-02-12] 

 

Bugeja, J., Jönsson, D., & Jacobsson, A. (2018). An investigation of vulnerabilities 

in smart connected cameras. In 2018 IEEE International Conference on Pervasive 

Computing and Communications Workshops (PerCom Workshops), ss. 537-542.  

 

Creswell, J. (2014). Research design, Qualitative, quantitative and mixed methods 

approaches. Fourth edition.  

 

Edu, J.S., Such, J.M. & Suarez-Tangil, G. (2020). Smart Home Personal Assistants: 

A Security and Privacy Review. ACM Comput. Surv. 53(6), ss. 1–36. 

https://doi.org/10.1145/3412383 

 

Furui, S. (2018). Digital speech processing: synthesis, and recognition. CRC Press. 

 

Gao, L. & Bai, X. (2014). A unified perspective on the factors influencing consumer 

acceptance of internet of things technology. Asia Pacific Journal of Marketing and 

Logistics. 

 

Goldberg, A., Buff, R. & Schmitt, A. (1998). A comparison of HTTP and HTTPS 

performance. Computer Measurement Group, CMG98, 8. 

 

 

 

https://en.wikipedia.org/wiki/Doi_(identifier)
https://doi.org/10.1016%2F0749-5978%2891%2990020-T
https://doi.org/10.1016%2F0749-5978%2891%2990020-T
https://www.amazon.com/b?ie=UTF8&node=21576558011


 

28(32) 

 

 

Horton, H. (2018). Amazon Alexa recorded owner's conversation and sent to 

'random' contact, couple complains. The Telegraph, 25 maj. 

https://www.telegraph.co.uk/news/2018/05/25/amazon-alexa-recorded-owners-

conversation-sent-random-contact/  

 

IGI Global (u.å.) What is Malicious Agents. https://www.igi-

global.com/dictionary/malicious-agents/63039. [2021-02-12] 

 

Interpol. (u.å.) Cyberattacks know no borders and evolve at a rapid pace. 

https://www.interpol.int/Crimes/Cybercrime. Lyon: Interpol. 

 

Jacobsen, D.I. (2017). Hur genomför man undersökningar? Studentlitteratur AB, 

Lund 

 

Kemp, S. (2020). Digital 2020: July global statshot. Datareportal, 21 juli.  

https://datareportal.com/reports/digital-2020-july-global-statshot  [2021-01-25] 

 

Lai, I. K., Tong, V. W. & Lai, D. C. (2011). Trust factors influencing the adoption 

of internet-based interorganizational systems. Electronic Commerce Research and 

Applications, 10(1), ss. 85-93. 

 

Lakhwani, D.K., Gianey, H.K., Wireko, J.K. & Hiran, K.K. (2020). Internet of 

Things (IoT): Principles, Paradigms and Applications of IoT. Bpb Publications. 

 

Maayan, G. D. (2020). The IoT Rundown For 2020: Stats, Risks, and Solutions. 

Security Today. januari 13. https://securitytoday.com/Articles/2020/01/13/The-IoT-

Rundown-for-2020.aspx?Page=2  

 

Maras, M. H. (2015). Internet of Things: security and privacy implications. 

International Data Privacy Law, 5(2), ss. 99-104. 

 

McCormac, A., Zwaans, T., Parsons, K., Calic, D., Butavicius, M. & Pattinson, M. 

(2017). Individual differences and information security awareness. Computers in 

Human Behavior, 69, ss. 151-156. 

 

McDermott, C. D., Isaacs, J. P. & Petrovski, A. V. (2019). Evaluating awareness 

and perception of botnet activity within consumer internet-of-things (IoT) networks. 

In Informatics, 6(1), ss. 1-15. Multidisciplinary Digital Publishing Institute. 

 

Mcknight, D. H., Carter, M., Thatcher, J. B. & Clay, P. F. (2011). Trust in a specific 

technology: An investigation of its components and measures. ACM Transactions 

on management information systems (TMIS), 2(2), ss. 1-25. 

 

McLeod, V. (2020). You and the Internet of Things: A Practical Guide to 

Understanding and Integrating the IoT into Your Daily Life. Self-Counsel Press.  

 

https://www.telegraph.co.uk/news/2018/05/25/amazon-alexa-recorded-owners-conversation-sent-random-contact/
https://www.telegraph.co.uk/news/2018/05/25/amazon-alexa-recorded-owners-conversation-sent-random-contact/
https://www.igi-global.com/dictionary/malicious-agents/63039
https://www.igi-global.com/dictionary/malicious-agents/63039
https://www.interpol.int/Crimes/Cybercrime%202021-01-29
https://www.interpol.int/Crimes/Cybercrime%202021-01-29
https://www.interpol.int/Crimes/Cybercrime
https://datareportal.com/reports/digital-2020-july-global-statshot
https://securitytoday.com/Articles/2020/01/13/The-IoT-Rundown-for-2020.aspx?Page=2
https://securitytoday.com/Articles/2020/01/13/The-IoT-Rundown-for-2020.aspx?Page=2


 

29(32) 

 

 

Neshenko, N., Bou-Harb, E., Crichigno, J., Kaddoum, G. & Ghani, N. (2019). 

Demystifying IoT security: an exhaustive survey on IoT vulnerabilities and a first 

empirical look on internet-scale IoT exploitations. IEEE Communications Surveys & 

Tutorials, 21(3), ss. 2702-2733. 

 

Noor, P. (2019). Ring hackers are reportedly watching and talking to strangers via 

in-home cameras. The Guardian, 13 december. 

https://www.theguardian.com/technology/2019/dec/13/ring-hackers-reportedly-

watching-talking-strangers-in-home-cameras.  

 

Olsson, H. & Sörensen, S. (2011). Forskningsprocessen. 3. uppl. Stockholm: Liber 

 

Paul, K. (2020). Dozens sue Amazon's Ring after camera hack leads to threats and 

racial slurs. The Guardian, 23 december. 

https://www.theguardian.com/technology/2020/dec/23/amazon-ring-camera-hack-

lawsuit-threats. 

  

Roy, N. Shen, S. Hassanieh, H. & Choudhury, R. R. (2018). Inaudible voice 

commands: The long-range attack and defense. USENIX Symposium on Networked 

Systems Design and Implementation, (18), ss. 547-560. 

 

Wong, V. (2017). Burger King’s New Ad Will Hijack Your Google Home. CNBC, 

12 april. https://www.cnbc.com/2017/04/12/burger-kings-new-ad-will-hijack-your-

google-home.html. 

 

Zwilling, M., Klien, G., Lesjak, D., Wiechetek, Ł., Cetin, F. & Basim, H. N. (2020). 

Cyber security awareness, knowledge and behavior: a comparative study. Journal of 

Computer Information Systems. DOI: 10.1080/08874417.2020.1712269 

 

 

 

 

 

 

 

 

 

 
 

 

 

 

 

  

https://www.theguardian.com/technology/2019/dec/13/ring-hackers-reportedly-watching-talking-strangers-in-home-cameras
https://www.theguardian.com/technology/2019/dec/13/ring-hackers-reportedly-watching-talking-strangers-in-home-cameras
https://www.theguardian.com/technology/2020/dec/23/amazon-ring-camera-hack-lawsuit-threats
https://www.theguardian.com/technology/2020/dec/23/amazon-ring-camera-hack-lawsuit-threats
https://www.cnbc.com/2017/04/12/burger-kings-new-ad-will-hijack-your-google-home.html
https://www.cnbc.com/2017/04/12/burger-kings-new-ad-will-hijack-your-google-home.html


 

30(32) 

 

 

Bilaga 1 
 

Frågor som användes för att undersöka respondenterna säkerhetsmedvetandet: 
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Frågorna som utformades utifrån motivationsfaktorn ”attityd” från TPB: 

1. Hur starkt är ditt intresse för IT? 

2. Vilken inställning har du till ökade integrationen av IoT i vardagen? 

3. Hur mycket nyttade trodde du att IoT-enhet skulle ge dig innan du köpte 

den? 

4. Känner du dig nöjd med köpet? 

5. Funderar du på att integrera fler IoT-enheter i ditt hem? 

 
Frågorna som utformades utifrån motivationsfaktorn ”sociala normer” från TPB: 

6. Hur upptäckte du IoT-enheten/er du har? 

7. Är det många personer i din närhet med intresse för IoT? 

8. Har någon av dem en enhet? 

9. Upplever du att deras inflytande har påverkat din inställning för enheten? 

 

Frågorna som utformades utifrån motivationsfaktorn ” upplevd beteendekontroll” 

från TPB: 

10. Har du tidigare haft någon IoT-enhet? 

11. Känner du dig trygg/bekväm när du använder enheten? 

12. Testade du enheten innan du köpte den? 

13. Påverkade testerna ditt val av enhet? 

14. Tycker du att du kan nyttja funktionerna du köpte den för? 
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Bilaga 2 
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