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Abstrakt 

Vid upprepade tillfällen har Integritetsskyddsmyndighetens tillsyn funnit brister i 

vårdgivares efterlevnad av juridiska krav som avser dokumenterad behörighets-

styrning och behörighetsgrundande behovs- och riskanalys. Dessutom har tillsyn 

identifierat fall där hälso- och sjukvårdspersonal haft mer behörigheter än vad 

arbetsuppgiften kräver, vilket medför att patienter saknar det integritetsskydd de har 

rätt till. Bristerna kan tyda på en osäkerhet hos vårdgivare avseende hur dessa 

juridiska krav bör tillämpas i praktiken. Därför är studiens syfte att sammanfatta hur 

regionerna beskriver tillåten åtkomst till patientuppgifter och behörighetsgrundande 

behovs- och riskanalys i sina styrande dokument. Studien ska dessutom lyfta fram 

förslag på hur en behörighetsgrundande behovs- och riskanalys kan genomföras och 

dokumenteras. 

Arbetet har bedrivits som en deskriptiv kvalitativ studie med en induktiv ansats, 

vilken utifrån empiririska data ska besvara studiens frågeställningar. De empiriska 

data som insamlats avser textuella data i form av styrande dokument som erhållit 

från 17 av de 21 regionerna genom begäran om allmän handling. För dataanalys av 

dessa styrande dokument har en konventionell innehållsanalys valt som metod, som 

på manifest nivå sammanställt innehållet i dessa styrande dokument. Resultatet 

diskuteras därefter utifrån Integritetsskyddsmyndighetens vägledning samt Da 

Veiga och Eloffs ramverk för styrning av informationssäkerhet. 

Resultatet visar både likheter och skillnader i regionernas styrande dokument, 

exempelvis återfinns beskrivning om tillåten och otillåten åtkomst till patient-

uppgifter hos samtliga regioner. Den största likheten avser dock beskrivning av 

verksamhetschefens ansvar för medarbetarnas behörigheter samt behovs- och 

riskanalys, där det sista skiljer sig markant från Integritetsskyddsmyndighetens 

vägledning vilken anger att behovs- och riskanalys ska ske på en strategisk nivå. 

Resultatet visar dessutom att det inte finns någon generell metod hos regionerna 

som kan rekommenderas för genomförande och dokumentation av den behörighets-

grundande behovs- och riskanalysen. Däremot kan Integritetsskyddsmyndighetens 

vägledning utgöra ett stöd vid genomförandet av en strategisk behovs- och 

riskanalys.  

Slutsatsen är att en behörighetspolicy, tillsammans med en strategisk behovs- och 

riskanalys, skulle kunna ge stöd vid utformning av en ändamålsenlig och enhetlig 

behörighetsstruktur. Dessutom kan behörighetspolicyn, tillsammans med resultatet 

av den strategiska behovs- och riskanalysen, kunna utgöra underlag för krav vid 

upphandling, utveckling och anpassning av vårdinformationssystem.  

Genom att kombinera behörighetspolicy och en strategisk analys skulle vårdgivaren 

kunna uppnå en behovs- och riskbaserad behörighetsstyrning som i slutänden leder 

till trygghet för patienten utifrån både ett patientsäkerhets- och integritetsperspektiv.   

Nyckelord 

Behörighetsstyrning, Behovs- och riskanalys, Tillåten åtkomst, Integritetsskydd, 

Ledningssystem för informationssäkerhet, Informationssäkerhetskultur. 
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1 Introduktion  

1.1 Inledning 
Sedan patientdatalagen trädde i kraft 2008 har allmänheten mer eller mindre varje år 

kunnat ta del av nyhetsinslag om att patientuppgifter läckt ut till obehöriga, eller att 

vårdgivare inte tar sitt ansvar för att begränsa åtkomsten till sina journalsystem. 

Denna studie avser att beskriva varför vårdgivare behöver styra åtkomsten till de 

registrerade patientuppgifterna, sammanfatta regionernas styrande dokument 

avseende tillåten åtkomst till patientuppgifter samt att ge förslag på skyddsåtgärder 

som kan tillämpas i syfte att respektera den enskilde individens integritet och 

minimera riskerna för otillbörlig informationsspridning av känsliga personuppgifter. 

1.1.1 Definitioner 

Nedan återfinns begrepp som förekommer i denna rapport samt i lagstiftning och 

offentliga handlingar som berör området elektronisk åtkomst till patientuppgifter. 

Tabell 1: Definition av begrepp som förekommer i rapporten. 

Begrepp Betydelse 

E-hälsa ”E-hälsa är att använda digitala verktyg och utbyta information 

digitalt för att uppnå och bibehålla hälsa.” (Socialstyrelsen 

2021a) 

Hälso- och sjukvårdspersonal ”Person eller personer som i sitt yrke utför hälso- och sjukvård.” 

(Socialstyrelsen 2021b) 

Journalhandling ”Handling som upprättas eller inkommer i samband med vården 

av en patient och som innehåller uppgifter om patientens 

hälsotillstånd eller andra personliga förhållanden eller om 

vidtagna eller planerade vårdåtgärder.” (Socialstyrelsen 2021b) 

Ledningssystem ”System för att fastställa grundprinciper för ledning av 

verksamheten och ställa upp mål samt för att uppnå dessa mål.” 

(Socialstyrelsen 2021b) 

Patientjournal ”En eller flera journalhandlingar som rör samma patient.” 

(Socialstyrelsen 2021b) 

Personuppgifter ”Information som direkt eller indirekt kan hänföras till en fysisk 

person.” (Socialstyrelsen 2021b) 

Sammanhållen journalföring         ”Ett elektroniskt system, som gör möjligt för en vårdgivare att ge 

eller få direktåtkomst till personuppgifter hos en annan 

vårdgivare.” (SFS 2008:355) 

Vårdenhet ”Organisatorisk enhet som tillhandahåller hälso- och sjukvård.” 

(Socialstyrelsen 2021b) 

”Vårdenhet definieras inte i patientdatalagen, men förekommer i 

regler om till exempel spärrar inom en vårdgivare och 

elektronisk åtkomst. Det är vårdgivaren själv som fastställer vad 

en vårdenhet är utifrån förutsättningar i verksamheten. En 

vårdenhet kan vara en organisatorisk enhet som tillhandahåller 

hälso- och sjukvård, till exempel en vårdcentral, sjukhus, klinik 

eller vårdavdelning.” (Socialstyrelsen 2019a) 

Vårdgivare ”Statlig myndighet, region och kommun i fråga om sådan hälso- 

och sjukvård som myndigheten, regionen eller kommunen har 

ansvar för (offentlig vårdgivare) samt annan juridisk person eller 

enskild näringsidkare som bedriver hälso- och sjukvård (privat 

vårdgivare).” (SFS 2008:355) 
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1.2 Bakgrund 

1.2.1 Den digitala utvecklingen inom hälso- och sjukvård 

Sedan början av 1990-talet har förutsättningarna för informationshantering ändrats 

dramatiskt tack vare det globala införandet av avancerade nätverk samt den ökade 

användningen av persondatorer, vilket i sin tur lett till att informationssystem av 

olika slag blivit tillgängliga för allt flera användare (Louwerse 1998). 

Under 2000-talet har det även skett en snabb tillväxt av informationssystem inom 

hälso- och sjukvården, främst utifrån dess potential att förbättra effektiviteten, 

kvaliteten och resursutnyttjandet (Hsu & Pan 2013; Zarei & Sadoughi 2016). 

Dessutom kan en effektiv informationsdelning leda till bättre kommunikation och 

samordning mellan vårdgivare samt öka patientsäkerheten genom att exempelvis 

minimera de medicinska misstagen och förebygga skadlig läkemedelsinteraktion 

(Bani Issa et al. 2020; Entzeridou, Markopoulou & Mollaki 2018). Dessa 

möjligheter har successivt lett till att allt fler komplexa vårdinformationssystem har 

utvecklats för att tillhandahålla bra besluts- och informationsstöd till vårdpersonalen 

samt underlätta den allmänna vårdprocessen (Correia, Correia & Rodrigues, 2019). 

En annan faktor som påverkat den digitala utvecklingen inom hälso- och sjukvård är 

den globala trenden med åldrande befolkning. Exempelvis visar en prognos från 

WHO att världens befolkning i åldern 60 år och äldre kommer att uppnå 2 miljarder 

år 2050, jämfört med 900 miljoner år 2015 (World Health Organization 2018). 

Samtidigt visar studier att äldre helst vill kunna bo kvar hemma om de får behov av 

sjukvård, vilket medfört ökat intresse för informationssystem som kan underlätta 

hemsjukvården (Hsu, Lee & Su 2013). Dessutom utvecklas digitala tjänster för e-

hälsa i snabb takt runt om i Europa. Dels för att skapa underlag för de bästa besluten 

genom informationsutbyte mellan vårdgivare, dels för att underlätta tillgång till 

hälsoinformation för patienter och deras anhöriga samt öka patientens egenmakt 

(Correia, et al. 2019).  

1.2.2 Det ökade behovet av informationssäkerhet 

Vårdinformationssystem kan kort beskrivas som de verktyg som används för att 

inhämta, lagra, dela och bearbeta både personliga och organisatoriska hälsodata, och 

den elektroniska patientjournalen är dess huvudsakliga informationskälla (Zarei & 

Sadoughi 2016). I takt med ökad användning av vårdinformationssystem har de 

uppgifter som hanteras i patientjournalen blivit alltmer kritiska och kan beskrivas 

som ryggraden i den digitala hälso- och sjukvården (Bani Issa et al., 2020). 

Hälsodata som hanteras i vårdinformationssystem har tack vare ökad kvalitet och 

mängden hälso- och sjukvårdsrelaterade uppgifter dessutom blivit en viktig 

informationskälla för beslutfattare samt den medicinska och hälsorelaterade 

forskningen (Rynning 2007). 

Vårdinformationssystem omfattar således en ökande andel personliga hälsodata, 

vilka tillhör den mest konfidentiella typen av personuppgifter. Detta innebär att 

hälso- och sjukvårdens informationssystem omfattar en större mängd känsliga 

personuppgifter jämfört med andra branscher. Trots detta fokuserar forskning kring 
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e-hälsa oftare på de nyttor och det resultat som kan uppnås, medan patientens 

integritetsskydd inte ägnas någon nämnvärd uppmärksamhet (Hsu, et al. 2013). 

Men likväl som i andra branscher, står hälso- och sjukvårdens informationssystem 

dagligen inför en mängd olika hot som kan förorsaka negativa effekter på processer, 

informationstillgångar, individer och organisationer (Zarei & Sadoughi 2016). Hot 

kan definieras som alla oväntade eller oönskade incidenter som har negativ inverkan 

på en organisation eller ett informationssystem. I grova drag kan dessa enligt Samy, 

Ahmad & Ismail (2010) delas in i tre kategorier av hotkällor: naturliga hot (händelse 

orsakad av naturkrafter), miljöhot (incident orsakad av exempelvis kemiskt spill) 

och mänskliga hot (händelse orsakad av människors avsiktliga eller oavsiktliga 

handlingar). Vidare kan hot indelas i interna och externa, där inkräktare, hackare 

och cyberattacker kanske ofta är det som gemene man förknippar med externa 

mänskliga hot. Dock är interna mänskliga hot som beror på anställdas beteende 

minst lika allvarliga. Det kan handla om händelser som beror på okunnighet, 

nyfikenhet eller oaktsamhet, exempelvis att låna ut sina inloggningsuppgifter till en 

kollega (Samy, et al. 2010). 

För att eliminera eller minimera effekten av identifierade hot kan verksamheten 

tillämpa olika typer av säkerhetsåtgärder (Zarei & Sadoughi 2016), vilka har det 

gemensamma syftet att skydda informationen så att den finns när den behövs 

(tillgänglighet), att den är korrekt och inte manipulerad eller förstörd (riktighet) 

samt att obehöriga inte får tillgång till den (konfidentialitet) (SIS-TR 50:2015).  

Säkerhetsåtgärder som kan tillämpas avser både teknisk och fysisk säkerhet, men 

även administrativ säkerhet i form av rutiner, styrdokument, kontroll av efterlevnad 

samt uppföljning. Vidare kan den administrativa säkerheten delas in i formell och 

informell säkerhet, där den formella säkerheten avser styrning och ledning av 

informationssäkerhet och den informella säkerheten avser människors uppfattningar, 

värderingar och attityder som påverkar deras agerande avseende informations-

säkerhet (SIS-TR 50:2015). 

Exempelvis är dataintegritet, det vill säga ”skyddet av data mot bl.a. förvanskning 

och obehörig användning” (Nationalencyklopedin 2021), en avgörande faktor för 

den digitala hälso- och sjukvården och vårdinformationssystemens interoperabilitet 

(Bani Issa et al., 2020). Säkerhetsåtgärder för att uppnå riktighet är en kritisk faktor 

eftersom otillåten eller oavsiktlig ändring eller radering av personliga hälsodata 

skulle kunna leda till att patienten får felaktig information om sitt hälsotillstånd. 

Dessutom skulle bristande säkerhet kunna leda till en försämrad kvalitet och 

säkerhet av den hälso- och sjukvård som tillhandahålls (Hsu & Pan 2013).  

Det ökade behovet av informationssäkerhet inom hälso- och sjukvård är även synlig 

i forskningen genom att allt fler studier betonar vikten av gemensamma regelverk 

och standarder. Exempelvis beskriver Rynning (2007) att europeiska beslutsfattare 

ägnar mer uppmärksamhet åt behovet av standarder för datasäkerhet, 

kvalitetssäkring, integritet, konfidentialitet samt den tvärvetenskapliga kompetens 

som krävs för att utveckla framgångsrika och användarvänliga eHälso-lösningar. 

Forskningen belyser även hur integritetsrisker kan påverka patientsäkerheten. I 

dessa sammanhang nämns ofta lagstiftning avseende personuppgiftsskydd som 
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införts i många länder. Exempelvis amerikanska Health Insurance Portability and 

Accountability Act och europeiska General Data Protection Regulation (GDPR) 

vilka anger vårdgivarens ansvar för informationssäkerhet och en korrekt behandling 

av personuppgifter (Correia, et al. 2019; Bani Issa, et al. 2020). Dessutom nämns 

ofta ISO 27799 (Samy, et al. 2010), vilket är en informationssäkerhetsstandard som 

är baserad på ISO/IEC 27002 med tillägg utifrån hälso- och sjukvårdens unika 

behov och verksamhetsmiljö. Standarden ger vägledning avseende hur vårdgivare 

på bästa sätt uppnår konfidentialitet, riktighet och tillgänglighet för känsliga 

personuppgifter (ISO 27799:2016). 

1.2.3 Sekretess, integritet och patientsäkerhet 

Angående patientuppgifternas konfidentialitet är sekretess ett vedertaget begrepp 

inom hälso- och sjukvård, vilket avser den etiska och rättsliga skyldigheten att hålla 

patientens uppgifter i förtroende (Bani Issa, et al. 2020). Denna skyldighet kan 

spåras tillbaka till den Hippokratiska eden från 300-talet f Kr., vilken inspirerat till 

de läkareder som fortfarande avläggs i samband med läkareexamen i vissa länder 

(Öberg 2001). En liknande löftesförklaring, Nightingale Pledge, har förekommit 

bland yrkesverksamma inom omvårdnaden sedan 1890-talet (Murray, Calhoun & 

Philipsen 2011). 

Det närbesläktade begreppet integritet avser ”rätten att lämnas ifred”, vilket anses 

vara en grundläggande mänsklig rättighet (Bani Issa, et al. 2020).  

I vårdsammanhang omfattas integritet delvis av sekretess, men integritet avser även 

patientens rättighet att få tillgång till sina registrerade personuppgifter samt kunna 

korrigera dessa vid behov. Dessutom ska patienten kunna styra och kontrollera hur 

de personliga journalhandlingarna används. Man kan därför säga att sekretess främst 

avser den yrkesplikt som hälso- och sjukvårdspersonal ska förhålla sig till i sitt 

yrkesutförande, medan integritet är mer bunden till den enskilde patientens rätt till 

ett privatliv (Murray, et al. 2011). 

Ett annat vedertaget begrepp inom hälso- och sjukvård är patientsäkerhet, vilket 

handlar om att skydda patienter från skador som kan orsakas av den medicinska 

hanteringen (Bani Issa, et al. 2020). Vårdskada definieras i Patientsäkerhetslagen 

(SFS 2010:659) som ”lidande, kroppslig eller psykisk skada eller sjukdom samt 

dödsfall som hade kunnat undvikas om adekvata åtgärder hade vidtagits vid 

patientens kontakt med hälso- och sjukvården”. 

Det finns olika typer av patientsäkerhetsrisker som kan leda till vårdskada, där vissa 

kan uppstå i samband med databehandling. Dessa är ofta av teknisk karaktär, men 

kan även orsakas av icke-teknisk (människorelaterad) felhantering som leder till 

varierande grad av skada (Bani Issa, et al. 2020). Mänskliga aktiviteter som kan 

påverka patientsäkerheten omfattar exempelvis felaktigt utlämnande av patient-

uppgifter, där obehörig röjande av hälsodata kan leda till allvarligt problem för såväl 

patient, personal som vårdgivare (Zarei & Sadoughi 2016). 

Vårdgivarens skyldighet att upprätthålla patientsäkerhet avser således även 

patientens integritetsskydd, och utifrån konfidentialitet bör uppgifter som patienten 

lämnat i syfte att förbättra sin vård och behandling endast vara tillgänglig för de 

individer eller enheter som deltar i vården (Murray, et al. 2011). 
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Den ökade tillgången av hälsodata och det smidigare informationsutbytet bidrar 

dock till ökad risk för missbruk och obefogad informationsspridning. Exempelvis 

kan personliga hälsodata behandlas i nya sammanhang, vilket kan leda till att 

känsliga personuppgifter tillgängliggörs för en bredare krets än tidigare och i värsta 

fall missbrukad användning av individens medicinska information (Rynning 2007). 

Risken för obefogad spridning av känsliga personuppgifter kan dessvärre leda till ett 

minskat förtroende hos befolkningen. Studier har visat att integritetsskydd är en 

avgörande faktor för medborgarnas tillit av elektronisk informationshantering, som i 

sin tur kan påverka patientens vilja att delta i hälso- och sjukvårdens elektroniska 

system för sammanhållen journalföring (Papoutsi, et al. 2015). Delvis påverkas 

förtroendet av de tekniska säkerhetsåtgärderna, men tilliten är även bunden till den 

verksamhet som samlar in och bearbetar personuppgifterna (Kavakli, Kalloniatis, 

Mouratidis & Gritzalis 2015).  

En studie som genomförts i Storbritannien visar att 89,7 % av de tillfrågade var 

positivt inställda till att patientuppgifter delas inom hälso- och sjukvård. Främst om 

hälsodata som delas kan bidra till snabbare diagnos och mer riktade insatser, samt 

att patienten inte behöver upprepa sin sjukdomshistoria gång på gång. Studien 

visade även att många var positiva till att forskare (81,4%) och beslutsfattare 

(79,5%) kan ta del av hälsodata för att utveckla bättre förståelse för sjukdoms-

orsaker, mer effektiva behandlingsmetoder samt bättre resursfördelning. Särskilt om 

det kan bidra till nytta för dem själva eller kommande generationer (Papoutsi, et al. 

2015).  

Samtidigt uppgav 79% av de tillfrågade att de skulle känna oro för säkerheten kring 

sina personuppgifter om de visste att dessa ingick i ett nationellt journalsystem, och 

många skulle föredra att det fanns olika nivå av åtkomst för olika yrkesgrupper. 

Exempelvis föreslog deltagarna att läkare skulle kunna få full åtkomst till de 

medicinska journalerna, medan yrkesroller som inte var lika tätt involverade i deras 

vård skulle få en begränsad åtkomst. Många ville även bli tillfrågade och kunna 

bestämma för vilka ändamål, utöver de vårdrelaterade, som deras personuppgifter 

skulle kunna delas. Särskilt om personuppgifterna skulle användas för forsknings- 

eller planeringsändamål, och helst borde hälsodata för dessa ändamål begränsas till 

avidentifierade personuppgifter (Papoutsi, et al. 2015). 

En liknande svensk studie från 2005 visade att nästan hälften av de tillfrågade 

(46%) kände oro för att obehörig vårdpersonal skulle kunna få åtkomst till deras 

patientuppgifter, trots att närmare 80% var positiva till informationsdelning inom 

hälso- och sjukvård. Av de tillfrågade i denna studie uppgav 39% att de, på grund av 

risken för obefogad åtkomst, skulle kunna bli mer ovilliga att anförtro känslig 

information om sitt hälsotillstånd till hälso- och sjukvårdspersonal (Rynning 2007). 

Om hälso- och sjukvården inte kan påvisa att det finns relevant integritetsskydd, 

eller om patienter upplever liten kontroll över hur deras personuppgifter används, 

kan det leda till att patienter blir mindre benägna att anförtro sina hälsoproblem till 

hälso- och sjukvårdspersonal (Rynning 2007; Papoutsi, et al. 2015). Det kan 

exempelvis innebära att individen väljer att undanhålla information eller avvaktar 

med att söka vård för att slippa avslöja specifik information, vilket i sin tur kan leda 
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till negativa effekter på hälso- och sjukvårdens resultat. Om den förtroendebaserade 

relationen till hälso- och sjukvården skadas på detta sätt kan det leda till risker för 

både patient- och informationssäkerheten (Rynning 2007). 

För att motverka dessa risker, samt ge individer kontroll över sina personuppgifter, 

är det viktigt att vårdgivare exempelvis loggar all åtkomst till hälsodata i realtid, 

samt att loggarna kan granskas av både vårdgivaren och patienten själv (Lovis, 

Spahni, Cassoni & Geissbuhler 2006). Dock bör denna typ av reaktiva åtkomst-

kontroller kompletteras med åtkomstregler som proaktivt begränsar vem som kan 

komma åt vilken information (Ferreira, Antunes, Chadwick & Correia 2010). 

1.2.4 Olika aspekter av åtkomstkontroll 

Som tidigare nämns har dagens vårdinformationssystem successivt blivit alltmer 

informationsintensiva, och omfattar allt från patienters längd, vikt och blodtryck till 

anteckningar som skrivits i samband med vårdkontakt. Men det kan även finnas 

extra skyddsvärda uppgifter om individen där åtkomsten bör kontrolleras noggrant, 

exempelvis aborter, sexuellt överförbara sjukdomar, psykisk sjukdom eller fysisk 

misshandel (Wu, Sheth, Miller & Luo 2002). 

Den stora utmaningen för hälso- och sjukvården är därför att kunna kontrollera och 

begränsa vem som kan se och göra vad med känsliga personuppgifter utan att det 

begränsar den operativa verksamheten (Lovis, et al. 2006). En viktig del av 

åtkomstkontroll avser således behovet av att kunna upptäcka otillåten åtkomst, där 

den detaljerade loggningen ger underlag för övervakning, revision och spårbar 

behandling av patientuppgifter. I vissa fall används lösningar där patienten själv får 

tillgång till loggar som visar vem som haft åtkomst till de egna personuppgifterna. 

Dock används loggarna främst i retroaktivt syfte, exempelvis som underlag vid 

anmälan om misstänkt dataintrång, i stället för att proaktivt varna om otillbörlig 

åtkomst. Enligt GDPR ska händelser om misstänkt dataintrång anmälas till berörd 

myndighet och drabbad individ inom 72 timmar från att händelsen blivit känd. 

Genom att fånga denna typ av händelser i sina åtkomstloggar kan verksamheten 

agera mer proaktivt för att undvika framtida incidenter (Correia, et al. 2019). 

Åtkomstkontroll handlar dock inte bara om att verksamheten i efterhand eller realtid 

ska kunna kontrollera vem som hanterat personuppgifter. I samband med införande 

av vårdinformationsystem som stödjer informationsutbyte mellan vårdgivare ökar 

behovet av en proaktiv och komplex rättighetshantering. Behörighetskontrollsystem 

måste således kunna hantera den svåra balansen mellan för vid och för snäv åtkomst 

till patientuppgifter, samtidigt som patienten ges ett gott integritetsskydd (Lovis, et 

al. 2006). 

Vanligtvis baseras behörigheter inom hälso- och sjukvård enligt principen ”behöver 

veta”, där åtkomst till patientuppgifter oftast begränsas till vårdpersonal som deltar i 

patientens vård och behandling. Men det som skapar komplexitet inom hälso- och 

sjukvård är att vårdgivare omfattas av många olika typer av användare, med olika 

roller, som har direkt eller indirekt vårdrelation med patienten (Louwerse 1998). 

Dessutom kan en och samma användare ha flera olika roller hos olika verksamheter 

inom samma vårdgivare, vilka har sina specifika behov av rättigheter och åtkomst 

till patientuppgifter. Exempelvis kan en läkare ha jouruppdrag på akutmottagningen 
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parallellt med sitt uppdrag som verksamhetschef, och samtidigt bedriva klinisk 

forskning. I rollen som jourläkare kan det finnas behov av att aktivera nödåtkomst, 

medan rollerna som verksamhetschef eller forskare bör ha begränsad åtkomst till 

patienter med vårdrelation hos den egna verksamheten eller personer som samtyckt 

till att delta i aktuell studie. Grundprincipen bör vara att åtkomst till patientuppgifter 

endast ska vara tillåten för de användare som har direkt eller indirekt vårdrelation 

med patienten. Dessutom ska åtkomsten kunna anpassas och begränsas utifrån olika 

rollers behov samt att behörigheten utgår ifrån den roll som är aktuell vid tidpunkten 

för inloggning i vårdinformationssystemet (Lovis, et al. 2006). 

Åtkomstkontroll sker vanligtvis i tre steg, där första steget innebär att användaren 

identifierar sig med hjälp av användarnamn eller e-legitimation. Andra steget, 

autentiseringen, handlar om att användaren genom lösenord eller PIN-kod bevisar 

att man är den som man utger sig för att vara. Slutligen, efter lyckad autentisering, 

sker det steg där användaren får tillträde till de rättigheter och resurser som denne 

tilldelats behörighet för (Ferreira, et al. 2010).  

För att underlätta behörighetshanteringen använder många branscher behörighets-

kontrollsystem som är baserade på rollbaserad åtkomstkontroll (RBAC). RBAC är 

en vedertagen metod för att utifrån centrala regelverk styra åtkomst för användare 

med likvärdiga behörighetsbehov med hjälp av så kallade roller. Rollerna kopplar 

samman en uppsättning användare med en uppsättning behörigheter (Hsu & Pan  

2013; Sandhu, Coyne, Feinstein & Youman 1996). Genom decentraliserad hantering 

kan användaren tilldelas den roll som överensstämmer med aktuellt uppdrag, och 

senare tilldelas ytterligare roller utan att den underliggande behörighetsstrukturen 

påverkas (De Carvalho Junior & Bandiera-Paiva 2018). 

Genom användning av RBAC kan verksamheten implementera säkerhetsprinciper 

som ”lägsta behörighet” (least privilege) som innebär att rollen endast omfattar de 

behörigheter som krävs för uppgiften, samt ”separerade funktioner” (separation of 

duties) där olika rollers behörighet kan krävas för att slutföra en uppgift (Sandhu, et 

al. 1996). Exempelvis kan lägsta behörighet handla om att hälso- och sjukvårds-

personal initialt endast har åtkomst till patientuppgifter från den egna vårdenheten, 

vilket utifrån enskilda användares behov kan utökas med specifika rättigheter, 

informationstyper eller medicinska specialiteter (Louwerse 1998). På liknande sätt 

avser separerade funktioner att en läkare med rollerna jourläkare, verksamhetschef 

och forskare ska få olika behörigheter och åtkomst till personuppgifter beroende på 

vilken roll denne valt vid inloggning (Lovis, et al. 2006). 

Inom hälso- och sjukvård, och särskilt på stora sjukhus, sker personalförändringar 

frekvent, vilket medför en mer eller mindre kontinuerlig hantering av medarbetares 

behörigheter. För att denna del av åtkomstkontrollen inte ska bli en administrativ 

börda kan verksamheten dra nytta av den decentraliserade behörighetshantering som 

RBAC erbjuder. Exempelvis kan man införa aviseringsfunktioner som fångar upp 

användare som byter arbetsplats, och då uppmana ansvariga på de enheter där 

användaren tilldelats behörighet att se över dessa. Parallellt kan man exempelvis 

införa en central behörighetsstyrning som direkt blockerar alla rättigheter då en 

anställning upphör (Louwerse 1998). 
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Vikten av att blockera behörigheter vid avslutad anställning blev påtaglig för hälso- 

och sjukvård inom EU då ett portugisiskt sjukhus 2018 blev belagd med den första 

sanktionsavgiften för bristande efterlevnad av GDPR. Den portugisiska tillsyns-

myndigheten CNPG fann vid sin granskning att det fanns fler aktiva läkarkonton i 

journalsystemet än det faktiska antalet anställda läkare, samt att dessa användes av 

andra medarbetare. Dessutom hade läkarna åtkomst till patientuppgifter utanför sina 

egna specialistområden. Bedömningen av tillsynen blev därför att sjukhuset saknade 

tillräckliga tekniska och organisatoriska säkerhetsåtgärder för att skydda sina 

patientuppgifter, och sjukhuset blev därför ålagd en sanktionsavgift på 400 000 euro 

(GDPR.se 2018; Computer Sweden 2019). 

Detta visar att vårdgivare utöver de tekniska och fysiska säkerhetsåtgärderna måste 

etablera administrativa säkerhetsåtgärder. Som stöd för att utforma de administrativa 

säkerhetsåtgärder som avser åtkomstkontroll har Geneva University Hospitals därför 

tagit fram en modell vilken visar vad som krävs för att skydda patienternas integritet 

enligt gällande lagstiftning och samtidigt stödja den operativa verksamheten. Enligt 

Lovis et al, (2006) är modellens viktigaste förutsättningar för att uppnå integritet: 

• en övergripande policy för åtkomst till elektroniska patientuppgifter 

• en centraliserad personalhantering 

• en central utformning av behörighetsprofiler baserade på systemoberoende 

och detaljerade rättigheter 

• en decentraliserad tilldelning av yrkesspecifika behörighetsprofiler 

• en komplett, centraliserad logg över all åtkomst till vårdinformationssystem 

• en decentraliserad kontroll av behörigheter och åtkomst.  

Med en styrmodell för åtkomstkontroll kan en vårdgivare komma långt, men med 

det ökande antalet integrerade vårdinformationssystem krävs dessutom att all hälso- 

och sjukvårdspersonal tar ett större ansvar för informationssäkerhet och integritets-

skydd. Genom utbildning kan vårdgivaren påverka medarbetarnas attityd till de 

ändamål då känsliga personuppgifter hanteras (Bani Issa, et al. 2020). Om 

medarbetare inte förstår orsaken till juridiska och tekniska säkerhetsåtgärder som 

avser patientens integritetsskydd kommer de säkerhetshöjande insatserna att vara 

förgäves (Hsu, et al. 2013). 

1.2.5 Lagstiftning avseende informationssäkerhet och integritetsskydd 

Patientdatalagen (SFS 2008:355), som är publicerad i svensk författningssamling 

(SFS), är sedan 2016 en svensk kompletterande lagstiftning till GDPR trots att 

patientdatalagen trädde i kraft redan 2008. Orsaken är att GDPR sedan den trädde i 

kraft är primär lagstiftning för personuppgiftsbehandling hos alla medlemsländer 

inom EU (Integritetsskyddsmyndigheten 2020a).  

GDPR anger i artikel 5 ett antal grundläggande principer som exempelvis avser krav 

på rättslig grund, ändamålsbegränsning, uppgiftsminimering, konfidentialitet och 

integritet. Bland dessa principer finns krav på säkerhet, vilket exempelvis innebär 

att den personuppgiftsansvarige ska säkerställa att det finns lämpliga tekniska eller 

organisatoriska säkerhetsåtgärder som skyddar personuppgifter från obehörig eller 

otillåten behandling. Avseende rättslig grund kan exempelvis allmänt intresse, 

rättslig förpliktelse och myndighetsutövning vara aktuella för hälso- och sjukvården 
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utifrån aktuellt ändamål för behandlingen. Dock kan samtycke som regel inte anges 

som rättslig grund då det ofta råder ett ojämlikt förhållande mellan vårdgivaren och 

vårdtagaren (Integritetsskyddsmyndigheten 2020a). 

Uppgifter som rör en persons hälsa tillhör den kategori av personuppgifter som i 

regel är förbjuden att behandla (Integritetsskyddsmyndigheten 2020a), men GDPR 

omfattar ett antal undantag som medger att känsliga personuppgifter får behandlas. 

En förutsättning är att det finns en reglerad tystnadsplikt, vilken för svensk hälso- 

och sjukvård regleras av 6 kap. 12-16 §§ i patientsäkerhetslagen (SFS 2010:659). 

Likt amerikanska Health Insurance Portability and Accountability Act (Hall & 

McGraw 2014) omfattar patientdatalagen kompletterande bestämmelser som rör 

personuppgiftsbehandling inom svensk hälso- och sjukvård. De bestämmelser som 

anges i patientdatalagen (SFS 2008:355) gäller för alla vårdgivare, oavsett om 

verksamheten bedrivs i offentlig eller privat regi, och syftar till att tillgodose såväl 

patientsäkerhet, god kvalitet som kostnadseffektiviteten samt att personuppgifter 

hanteras med respekt för den personliga integriteten. 

Utifrån ovan angivna syften täcker Patientdatalagen (SFS 2008:355) områden som: 

• Behandling av personuppgifter 

• Skyldigheten att föra patientjournal 

• Inre sekretess och elektronisk åtkomst inom en vårdgivares verksamhet 

• Utlämnande av uppgifter och handlingar samt viss uppgiftsskyldighet 

• Sammanhållen journalföring 

• Nationella och regionala kvalitetsregister 

• Rättigheter för den enskilde 

• Omhändertagande och återlämnande av patientjournal 

• Överklagande 

Utöver GDPR och svensk lagstiftning berörs hälso- och sjukvård av förskrifter och 

allmänna råd som utfärdas av olika myndigheter. Föreskrifter avser bindande regler, 

och allmänna råd avser myndighetens rekommendationer om hur tillämpningen av 

en författning (lag/förordning/föreskrift) kan eller bör vara i ett visst hänseende 

(Socialstyrelsen 2019c). 

Tidigare har myndigheter som Läkemedelsverket och Socialstyrelsen givit ut 

föreskrifter i egna författningssamlingar, vilka förkortats LVFS och SOSFS. Sedan 

1 juli 2015 ger de ut sina föreskrifter och allmänna råd inom en gemensam 

författningssamling som omfattar hälso- och sjukvård, socialtjänst, läkemedel och 

folkhälsa. Förkortningen för denna författningssamling är HSLF-FS, och utöver 

tidigare nämnda myndigheter omfattar den författningar som utfärdas av 

eHälsomyndigheten, Folkhälsomyndigheten, Inspektionen för vård och omsorg, 

Myndigheten för familjerätt och föräldraskap, Rättsmedicinalverket samt 

Tandvårds- och läkemedelsförmånsverket (Kunskapsguiden 2020). 

Socialstyrelsens föreskrifter och allmänna råd om journalföring och behandling av 

personuppgifter i hälso- och sjukvården (HSLF-FS 2016:40), som kompletterar och 

utgår ifrån de bestämmelser som finns angivna i patientdatalagen, trädde i kraft 



 

10(58) 

 

2017 och ersatte då tidigare föreskrifter om informationshantering och journalföring 

i hälso- och sjukvården (SOSFS 2008:14). 

De nya föreskrifterna omfattar exempelvis tydligare krav på vårdgivarens lednings-

system och hanteringen av personuppgifter i vårdinformationssystem. Bland annat 

anges att vårdgivare i samband med upphandling och utveckling av informations-

system måste säkerställa att de juridiska kraven avseende tillgänglighet, riktighet, 

konfidentialitet och spårbarhet uppfylls. Dessutom ställs krav på att vårdgivarens 

patientsäkerhetsberättelse ska innehålla uppgifter om de riskanalyser, granskningar 

och förbättrande åtgärder som genomförts avseende informationssäkerheten 

(Socialstyrelsen 2017). 

Föreskrifter som vårdgivare är skyldiga att uppfylla utifrån HSLF-FS 2016:40 avser: 

• Ledningssystem (informationssäkerhetspolicy, riskanalyser, fysiskt skydd, 

utvärdering av skyddet mot olovlig åtkomst etcetera) 

• Åtkomst till uppgifter om patienter (styrning av behörigheter och kontroll 

av åtkomst till uppgifter) 

• Patientjournalens struktur och innehåll 

• Hantering av personuppgifter 

• Patientsäkerhetsberättelse 

• Omhändertagande av patientjournal 

Utöver patientdatalagen och GDPR infördes mars 2019 ett nytt regelverk inom det 

så kallade NIS-direktivet, vilket omfattar leverantörer av samhällsviktiga tjänster. 

NIS-direktivet gäller sedan regeländringen alla vårdgivare med mer än 50 anställda, 

vilket innebär att bestämmelserna påverkar merparten av de svenska vårdgivarna. 

NIS-direktivet innebär kort att vårdgivare ska rapportera incidenter i nätverk och 

informationssystem som har en betydande inverkan på dess kontinuitet. Incidenter 

ska rapporteras till Myndigheten för samhällsskydd och beredskap som i sin tur 

överför rapporterna till berörd tillsynsmyndighet, vilken för hälso- och sjukvården 

är Inspektionen för vård och omsorg (Inspektionen för vård och omsorg 2019). 

Avseende efterlevnad av GDPR, patientdatalagen och HSLF-FS 2016:40 är 

Integritetsskyddsmyndigheten (tidigare Datainspektionen) svensk tillsynsmyndighet 

(Riksdagens ombudsmän 2021). Integritetsskyddsmyndigheten arbetar för att 

behandling av personuppgifter ska ske på ett korrekt, lagligt och ansvarsfullt sätt 

som förhindrar att uppgifter om exempelvis individens ekonomi och hälsa hamnar i 

orätta händer. I uppdraget ingår exempelvis tillsyn över hur vårdgivare tillämpar 

dataskyddsbestämmelserna och vilka säkerhetsåtgärder som vidtagits för att skydda 

personuppgifterna (Socialstyrelsen 2019b; Integritetsskyddsmyndigheten 2021a). En 

annan viktig del av myndighetens arbete är att ge vägledning och sprida kunskap om 

korrekt behandling av personuppgifter, samt att medverka i lagstiftningsarbete för 

att bevaka den personliga integriteten genom att påtala eventuella brister och behov 

av förändring i gällande lagstiftning (Integritetsskyddsmyndigheten 2021a). 

1.2.6 Integritetsskyddsmyndighetens vägledning 

Enligt Integritetsskyddsmyndigheten (2021b) är det inte tillräckligt att medarbetarna 

undertecknat sekretessförbindelser eller utbildats om rättigheten att ta del av patient-
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uppgifter enligt inre sekretess. Det är inte heller tillräckligt att vårdgivaren i sina 

policydokument och riktlinjer beskriver vad som avser tillåten åtkomst, vårdgivaren 

ansvarar för att strukturerade behovs- och riskanalyser genomförs i praktiken. 

Vidare betonas att det inte är tillräckligt att behörighetstilldelning baseras på den 

yrkeskategori eller legitimation en viss medarbetare har, åtkomsten ska baseras på 

den enskildes individens behörighetsbehov för att kunna utföra sina arbetsuppgifter 

inom en viss verksamhet (Integritetsskyddsmyndigheten 2021b). 

Integritetsskyddsmyndigheten (2020b) betonar därför att vårdgivare måste göra en 

noggrann analys och bedömning av medarbetarnas behov av personuppgifter, samt 

vilka risker som en vidlyftig åtkomst kan medföra. Med anledning av detta har det 

under 2020 tagits fram en vägledning, som dels sammanfattar Integritetsskydds-

myndighetens slutsatser från granskningarna 2019, dels ger vårdgivare stöd vid 

genomförandet av behovs- och riskanalyser. Dessutom beskrivs vad som behöver 

göras innan behörigheter tilldelas för att garantera patienterna det integritetsskydd 

de har rätt till (Integritetsskyddsmyndigheten 2020b).  

”Behovs- och riskanalys inom hälso- och sjukvården – en vägledning” beskriver 

dels gällande regler enligt GDPR och dess förhållande till kompletterande nationella 

bestämmelser, dels en sammanfattning av den personuppgiftsansvariges ansvar för 

säkerheten vid personuppgiftsbehandling. Exempelvis anges att den personuppgifts-

ansvarige har ett generellt ansvar för tillämpning av tekniska och organisatoriska 

säkerhetsåtgärder, vilka ska visa att behandling av personuppgifter utförs i enlighet 

med GDPR samt att uppgifter som behandlas har en säkerhetsnivå som är lämplig i 

förhållande till dess risker (Integritetsskyddsmyndigheten 2020a). 

Vägledningen belyser vikten av att personuppgifter som behandlas inom hälso- och 

sjukvård ska skyddas såväl mot externa aktörer som mot obefogad åtkomst inom 

verksamheten. Avseende internt skydd mot obefogad åtkomst är behovs- och 

riskanalys en central organisatorisk säkerhetsåtgärd som enligt HSLF-FS 2016:40 

ska vidtas innan behörigheter till journalsystem tilldelas. I vägledningen betonas att 

behovs- och riskanalys i första hand avser en strategisk analys på en strategisk nivå. 

Saknas en behörighetsgrundande behovs- och riskanalys kan detta tyda på att den 

personuppgiftsansvarige inte har tillräcklig kontroll över den personuppgifts-

behandling som sker inom verksamheten (Integritetsskyddsmyndigheten 2020a). 

Faktorer som en strategisk behovs- och riskanalys bör beakta är vilken typ av 

personuppgifter som behandlas och i vilken omfattning, samt om det aktuella 

informationssystemet innehåller extra skyddsvärda personuppgifter. Vidare beskrivs 

att vidsträckta och grovmaskiga behörigheter strider mot GDPRs grundläggande 

princip om uppgiftsminimering, och ska därmed inte accepteras då det likställs med 

obefogad informationsspridning (Integritetsskyddsmyndigheten 2020a). 

Vägledningen beskriver att den strategiska analysen dessutom bör beakta behov av 

olika behörighetsnivåer eller informationsskikt som begränsar åtkomst till känsliga 

uppgifter. Integritetsskyddsmyndigheten (2020a) betonar att så kallade aktiva val 

inte uppfyller kravet på åtkomstkontroll, utan avser främst den integritetshöjande 

åtgärd som ska säkerställa att användare gjort ett medvetet ställningstagande innan 

denne bereder sig åtkomst till aktuella patientuppgifter. 



 

12(58) 

 

Integritetsskyddsmyndigheten (2020a) rekommenderar med anledning av detta en 

behovs- och riskanalys som omfattar sex grundläggande steg: 

1. Arbetet inleds med att verksamhetens behov fastställs och analyseras,  

2. därefter identifieras och analyseras de risker som kan påverka den enskildes 

personliga integritet.  

3. Behovs- och riskanalysen ska leda till att den personuppgiftsansvarige kan 

identifiera vilka tekniska och organisatoriska säkerhetsåtgärder som krävs 

för att uppnå nödvändiga behörigheter som inte ger vidare åtkomst än vad 

som är befogat för arbetsuppgiften. 

4. Resultatet av den strategiska analysen ska därefter omsättas i en 

behörighetsstruktur som stödjer verksamhetens behov och minimerar risker 

på organisatorisk och individuell nivå. Dessutom bör behörighetsstrukturen 

kompletteras med instruktioner om hur behörighetshanteringen ska gå till, 

och vad ansvariga behöver beakta för att uppnå en korrekt behörighet i varje 

enskilt fall.  

5. Genomförda analyser och säkerhetsåtgärder ska avslutningsvis 

dokumenteras för att vårdgivaren ska kunna visa att behörighetstilldelning 

sker på ett ändamålsenligt sätt som överensstämmer med gällande 

lagstiftning.  

6. Eftersom verksamheter sällan är statiska måste tilldelade behörigheter ses 

som en färskvara, och därför måste både de tilldelade behörigheterna och 

dess behörighetsstruktur kontrolleras löpande och uppdateras utifrån 

aktuella förutsättningar. 

Integritetsskyddsmyndigheten (2020a) betonar avslutningsvis i sin vägledning att 

bristen på en behovs- och riskanalys kan påverka både patientsäkerheten och 

individens personliga integritet. Exempelvis kan bristen på analys leda till en för 

snäv tilldelning av behörigheter, som i sin tur kan leda till att hälso- och sjukvårds-

personal inte kan utföra sitt arbete och därmed utsätta patientens liv och hälsa för 

risker. I andra vågskålen kan bristen på analys medföra att uppgifter om patientens 

hälsa hamnar i orätta händer eller används för otillåtna ändamål, vilket i sin tur kan 

skada patientens förtroende för hälso- och sjukvården och därmed påverka deras 

vilja att dela sina personliga uppgifter med hälso- och sjukvårdspersonalen 

(Integritetsskyddsmyndigheten 2020a). 

1.3 Teoretisk referensram 
Som teoretisk referensram används Da Veiga och Edoffs ramverk för styrning av 

informationssäkerhet (Da Veiga & Edoff 2007) och modell för att utveckla en 

informationssäkerhetskultur (Da Veiga & Edoff 2010). I båda dessa hänvisar Da 

Veiga och Edoff (2007, 2010) till tidigare forskning som visar att medarbetares 

avsiktliga eller oavsiktliga handlingar kan utgöra ett lika stort hot mot informations-

säkerheten som externa agenter.  

I takt med att informationssäkerhetsområdet utvecklas, visar forskningen att det inte 

räcker med tekniska säkerhetsåtgärder för att minimera hoten (Da Veiga & Eloff, 

2010). För att skydda sina informationstillgångar krävs att en kombination av olika 

säkerhetsåtgärder tillämpas. Säkerhetsåtgärder kan beskrivas som principer som gör 

det möjligt att genomföra och upprätthålla informationssäkerhet. Utöver de tekniska 
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skyddsåtgärderna kan det handla om informationssäkerhetspolicy, riskbedömningar 

samt processer som rör användarhantering och åtkomstkontroll. Men det kan även 

handla om mänskliga aspekter som rör medvetenhet, utbildning och kontroll av 

efterlevnad (Da Veiga & Eloff 2007). 

Som exempel anges att en husägare kan installera larm på alla sina fönster, men om 

man glömmer låsa ytterdörren när bostaden lämnas har inbrottsskyddet ingen effekt 

på grund av husägarens beteende. Det samma gäller de tekniska säkerhetsåtgärder 

som införs i organisationen, det vill säga, säkerhetsåtgärderna får inte önskad effekt 

om medarbetarna lånar ut sina inloggningsuppgifter eller glömmer att logga ut från 

datorn då den lämnas (Da Veiga & Eloff 2007). 

Genom att införa säkerhetsåtgärder som bidrar till en god informationssäkerhets-

kultur kan organisationer uppnå ett säkerhetsbeteende som gör att medarbetarna 

självmant skyddar informationstillgångarna och minskar riskerna. Vilket i sin tur 

bidrar till att uppnå organisationens mål (Da Veiga & Eloff 2010). Fritt översatt kan 

informationssäkerhetskultur enligt Da Veiga och Eloff definieras som:  

”De attityder, antaganden, övertygelser, värderingar och kunskaper som 

medarbetare/intressenter bär med sig då de interagera med organisationens 

system och processer, oberoende av tid. Interaktionen resulterar i acceptabelt 

eller oacceptabelt beteende (incidenter) som är påtagliga i artefakter och de 

tillvägagångssätt som blivit en del av hur saker utförs i organisationen för att 

skydda dess informationstillgångar. Informationssäkerhetskulturen förändras 

under tidens gång.” (Da Veiga & Eloff 2010, s. 198). 

Genom att etablera en strategisk plan och ett ledningssystem för informations-

säkerhet kan organisationen styra medarbetarnas beteende genom att implementera 

skyddsåtgärder som tar hänsyn till såväl behov av tekniskt skydd och säkerhets-

processer som mänskligt beteende (Da Veiga & Eloff 2007, 2010). Dock kan 

ledningen inte förvänta sig att medarbetarna uppfyller önskat beteende om 

organisationen inte först informerar om syftet med de specifika säkerhetsåtgärderna, 

och på så sätt skapa förutsättningar för att en acceptabel informationssäkerhetskultur 

utvecklas (Da Veiga & Eloff 2007). 

Figur 2 visar hur samspelet mellan säkerhetsåtgärder och medarbetarnas beteende 

påverkar utvecklingen av organisationens informationssäkerhetskultur enligt Da 

Veiga och Eloffs modell (2010). 

 

Figur 2: Fritt översatt modell över hur säkerhetsåtgärdernas påverkan av beteende, kan bidra till 

utvecklingen av en informationssäkerhetskultur (Da Veiga & Eloff 2010, s.198). 
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De säkerhetsåtgärder (A) som en organisation implementerar kan ses som insatser 

med syfte att påverka hur medarbetarna interagerar med informationstillgångarna, 

vilket i sin tur leder till det som kallas informationssäkerhetsbeteende (B). 

Exempelvis är målet med organisationens policy och etiska regelverk att skydda 

informationstillgångarna genom att ingjuta ett säkerhetsbeteende hos medarbetarna. 

Det kan handla om att anmäla incidenter, uppfylla lösenordskrav eller hantera 

konfidentiella handlingar på ett säkert sätt. Med tiden utvecklas detta önskvärda 

säkerhetsbeteende till ett accepterat tillvägagångssätt, och när detta har fått fäste i 

organisationen avseenden hur saker och ting utförs och hanteras har beteendet 

utvecklats till en informationssäkerhetskultur (C) (Da Veiga & Eloff 2010). 

Informationssäkerhetskulturen är dock beroende av effekten av de säkerhetsåtgärder 

som införs. Om medarbetare har svårt att förstå vad de olika säkerhetsprinciperna 

innebär, eller om medarbetaren inte anser att de är tillämpliga inom sin verksamhet, 

kan det leda till att medarbetarna inte följer de uppsatta regelverken. Dessutom kan 

enskilda medarbetare inom individualistiska organisationer aktivt välja att inte 

acceptera en informationssäkerhetspolicy om de inte blivit tillfrågade eller deltagit i 

de policybeslut som fattats. Dessa exempel leder till att informationspolicyn blir 

ineffektiv samt att medarbetarna avsiktligt eller oavsiktlig utgör ett hot mot 

informationssäkerheten, och att detta skadliga beteende med tiden utvecklas till en 

kultur där försummelse anses acceptabel (Da Veiga & Eloff 2010). 

Därför är det enligt Da Veiga och Edoff (2010) viktigt att beakta verksamhetens 

organisationskultur, för att på så sätt välja ut och börja med de säkerhetsåtgärder 

som bäst kompletterar den befintliga organisationskulturen. Genom att tillämpa 

lämpliga skyddsåtgärder, som har en positiv påverkan på medarbetarnas beteende 

och hur de hanterar informationstillgångar (pil A till B), kan organisationen på ett 

framgångsrikt sätt minimera informationssäkerhetsriskerna och över tid utveckla en 

lämplig informationssäkerhetskultur (pil B till C) (Da Veiga & Eloff 2007, 2010).  

En förutsättning för att etablera en informationssäkerhetskultur, där medarbetarna är 

medvetna om sitt ansvar för att skydda informationstillgångarna, är enligt Da Veiga 

och Eloff (2007) en övergripande styrning av informationssäkerheten som på ett 

integrerat tillvägagångssätt tar hänsyn till alla aspekter som behöver beaktas. Därför 

har de utformat ett ramverk som kan ge organisationer och chefer stöd då de ska se 

över sin styrning av informationssäkerheten (Da Veiga & Eloff 2007). 

Genom att utvärdera tidigare modeller och standarder som ISO 17799, PROTECT, 

Capability Maturity Model och Information Security Architecture (ISA) har Da 

Veiga och Eloff (2007) utformat ett eget ramverk för styrning av informations-

säkerheten som täcker både tekniska, procedurmässiga och mänskliga aspekter (Da 

Veiga & Eloff, 2007). 

Genom en illustration skapar Da Veiga och Eloff (2007) en översikt av de typer av 

säkerhetsåtgärder som ingår i deras ramverk för styrning av informationssäkerhet, 

samt hur dessa är relaterade till varandra (se Figur 3). Syftet med det föreslagna 

ramverket för styrning av informationssäkerhet är att organisationer ska kunna 

använda det som en utgångspunkt då man vill utveckla sitt ledningssystem eller 

implementera säkerhetsåtgärder som ska hantera identifierade informations-
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säkerhetsrisker. Ramverket kan även användas för att påverka medarbetarnas 

säkerhetsmedvetande och på så sätt utveckla en informationssäkerhetskultur (Da 

Veiga & Eloff 2007).  

Figur 3: Ramverket för styrning av informationssäkerhet, fritt översatt från Da Veiga och Eloff 2007, s. 

363. 

Ramverket är indelat i fyra nivåer som benämns som A, B, C och D. På nivå A 

grupperas säkerhetsåtgärderna utifrån dess relation, där de strategiska säkerhets-

åtgärderna ger en inriktning för de operativa säkerhetsåtgärderna, vilka i sin tur 

påverkar de tekniska skyddsåtgärderna. På nivå B återfinns sex huvudkategorier av 

säkerhetsåtgärder, vilka är grupperade utifrån deras relation till de tre övergripande 

kategorierna på nivå A. Nivå C kan ses som en förteckning över olika typer av 

säkerhetsåtgärder som kan ingå i respektive huvudkategori på nivå B. Slutligen 

illustreras att säkerhetsåtgärder på alla nivåer kommer skapa någon form av 

förändring i verksamheten på nivå D, vilket innebär att varje säkerhetsåtgärd som 

införs måste beaktas och hanteras på ett sätt som gör att medarbetarna kan införliva 

den förändring som säkerhetsåtgärden innebär i sitt dagliga arbete (Da Veiga & 

Eloff 2007). Nedan förtydligas vad säkerhetsåtgärder inom respektive huvud-

kategori kan innebära i praktiken.  

Huvudkategorin Ledning och styrning omfattar de skyddsåtgärder som handlar om 

att etablera ett stöd för informationssäkerhetsarbetet på ledningsnivå, samt att belysa 

det ansvar som ledningen har för att skydda sina informationstillgångar. Dessutom 

behöver organisationen etablera en informationssäkerhetsstrategi, som utifrån de hot 

som identifierats genom riskanalyser, anger en strategisk inriktning för nödvändiga 

säkerhetsåtgärder. Informationssäkerhetsstrategin behöver dessutom vara kopplad 

till organisationens övergripande verksamhets- och IT-strategi, för att säkerställa att 

strategiernas mål uppfylls på kort och lång sikt. Slutligen omfattas denna huvud-

kategori av olika typer av mätningar som organisationen behöver genomföra för att 
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utvärdera hur effektivt man hanterar informationssäkerhetshoten. Det kan avse 

statistik över antalet incidenter eller undersökningar som mäter medarbetarnas 

säkerhetsmedvetande (Da Veiga & Eloff 2007). 

Organisation av informationssäkerhetsarbetet, vars inriktning styrs av de 

strategiska skyddsåtgärderna, handlar om vilka roller och kompetenser som är 

nödvändiga för att bedriva informationssäkerhetsarbetet. Det handlar även om hur 

rapporteringsstrukturen ser ut samt hur ansvar och befogenheter är fördelade. Det 

kan exempelvis handla om vem som är ansvarig för de överväganden som rör 

lagstiftning och regelverk, eller vilka delar av informationssäkerhetsarbetet som kan 

hanteras på central eller decentraliserad nivå (Da Veiga & Eloff 2007).  

Ledningssystem för informationssäkerhet avser de policy, processer, standarder och 

riktlinjer som är vägledande för att uppnå önskad informationssäkerhet inom en 

organisation (ISO 17799 2005 se De Veiga & Eloff 2007, s. 369). Ledningssystemet 

bör förtydliga vad som förväntas av de anställda och ge riktlinjer för deras beteende 

(Richard 2002 se De Veiga & Eloff 2007, s. 369). Vid upprättande av komponenter 

inom ledningssystemet måste organisationen beakta de huvudkategorier som nämnt 

tidigare, exempelvis gällande lagstiftning och förordningar. Ledningssystemet kan 

exempelvis omfatta policy för åtkomstkontroll, processer och riktlinjer för hur 

användare ska registreras och avregistreras, samt standarder som avser hur en 

brandvägg ska konfigureras för att uppfylla kraven i informationssäkerhetspolicyn 

(Da Veiga & Eloff 2007). 

Granskning av informationssäkerhet handlar om den övervakning, revision och 

uppföljning som sker av implementerade säkerhetsåtgärder. Övervakning avser både 

medarbetarnas användning av informationstekniken samt teknisk övervakning av 

exempelvis nätverkstrafik, medan uppföljning avser medarbetarnas efterlevnad eller 

de tekniska säkerhetsåtgärdernas förmåga att upptäcka och förebygga incidenter (Da 

Veiga & Eloff 2007). 

Personalsäkerhet omfattar aspekter som rör medarbetarnas säkerhetsmedvetande, 

utbildning, etiska förhållningssätt, förtroende och integritet. Exempelvis måste 

organisationer ta itu med etiska frågor i syfte att minska risken för dataintrång, 

oaktsam informationsspridning samt obehörig ändring av data. Det regelverk som är 

uppsatt måste spridas till medarbetarna för att öka deras säkerhetsmedvetande, samt 

för att etablera förtroende för informationssäkerheten både inom organisationen och 

hos externa parter. Förtroende kan exempelvis etableras genom att organisationen 

kan visa att dess informationen och tillgångarna är säkrade, samt att medarbetarna 

uppfyller kraven på informationssäkerhet (Da Veiga & Eloff 2007). 

Teknikskydd och drift omfattar det som man traditionellt avser när man pratar om 

IT-säkerhet, det vill säga de tekniska och fysiska säkerhetsåtgärder som införts för 

att skydda den lagrade informationen. Det handlar exempelvis om komponenter för 

nätverkssäkerhet men det handlar även om systemförvaltning, systemutvecklings-

krav och incidenthantering samt omvärldsbevakning i syfte att kunna hantera nya 

risker som identifieras (exempelvis digitala assistenter) (Da Veiga & Eloff 2007). 
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Slutligen påtalar Da Veiga och Eloff (2007) att alla organisationer är olika 

och omfattas av olika internationella lagar och förordningar, vilket innebär 

att ramverket i vissa fall måste utökas med ytterligare säkerhetsåtgärder 

medan man i andra fall kan bortse från vissa föreslagna säkerhetsåtgärder. 

1.4 Problembeskrivning 
2013 inledde Integritetsskyddsmyndigheten (dåvarande Datainspektionen) en 

granskning av regionernas efterlevnad av Socialstyrelsens föreskrifter och allmänna 

råd om journalföring och behandling av personuppgifter i hälso- och sjukvården. 

Granskningen fann brister hos samtliga regioner avseende dokumenterad behovs- 

och riskanalys samt att många regioner saknade skriftliga riktlinjer som beskrev vad 

som avser tillåten åtkomst (Integritetsskyddsmyndigheten 2017). 

Vid tillsyn under de senaste åren har Integritetsskyddsmyndigheten identifierat flera 

fall där personal haft åtkomst till mer patientuppgifter än de haft behov av för att 

utföra sitt arbete, vilket medför att patienter inte kan garanteras det integritetsskydd 

de har rätt till. Med anledning av detta inledde Integritetsskyddsmyndigheten 2019 

en ny granskning av åtta vårdgivare för att undersöka hur dessa styr behörigheter till 

sina journalsystem samt kontrollera om åtkomstloggarna visar vem som gjort vad 

med vilka uppgifter och när (Integritetsskyddsmyndigheten 2019). 

Integritetsskyddsmyndigheten (2020b) publicerade i början av december 2020 

resultatet av dessa granskningar, tillsammans med den vägledning som beskrivs i 

rapportens bakgrund (avsnitt 1.2.6). Resultatet visade att brister identifierats hos sju 

av åtta vårdgivare, och exempelvis konstaterades att vårdgivarna inte genomfört 

tillfredsställande behovs- och riskanalyser eller begränsat användarnas behörigheter 

till det som behövs för att kunna utföra sina arbetsuppgifter. Bristerna hos sju 

vårdgivare bedömdes vara så pass allvarliga att det ledde till administrativa 

sanktionsavgifter mellan 2,5 och 30 miljoner kronor, där avgiften som regleras av 

GDPR kan variera beroende på om den avser privat eller offentlig verksamhet 

(Integritetsskyddsmyndigheten 2020b). 

Att Integritetsskyddsmyndigheten vid tillsyn under flera år identifierat brister 

avseende riktlinjer för tillåten åtkomst samt behörighetsgrundande behovs- och 

riskanalys kan tyda på en viss osäkerhet hos vårdgivare avseende hur dessa lagkrav 

bör implementeras i praktiken. Eftersom Integritetsskyddsmyndighetens tidigare 

nämnda vägledning inte var publicerad vid planeringsfasen för denna studie 

identifierade förarbetet kunskapsluckor som: Vad innebär kravet på behovs- och 

riskanalys i praktiken, hur har vårdgivare tolkat och beskrivit bestämmelser om 

behörighetsstyrning i sina ledningssystem, samt vilka nyttor kan vårdgivare uppnå 

genom att uppfylla kraven på en behovs- och riskbaserad behörighetshantering? 

Genom att sammanställa regionernas styrande dokument finns en förhoppning om 

att kunna ge förslag på vad riktlinjer och rutiner för tillåten åtkomst kan omfatta 

samt hur de behörighetsgrundande behovs- och riskanalyserna kan genomföras och 

dokumenteras. Denna studie skulle således kunna bidra till följande nyttor:   

• Ge vårdgivare stöd vid utformning eller kvalitetssäkring av riktlinjer för 

tillåten åtkomst och genomförande av den behörighetsgrundande behovs- 
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och riskanalysen, samt ge argument för att dessa säkerhetsåtgärder bör vara 

ett lika naturligt inslag i det förebyggande kvalitetsarbetet som etablerade 

rutiner för analys av informations- och patientsäkerhetsrisker. 

• Ge exempel på vad styrande dokument kan innehålla för att göra ämnet 

begripligt för ansvariga inom hälso- och sjukvård, och därmed öka 

förutsättningarna för att behovs- och riskanalyser blir genomförda. Vilket i 

sin tur kan leda till ökad trygghet för patienten genom att känsliga person-

uppgifter endast är åtkomliga för de som är involverade i patientens vård 

och behandling. 

• Ge systemägare stöd vid anskaffning eller anpassning av IT-stöd för att 

uppnå en väl avvägd behörighetstilldelning som ger medarbetare åtkomst 

till den information som behövs för att ge god och säker vård samtidigt som 

patientens integritet bevaras. 

1.5 Syfte och frågeställningar 
Syftet med denna studie är att sammanfatta hur regionerna beskriver tillåten åtkomst 

till patientuppgifter samt behörighetsgrundande behovs- och riskanalys i sina 

styrande dokument utifrån ett juridiskt perspektiv.  

För att uppnå syftet har följande frågeställningar formulerats: 

• Vilka likheter och skillnader finns i regionernas styrande dokument 

avseende tillåten åtkomst till patientuppgifter samt genomförande och 

dokumentation av den behörighetsgrundande behovs- och riskanalysen? 

• Finns någon etablerad metod som kan förespråkas för genomförande och 

dokumentation av den behörighetsgrundande behovs- och riskanalysen? 

För att kunna återge en grundlig sammanfattning av hur regionernas ledningssystem 

beskriver grundprinciperna för åtkomst till elektroniska patientuppgifter har studien 

avgränsats till uppgifter i styrande dokument som rör juridiska bestämmelser 

avseende: 

• tillåtna ändamål och villkor för åtkomst till patientuppgifter 

• individuell behörighetstilldelning 

• behörighetsgrundande behovs- och riskanalys 

• rutiner för behörighetshantering och regelbunden uppföljning 

Genom att sammanställa regionernas styrande dokument kommer studien kunna 

fördjupa tidigare kunskap med en redogörelse av hur ledningssystemens regelverk 

avseende behovs- och riskbaserad åtkomst ser ut och är beskrivet hos ett urval av 

svenska vårdgivare vid en specifik tidpunkt. 

Resultatet av denna studie ska kunna ge stöd till vårdgivare som vill jämföra eller 

kvalitetssäkra sina egna riktlinjer och rutiner avseende tillåten åtkomst till patient-

uppgifter eller behörighetsgrundande behovs- och riskanalys. En målsättning med 

rapporten är dessutom att kunna ge förslag på hur vårdgivare kan genomföra och 

dokumentera den säkerhetsåtgärd som avser behörighetsgrundande behovs- och 

riskanalys. 
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2 Metod 

2.1 Forskningsdesign och metodologisk ansats  
För denna studie har deskription valts som undersökningsstrategi eftersom syftet är 

att redogöra hur någonting ser ut och fungerar (Ejvegård 2009). För undersökningar 

med deskriptivt syfte finns ofta en viss kunskapsmängd sedan tidigare (Olsson & 

Sörensen 2011), och i detta fall fanns vetenskapliga artiklar som behandlar både 

vikten av patienters integritetsskydd samt åtkomstkontroll inom hälso- och sjukvård. 

Dock saknades forskning om hur de juridiska bestämmelserna avseende åtkomst till 

patientuppgifter har tillämpats inom svensk hälso- och sjukvård. 

Med anledning av detta valdes tillämpad forskning som vetenskaplig inriktning, 

vilket till skillnad från traditionell forskning innebär att undersökningen har ett 

bestämt användningsområde och en målgrupp i sikte (Andersen 1994; Olsson & 

Sörensen 2011). 

Studien har bedrivits som en kvalitativ studie med en induktiv ansats. Det innebär 

att studien utifrån empiriska data försöker besvara frågeställningen genom att hitta 

intressanta mönster och ge en korrekt avbildning av verkligheten, till skillnad från 

en deduktiv ansats som utgår ifrån teorier (Alvehus 2018).  

Valet av induktiv ansats grundar sig i avsaknad av tidigare forskning kring praktisk 

tillämpning av behovs- och riskbaserad åtkomst till patientuppgifter inom hälso- och 

sjukvård, samt bedömningen att det inte finns en absolut eller mätbar ”sanning” 

avseende vad en behörighetsgrundande behovs- och riskanalys bör omfatta eller hur 

denna skyldighet bör tillämpas i vårdgivarnas ledningssystem. Vid induktiv ansats 

saknas ofta en teori som forskningen utgår ifrån. I stället identifieras relevant teori 

efter att data analyserats, vilken kopplas till iakttagelserna vid den avslutande 

diskussionen (Larsen 2018; Henricson 2017).  

Att varva det empiriska resultatet med den teoretiska referensram som identifierats 

innebär att studien har en abduktiv slutledning, vilket innebär forskaren växlar 

mellan induktiv och deduktiv slutledning. Enligt Olsson och Sörensen (2011) kan 

detta exempelvis innebär att studien genom induktion ger en lägesbeskrivning inom 

ett visst område, där forskaren genom deduktion ökar kunskapen genom att belysa 

resultatet utifrån en teoretisk referensram  (Olsson & Sörensen 2011).  

Utifrån dessa kunskapsteoretiska antaganden valdes kvalitativ innehållsanalys som 

metod då den kan tillämpas på olika slags texter, allt från offentliga dokument och 

årsrapporter till privata handlingar, för att systematiskt omvandla stora mängder text 

till en organiserad och kortfattad sammanfattning av viktiga resultat (Johannessen, 

Tufte & Christoffersen 2019; Erlingsson & Brysiewicz 2017). Konventionell 

innehållsanalys, som valts i brist på befintlig teori och forskning, är en induktiv 

analys där koder och kategorier hämtas från de texter som analyseras (Henricson 

2017). 

Dessutom ger metoden för innehållsanalys frihet att genomföra abstraktion och 

tolkning på olika nivåer. Låg abstraktionsnivå, som valts för analys av insamlade 

empiriska data, är textnära och ger en konkret beskrivning av innehållet (Höglund 
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Nielsen & Granskär 2017). På motsvarande sätt kan tolkning ske med både hög och 

låg tolkningsgrad, vilket vanligtvis benämns som manifest och latent nivå. För 

denna studie har en manifest innehållsanalys genomförts, vilket innebär en textnära 

tolkning som beskriver vad som kan urskiljas på ytan utan att analysera dess avsikt 

eller djupare mening på latent nivå (Höglund Nielsen & Granskär 2017; Potter & 

Levine-Donnerstein 1999; Kleinheksel, Rockich-Winston, Tawfik & Wyatt 2020; 

Dooley 2016). 

2.2 Urval 
Utifrån antagandet att kunskap om regionernas tillämpning av krav på behovs- och 

riskanalys samt definition av tillåten åtkomst till patientuppgifter kan inhämtas från 

sekundära data har datainsamlingen för denna studie baserats på textuella data. 

Textuella data kan omfatta allt ifrån privata till offentliga handlingar där tillträdet 

kan vara slutet, begränsat eller öppet (Larsen 2018; David & Sutton 2016).  

Arbetet inleddes med en genomläsning av offentlig information för att bygga upp en 

förförståelse avseende vilka textuella data som innehållsanalysen skulle kunna 

baseras på. Relevant information som identifierades avsåg främst de lagar och 

föreskrifter som avser behandling av elektroniska patientuppgifter samt vårdgivares 

skyldighet att upprätta ledningssystem för att kvalitetssäkra informations- och 

patientsäkerheten. En sammanfattning av denna information återfinns i Bilaga 1. 

Utifrån kunskap som erhölls av den initiala informationsinsamlingen fattades beslut 

om att basera datainsamlingen på ett så kallat godtyckligt urval, vilket är en form av 

strategiskt urval där urvalsgruppen medvetet väljs utifrån en bedömning om vad 

som krävs för att belysa problemområdet på ett ändamålsenligt sätt (Larsen 2018). 

För att en kvalitativ innehållsanalys ska kunna identifiera mönster och relevant 

information är det viktigt att urvalet av textuella data är så representativt, 

tillförlitligt och trovärdigt som möjligt (Johannessen, et al. 2019). Dessutom måste 

urvalet vara tillräckligt omfattande för att täcka betydelsefulla variationer (Höglund 

Nielsen & Granskär 2017). 

Populationen för patientdatalagen och dess föreskrifter omfattar alla vårdgivare, 

oavsett driftsform, men urvalsgruppen för denna studie har begränsats till regioner. 

Dels för att få ett jämförbart urval med Integritetsskyddsmyndighetens tidigare 

granskningar, dels för att textuella data som bedömts lämpliga för innehållsanalys 

kan begäras ut som allmän handling från regionerna enligt offentlighetsprincipen. 

Denna bestämmelse gäller inte för privata vårdgivare i samma utsträckning. 

Ytterligare ett skäl till att datainsamlingen baserats på sekundära data är att frågor 

kring juridiska krav kan vara betydelseladdade och medföra att informanter reagerar 

på olika sätt då frågor ställs avseende deras praktiska tillämpning. Fördelen med 

textuella data är att det ger så kallat förmedlat tillträde till den informant som skapat 

texten, vilket gör informationen mindre reaktivt anpassad än den som exempelvis 

inhämtas vid en intervju (David & Sutton 2016). 
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De styrande dokument som begärts ut som allmän handling från regionerna har 

baserats på ett urval av paragrafer i Socialstyrelsens föreskrifter och allmänna råd 

om journalföring och behandling av personuppgifter i hälso- och sjukvården (HSLF-

FS 2016:40), vilka redovisas i Tabell 2: 

• riktlinje eller direktiv avseende tillåten respektive otillåten åtkomst till 

patientuppgifter. 

• övergripande rutin för genomförande och dokumentation av behovs- och 

riskanalys för åtkomst till patientuppgifter. 

• patient- och/eller informationssäkerhetsberättelse avseende år 2019. 

Tabell 2: Sammanställning av juridiska krav som varit vägledande vid begäran om allmän handling. 

Hänvisning Utdrag från Socialstyrelsens föreskrifter och allmänna råd 

HSLF-FS 2016:40 

Typ av allmän 

handling 

3 kap 1 § ”.. varje vårdgivare ansvarar för att det finns sådana processer 

och rutiner som behövs för att säkerställa att verksamheten 

uppfyller de krav som ställs i dessa föreskrifter” 

Riktlinje/direktiv 

 

Rutiner 

3 kap 2 § ”Vårdgivaren ska genom ledningssystemet säkerställa att 1. 

dokumenterade personuppgifter hos vårdgivaren är åtkomliga 

och användbara för den som är behörig (tillgänglighet), 2. 

personuppgifterna är oförvanskade (riktighet), 3. obehöriga 

inte ska kunna ta del av personuppgifterna (konfidentialitet), 4. 

åtgärder kan härledas till en användare (spårbarhet) i 

informationssystem som är helt eller delvis automatiserade.” 

Riktlinje/direktiv 

 

Rutiner 

3 kap 4 § ”Vårdgivaren ska ansvara för att det finns en informations-

säkerhetspolicy. Den ska ange vårdgivarens övergripande mål 

för och inriktning på verksamhetens arbete med 

informationssäkerhet i syfte att säkerställa personuppgifters 

tillgänglighet, riktighet, konfidentialitet och spårbarhet.” 

Riktlinje/direktiv 

 

3 kap 6 § ”Vårdgivaren ska utse en eller flera personer som ska leda och 

samordna informationssäkerhetsarbetet. Den eller de som utses 

ska minst en gång om året sammanställa information om 

arbetet till vårdgivaren. Sammanställningen ska innehålla 

information om de 1. riskanalyser som har gjorts av 

informationssäkerheten, 2. incidenter som har påverkat 

informationssäkerheten och som medfört eller hade kunnat 

medföra vårdskada,3. uppföljningar som har gjorts, och 4. 

förbättringsåtgärder som har vidtagits” 

Riktlinje/direktiv 

 

Informations-

säkerhetsberättelse 

4 kap 2 § ”Vårdgivaren ska ansvara för att varje användare tilldelas en 

individuell behörighet för åtkomst till personuppgifter. 

Vårdgivarens beslut om tilldelning av behörighet ska föregås 

av en behovs- och riskanalys.” 

Riktlinje/direktiv 

 

Rutiner 

4 kap 3 § ”Vårdgivaren ska ta fram rutiner för ändring, borttagning och 

regelbunden uppföljning av behörigheterna för att säkerställa 

att dessa är riktiga och aktuella.” 

Rutiner 

7 kap 1 § ”Patientsäkerhetsberättelsen ska, utöver vad som anges i 3 

kap. 10 § patientsäkerhetslagen (2010:659), innehålla 

uppgifter om 1. de uppföljningar av informationssäkerheten 

som framgår av 3 kap. 6 § 3 och som är av större betydelse, 2. 

de riskanalyser som har gjorts enligt bestämmelserna i 3 kap. 5 

§, 3. de åtgärder som har vidtagits för förbättring av 

informationssäkerheten enligt vad som framgår av 3 kap. 6 § 4 

och som är av större betydelse, 4. den utvärdering vårdgivaren 

har genomfört enligt 3 kap. 18 § av skydd mot olovlig åtkomst 

till datornätverk och informationssystem, och 5. den 

granskning som har gjorts enligt 5 kap. 6 § av hälso- och 

sjukvårdspersonalens journalföring” 

Patientsäkerhets-

berättelse 
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En patientsäkerhetsberättelse ska omfatta betydligt fler beskrivningar av regionens 

genomförda kvalitetshöjande aktiviteter enligt Patientsäkerhetslagen (SFS 

2010:659) och Socialstyrelsens föreskrifter och allmänna råd om ledningssystem för 

systematiskt kvalitetsarbete (SOSFS 2011:9). Men då dessa inte är relevanta för 

denna studie har dessa exkluderats vid innehållsanalysen. 

2.3 Datainsamling 
I början av november 2020 skickades en begäran om allmän handling ut via e-post 

till samtliga 21 regioner. Begäran avsåg de dokument som, enligt Tabell 2, 

identifierats som centrala för denna studie.  

Förfrågan skickades till den funktionsbrevlåda som fanns angiven på regionens 

publika webbplats, alternativt den specifika funktionsbrevlåda som angivits på 

regionens informationssida om principer för begäran om så kallad allmän handling 

(exempelvis till registrator eller diariet). 

Sjutton av 21 regioner (81%) svarade via e-post på denna förfrågan genom att 

bifoga pdf- eller word-dokument som regionen bedömt överensstämmande med 

efterfrågade handlingar, alternativt erhölls länkar till publika dokumentarkiv där 

önskad information kunde laddas ner. 

Femton av de 17 svarande regionerna skickade ett urval av sina riktlinjer, policys 

och rutiner. Riktlinjer och rutiner avseende exempelvis fysisk och teknisk säkerhet 

exkluderades från analysen då dessa inte berörs av aktuell frågeställning. Från fem 

av de 17 regionerna erhölls även rutiner avseende logguppföljning eller hantering av 

misstänkt olovlig åtkomst, vilka exkluderades från analysen. Orsaken är att dessa 

rutiner avser säkerhetsåtgärder som genomförs retroaktiv till skillnad från en 

behörighetsgrundande behovs- och riskanalys, vilken genomförs i förebyggande 

syfte. Från två regioner erhölls endast de rutiner som avser utredning av misstänkt 

dataintrång. 

Efter initial gallring återstod styrande dokument från 12 regioner, varav fyra 

regioner skickat både riktlinjer för tillåten åtkomst samt rutin för genomförande av 

behovs- och riskanalys. Från en femte region erhölls också riktlinje för tillåten 

åtkomst, men i stället för rutin avseende behovs- och riskanalys bifogades den mall 

som är avsedd för detta ändamål. Från fem andra regioner erhölls endast riktlinje 

avseende tillåten åtkomst, och från två regioner erhölls endast den rutin som avser 

behovs- och riskanalys.  

Avseende begäran om patientsäkerhets- och informationssäkerhetsberättelse erhölls 

båda dessa ifrån sju av de 17 svarande regionerna. Från nio regioner erhölls endast 

patientsäkerhetsberättelsen, varav fem regioner förtydligade att informations-

säkerhetsberättelsen numera ingår som en del i patientsäkerhetsberättelsen. Från en 

region erhölls varken patientsäkerhets- eller informationssäkerhetsberättelse. Tabell 

3 visar en sammanställning över de typer av handlingar som erhållits från de 17 

svarande regionerna. 

  



 

23(58) 

 

Tabell 3: Sammanställning över typer av handlingar som erhållits från de 17 svarande regionerna. 

Region Riktlinjer Rutiner Patientsäkerhets-

berättelse (PSB) 

Informations-

säkerhetsberättelse (ISB) 

#1 Ja Nej Ja Ja 

#2 Ja Nej Ja Ja 

#3 Ja Nej Ja Nej, ingår i PSB 

#4 Ja Ja Ja Nej 

#5 Nej Nej Ja Nej 

#6 Nej Nej Ja Nej 

#7 Nej Nej Ja Nej, ingår i PSB 

#8 Nej Ja Nej Nej 

#9 Nej Nej Ja Nej 

#10 Ja Ja Ja Ja 

#11 Nej Nej Ja Nej, ingår i PSB 

#12 Nej Ja Ja Ja 

#13 Ja Endast mall Ja Nej, ingår i PSB 

#14 Ja Nej Ja Nej, ingår i PSB 

#15 Ja Nej Ja Ja 

#16 Ja Ja Ja Ja 

#17 Ja Ja Ja Ja 

Antal 10 regioner 6 regioner  

1 region 

skickade mall 

16 regioner 7 regioner skickade separat ISB 

5 regioner hänvisade till PSB 

2.4 Dataanalys 
För att återge innehållet i regionernas styrande dokument har innehållsanalys valts 

som metod för dataanalysen (Erlingsson & Brysiewicz 2017). Enligt teorin omfattas 

en kvalitativ innehållsanalys av flera nivåer, där analysenhet är det objekt som ska 

studeras och domän är de områden som återfinns inom analysenheten (Henricson 

2017; Höglund Nielsen & Granskär 2017). 

Analysenhet för denna studie är regionernas styrande dokument som avser åtkomst 

till elektroniska patientuppgifter, behörighetsgrundande behovs- och riskanalys samt 

beskrivning av det systematiska arbete som regionerna genomfört 2019 avseende 

patient- och informationssäkerhet. Insamlade data har delats in i två domäner, där 

den ena domänen omfattar styrande dokument avseende tillåten respektive otillåten 

åtkomst till patientuppgifter samt behörighetsstyrande behovs- och riskanalyser. 
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Den andra domänen avser regionernas beskrivning av det arbete som bedrivits under 

2019 för att stärka patient- och informationssäkerheten.  

Dokument för dessa två domäner har analyserats och bearbetats var för sig på ett 

likvärdigt sätt, men utifrån en induktiv respektive abduktiv ansats. För den domän 

som avser regionernas styrande dokument valdes en induktiv ansats, vilket även 

kallas datadriven bearbetning eftersom koder och kategorier identifieras ur den 

textuella data som analyseras (Gray 2014; Henricson 2017). Domänen som avser 

regionernas patient- och informationssäkerhetsberättelser har däremot utgått ifrån en 

abduktiv ansats, där koder först identifierats induktivt och sedan deduktivt sorterats 

under kategorier. Hur kategorierna identifierats för den domän som avser patient- 

och informationssäkerhetsberättelserna beskrivs lite senare i detta avsnitt. 

Vid analys av de två domänerna har de steg som beskrivs av både Braun och Clarke 

(2006) samt Erlingsson och Brysiewicz (2017) varit vägledande. Figur 1 visar den 

övergripande analysprocessen och de aktiviteter som genomförts i respektive steg.

 

Figur 1: Övergripande process för studiens innehållsanalys.  

Dataanalysen inleddes med att samtliga dokument genomgick en genomläsning för 

att få en känsla för innehållet och kunna bedöma om dokumentets information 

överensstämde med studiens syfte. De riktlinjer och rutiner som avsåg områden som 

inte överensstämde med studiens syfte gallrades bort, exempelvis riktlinjer avseende 

systematisk loggranskning. 

Därefter genomgick dokument för respektive domän ytterligare en genomläsning, då 

textfraser med väsentligt innehåll valdes ut och kopierades till ett gemensam Word 

dokument. Detta Word dokument innehöll i sin tur en tabell med rubrikerna: region, 

dokumenttyp, textfras och kondenserad meningsenhet (se exempel i Tabell 4).  

När textfraser med väsentligt innehåll inhämtats från samtliga dokument inom 

domänen komprimerades respektive textfras till en kondenserad meningsenhet. Den 

kondenserade meningsenheten inleddes med en identifierare som angav dess källa, 

vilken inleddes med en egen alfabetisk bokstavkod för regionen följt av skiljetecken 

i form av #. Därefter en bokstavskod för dokumenttyp (exempelvis P för policy/ 

riktlinje och R för rutin) och slutligen ett löpnummer för respektive textfras inom 

dokumentet. 

  

•Genomläsning

•Gallring

Underlag för 
analys

•Urval av 
textfraser

• Kondenserade 
meningsenheter

Underlag för 
kodning • Formulera koder

•Granska koder

Underlag för 
kategorier

•Utveckla 
kategorier

•Gruppera koder

•Granska indelning 

Sammanfattning 
utifrån kategori



 

25(58) 

 

Tabell 4: Exempel på hur utvalda textfraser komprimerats till kondenserade meningsenheter. 

Region Dokumenttyp Textfras Kondenserad meningsenhet 

J Policy All personal skall också veta vad som 

händer om man brutit mot gällande 

informationssäkerhetsregler. 
 

J#P4: Personal ska veta vad 

som händer om man brutit 

mot gällande säkerhetsregler 

J Policy Det ska i varje verksamhet finnas 

rutiner/checklistor för avslutande av 

anställning. 

J#P5: Det ska finnas rutiner/ 

checklistor för avslutande av 

anställning 

 

De kondenserade meningsenheterna inom domänen kopierades därefter till ett Excel 

dokument med rubrikerna: Kondenserad meningsenhet, kod och kategori (se 

exempel i Tabell 5). För respektive kondenserad meningsenhet noterades därefter en 

preliminär kod för att kunna gruppera de utdrag som avsåg samma kontext. Därefter 

användes Excels filtrerings- och sorteringsfunktioner för att granska grupperingen 

av kondenserade meningsenheter gentemot respektive kod. Vid granskningen 

identifierades och korrigerades fall med överlappande koder, det vill säga när två 

koder hade likvärdig betydelse. Korrigering genomfördes dessutom för menings-

enheter med likvärdig kontext, men som initialt tilldelats olika potentiella koder. 

När koderna fastställts utvecklades induktivt ett antal övergripande kategorier för 

domänen avseende de styrande dokumenten. I detta fall var frågeorden ”vad” och 

”vem” vägledande för att identifiera kategorier som beskriver kontexten för en eller 

flera koder. För domänen som avser patient- och informationssäkerhetsberättelser 

grupperades koderna in under de kategorier som hämtats ifrån punkter som anges i 7 

kap. 1 § 1-4 i HSLF-FS 2016:40 (Tabell 2). Fritt översatt avser dessa punkter 

följande aktiviteter: 

• Kontroll av åtkomst till patientuppgifter 

• Informationsklassning och riskanalyser 

• Förebyggande säkerhetsåtgärder 

• Utvärdering och uppföljning 
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Tabell 5: Exempel på kondenserade meningsenheter och koder inom kategorierna ”Behovs- och 

riskanalys” samt ”Behörighetsstyrning och åtkomstkontroll”. 

Kondenserad meningsenhet Kod Kategori 

D#R17: Behörighet ska baseras 

på behov avseende vad varje 

yrkesgrupp har inom respektive 

verksamhet  

Behovsanalys Behovs-och riskanalys 

D#R20: Behovet bedöms 

utifrån; verksamhetens 

uppdrag, yrkeskategori, 

arbetsuppgift 

Behovsanalys Behovs-och riskanalys 

A#P23: Riskanalys ska beakta 

både för vid och för snäv 

åtkomst 

Riskanalys Behovs-och riskanalys 

M#P11:  … grovmaskig 

behörighet bör – trots 

effektivitetssynpunkt – anses 

som en obefogad spridning av 

uppgifter inom en verksamhet 

Riskanalys Behovs-och riskanalys 

D#R16: Det är inte tillåtet att 

ge medarbetare åtkomst till all 

information 

Behörighetsprinciper Behörighetsstyrning och 

åtkomstkontroll 

M#P10:  begränsas till vad 

befattningshavaren behöver för 

ändamålet en god och säker 

patientvård 

Behörighetsprinciper Behörighetsstyrning och 

åtkomstkontroll 

D#P16: Behörighet utgår i 

första han per individ, då det 

inte är samma som yrkesroll. 

Behörighetsstruktur Behörighetsstyrning och 

åtkomstkontroll 

D#P20: Om enskild har mer 

specifik roll än andra inom 

personalkategorin ska denna 

behörighet hanteras separat 

Behörighetsstruktur Behörighetsstyrning och 

åtkomstkontroll 

F#R5: Behörigheter måste 

kunna utformas så att de 

motsvarar enskilda 

verksamheters behov 

Förändring av behörigheter Behörighetsstyrning och 

åtkomstkontroll 

 

Enligt Erlingsson och Brysiewicz (2017) kan kategorier vid latent innehållsanalys 

grupperas i tema för att besvara frågor som varför, hur eller på vilket sätt. Dock är 

syftet med denna studie inte att genomföra en djupare analys än på manifest nivå, 

vilket medför att innehållsanalysen inte går djupare än till kategori. 

Slutligen sammanställdes innehållet i de kondenserade meningsenheterna utifrån 

kategori, där den identifierare som angav meningsenhetens källa kunde användas 

som stöd för att exempelvis ange hur många regioner som var representerade inom 

en viss kod eller kategori. 

Under arbetet med att sammanställa resultatet observerades några nyckelord/-fraser 

som utgjorde sökbas för att identifiera den teoretiska referensram som senare 

används vid diskussion kring resultatet av innehållsanalysen. Dessa nyckelord/-

fraser är ”ledningssystem för informationssäkerhet” och ”säkerhetskultur”. 
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2.5 Etiska överväganden 
Eftersom denna studie är baserad på allmänna handlingar har etiska aspekter som 

vanligtvis är förknippade med kvalitativa studier inte bedömts aktuella, exempelvis 

kravet på individskydd samt kodex som rör informerat samtycke (Vetenskapsrådet 

2017). 

Som huvudregel behöver inte den som vill ta del av en allmän handling tala om vem 

man är eller vad handlingen ska användas till (Justitiedepartementet 2019), men 

utifrån Mertons principer för ”moral consensus” (Vetenskapsrådet 2017) inleddes 

den förfrågan som skickats via e-post med en beskrivning om vem som begärt ut 

uppgifterna och varför. På detta sätt kunde förfrågan bidra till öppenhet och visa 

oegennytta. Exempel på mailförfrågan återfinns i Bilaga 3. 

Enligt Vetenskapsrådet (2017) är det i första hand den myndighet som förvarar 

materialet som gör en bedömning om handlingarna kan lämnas ut, det vill säga om 

sekretess råder för uppgifterna eller inte. Detta innebär att studien varken omfattas 

av data som lyder under sekretess eller tystnadsplikt. Utifrån konfidentialitet, samt 

för att begränsa möjligheten att identifiera enskild region via publik sökmotor, 

kommer studiens resultat inte redovisas med direkta citat från de styrande 

dokumenten. Eftersom populationen är relativt begränsad kommer studiens resultat, 

med respekt för uppgiftslämnarna, inte heller redovisa vilka uppgifter som 

inhämtats från vilken region. I stället anger metodavsnittet en utförlig beskrivning 

av allmänna handlingar som begärts ut, för att externa intressenter på så sätt ska 

kunna ställa en likvärdig begäran om allmän handling till regionerna. 
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3 Resultat 

Resultatet redovisas utifrån de två domäner som identifierats vid innehållsanalysen, 

där identifierade kategorier för respektive domän har använts som underrubriker för 

att göra innehållet mer överskådligt. 

Den första domänen omfattar regionernas riktlinjer och rutiner (Tabell 6), och den 

andra domänen omfattar regionernas patient- och informationssäkerhetsberättelser 

(Tabell 7). 

Avseende den domän som avser regionernas riktlinjer och rutiner finns avsteg 

avseende kategorierna: Grundläggande bestämmelser avseende tillåten åtkomst, 

Ansvarsfördelning samt Behovs- och riskanalys. För dessa kategorier har även dess 

koder använts som underrubriker eftersom innehållet i respektive kategori är 

omfattande. 

Tabell 6: Kategorier och koder avseende domänen ”Regionernas riktlinjer och rutiner”. 

Kategori Kod 

Riktlinjernas/rutinernas bakgrund och syfte 

  

Behörighet vs Befogenhet 

Hänvisning till lagkrav 

  Riktlinjens syfte 

  Rutinens syfte 

Grundläggande bestämmelser avseende 

tillåten åtkomst 

Inre sekretess 

Åtkomst avseende vård och behandling 
 

Andra tillåtna ändamål 
 

Studenters behörighet 
 

Otillåten åtkomst 

Ansvarsfördelning Vårdgivarens ansvar 
 

Verksamhetschefens ansvar 
 

Dataintrång 
 

Medarbetarens ansvar 
 

Systemförvaltningens ansvar 

Behovs-och riskanalys Syfte med behovs- och riskanalys 
 

Behovsanalys 
 

Riskanalys 
 

Mallar och checklistor 

Behörighetsstyrning och åtkomstkontroll Behörighetsprinciper 
 

Behörighetsstruktur 
 

Förändring av behörigheter 

Praktisk behörighetshantering Behörighetstilldelning 

  Uppföljning 

Övrig information Praktiska exempel och FAQ 
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Tabell 7: Kategorier och koder avseende domänen ”Patient-och informationssäkerhetsberättelser”. 

Kategori Kod 

Kontroll av åtkomst till uppgifter Loggkontroll/ -analys, principer 

 Loggkontroll/ -analyser 

 Loggkontroll/ -analys, verktyg 

Informationsklassning och riskanalys Riskanalys 

 Informationsklassning 

Förebyggande säkerhetsåtgärder Informations- och utbildningsinsatser 

 Ledningssystemets policy, riktlinje och rutiner 

Utvärdering och uppföljning Avvikelser och incidenter 

 Revision och tillsyn 

 Internrevision och egenkontroll 

3.1 Sammanställning av regionernas riktlinjer och rutiner 
Regionernas styrande dokument skiljer sig åt avseende både omfattning och språk. 

Exempelvis varierar omfattningen från tre till 14 sidor och det språk som används är 

i vissa fall relativt juridiskt medan andra har en mer populistisk framtoning.  

Hänvisning till gällande lagstiftning är återkommande i merparten av dessa riktlinjer 

och rutiner, och aktuella paragrafer i patientdatalagen och Socialstyrelsens 

föreskrifter och allmänna råd om journalföring och behandling av personuppgifter i 

hälso- och sjukvården finns sammanställt i Tabell 8 och Tabell 9. 

Tabell 8: Paragrafer i patientdatalagen (SFS 2008:355) som återfinns i regionernas riktlinjer och rutiner 

Paragraf Utdrag 

2 kap. 4§ Personuppgifter får behandlas inom hälso- och sjukvården om det behövs för 

1. att fullgöra de skyldigheter som anges i 3 kap. och upprätta annan dokumentation 

som behövs i och för vården av patienter, 

2. administration som rör patienter och som syftar till att ge vård i enskilda fall eller 

som annars föranleds av vård i enskilda fall, 

3. att upprätta annan dokumentation som följer av lag, förordning eller annan 

författning, 

4. att systematiskt och fortlöpande utveckla och säkra kvaliteten i verksamheten,  

5. administration, planering, uppföljning, utvärdering och tillsyn av verksamheten, eller 

6. att framställa statistik om hälso- och sjukvården 

4 kap. 1§ Den som arbetar hos en vårdgivare får ta del av dokumenterade uppgifter om en patient 

endast om han eller hon deltar i vården av patienten eller av annat skäl behöver 

uppgifterna för sitt arbete inom hälso- och sjukvården. 

4 kap. 2§ En vårdgivare ska bestämma villkor för tilldelning av behörighet för åtkomst till sådana 

uppgifter om patienter som förs helt eller delvis automatiserat. Sådan behörighet ska 

begränsas till vad som behövs för att den enskilde ska kunna fullgöra sina 

arbetsuppgifter inom hälso- och sjukvården. 

 

Tabell 9: Paragrafer i Socialstyrelsens föreskrift och allmänna råd HSLF-FS 2016:40 som återfinns i 

regionernas riktlinjer och rutiner. 

Paragraf Utdrag 

4 kap. 2 § Vårdgivaren ska ansvara för att varje användare tilldelas en individuell behörighet för 

åtkomst till personuppgifter. Vårdgivarens beslut om tilldelning av behörighet ska 

föregås av en behovs- och riskanalys 

4 kap. 3 § Vårdgivaren ska ta fram rutiner för ändring, borttagning och regelbunden uppföljning 

av behörigheterna för att säkerställa att dessa är riktiga och aktuella 



 

30(58) 

 

3.1.1 Riktlinjernas/rutinernas bakgrund och syfte 

Merparten av regionerna inleder sina styrande dokument med en beskrivning av 

dess syfte, vilket exempelvis handlar om att förtydliga vårdgivarens ansvar för 

medarbetarnas behörigheter samt redogöra för hur ansvaret är fördelat mellan olika 

nivåer och roller. I vissa fall beskrivs att syftet med det styrande dokumentet är att 

sammanfatta de förutsättningar som måste beaktas vid tilldelning av åtkomst till 

patientuppgifter, eller att syftet är att ge vägledning och tydliga instruktioner till 

ansvariga för att uppnå en enhetlig bedömning av behörighetsbehov inom regionen. 

Dock är det endast en region som beskriver att riktlinjen ska leda till ökade respekt 

för patienters integritet genom att patientuppgifter endast är tillgängliga för 

medarbetare som har behov av dessa, samt kvalitetssäkring av att behörigheter 

tilldelas i enlighet med lagar, beslut, riktlinjer och rutiner. 

I ett fåtal fall hänvisar riktlinjen till 4 kap. 2 § patientdatalagen (Tabell 8), som 

beskriver tillåtna ändamål för åtkomst. Desto fler riktlinjer hänvisar till 4 kap. 2-3 § 

HSLF-FS 2016:40 (Tabell 9) som beskriver vårdgivarens ansvar för att tilldela 

individuella behörigheter som är baserade på en behovs- och riskanalys, samt de 

rutiner som ska säkerställa att medarbetare tilldelas ”rätt” behörigheter. 

Skillnaden mellan möjlig och legal åtkomst beskrivs hos en merpart av regionerna. 

Exempelvis beskrivs att den tekniskt styrda behörighet som möjliggör åtkomst till 

patientuppgifter inte med automatik innebär att medarbetare har legal åtkomst och 

rättighet att ta del av patientuppgifter i alla situationer. I ett fall beskrivs att 

befogenheten, det vill säga rätten att ta del av patientuppgifter, ska regleras utifrån 

de tillåtna ändamål för behandling av personuppgifter som anges i 2 kap. 4§ 

patientdatalagen (Tabell 8). Tillåtna ändamål beskrivs ofta lite mer detaljerat under 

egna avsnitt, och har därför sammanställts under en egen rubrik i denna rapport. 

3.1.2 Grundläggande bestämmelser avseende tillåten åtkomst 

Samtliga styrande dokument omfattar på någon form av hänvisning till gällande 

lagstiftning och syfte att förhindra obefogad spridning av patientuppgifter, 

Exempelvis beskriver merparten av regionerna direkt eller indirekt begreppet ”inre 

sekretess”. Inre sekretess används för att beskriva de situationer då medarbetare, via 

elektronisk åtkomst, har befogenhet att ta del av patientuppgifter som är registrerade 

inom den egna vårdgivarens verksamheter. 

I ett fall förtydligas att rättigheten att ta del av patientuppgifter inte är knuten till ett 

visst legitimationsyrke, yrkesroll eller att medarbetaren har en anställning hos 

vårdgivaren, utan att det är arbetsuppgiftens ändamål som avgör om åtkomst till 

personuppgifter är befogad. 

3.1.2.1 Åtkomst avseende vård och behandling 

Merparten av regionerna beskriver att rättigheten att ta del av patientuppgifter i 

första hand är begränsad till de medarbetare som deltar i patientens vård och 

behandling, eller de som har behov av patientuppgifter för administrativt arbete som 

rör aktuell vårdrelation. Detta är reglerat av 4 kap. 1 § i patientdatalagen (Tabell 8). 

Ett fåtal regioner beskriver lite mer utförligt begreppet ”deltar i vården” och i vilka 

situationer medarbetare kan hävda att det föreligger en vårdrelation som befogar 
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åtkomst till patientuppgifter. I ett fall ges exempel på situationer då en så kallad 

”indirekt vårdrelation” föreligger, eller då åtkomst är befogad enligt skrivningen 

”annat skäl”. Dessutom återfinns förtydligande om att individinriktat administrativt 

arbete som avser vård (exempelvis operationsplanering och skriva ut diktat) i lagens 

mening avser vård och behandling. I enstaka fall hänvisar det styrande dokumentet 

till 2 kap. 4§ punkt 1-2 i patientdatalagen (Tabell 8) för att förtydliga vilka ändamål 

som avser det som ofta kallas ”vård och behandling”. 

Endast en region beskriver att så kallad direktåtkomst till patientuppgifter från andra 

vårdgivare, genom så kallad direktåtkomst, endast är tillåten för ändamål som avser 

vård och behandling. I dessa situationer krävs dessutom att det föreligger en aktuell 

vårdrelation samt att patientuppgifter från andra vårdgivare kan antas ha betydelse 

för patientens aktuella hälsoproblem eller den administration som sker i samband 

med detta. Dessutom krävs att patienten har gett sitt samtycke. 

3.1.2.2 Andra tillåtna ändamål 

Nästan alla regioner ger dessutom en utförlig beskrivning av de ändamål som 

definieras som giltigt ”annat skäl” enligt 2 kap. 4§ punkt 3-6 i patientdatalagen 

(Tabell 8), och i flera fall är beskrivningarna kompletterade med exempel på 

specifika arbetsuppgifter. 

Några regioner beskriver i allmänna ordalag att annat giltigt skäl för åtkomst till 

patientuppgifter kan omfatta arbetsuppgifter som avser kvalitetssäkring, statistik, 

planering, uppföljning, utvärdering samt viss administration som användarsupport 

för journalsystem eller hantering av patientfakturor. 

Flera regioner beskriver att åtkomst till patientuppgifter för annat ändamål än vård 

och behandling bör tilldelas ytterst restriktivt, och i ett flertal fall beskrivs att 

behörighet avseende verksamhetsuppföljning, ekonomiadministration, statistik eller 

support bör vara begränsade till anonymiserade uppgifter. I de fall administrativa 

uppgifter kräver åtkomst till personnummer, eller annan uppgift som pekar ut 

enskilda patienter, bör detta endast tilldelas enstaka administrativa medarbetare. En 

region beskriver att supportpersonal i längsta möjliga mån ska undvika åtkomst till 

journalsystem, men i de fall åtkomst är nödvändig ska den vara begränsad till den 

vårdenhet som aktuell support avser. 

En region beskriver att kvalitetssäkring oftast avser ett planerat arbete som samlar in 

uppgifter för en viss diagnos, patientgrupp, vårdenhet eller annan avgränsning som 

sammanställs, jämförs och analyseras på ett strukturerat sätt. För detta särskilda 

ändamål krävs inte att medarbetaren som utför uppgiften varit deltagit i vård av 

patienten eller att denna har anställning hos den vårdenhet som haft vårdrelation 

med patienten. Däremot förtydligar ett antal regioner att det krävs ett skriftligt och 

tidsbegränsat uppdrag som anger det skäl som åtkomsten avser, samt att detta ska 

vara förankrat med verksamhetschef inom aktuell verksamhet. 

Avseende verksamhetens kvalitetssäkring och uppföljning betonas i ett fåtal fall att 

åtkomst för detta ändamål endast får omfatta information som dokumenterats av 

inom den egna vårdgivaren. Direktåtkomst till annan vårdgivares patientuppgifter är 

inte tillåten för dessa ändamål, inte ens med patientens samtycke.  
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En region beskriver dessutom vikten av att skilja mellan kvalitetssäkring, som avser 

en bestämd process, och de åtgärder som en enskild medarbetare vill vidta för att 

försäkra sig om att utförda insatser eller vårdåtgärder håller hög kvalitet. För de 

ändamål som avser uppföljning av egna bedömningar måste det finnas rutiner för 

hur denna uppföljning ska gå till, samt inom vilket tidsspann efter avslutad 

vårdrelation som åtkomst till patientuppgifter är befogad. 

3.1.2.3 Studenters behörighet 

Hos ett flertal regioner återfinns förtydligande om studenters behörighet för åtkomst 

till patientuppgifter. Exempelvis anges att endast de studenter som deltar i vården 

får tilldelas behörighet för åtkomst till patientuppgifter, samt att studenten i dessa 

fall ska ha en egen inloggning. Det är således otillåtet att använda sina handledares 

inloggning, oavsett praktikens längd. En region anger dessutom att studenterna ska 

informeras om det personliga ansvaret för att beakta inre sekretess och gällande 

lagstiftning. Dessutom anger några regioner att behörighet inte får tilldelas studenter 

som auskulterar, eller av annan anledning inte deltar i vården, eftersom elektronisk 

åtkomst i rent utbildningssyfte kan definieras som dataintrång. 

3.1.2.4 Otillåten åtkomst 

Avseende otillåten åtkomst beskriver merparten av regionerna att det är otillåtet att 

använda sin behörighet för att ta del av sina egna patientuppgifter. I ett fall betonas 

att medarbetare inte kan anses ha en vårdrelation till sig själv i juridisk mening. 

Några regioner beskriver att medarbetaren i stället får använda samma kanaler som 

övriga medborgare, det vill säga begära ut journalkopior eller läsa den elektroniskt 

via 1177 Vårdguiden. Detsamma gäller avseende närstående eller de personer som 

medarbetaren inte har en yrkesmässig vårdrelation med, åtkomst är inte ens giltig på 

begäran av individen i fråga. 

Några få regioner betonar dessutom att det är otillåtet att ta del av patientuppgifter 

av ren nyfikenhet. Kompetensutveckling tillhör inte heller tillåtna ändamål, vilket 

innebär att det är otillåtet att ta del av patientuppgifter för att exempelvis fortbilda 

sig om en viss åkomma. Patientens samtycke har i dessa fall inte någon betydelse. 

I likhet med fortbildning beskriver ett fåtal regioner att elektronisk åtkomst till 

patientuppgifter i forskningssyfte är otillåten eftersom detta avser en självständig 

verksamhetsgren. För forskning gäller utlämnande enligt gängse sekretessprövning 

samt patientens medgivande, och i ett fall betonar att det inte har någon betydelse 

om användaren är anställd hos vårdgivaren eller ej. Anställning ger inte befogenhet 

att ta del av patientuppgifter utöver de ändamål som är angivna i patientdatalagen. 

Dock anger två regioner i motsats till andra att medarbetare, med anställning hos en 

vårdgivare där forskningen utgör ett led i pågående vård och behandling, kan tillåtas 

behörighet för en klinisk studie. En av dessa beskriver att det vetenskapliga arbete 

som ST-läkare är skyldiga att göra enligt SOSFS 2008:17 och SOSFS 2015:8 kan 

vara ett giltigt skäl, men att för dessa fall bör utformas ett särskilt uppdrag. Dock är 

detta särskilda skäl endast giltigt under förutsättning att arbetet inte kommer att 

publiceras. Om medarbetaren planerar att publicera den kliniska studiens resultat 

som en vetenskaplig artikel är det att betrakta som forskning, vilket inte innebär att 

elektronisk åtkomst är otillåten. 
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3.1.3 Ansvarsfördelning 

Styrande dokument från samtliga regioner beskriver på något sätt hur ansvar för 

olika uppgifter är fördelat mellan olika roller och funktioner inom vårdgivaren.  

3.1.3.1 Vårdgivarens ansvar 

Enligt 4 kap. 2§ i patientdatalagen (Tabell 8) är vårdgivaren ansvarig för att 

bestämma villkor för elektronisk åtkomst till patientuppgifter, vilket enligt en region 

innebär att vårdgivaren är ansvarig för rutiner som säkerställer att medarbetare får 

behörigheter som är anpassade utifrån sina arbetsuppgifter. Dessa behörigheter ska 

vara begränsade till vad som är nödvändigt för att ge en god och säker vård. 

Vilken funktion/roll som har det övergripande ansvaret för att utforma och fastställa 

policy, riktlinjer, direktiv och rutiner för tillåten åtkomst varierar mellan regionerna. 

Bland de funktioner/roller som återkommer mest frekvent finns: regionfullmäktige, 

regionstyrelse, regiondirektör, hälso- och sjukvårdsdirektör, informationssäkerhets-

ansvarig, chefsjurist och system-/objektsägare. Den gemensamma nämnaren 

förövervägande del av regionerna är att de pekar på en funktion/roll som tillhör den 

övre nivån inom ledningsstrukturen. En region skiljer sig från de övriga genom att 

ansvaret för att bestämma villkor för åtkomst, samt utforma rutiner för behovs- och 

riskanalys, är delegerat till verksamhetschef. 

I ett flertal fall hänvisar regionerna till 4 kap. 2§ i HSLF-FS 2016:40 (Tabell 9), 

vilken anger att vårdgivaren ansvarar för att ”användare tilldelas en individuell 

behörighet” samt att ”tilldelning av behörighet ska föregås av en behovs- och 

riskanalys”. En region beskriver att funktionen för informationssäkerhet ansvarat för 

att utforma och implementera en rutin för genomförande av behovs- och riskanalys, 

vilken även omfattar mallar för dokumentation. Funktionen ska dessutom ge stöd till 

verksamheten vid genomförande av behovs- och riskanalyser samt följa upp att 

rutinen efterlevs. Som motpol till detta skriver en annan region att ansvaret för både 

rutin och genomförande av behovs- och riskanalys är delegerat till verksamhetschef, 

vilket följs upp per vårdenhet i den årliga internkontrollen. 

Ett fåtal regioner anger, med en hänvisning till 4 kap. 3 § i HSLF-FS 2016:40 

(Tabell 9), att vårdgivaren är ansvarig för rutiner avseende behörighetshantering och 

den regelbundna uppföljning som ska säkerställa att tilldelade behörigheter är 

riktiga och aktuella. En region beskriver dessutom att det ingår i vårdgivarens 

ansvar att de användare som tilldelas behörighet ska få både muntlig och skriftlig 

information om de regler som gäller för åtkomst till patientuppgifter. 

3.1.3.2 Verksamhetschefens ansvar 

Samtliga regioner beskriver verksamhetschefens ansvar, även detta beskrivs i ett 

fåtal fall i allmänna ordalag. Hos några regioner anges att verksamhetschefen är 

ytterst ansvarig för medarbetarnas behörigheter, och i ett fall beskrivs att ansvar för 

informationssäkerhet följer verksamhetsansvaret. Detta innebär att verksamhets-

chefen i allmänhet är ansvarig för att regionens informationssäkerhetskrav uppfylls. 

Hos merparten av regionerna beskrivs dock verksamhetschefens ansvar mer 

detaljerat, exempelvis att verksamhetschefen är ansvarig för beslut om behörigheter 

inom sin egen verksamhet. Dock betonar två regioner att verksamhetschefen inte har 
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befogenhet att fatta beslut om behörigheter utöver vad som framgår i gällande 

lagstiftning. I stället ska verksamhetschefen kunna få hjälp av systemansvariga att 

anpassa informationssystemens behörigheter utifrån den egna verksamhetens 

förutsättningar. 

Merparten av regionerna beskriver att verksamhetschefen har ansvar för att 

användare med uppdrag inom den egna verksamheten har väl avvägda behörigheter, 

vilket innebär att behörigheten inte ska vara mer omfattande än vad arbetsuppgiften 

kräver. Behörigheterna ska vara begränsade till vad som krävs för att medarbetaren 

ska kunna ge god och säker vård, vilket innebär att verksamhetschefen ansvarar för 

att varje beslut om tilldelning av behörighet föregås av en behovs- och riskanalys. 

Övervägande del av regionerna anger dock att det praktiska ansvaret för behovs- 

och riskanalyser, samt tilldelningen av behörigheter, kan delegeras. Ansvaret för att 

det finns regler och rutiner för både behörighetshantering och behovs- och 

riskanalys inom den egna verksamheten kan inte åligger dock verksamhetschefen.    

Hälften av regioner beskriver dessutom att verksamhetschefen är ansvarig för att 

medarbetarnas behörigheter ska fortsätta vara riktiga över tid, vilket innebär att 

tilldelade behörigheter ska följas upp och kontrolleras regelbundet. Exempelvis ska 

behörigheter förändras eller avbeställas när medarbetare byter arbetsuppgifter eller 

avslutar sin anställning. En region beskriver att verksamhetschefen är ansvarig för 

att ta fram en rutin för den regelbundna behörighetsgranskningen, samt kontrollera 

att verksamheten följer regionens riktlinjer för behörighetstilldelning. 

Vidare beskriver merparten av regionerna att verksamhetschefen är ansvarig för att 

både nyanställda och befintliga medarbetare får regelbunden information och 

utbildning om gällande regelverk och rutiner, så att medarbetarna är medvetna om 

sina skyldigheter och i vilka situationer man har befogenhet att bereda sig åtkomst 

till patientuppgifter. Flera regioner beskriver att medarbetaren behöver veta vad som 

kan hända om man bryter mot gällande regelverk. Exempelvis beskriver en riktlinje 

att röjande eller felaktigt utlämnande av personuppgifter kan klassificeras som 

tjänstefel eller brott mot tystnadsplikten enligt brottsbalken, vilket i sin tur kan leda 

till disciplinära eller arbetsrättsliga påföljder som att anställningen avslutas. Ett 

annat exempel är att olovlig läsning enligt brottsbalken anses som dataintrång, vilket 

kan leda till böter eller fängelse i högst två år. Några riktlinjer betonar att regionens 

förhållningssätt är att polisanmäla de fall där obefogad åtkomst eller brott mot 

tystnadsplikten konstateras, och i anslutning till detta beskrivs att verksamhets-

chefen ska samverka i ärenden vid misstanke om otillåten eller obefogad åtkomst. 

3.1.3.3 Medarbetarens ansvar 

Merparten av regionernas styrande dokument beskriver att medarbetaren är ansvarig 

för användningen av sina behörigheter, vilket betyder att de ska vara medvetna om 

att tilldelad behörighet inte automatiskt innebär att medarbetaren har befogenhet att 

ta del av alla uppgifter. 

Enligt några riktlinjer förväntas det att medarbetaren självmant, i varje enskilt fall, 

ifrågasätter sin rätt att ta del av patientuppgifter inom ramen för sin behörighet. Det 

betonas dessutom att medarbetare arbetar under eget yrkesansvar, vilket innebär att 

medarbetaren ska känna till och iaktta gällande lagstiftning, riktlinjer och rutiner, 
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dessutom ska medarbetaren veta vad som kan hända vid brott mot säkerhetsregler 

och vid osäkerhet tillfråga sin chef. Medarbetarens ska dessutom kontrollera att rätt 

behörigheter blivit tilldelad, och säga till i de fall behov inte längre finns för en viss 

behörighet. 

Utöver rätten till åtkomst till patientuppgifter beskriver en region att medarbetaren 

dessutom är ansvarig för att dennes behörighet inte kan missbrukas av någon annan, 

exempelvis att en inloggad dator inte får lämnas obevakad. Några regioner betonar 

att det både är otillåtet att låna ut sin inloggning till annan individ, samt i motsatt 

riktning att det är otillåtet att använda en annan medarbetares behörighet för att 

bereda sig åtkomst till patientuppgifter.  

3.1.3.4 Systemförvaltningens ansvar 

Enligt ett fåtal regioner ska systemansvariga/objektsägare för respektive vårdsystem 

se till att det finns rutiner som beskriver hur tilldelning, förändring och borttagning 

av behörigheter ska gå till utifrån systemstödets förutsättningar. Dessutom anges att 

behörigheterna ska vara utformade på ett sätt som gör att verksamheten kan få en 

överblick av aktuella behörigheter vid sin regelbundna uppföljning. Det beskrivs 

även att systemansvariga ska ombesörja att behörigheterna är möjliga att anpassa 

utifrån verksamhetens behovs- och riskanalyser. 

3.1.4 Behovs- och riskanalys 

Det övergripande syftet med en behovs- och riskanalys är att uppnå en väl avvägd 

tilldelning av behörigheter, vilken leder till minskad risk för obefogad spridning av 

patientuppgifter. Flera regioner beskriver att behörighetstilldelning alltid ska föregås 

av en behovs- och riskanalys, vilken ska ta hänsyn till behovet av uppgifter, risker 

med åtkomst, organisatorisk tillhörighet och kunskaper om informationssäkerhet. 

En region beskriver, utifrån sin tolkning av 4 kap. 2§ i HSLF-FS 2016:40 (Tabell 9), 

att behovs- och riskanalys ska genomföras på enhetsnivå eftersom behov kan variera 

mellan olika typer av verksamhet. I ett annat fall beskrivs, med en hänvisning till 

proposition 2007/08:126 (Socialdepartementet 2008, p. 148), att behovs- och 

riskanalys ska genomföras för olika yrkeskategorier och verksamheter. 

3.1.4.1 Behovsanalys 

I tredjedel av de styrande dokumenten beskrivs att behovsanalysen ska identifiera 

och förteckna de typer av personalkategorier som finns inom respektive verksamhet, 

samt deras behov eftersom olika personalkategorier behöver olika behörigheter. I ett 

fall betonas dock att behörighetsbehovet inte kan baseras på legitimation, vilket 

beror på att arbetsuppgifter och informationsbehov för en och samma yrkesgrupp 

kan skilja sig åt både inom och mellan verksamheter. Om behovsanalysen anger att 

alla behöver generell åtkomst kan ingen individuell behörighet tilldelas. 

Merparten av regionerna beskriver i stället att behörighetsbehov ska bedömas 

utifrån de faktiska arbetsuppgifter som den enskilde medarbetaren har, eller kommer 

att få, inom verksamheten. Behörigheten ska vara anpassad så att medarbetare kan 

utföra sina arbetsuppgifter på ett effektivt och patientsäkert sätt, utan risk för 

obefogad informationsspridning, ekonomisk förlust eller förlorad riktighet. Några 

regioner beskriver att behörigheter ska baseras på försiktighetsprincipen om minsta 
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möjliga åtkomst, och hos ett fåtal regioner beskrivs att behovsanalysen behöver ta 

hänsyn till enskilda individers eventuella delegationer eller andra särskilda 

omständigheter.  

I ett fall hänvisar regionen till en generell checklista som ska ge verksamhetschefen 

stöd vid sin behovsbedömning avseende vårdadministration, vårddokumentation och 

beläggningslistor. 

3.1.4.2 Riskanalys 

Nästan hälften av alla regioner beskriver att riskanalysen ska ta hänsyn till händelser 

som kan uppstå på grund av för snäv så väl som för vid åtkomst, Det vill säga både 

vad som kan hända om medarbetaren inte har tillgång till relevant information så väl 

som vad en generös tillgång kan medföra. Ett fåtal regioner beskriver att vidsträckt 

eller grovmaskig åtkomst ska ses som obefogad spridning av patientuppgifter, även 

om verksamheten utifrån effektivitetssynpunkt ser det som rimligt att all vård-

personal kan nå alla patientuppgifter. Dessutom beskriver en region att riskanalysen 

måste överväga i vilka situationer, och på vilket sätt, som åtkomst till extra skydds-

värda patienter eller medicinska specialiteter är befogad. 

Eftersom resultatet av riskanalysen, tillsammans med behovsanalysen, ska ligga till 

grund för tilldelning av behörighet för olika yrkesroller och enskilda individer 

behöver besluten dokumenteras. I ett fåtal fall hänvisar regionen till en checklista 

eller mall där behov- och riskanalysen ska dokumenteras tillsammans med åtgärder 

som ska hantera de identifierade riskerna. En region hänvisar mer generellt till 

gällande rutin för riskanalyser. 

3.1.4.3 Mallar och checklistor 

Hos en tredjedel av regionerna återfanns mallar eller checklistor som kan användas 

för att dokumentera genomförda behovs- och riskanalyser. Exempel på dessa 

återfinns i Bilaga 2. 

I ett fall hade mallens instruktioner kompletterats med resultatet av regionens 

övergripande behovs- och riskanalys, vilket genomförts tillsammans av chefsläkare, 

systemansvariga och funktioner för juridik och informationssäkerhet. Behovs- och 

riskanalys utgår ifrån olika personalkategoriers generella behov och de risker som 

kan förekomma vid så väl för snäv som för vid åtkomst (se exempel 1 i Bilaga 2). 

Tanken är att resultatet av denna övergripande behovs- och riskanalysen ska fungera 

som stöd för verksamhetens egna behovs- och riskanalys genom att belysa några 

grundtankar som bör beaktas. Regionens mall för verksamhetens egna behovs- och 

riskanalys ska dels resultera i en beskrivning av verksamhetens uppdrag, dels en 

förteckning över yrkeskategorier och specifika roller som finns inom verksamheten, 

exempelvis operationsplanerare. I mallen ska verksamheten även dokumentera vilka 

vårdsystem olika yrkeskategorier/roller har behov av, vilken form av behörighets-

behov som identifierats samt eventuella begränsningar. Dessutom ska det för 

respektive yrkeskategori/roll beskrivas vilka risker som identifierat och hur dessa 

ska åtgärdas.  

En liknande mall för verksamhetens behovs- och riskanalys förekom hos en annan 

region. I denna mall anges en yrkeskategori/roll per rad, vilka kompletteras med 
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resultatet av behovsanalys och de risker som identifierats avseende för snäv så väl 

som för vid åtkomst. För respektive yrkeskategori/roll dokumenteras det beslut som 

fattats samt hur egenkontroll ska genomföras (se exempel 2 i Bilaga 2). Syftet även 

med dessa mallar är att fungera som underlag för verksamhetens beslut om lämpliga 

behörighetsnivåer för enskilda individer. 

Hos två andra regioner har i stället en individbaserad checklista utformats, där 

ansvarig får svara ja eller nej på frågor om medarbetarens behov utifrån patient-

datalagens tillåtna ändamål, exempelvis ”Läsa och skriva i journalen inom ramen 

för en vårdrelation samt upprätta intyg?”, ”Kunna läsa andra vårdenheters 

journaler?”, ”Kunna läsa andra vårdgivares journaler” osv. För respektive fråga 

kan ansvarig i den ena checklistan ange specifika undantag, överväganden eller 

andra omständigheter i en separat kolumn (se exempel 3 i Bilaga 2). Den andra 

checklistan finns i stället för respektive behovsfråga en rad där ansvarig kan ange 

om specifik riskbedömning gjorts avseende för snäv respektive vid åtkomst (se 

exempel 4 i Bilaga 2). Båda dessa checklistor ska slutligen undertecknas av ansvarig 

chef som underlag för beställning av behörigheter. 

3.1.5 Behörighetsstyrning och åtkomstkontroll 

Merparten av regionerna beskriver i sina styrande dokument att det, i enlighet med 

patientdatalagen, endast ska vara tillåtet att utfärda individuella behörigheter. Detta 

innebär att det inte är tillåtet att tilldela åtkomst till patientuppgifter för gruppkonton 

eller fiktiva identiteter. Däremot kan det förekomma grupper av medarbetare som 

har likvärdiga behov, och som en region beskriver kan detta med fördel lösas genom 

att definiera någon form av rollbaserade behörigheter. Dessa roller omfattar i sin tur 

de rättigheter som specifika yrkeskategori behöver för att kunna utföra sina arbets-

uppgifter. 

Dock betonas av flera regioner att behörigheter alltid måste kunna anpassas utifrån 

enskilda individers uppdrag inom en och samma yrkeskategori. Exempelvis kan en 

läkare under vissa arbetspass ha ett övergripande jouransvar som kräver utökade 

behörigheter, medan denne i normalfall har ett uppdrag inom en mindre verksamhet. 

Behörighetsstukturen måste således kunna hantera att enskilda medarbetare behöver 

mer specifika behörigheter än övriga inom samma yrkeskategori, vilket innebär att 

en medarbetare behöver få olika uppsättning av behörigheter beroende av den roll 

eller uppdrag individen har i en given situation. 

Utöver anpassad behörighet utifrån roll eller uppdrag beskriver en region att det inte 

är tillåtet att medarbetare har åtkomst till all information, vilket förtydligas av tre 

regioner genom att behörigheten ska vara begränsad till vad som är nödvändigt för 

att ge god och säker vård. Enligt fem regioner är grundprincipen att en medarbetare 

endast ska ha åtkomst till patientuppgifter som avser den vårdenhet där man har sin 

anställning/uppdrag och för de patienter vars vård man deltar i. 

Ett fåtal regioner beskriver att behörigheten dessutom måste kunna anpassas utifrån 

den vårdenhet som medarbetaren valt vid inloggning i en given situation, samt att 

åtkomsten till patientuppgifter initialt är begränsad till den vårdenhet medarbetaren 

loggat in emot. I ett fall beskrivs även att möjlig åtkomst till patientuppgifter ska 

kunna begränsas utifrån de behov som aktuell roll har hos en specifik vårdenheten. 
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Möjlig åtkomst kan omfatta patientuppgifter från den egna vårdenheten, den 

vårdgivaren som värdeenheten tillhör eller så kallad sammanhållen journalföring. 

Dessutom beskriver några regioner att viss verksamhet och vissa patientgrupper kan 

omfatta extra skyddsvärd information som bör kräva specifik behörighet. Därför 

föreslås att patientuppgifter bör kunna lagras i olika skikt, så att viss information 

endast går att nå genom aktiva val i exempelvis en livsavgörande situation. På 

liknande sätt föreslås att vissa roller bör kunna begränsas till uppgifter som gör att 

enskild patient inte kan identifieras. 

3.1.6 Praktisk behörighetshantering 

Som tidigare beskrivits pekar de styrande dokumenten ofta på verksamhetschefens 

övergripande ansvar för medarbetarnas behörigheter, men det anges i flera fall att 

den praktiska hanteringen kan delegeras. Därför är det viktigt att det inom varje 

verksamhet finns checklistor eller rutiner som beskriver vad som ska göras när en 

anställning påbörjas, förändras eller avslutas, samt vem som är ansvarig för vad i 

behörighetsprocessen. Syftet med dessa checklistor och rutiner är att behörighets-

hanteringen ska ske på ett enhetligt och strukturerat sätt. Eftersom hantering av 

behörigheter i stora drag kan jämställas med de anställdas tillgång till telefon, 

parkering, nycklar etcetera föreslår en region att behörighetshantering med fördel 

bör kunna samordnas med det personaladministrativa arbetet. 

Några regioner beskriver att systemförvaltningarna, i samråd med verksamheten, 

har tagit fram förslag på behörigheter som rekommenderas för olika yrkesroller. 

Dock beskrivs hos vissa regioner att rutinen även bör omfatta kontroll av genomförd 

behovs- och riskanalys, samt att ansvarigas beslut om behörigheter ska finns 

dokumenterade. Några regioner beskriver med anledning av detta att verksamheter 

med många användare, utöver sina rutiner, kan behöva ett IT-stöd som underlättar 

tilldelning och uppföljning av behörigheter. 

Merparten av regionerna beskriver att behörighetshantering avser så väl tilldelning 

av nya behörigheter som ändring och avbeställning av medarbetarnas befintliga 

behörigheter, och betonar att behörigheter ska avbeställas skyndsam när en 

medarbetare avslutar sin anställning. Dessutom betonas att det bör ske en översyn 

av tilldelade behörigheter då en medarbetare byter arbetsplats, får nya uppdrag eller 

förändrade arbetsuppgifter. Syftet med översynen är att säkerställa att behörigheten 

överensstämmer med det faktiska behovet för de aktuella arbetsuppgifterna. 

Dessutom beskrivs i flera styrande dokument att verksamhetschefen ansvarar för att 

det sker regelbunden uppföljning av medarbetarnas behörigheter, och enligt flera 

regioner ska denna uppföljning ske minst en gång per år. Ett syfte med denna 

uppföljning är att fånga felaktiga behörigheter som inte hanterats i den ordinarie 

processen, och det föreslås att denna uppföljning med fördel sker i samband med det 

årliga medarbetarsamtalet. Liknande behörighetsöversyn bör dessutom ske i 

samband med organisations- eller systemförändringar. 

I vissa fall kan det uppstå behov av behörighetsstyrning som inte går att förverkliga 

i vårdinformationssystemens befintliga behörighetsstruktur. Och då verksamheten 

inte kan lösa detta själva krävs ett samarbete med förvaltningsorganisationen. Flera 
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regioner beskriver att verksamheten i dessa situationer ska begära anpassning av 

behörighetsstruktur, och att detta är ett led i att berörd systemförvaltning ska kunna 

vidareutveckla IT-stöden så att de bättre motsvarar enskilda verksamheters behov. 

Liknande anpassning kan krävas vid utformning av nya uppdrag eller förändrade 

arbetssätt där den gamla behörighetsstukturen behöver möta de nya behoven. 

3.1.7 Övrig information 

Merparten av regionernas styrande dokument innehöll någon form av praktiska 

exempel och FAQ (frågor och svar) avseende tillåten och otillåten åtkomst till 

patientuppgifter, och i enstaka fall definition av vårdrelation, ändamål och andra 

begrepp som förekommer i patientdatalagen och Socialstyrelsens föreskrifter.  

3.2 Patient- och informationssäkerhetsberättelser avseende 2019 
Patientsäkerhetsberättelse som avser 2019 erhölls från 16 av 21 tillfrågade regioner. 

Från sju av dessa regioner erhölls även en separat informationssäkerhetsberättelse, 

medan fem regioner informerade om att informationssäkerhetsberättelsen numera är 

en del av regionens patientsäkerhetsberättelse. Nedan följer en sammanställning av 

regionernas patient- och informationssäkerhetsberättelser, där resultatet är grupperat 

utifrån bestämmelser i 7 kap. 1 § 1-4 i HSLF-FS 2016:40 (Tabell 2). 

3.2.1 Kontroll av åtkomst till patientuppgifter 

Några regioner beskriver att loggning och logguppföljning är en viktig del av arbetet 

med patientsäkerhet och integritetsskydd, och att detta främst används för att påvisa 

korrekt hantering och utreda misstanke om otillåten åtkomst. 

Logguppföljning sker dels som regelbunden systematisk logganalys i form av 

slumpmässiga stickprovskontroller, dels som fördjupade logganalyser vid tecken på 

intrång eller på begäran av patient. De slumpmässiga kontrollerna sker i varierande 

omfattning och intervall, exempelvis anges i ett fall att 200 slumpmässiga kontroller 

sker varje månad och i ett annat fall beskrivs att cirka 500 slumpmässiga kontroller 

genomförts under 2019. På motsvarande sätt beskrivs i ett fall att 162 fördjupade 

analyser skett under 2019 medan det i ett annat fall beskrivs att 51 loggutdrag har 

begärts, varav 40 på begäran av patienter. 

I ett fall beskrivs spårbarhet och logghantering som ett bristområde som behöver 

stärkas för att effektivt kunna utreda oegentligheter och upptäcka intrång. Eftersom 

den manuella logganalysen är en resurskrävande aktivitet beskriver flera regioner att 

ett verktyg för automatisk logganalys skulle kunna leda till att felaktig hantering och 

intrångsförsök skulle upptäckas mer effektivt. Dessutom skulle ett gemensamt 

logganalysverktyg kunna möjliggöra ökat antal granskningar samtidigt som manuell 

tid kan frigöras. 

3.2.2 Informationsklassning och riskanalyser 

Merparten av regioner anger att olika typer av riktade riskanalyser har genomförts. 

Exempelvis har det genomförts riskanalys avseende överföring av journaluppgifter 

till 1177:s Min journal, införandet av molntjänster samt övergången till Framtidens 

Vårdinformationssystem. Två regioner har dessutom genomfört riskanalys avseende 

efterlevnaden av GDPR. 
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Hos flera regioner nämns riskanalys ofta i samband med informationsklassning, som 

i ett fall beskrivs som en del i det systematiska och riskbaserade informations-

säkerhetsarbetet. En region beskriver att informationsklassning genomförts med 

stöd av självskattningsverktyget KLASSA, vilket är ett verktyg som tagits fram av 

Sveriges kommuner och regioner. Verktyget ger vårdgivaren stöd för att värdera 

informationssystemen utifrån både konsekvensnivå och aktuella lagrum, samt stöd 

för att identifiera åtgärder som behöver vidtas för att uppnå en lämplig skyddsnivå. 

3.2.3 Förebyggande säkerhetsåtgärder 

Merpart av regionerna nämner att det identifierats utbildningsbehov avseende 

gällande lagstiftning samt informationssäkerhet i allmänhet, och flera regioner 

uppger att kompetens inom området har försämrats samt att kunskapen om styrande 

dokument är bristfällig. Hos några regioner har det därför införts obligatorisk 

grundutbildning i informationssäkerhet för anställda, exempelvis som e-utbildning 

eller så kallade nano-utbildning. En region har dessutom tagit fram ett utbildnings-

paket som ska användas vid arbetsplatsträffar och utbildningsdagar för nyanställda. 

En annan typ av riktad informationsinsats som beskrivs avser GDPR och hantering 

av personuppgiftsincidenter, samt förtydliganden om patientdatalagens krav på inre 

sekretess samt ändamålsenlig behörighetshantering. 

Hos några regioner ingår numera en obligatorisk grundutbildning i informations-

säkerhet samt chefens ansvar i chefsutbildningen, och andra riktade utbildningar 

som beskrivs avser de medarbetare som genomför logganalyser eller förbättrings-

arbete avseende verksamhetens säkerhetskultur. I ett fall beskriver dessutom en 

riktad utbildning för arkitekter och systemförvaltning eftersom det identifierats en 

sjunkande kompetens och kunskap om gällande lagstiftning och styrande dokument 

avseende informationssäkerhet. 

Den enhet som ansvarar för informationssäkerhet och juridik genomför regelbundet 

utbildningar och informationsinsatser enligt tre regioner, och en annan region har 

infört en så kallad ”öppen mottagning”. Dessutom beskrivs i ett fall att regionen valt 

att publicera utredningar av enskilda händelser på sitt intranät. Syftet med detta är 

att sprida kunskap om orsaker till att problem uppstår, lär av misstag och etablera 

säkrare arbetssätt som främjar en god vård. Enligt en region har man dessutom sett 

ett ökat säkerhetsmedvetande tack vare etableringen av den rutin som avser anmälan 

av personuppgiftsincidenter. 

Ett flertal regioner beskriver dessutom att det pågår en översyn av ledningssystemet 

för informationssäkerhet (så kallat LIS), vars syfte är att förbättra och förtydliga 

riktlinjer och rutiner. Flera regioner beskriver att arbete utgår ifrån SIS-standarden 

ISO/IEC 27000. 

3.2.4 Utvärdering och uppföljning 

Utvärdering av avvikelser och incidenter är ett gemensamt område i regionernas 

patient- och informationssäkerhetsberättelser. Exempelvis beskrivs att logganalyser 

har påvisat otillbörlig åtkomst, där några fall har lett till polisanmälan om misstänkt 

dataintrång. Hälften av regionerna uppger dessutom att det förekommit person-

uppgiftsincidenter, men endast ett fåtal av dessa varit så pass allvarliga att de 

anmälts till Datainspektionen (numera Integritetsskyddsmyndigheten).  
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Hälften av regioner uppger dessutom att det förekommit informationssäkerhets-

incidenter, men endast ett fall har varit av den grad att det lett till anmälan till 

Inspektionen för vård och omsorg utifrån NIS-direktivets bestämmelser. Exempelvis 

avsåg dessa incidenter upprepade cyberattacker och hanteringen av e-tjänstekort och 

SITHS-certifikat. Den mest allvarliga avsåg ”1177-incidenten”, där flera regioner 

blivit drabbade av att inspelade samtal från 1177-rådgivningen blivit åtkomliga. 

Dessutom beskriver flera regioner att det genomförts externa revisioner eller tillsyn. 

Exempelvis har tillsyn genomförts av Integritetsskyddsmyndigheten och 

Inspektionen för vård och omsorg avseende efterlevnad av GDPR respektive NIS-

direktivet. Revisonerna har genomförts av Myndigheten för samhällsskydd och 

beredskap samt Inera avseende det interna informationssäkerhetsarbetet respektive 

hantering av e-tjänstekort och SITHS-certifikat. 

Hos två regioner har informationssäkerhet varit ett delområde i den interna revision, 

där man dels har identifierat brister i regionens ledningssystem för informations-

säkerhet, dels brister avseende kravet på strukturerad och riskbaserad behörighets-

tilldelning och loggkontroll. 
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4 Diskussion 

Denna studie har analyserat hur regionerna beskriver tillåten åtkomst till patient-

uppgifter i sina riktlinjer och rutiner, samt hur man tillämpat kravet på en 

behörighetsgrundande behovs- och riskanalys i sina styrande dokument. Dessutom 

har regionernas patientsäkerhetsberättelser analyserats för att undersöka om det 

under 2019 genomförts utvärderingar, riskanalyser eller implementerats skydds-

åtgärder avseende åtkomst till patientuppgifter.  

Innehållsanalys av de 17 svarande regionernas styrande dokument avseende åtkomst 

till patientuppgifter visar att det finns vissa likheter, men också skillnader trots att 

samma lagstiftning reglerar vårdgivarnas ansvar för behörighetsstyrningen. 

Alla regioner hänvisar på något sätt till gällande lagstiftning och dess syfte att 

förhindra obefogad spridning av patientuppgifter, exempelvis genom att beskriva 

vilka ändamål som avser tillåten åtkomst. En av skillnaderna återfanns i regionernas 

beskrivning av otillåten åtkomst samt hur åtkomsten bör begränsas utifrån aktuellt 

ändamål för behandling av personuppgifter. I vissa fall beskrivs detta väldigt 

utförligt, och det finns exempel på arbetsuppgifter som avser tillåten respektive 

otillåten åtkomst. En annan skillnad som är värd att notera är att det fanns 

motstridiga beskrivningar avseende tillåten respektive otillåten åtkomst för det 

ändamål som avser forskning. 

Det som är mest anmärkningsvärt är att ingen region beskriver de grundläggande 

principer som definieras av GDPR, trots att denna förordning varit överordnad den 

svenska lagstiftningen sedan 2016 avseende integritet, konfidentialitet, ändamåls-

begränsning och uppgiftsminimering (Integritetsskyddsmyndigheten 2020a). 

Det mest påtagliga fyndet är dock att merparten av regionerna anger att 

verksamhetschefen är ytterst ansvarig för både beslut om behörigheter inom sin 

verksamhet samt genomförandet av den behörighetsgrundande behovs- och 

riskanalysen. Detta skiljer sig markant mot den vägledning som Integritetsskydds-

myndigheten publicerade i slutet av 2020. Vägledningen beskriver i stället att 

behovs- och riskanalys i första hand avser en analys på strategisk nivå. 

Sammanfattningsvis visar resultatet att det finns likheter med Integritetsskydds-

myndighetens tidigare granskningar, vilket innebär att det finns riktlinjer avseende 

tillåten åtkomst hos merparten av regionerna medan det endast är ett fåtal regioner 

som genomfört en behovs- och riskanalys på strategisk nivå. Dock återfinns hos 

några regioner generella mallar eller checklistor som ska ge stöd vid genomförande 

av en behörighetsgrundande behovs- och riskanalys på verksamhetsnivå. 

Att behovs- och riskanalys är en säkerhetsåtgärd som bör vidtas på strategisk nivå 

överensstämmer med den modell som Geneva University Hospitals tagit fram för att 

stödja den operativa verksamheten och skydda patienternas personliga integritet 

(Lovis, et al. 2006). Dessutom återfinns samma tankar i Da Veiga och Eloffs (2007) 

ramverk för styrning av informationssäkerhet. 
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Nedan diskuteras resultatet utifrån fem av de sex huvudkategorier som återfinns på 

nivå B i Da Veiga och Eloffs (2007) ramverk för styrning av informationssäkerhet: 

• Ledning och styrning 

• Organisation av informationssäkerhetsarbetet 

• Ledningssystem för informationssäkerhet 

• Granskning av informationssäkerhet 

• Personalsäkerhet  

Huvudkategorin ”Teknikskydd och drift” berörs inte i diskussionen då detta område 

ligger utanför studiens fokus. 

4.1 Ledning och styrning 
Enligt patientdatalagen 4 kap. 2§ (2008:355) ska en vårdgivare bestämma villkor för 

tilldelning av behörighet, men resultatet visar att det endast är ett fåtal regioner som 

tydligt anger vårdgivarens övergripande ansvar även om de styrande dokumenten 

kan ses som ett resultat av detta. Att det i vissa fall saknas beskrivning om 

vårdgivarens övergripande ansvar för tankarna till Louwerse (1998), som anger att 

behörigheter inom hälso- och sjukvård vanligtvis baseras utifrån principen ”behöver 

veta”. En sannolik förklaring till att det saknas detaljstyrning av åtkomst till patient-

uppgifter på en övergripande nivå kan vara att regionerna förlitar sig på att alla 

medarbetare förhåller sig till de skyldigheter kring tystnadsplikt och sekretess som 

är angivna i patientsäkerhetslagen respektive offentlighets- och sekretesslagen 

(Vårdhandboken 2019b). För att bygga ett förtroende hos patienter och medborgare 

krävs dock att vårdgivarna tar ett aktivt ansvar för att skydda sina känsliga person-

uppgifter, och som Murray et al. (2011) beskriver är sekretess bara en del av det 

skydd som är nödvändigt för att respektera patientens integritet.  

Utifrån informationssäkerhet i allmänhet, och åtkomst till känsliga patientuppgifter i 

synnerhet, kan regionerna inte förvänta sig att medarbetarna självmant etablerar ett 

säkerhetsmedvetande som skyddar verksamhetens informationstillgångar från såväl 

interna som externa hot. Enligt Cardinali är det ledningens ansvar att fastställa 

etiska uppförande normer (Cardinali 1995 se De Veiga & Eloff 2007, s. 370), vilket 

även ingår i Da Veiga och Eloffs ramverk för att belysa att organisationen måste ta 

itu med medarbetarnas etiska beteende för att minska risken för exempelvis intrång i 

privatlivet (Da Veiga & Eloff 2007). 

För att etablera en informationssäkerhetskultur där medarbetarna är medvetna om 

sitt ansvar för att skydda informationstillgångarna krävs enligt Da Veiga och Eloff 

(2007) en övergripande styrning av informationssäkerheten. Detta överensstämmer 

dessutom med de förutsättningar som beskrivs av Lovis et al. (2006) för att etablera 

en behörighetsstyrning som både tar hänsyn till verksamhetens behov samt 

patientens rätt till integritet.   

För att uppnå god informationssäkerhet krävs enligt Da Veiga och Eloff (2007) en 

informationssäkerhetsstrategi, som genom riskbedömningar identifierar vilka 

skyddsåtgärder som är nödvändiga för att hantera olika typer av hot. Resultatet av 

en strategisk riskanalys kan ge en inriktning för strategiska beslut avseende de 

tekniska och organisatoriska säkerhetsåtgärder som är nödvändiga för att upprätta en 
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acceptabel skyddsnivå som överensstämmer med organisationens informations- och 

IT-strategi. De organisatoriska säkerhetsåtgärder som identifieras kan dessutom 

användas som grund för att utforma en behörighetspolicy och övergripande riktlinjer 

avseende väl avvägda behörigheter (Da Veiga & Eloff 2007).  

Resultatet visar dock att endast ett fåtal regioner har genomfört och dokumenterat en 

övergripande behovs- och riskanalys, eller angivit en strategisk inriktning genom att 

utforma generella rutiner och mallar för genomförande och dokumentation av den 

samma. I stället anger merparten av regionerna att verksamhetschefen är ytterst 

ansvarig för informationssäkerheten inom den egna verksamheten samt beslut om 

medarbetarnas behörighet. Detta innebär i sin tur att verksamhetschefen är ansvarig 

för genomförande och dokumentation av behörighetsgrundande behovs- och risk-

analyser, och behöver därför utforma egna rutiner och mallar inom sin verksamhet. 

Om verksamhetschefen för varje vårdenhet ska utveckla sina egna rutiner för 

genomförande av behovs- och riskanalys kommer detta dock medföra stor risk för 

att det uppstår lika många alternativa rutiner och mallar som antalet vårdenheter 

inom vårdgivaren. Om detta antal i nästa led multipliceras med antalet vårdgivare i 

Sverige, både offentliga och privata, kan man anta att bristen på enhetlig behovs- 

och riskbedömning kan bidra till minskat förtroende hos medborgare avseende 

hälso- och sjukvårdens integritetsskydd. Dessutom krävs att verksamhetschefen är 

väl insatt i de bestämmelser som anges i patientdatalagen och GDPR för att det inte 

ska uppstå lokala tolkningar. Med tanke på omfattningen av skyldigheter som följer 

verksamhetsansvar, samt hälso- och sjukvårdens begränsade resurser, kan man 

ifrågasätta om det är försvarbart att alla verksamhetschefer ska utforma sina egna 

rutiner. 

På liknande sätt som Rynning (2007) beskriver att europeiska beslutsfattare har sett 

ett behov av standarder för datasäkerhet och integritet visar studiens resultat att det 

kan behövas en standardiserad metod för att genomföra behovs- och riskanalyser 

som skapar förutsättning för en enhetlig behovs- och riskbedömning, och då i första 

hand på vårdgivarnivå. Den vägledning som Integritetsskyddsmyndigheten (2020a) 

publicerat kan vara ett första steg mot en sådan standardisering.  

Enligt Da Veiga och Edoffs (2007) ramverk tillhör riskhantering den huvudkategori 

som avser strategiska skyddsåtgärder. Detta ligger i linje med Integritetsskydds-

myndighetens vägledning (2020a), vilken påtalar att den behörighetsgrundande 

behovs- och riskanalysen är en analys på strategisk nivå. De tre första stegen i 

Integritetsskyddsmyndighetens vägledning är dessutom ett viktigt underlag för att 

vårdgivaren ska kunna påvisa att personuppgiftsbehandling hanteras utifrån GDPR 

samt vilka säkerhetsåtgärder vårdgivaren bedömt som lämpliga i förhållande till 

identifierade risker. 

Enligt det första steget i Integritetsskyddsmyndighetens vägledning bör vårdgivaren 

identifiera och beskriva vilka yrkeskategorier som förekommer inom olika typer av 

verksamheter, samt deras generella behov av åtkomst till personuppgifter. I nästa 

steg genomförs en strategisk riskanalys där vårdgivaren identifierar vilka risker som 

kan påverka den personliga integriteten samt förekomsten av information avseenden 

extra skyddsvärda patientgrupper, medicinska specialiteter eller verksamheter. Det 
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tredje steget handlar om att den personuppgiftsansvarige ska kunna identifiera 

nödvändiga säkerhetsåtgärder för att uppnå en acceptabel informationssäkerhet, 

vilket i sin tur innefattar åtkomst och integritet. 

Dokumentation av den strategiska behovs- och riskanalysen skulle kunna likna den 

övergripande analys som genomförts hos en av regionerna i samarbete mellan olika 

funktioner (se Bilaga 2, exempel 1). Dock krävs tydligare beskrivningar av behoven, 

samt att riskerna inte främst ska utgå ifrån ett medarbetarperspektiv utan i stället 

fokusera mer på risker för patientens säkerhet och integritet. 

4.2 Organisation av informationssäkerhetsarbetet 
Resultatet visar att alla regioners styrande dokument innehåller en beskrivning av 

vem eller vilken funktion som är ansvarig för vad, vilket också överensstämmer 

med Da Veiga och Eloffs (2007) ramverk som anger att det krävs en tydlig 

beskrivning av nödvändig sammansättning av kompetenser och de beslutsvägar som 

ska leda fram till inriktningsbeslut för utformningen av regionens ledningssystem 

för informationssäkerhet. Utifrån diskussionen i föregående avsnitt kan det därför 

vara lämpligt att regionerna ser över vilket ansvar som bör ligga på centraliserad 

respektive decentraliserad nivå. 

Resultatet visar dessutom att de styrande dokumenten hos samtliga regioner på 

något sätt hänvisar till gällande lagstiftning, samt att merparten av regionerna 

definierar begreppet ”inre sekretess”. Detta är i linje med den grundprincip som 

beskrivs av Lovis et al. (2006), vilken innebär att åtkomst till patientuppgifter endast 

ska vara tillåten för de som är delaktiga i vården.  

Att riktlinjerna innehåller en hänvisning till gällande lagstiftning överensstämmer 

dessutom med Da Veiga och Eloffs (2007) ramverk som anger att lagstiftning och 

regler ska beaktas då organisationen utformar sitt ledningssystem för informations-

säkerhet. Dock är sekretess, som tidigare nämnts, endast en del av de juridiska krav 

på integritetsskydd som definieras enligt patientdatalagen och GDPR. För att 

tydliggöra skillnaden mellan sekretess och integritetsskydd kan det därför vara 

lämpligt att regionerna utformar en övergripande behörighetspolicy som definierar 

regler utifrån både offentlighets- och sekretesslagen, patientdatalagen och GDPR. 

Främst finns ett behov av att komplettera regionernas styrande dokument med 

beskrivning av bestämmelser som rör behörighetsstyrningen utifrån GDPR. 

Exempelvis vore det lämpligt att definitionen avseende ”inre sekretess” utökas med 

en beskrivning av ”principen om uppgiftsminimering” för att tydliggöra att 

vidsträckt och grovmaskig åtkomst till patientuppgifter strider mot både GDPR och 

patientdatalagen (Integritetsskyddsmyndigheten 2020a).  

Utifrån detta, samt tidigare diskussion om resursutnyttjande, kan det vara lämpligt 

att regionerna etablerar en stabsfunktion som i likhet med Da Veiga och Eloffs 

(2007) ramverk tilldelas ansvar för att utforma generella policys, riktlinjer, rutiner 

och mallar som ingår i regionens ledningssystem för informationssäkerhet. Ett skäl 

till detta är att ledningssystemets styrande dokument enligt Da Veiga och Eloff 

(2007) bör utformas i samråd med kunniga inom juridik och informationssäkerhet. 
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4.3 Ledningssystem för informationssäkerhet 
Enligt Da Veiga och Eloff (2007) omfattas ett ledningssystem för informations-

säkerhet av ett antal administrativa säkerhetsåtgärder, exempelvis de policys och 

riktlinjer som anger en inriktning för den säkerhetsmedvetenhet som är önskvärd 

hos medarbetarna.  

Exempelvis visar resultatet att flertalet av regionernas riktlinjer betonar att rätten till 

åtkomst inte är knuten till en viss yrkesutbildning eller anställning hos vårdgivaren, 

utan att behörigheten ska baseras på användarens ändamål för åtkomst i varje given 

situation. Som Louwerse (1998) beskriver, är det dock en komplicerande faktor att 

hälso- och sjukvård omfattas av många typer av användare, roller och arbets-

uppgifter. Därför är det en styrka att samtliga regioner tydliggör i vilka situationer 

och för vilka ändamål som åtkomst till patientuppgifter är tillåten. Dock kan det 

vara lämpligt att vårdgivarna, utifrån den tidigare beskrivna strategiska behovs- och 

riskanalysen, utformar en behörighetspolicy som dessutom omfattar det som GDPR 

benämner som ändamålsbegränsning för att visa vilka eventuella likheter och 

skillnader som finns gentemot tillåtna ändamål enligt patientdatalagen (Tabell 8). 

Dessutom kan det vara värdefullt att behörighetspolicyn beskriver för vilka ändamål 

som så kallad direktåtkomst till annan vårdgivares patientuppgifter är tillåten inom 

sammanhållen journalföring. 

En behörighetspolicy bör dock inte bara beskriva vad patientdatalagen och GDPR 

anger som tillåtna ändamål, det är minst lika viktigt att definiera vad som inte är 

tillåtet samt vad som kan hända om en användare bryter mot gällande regelverk. 

Exempelvis kan det vara viktigt att förtydliga för medarbetare att åtkomst till sina 

egna personuppgifter eller åtkomst avseende fortbildning och forskning inte är 

tillåten, gärna kompletterat med en beskrivning om hur man går till väga för att 

begära ut önskade uppgifter på ett legalt sätt. 

Flera styrande dokument beskriver att verksamhetschefen ska kunna begära hjälp 

med anpassning av behörighetsprofiler om resultatet av verksamhetens behovs- och 

riskanalys inte går att förverkliga i aktuellt vårdinformationssystem. Om ansvar för 

behovs- och riskanalys åligger verksamhetscheferna skulle detta kunna innebära att 

systemförvaltningen får motstridiga önskemål från olika verksamheter, och i värsta 

fall önskemål som inte är förenlig med gällande lagstiftning. För att motverka dessa 

risker kan regionen låta sina policy och riktlinjer omfatta en sammanfattning av 

resultatet från den strategiska behovs- och riskanalysen. Detta beskrivs dessutom i 

det fjärde steget i Integritetsskyddsmyndighetens vägledning (2020a): ”den 

strategiska analysen ska resultera i en behörighetsstruktur som är anpassad till 

verksamhetens behov såväl på organisatorisk som på individuell nivå”. 

Detta innebär att resultatet av den strategiska behovs- och riskanalysen, tillsammans 

med en behörighetspolicy, skulle kunna utgöra ett stöd då systemansvariga ska 

utforma eller anpassa behörighetsstrukturen på ett lämpligt sätt. Dessutom skulle 

detta kunna skapa förutsättningar för att en likvärdig behörighetsstruktur tillämpas i 

regionens alla vårdinformationssystem, vilket ligger i linje med Lovis et al. (2006) 

som beskriver att vårdgivaren bör utforma en standardiserad och enhetlig åtkomst-

hantering som möjliggör centraliserad definition av behörighet, samt decentraliserad 

tilldelning. Exempelvis kan den typ av rollbaserade behörigheter som beskrivs av 
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Louwerse (1998) ge ett bra stöd för att tillämpa en decentraliserad tilldelning. Det 

innebär att verksamhetens behörighetsansvariga, utifrån person- och verksamhets-

kännedom, kan tilldela de behörigheter som överensstämmer med medarbetarens 

arbetsuppgifter hos aktuell verksamhet (De Carvalho Junior & Bandiera-Paiva 

2018). 

Hos ett fåtal regioner beskrivs dessutom att systemförvaltningen är ansvarig för att 

utforma rutiner, som utifrån systemstödets förutsättningar, ger vägledning vid 

tilldelning, förändring och borttagning av behörigheter. Även detta överensstämmer 

med det fjärde steget i Integritetsskyddsmyndighetens vägledning (2020a), vilket 

anger att behörighetsstrukturen bör kompletteras med instruktioner som beskriver 

hur behörighetshantering ska gå till samt vad ansvariga behöver beakta för att uppnå 

en korrekt behörighet i varje enskilt fall. Dessa rutiner skulle, utifrån behörighets-

policyn och riktlinjer för behörighetshantering, kunna omfatta förslag på behörighet 

utifrån specifika arbetsuppgifter eller checklistor liknande de som två av regionerna 

utformat (se exempel 1 och 2 i Bilaga 2). 

Dock är det endast en region som beskriver systemförvaltningens ansvar för att 

anpassa behörighetsstrukturen i det fall det utformas nya roller eller arbetssätt i 

verksamheten. Detta överensstämmer dock delvis med sjätte steget i Integritets-

skyddsmyndighetens vägledning (2020a), vilket anger att både behörighetsstruktur 

och tilldelade behörigheter måste kontrolleras löpande och uppdateras utifrån 

verksamhetens aktuella förutsättningar. 

4.4 Granskning av informationssäkerhet 
Som både resultatet och Lovis et al. (2006) beskriver är åtkomstloggning ett viktigt 

verktyg för att identifiera felaktig hantering, upptäcka intrångsförsök och utreda 

oegentligheter. Detta beskrivs dessutom som en rekommenderad säkerhetsåtgärd i 

Da Veiga och Eloffs ramverk (2007). Enligt Correia et al. (2019) används loggar 

dock främst retroaktivt vid misstänkt dataintrång i stället för att varna vid pågående 

otillåten åtkomst. Samtidigt visar resultatet att denna manuella logguppföljning är 

både tids- och resurskrävande, vilket medfört att ett flertal regioner planerar eller 

påbörjat upphandling eller införande av ett logganalysverktyg. Utifrån detta skulle 

en behörighetspolicy och en strategisk behovs- och riskanalys kunna bidra till flera 

nyttor. Exempelvis skulle behörighetspolicyn, tillsammans med en behovs- och 

riskanpassad behörighetsstruktur, kunna minska antalet utredningar av misstänkt 

dataintrång. Vidare skulle behörighetspolicyn och den strategiska behovs- och 

riskanalysen kunna utgöra ett viktigt underlag vid upphandling eller konfiguration 

av ett logganalysverktyg. Det vill säga, beskriva de typer av otillåten åtkomst som 

ett logganalysverktyg i realtid bör kunna fånga och larma om. 

Resultatet visar dessutom att ett flertal regioner under 2019 inlett arbete med att 

informationsklassificera sina informationssystem. Detta sker ofta med hjälp av det 

självskattningsverktyg som Sveriges kommuner och regioner (2020) tagit fram, som 

utifrån konsekvensnivå och berörd lagstiftning ger vårdgivaren stöd vid val av 

lämpliga säkerhetsåtgärder. Resultatet av informationsklassningen i kombination 

med den strategiska behovs- och riskanalysen skulle kunna utgöra ett alternativt 

stöd vid utformningen av informationssystemens behörighetsstruktur. Exempelvis 
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skulle de yrkes- och användarkategorier som identifierats vid behovsanalysen kunna 

utgöra underlag för att definiera roller och behörighetsprofiler som överensstämmer 

med säkerhetsprincipen om ”separerade funktioner” (Sandhu, et al. 1996; Lovis, et 

al. 2006). På motsvarande sätt skulle resultatet av riskanalysen och informations-

klassningen kunna ge stöd för en behörighetsstruktur som överensstämmer med 

säkerhetsprincipen om ”lägsta behörighet” (Louwerse 1998; Sandhu, et al. 1996). 

4.5 Personalsäkerhet 
Genom att utforma ett ledningssystem för informationssäkerhet kan en vårdgivare 

komma långt, men för att etablera ett ökat säkerhetsmedvetande hos medarbetarna, 

samt sprida kunskap om informationssäkerhet och integritetsskydd, krävs enligt 

Samy et al. (2010) fortlöpande information och utbildning. Denna administrativa 

säkerhetsåtgärd återfinns även i Da Veiga och Eloffs (2007) ramverk. Som Bani Issa 

et al. (2020) beskriver bör utbildning ses som är ett viktigt redskap för att påverka 

medarbetarnas attityd och öka deras informationssäkerhetsmedvetande, vilket på 

sikt leder till en acceptabel informationssäkerhetskultur (Da Veiga & Eloff 2010). 

Med anledning av detta bör vårdgivaren på central nivå utforma målgruppsanpassat 

informations- och utbildningsmaterial som ett komplement till behörighetspolicyn.  

Detta förstärks dessutom genom att flera patientsäkerhetsberättelser beskriver att 

behov identifierats avseende information och utbildning kring gällande lagstiftning, 

styrande dokument och informationssäkerhet i allmänhet. Hos flera regioner har 

dessutom riktade insatser genomförts för att höja kunskapen hos exempelvis chefer 

och förvaltningsledare. Detta ligger i linje med en av metoderna som föreslås av 

Samy et al. (2010) för att begränsa säkerhetshot som är knutna till mänsklig 

felhantering. Exempelvis beskrivs att det går att undvika felhantering genom att 

förbättra systemgränssnitt, förtydliga säkerhetspolicy och rutiner samt genomföra 

bättre utbildning. 

Merparten av regionerna beskriver att medarbetarna är ansvariga för användningen 

av sina behörigheter, vilket innebär att de måste medvetandegöras om att tilldelad 

behörighet inte med automatik innebär att de har befogenhet att ta del av patient-

uppgifter i varje given situation. För att medarbetare ska kunna ta ansvar för en 

korrekt användning bör det finnas lokala rutiner för hur både nyanställda och 

befintliga medarbetare får regelbunden information och utbildning om gällande 

regelverk, samt att de blir medvetna om vad som händer om man bryter mot dessa. 

Avseende personalsäkerheten har verksamhetschefen en given roll, till skillnad från 

ansvaret avseende behovs- och riskanalys. I dessa situationer utgör behörighets-

policyn, samt det informations- och utbildningsmaterial som lämpligen utformats på 

central nivå, för verksamhetschefen. Behörighetspolicyn är en förutsättning för att 

alla medarbetare ska få likvärdig kunskap om de juridiska regelverken samt deras 

ansvar för så väl informationssäkerhet som patientens personliga integritet. Som Da 

Veiga och Eloff (2010) beskriver är säkerhetsmedvetande bland medarbetarna en 

viktig förutsättning för att säkerhetsåtgärderna ska uppnå avsedd effekt, om 

medarbetare inte förstår eller kan acceptera en säkerhetsåtgärd som implementerats 

kan detta på sikt leda till en informationssäkerhetskultur där försummelse anses 

accepterad. 
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Avseende den praktiska behörighetshanteringen visar resultatet att endast ett fåtal 

regioner beskriver att behörigheter ska tilldelas på ett enhetligt och strukturerat sätt, 

samt att det bör finnas rutiner som anger vem som är ansvarig för vilka delar i 

anställningsprocessen. I dessa fall beskrivs dessutom att behörigheter måste ses över 

när medarbetare slutar, byter arbetsplats eller arbetsuppgifter.  

Behörighetshantering handlar således om att proaktivt kontrollera vem som kan 

komma åt vilken information (Ferreira, et al. 2010) utan att begränsa den operativa 

verksamheten på ett sätt som utsätter individer för patientsäkerhetsrisker (Lovis, et 

al. 2006). Det kan handla om att medarbetare saknar behörighet för att kunna fatta 

de bästa besluten. Samtidigt kan obefogad åtkomst leda till att patientuppgifter 

behandlas i nya sammanhang, vilket kan leda till obefogad spridning och i värsta 

fall oetisk användning. 

För att motverka detta har verksamhetschefen och de behörighetsansvariga en viktig 

roll utifrån sin person- och verksamhetskännedom. Som Kavakli et al. (2015) 

beskriver är de tekniska säkerhetsåtgärderna som behörighetsstrukturen kan erbjuda 

bara en del av de faktorer som påverkar patienternas tillit. Tilliten är även bunden 

till den verksamhet som samlar in och bearbetar personuppgifterna. Därför har 

verksamheten en viktig roll då det gäller att bevara patienternas förtroende genom 

att säkerställa att varje medarbetare har ”rätt” behörighet. 

Resultatet visar att merparten av regionerna betonar att verksamheten måste ha 

rutiner för både anpassning och uppföljning av tilldelade behörigheter, samt att detta 

bör utföras för samtliga medarbetare minst en gång per år. Syftet med den 

regelbundna uppföljningen är att kontrollera att medarbetarnas behörigheter är 

riktiga och aktuella över tid, samt fånga eventuella brister i verksamhetens rutiner. 

Målsättningen är att varje individ har tillräckliga behörigheter som inte är mer 

omfattande än arbetsuppgiften kräver. 

Endast hos ett fåtal regioner beskrivs att rutinen med fördel kan kompletteras med 

ett IT-stöd som underlättar den praktiska behörighetshanteringen samt ger en 

överblick av tilldelade behörigheter vid den regelbundna uppföljningen. 

4.6 Metoddiskussion 
Som metod för denna studie valdes att genomföra en kvalitativ innehållsanalys 

baserad på textuella data i form av styrande dokument som inhämtats från 

regionerna. Detta bidrar dessutom till att studiens trovärdighet ökar, eftersom 

resultatet är baserat på offentliga handlingar som kan anses vara giltiga och 

tillförlitliga (Henricson 2017). En annan fördel med att basera resultatet på textuella 

data är att jag som forskare fått ta del av samma information som förmedlas till 

regionernas medarbetare, och som därmed inte är reaktivt anpassad utifrån studiens 

frågeställning. Detta är vad David och Sutton (2016) beskriver som förmedlat 

tillträde, och som i sin tur lett till att studien på en manifest analysnivå kunnat 

sammanfatta hur regionerna beskriver tillåten åtkomst till patientuppgifter samt 

behörighetsgrundande behovs- och riskanalys utifrån ett juridiskt perspektiv. 

Å andra sidan är en nackdel med textuella data, enligt David och Sutton (2016), att 

studiens resultat kan påverkas av distans och avskildhet, vilket innebär att jag som 
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forskare kan dra felaktiga slutsatser utifrån den data som samlats in. För att 

motverka detta har studien avgränsats till att sammanfatta hur regionerna beskrivit 

de juridiska kraven avseende tillåten åtkomst till patientuppgifter och genomförande 

av behovs- och riskanalys i sina styrande dokument. Studien omfattar således ingen 

analys på latent nivå för att exempelvis undersöka varför de styrande dokumenten är 

utformade på ett visst sätt eller om det finns några specifika orsakssamband. 

Att studien bedrivits som en kvalitativ innehållsanalys av textuella data innebär 

dock, som Höglund Nielsen och Granskär (2017) beskriver, att resultatet är 

beroende av forskarens tolkning. Dokumenten kan således tolkas olika beroende på 

forskarens förförståelse, och enligt Erlingsson och Brysiewicz (2017) är det viktigt 

att forskaren är medveten om sina tidigare kunskaper så att dessa inte påverkar 

studiens analys och/eller resultat. För denna studie har det varit en fördel att jag som 

forskare har en systemvetenskaplig examen samt en yrkesmässig erfarenhet som 

systemförvaltare inom området identitet och åtkomst. En begränsande faktor har 

dock varit att jag saknar formell juridisk kompetens, och då studien bedrivits som ett 

självständigt arbete har jag som forskare inte heller haft någon motpart att diskutera 

innehållet med.  

För att motverka risken med missriktad tolkning inleddes studien därför med en 

noggrann genomläsning av offentliga dokument och författningar inom området för 

att öka min förförståelse och få en bättre helhetsbild. Utöver lagar och föreskrifter 

har exempelvis offentlig information från Socialstyrelsen, Sveriges kommuner och 

regioner samt Integritetsskyddsmyndigheten studerats. Enligt Graneheim och 

Lundman (2004) kan studiens pålitlighet stärkas genom att resultatet möjliggör för 

läsaren att hitta alternativa tolkningar. Därför har både dataanalys och resultat 

kompletterats med hänvisningar till paragrafer i både patientdatalagen och Social-

styrelsens föreskrifter som avser studiens syfte. Om liknande studie genomförs igen 

är det dock rekommenderat att engagera en opartisk referensperson med formell 

juridisk kompetens i arbetet. 

Som Höglund Nielsen och Granskär (2017) beskriver krävs tillräckligt med data för 

att täcka betydlesefulla variationer i en innehållsanalys. Avseende det strategiska 

urvalets svarsfrekvens uppnåddes bäst täckning på begäran om patientsäkerhets-

berättelse, där erhölls dokument från 16 regioner (76%). Styrande dokument erhölls 

från 15 regioner, men efter genomläsning och gallring återstod styrande dokument 

endast från 12 regioner då övriga dokument inte överensstämde med studiens syfte. 

Svarsfrekvensen avseende styrande dokument uppnådde således endast 57%. Hur 

detta bortfall påverkar resultatets trovärdighet är dock svårt att bedöma, och en 

identifierad brist i datainsamlingen är att inga påminnelser skickats till de regioner 

som uteblivit med svar. 

Dock kan pålitligheten förstärkas genom att vissa likheter återfinns i resultatet av 

Integritetsskyddsmyndighetens granskningar, vilket kan tyda på att utfallet inte hade 

påverkats markant om styrande dokument erhållits från fler regioner. Samtidigt kan 

bortfallet ge en anledning att fundera på vad det innebär att vissa regioner inte 

bidragit med sina styrande dokument. Eventuellt kan det vara så att dessa regioner 

helt saknar riktlinjer och rutiner avseende behörighetsstyrning eller att regionens 

policy inte medger att styrande dokument kan begäras ut som allmän handling. 
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En annan risk med studier som baseras på textuella data är enligt Gray (2014) att 

resultatet baseras på ”gamla data”. För att motverka denna risk och öka resultatets 

pålitlighet begärdes regionernas patientsäkerhetsberättelser avseende 2019 ut som 

allmän handling. Enligt Graneheim och Lundman (2004) kan pålitligheten dessutom 

ökas genom att redovisa i vilken utsträckning data förändras över tid.  För att kunna 

beskriva nyligen planerade eller genomförda säkerhetsåtgärder hade det därför varit 

önskvärt att studien även inkluderat patientsäkerhetsberättelser avseende 2020. Av 

tidsskäl uteslöts dessa då regionerna enligt patientsäkerhetslagen har fram till 31 

mars 2021 att offentliggöra dessa, och denna studie var planerad att vara slutförd i 

slutet av maj samma år. 

Ytterligare en faktor som kan påverka resultatet av studien är att riktlinjer och 

rutiner inte är statiska utan kan förändras över tid. Dessutom är utformningen och 

omfattningen av de styrande dokumenten mer varierande än regionernas patient-

säkerhetsberättelser. Avsaknad av gemensam struktur innebär att innehållsanalysen 

av regionernas styrande dokument inte har kunnat genomföras på detaljerad nivå, 

samt att det är svårt att vara säker på att all väsentlig dokumentation erhållits. 

Avseende studiens överförbarhet omfattar studien en relativt snäv kontext, det vill 

säga hälso- och sjukvårdssektorn, vilket medför att resultatet är svårt att överföra till 

andra grupper eller kontexter (Henricson 2017). För att uppnå ett jämförbart resultat 

med Integritetsskyddsmyndighetens tidigare granskningar avser studien ett 

strategiskt urval som är begränsat till regioner. Dock gäller de juridiska krav som 

studerats alla vårdgivare, både de som drivs i offentlig och privat regi, vilket medför 

att resultatet till viss del kan vara överförbart till kommunala och privata vårdgivare.  

Hur resultatet skulle påverkats om man jämfört motsvarande antal kommuner eller 

privata vårdgivare är svårt att bedöma eftersom de har en annorlunda lednings-

struktur än regionerna, det enda gemensamma är att de erbjuder hälso- och sjukvård. 

Dock har överförbarheten till kommunala och privata vårdgivare kunnat stärkas 

genom att studien diskuterar resultatet gentemot Integritetsskyddsmyndighetens 

vägledning för genomförande och dokumentation av en strategisk behovs- och 

riskanalys. Överförbarheten till andra näringssektorer har dock förstärkts genom att 

diskussionen belyser resultatet i jämförelse med Da Veiga och Edoffs (2007, 2010) 

ramverk för styrning av informationssäkerhet samt deras modell för att utveckla en 

informationssäkerhetskultur. 

4.7 Slutsatser 
Resultatet av innehållsanalysen visar att det finns både likheter och skillnader i hur 

regionerna tillämpat de juridiska krav som rör behörighetsstyrning och den 

behörighetsgrundande behovs och riskanalysen. Den största likheten är att alla 

regioner beskriver vilka ändamål som tillåter elektronisk åtkomst till patient-

uppgifter enligt patientdatalagen, dock är det ytterst få regioner som i denna 

beskrivning nämner något om GDPRs bestämmelser för att uppnå respekt för 

individens personliga integritet. Dessutom anger många regioner att verksamhets-

chefen är ytterst ansvarig för både den behörighetsgrundande behovs- och 

riskanalysen samt den praktiska behörighetshanteringen. Därmed saknas en 

övergripande riktlinje för den behörighetsgrundande behovs- och riskanalysen hos 
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många regioner, och endast ett fåtal regioner ger förslag på mallar eller checklistor 

som verksamheten kan använda vid genomförandet av sin behörighetsgrundande 

behovs- och riskanalys. 

Resultatet visar i och med detta att det inte finns någon framträdande metod bland 

de svarande regionerna som kan rekommenderas vid genomförandet av en 

behörighetsgrundande behovs- och riskanalys. Däremot kan den vägledning som 

Integritetsskyddsmyndigheten publicerade i december 2020 kunna ge regionerna 

stöd i hur man bör genomföra en övergripande strategisk behovs- och riskanalys 

avseende åtkomst till patientuppgifter.  

En förhoppning är att Integritetsskyddsmyndighetens vägledning, tillsammans med 

den informationsklassning som genomförs, skulle kunna leda till att verksamheten 

kan få ett bättre stöd för att styra sina behörigheter på ett ändamålsenligt sätt som är 

förenligt med gällande lagstiftning. Dock kan det krävas att vårdgivaren förflyttar en 

del av ansvaret från verksamhetschefen till en strategisk nivå. 

Genom att utforma eller kvalitetssäkra vårdgivarens behörighetspolicy, samt 

genomföra en strategisk behovs- och riskanalys avseende åtkomst till patient-

uppgifter, kan regionerna uppnå en likvärdig behörighetsstruktur i samtliga sina 

vårdinformationssystem. Dessutom skulle behörighetspolicyn tillsammans med 

resultatet av den strategiska behovs- och riskanalysen kunna ge bättre underlag för 

kravställning vid upphandling, utveckling eller anpassning av vårdinformations-

system. Det vill säga kravställning som utgår ifrån både verksamhetens behov samt 

gällande lagstiftning, vilket i sin tur leder till trygghet för patienten utifrån både ett 

patientsäkerhets- och integritetsperspektiv.   

4.8 Förslag till vidare forskning 
Som förslag på vidare forskning vore det värdefullt att undersöka vilka möjligheter 

det finns att uppnå synergieffekter genom att kombinera informationsklassning av 

vårdinformationssystem med en strategisk behovs- och riskanalys. Det vill säga hur 

systemförvaltningar rent praktiskt kan dra nytta av de rekommenderade och 

nödvändiga säkerhetsåtgärder som identifierats då behörighetsstrukturen ska 

utformas eller anpassas utifrån identifierade risker och gällande lagstiftning. 

En annan intressant aspekt att studera är vilken form av vårdskada som patienter, 

drabbade av dataintrång i sin journal, har erhållit. Detta, tillsammans med 

exempelvis Da Veiga och Eloffs (2010) teorier om informationssäkerhetskultur, 

skulle kunna ge ett underlag för etiska diskussioner om de konsekvenser som 

otillåten åtkomst till patientuppgifter skulle kunna leda till. 
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Bilaga 1: Sammanfattning av relevant lagstiftning 

avseende svensk hälso- och sjukvård 
Denna bilaga omfattar en sammanfattning av juridiska begrepp samt ett urval av 

lagar och föreskrifter som syftar till att säkerställa patientsäkerhet och integritet 

inom hälso- och sjukvården. 

Lagar, förordningar, föreskrifter och allmänna råd 
Regeringsformens 8 kapitel anger bestämmelser om vem som får fatta beslut om 

lagar och andra bindande regelverk, så kallade författningar, vilka är indelade på tre 

olika nivåer i svensk författningssamling (SFS). 

Författningarnas högsta nivå avser lagar, vilka beslutas av riksdagen. De flesta lagar 

utgår ifrån ett förslag från regeringen, en så kallad proposition, men kan även vara 

förslag från riksdagsledamöter, så kallade motioner. Som medlem i Europeiska 

unionen, EU, är dock riksdagen inte ensam om att fatta beslut om lagar som gäller i 

Sverige. Medlemsländerna har för vissa lagar överlåtit beslutsrätten till EU. 

Nästa författningsnivå avser förordningar, vilka beslutas av regeringen, och syftet 

med förordningarna är att förtydliga och precisera det som är angivet i lagarna. 

Den tredje författningsnivån omfattar de föreskrifter som beslutas av olika offentliga 

myndigheter. Ibland behövs mer detaljerade regler än vad som är angivet i lagar och 

förordningar, och i dessa fall kan myndighet med så kallat bemyndigande utforma 

föreskrifter. Grundtanken är att myndighet med expertkunskap är bättre rustad att ta 

fram detaljerade regler, men föreskriften måste alltid hålla sig inom ramen för 

gällande lag och förordning. 

Myndigheter kan inom sitt verksamhetsområde även ge ut allmänna råd, vilka ofta 

bygger på förarbeten till lagar samt den samlade expert- och juridiska kunskapen 

inom området. Till skillnad från lagar, förordningar och föreskrifter, vilka avser 

bindande regler, är allmänna råd en rekommendation om hur regler bör och kan 

tillämpas för att uppfylla förordningarna. Om det allmänna rådet inte följs ska man 

dock kunna påvisa hur man uppnått samma resultat på annat sätt. 

Rekommendationer är inte kopplade till förordningar på samma sätt som allmänna 

råd, utan är i stället baserade på vetenskap eller den bästa tillgängliga kunskapen. 

Rekommendationer kan användas av myndigheter inom områden där förutsättningar 

förändrats på grund av nya eller okända faktorer (Socialstyrelsen 2020a; 

Socialstyrelsen 2020b; Folkhälsomyndigheten 2020). 

Propositionen ”Patientdatalag m.m ” 
Regeringens övergripande mål för hälso- och sjukvård är en god hälsa och en vård 

på lika villkor för alla medborgare, vilken ska ges med respekt för alla människors 

lika värde och den enskildes värdighet. För att uppnå målet styrs svensk hälso- och 

sjukvård av flera lagar som definierar vårdgivarens och vårdpersonalens 

skyldigheter (Vårdhandboken 2019a).  

En av dessa är Patientdatalagen (2008:355) som infördes 1 juni 2008 utifrån förslag 

i proposition 2007/08:126 ”Patientdatalag m.m.”, och som skulle ersätta de tidigare 

patientjournal- och vårdregisterlagarna. Nedan följer ett axplock av propositionens 

förslag till ny lagstiftning och behov som denna skyldighetslag skulle uppfylla. 
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I propositionen beskrivs att regeringens mål för hälso- och sjukvården är att erbjuda 

befolkningen en behovsanpassad, tillgänglig och effektiv vård av god kvalitet, vilket 

uppnås genom utvärdering och förnyelse av både arbetssätt och processer, där behov 

av god informationsförsörjning ska uppnås med hjälp av IT. 

En orsak som beskrivs i propositionen är att hälso- och sjukvården under de senaste 

åren förändrats, och att det numera är vanligt att patienter vårdas och behandlas av 

flera olika vårdgivare som ingår i en vårdkedja. Dessutom innebär det fria vårdvalet 

att ett ökat antal yrkesutövare är involverade i patientens vård, samt att vården kan 

vara geografiskt spridd. De nya förutsättningar medför ett ökat behov av att kunna 

dela patientuppgifter mellan vårdgivare, och därför är regeringens långsiktiga mål 

att skapa en ändamålsenlig vårddokumentation som ger vårdgivare åtkomst till 

tillförlitlig och användbar information under patientens hela livstid. 

Men med ökad tillgänglighet och smidigare informationsutbyte medföljer även ökat 

krav på informationssäkerhet eftersom skydd av patienters integritet är en avgörande 

faktor för att medborgare ska vilja delta i ett system med elektroniskt sammanhållen 

journal. Utan patienternas förtroenden för säkerheten kommer inte en elektronisk 

informationshantering att fungera i praktiken. Därför betonar propositionen behovet 

av en lagstiftning som reglerar hur personuppgifter i stort ska hanteras inom hälso- 

och sjukvård (Socialdepartementet 2008). 

Propositionens syfte var således att underlätta för hantering och utbyte av 

personuppgifter inom hälso- och sjukvård, men alltid med den personliga integritet 

som första prioritet. Därför betonas vikten av att IT-utveckling inom hälso- och 

sjukvård utöver integritetsskydd avseende yttre sekretess gentemot utomstående och 

skydd vid informationsöverföring, även ska omfatta integritetsskydd i form av inre 

sekretess inom vårdgivarens verksamhet. Inre sekretess är inget juridiskt begrepp 

men förtydligar i vilken mån hälso- och sjukvårdspersonal får lämna ut uppgifter 

som omfattas av sekretess till sina arbetskamrater. Propositionen föreslog därför en 

bestämmelse om att inre sekretess ska begränsas till att vårdgivarens medarbetare 

endast får ta del av patientuppgifter om de deltar i patientens vård, eller av annat 

skäl behöver personuppgifterna för att utföra sitt arbete inom hälso- och sjukvård. 

Propositionen föreslog dessutom att vårdgivaren ska ansvara för villkor avseende 

åtkomst till patientuppgifter samt att utföra kontroll om det förekommer obehörig 

åtkomst till patientuppgifter inom organisationen. Vårdgivaren ska ansvara för att 

det utifrån behovsanalyser genomförs en aktiv och individuell behörighetstilldelning 

utifrån olika personalkategoriers och verksamheters åtkomst till patientuppgifter 

(Socialdepartementet 2008). 

En behovsanalys ska enligt propositionen utgå ifrån vad den enskilde behöver för att 

kunna utföra sina arbetsuppgifter inom hälso- och sjukvården, och vårdgivaren ska 

följa upp och anpassa medarbetares behörigheter i de fall arbetsuppgifter förändras. 

Behörigheter ska således vara begränsade till vad en medarbetare behöver för att 

kunna utföra god och säker vård, men även om det utifrån effektivitetssynpunkt kan 

finnas en poäng med vidsträckt eller grovmaskig behörighet betonar propositionen 

att detta bör ses som obefogad spridning av journaluppgifter inom verksamheten. 

För att betona vikten av inre sekretess föreslår propositionen att vårdgivaren även 

ska vara skyldig att genomföra riskanalyser som tar hänsyn till risker förknippade 

med grovmaskig åtkomst till vissa patientuppgifter. Som ett exempel anges att desto 
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mer omfattande ett informationssystem är, desto fler behörighetsnivåer kan behövas, 

och helst bör patientuppgifterna lagras i olika skikt så att extra känsliga uppgifter 

kan skyddas från generell åtkomst. Det kan gälla sekretessmarkerade eller kända 

personer samt uppgifter från specifika mottagningar eller medicinska specialiteter, 

och för administrativ personal borde det räcka med åtkomst till uppgifter som endast 

indirekt kan härledas till enskild patient (Socialdepartementet 2008). 

Regeringen överlämnade propositionen till riksdagen den 19 mars 2008, och bortsett 

från Socialutskottets föreslagna reservationer beslutade riksdagen den 21 maj 2008 

att bifalla propositionens förslag (Socialutskottet 2008). 

Lagar och föreskrifter avseende hälso- och sjukvård 
Lagstiftning avseende hälso- och sjukvård är en så kallad skyldighetslagstiftning, 

vilken anger vårdgivarens och hälso- och sjukvårdspersonalens skyldigheter, samt 

indirekt anger vad patienten kan förvänta sig av vården (Vårdhandboken 2019a). 

Begreppet hälso- och sjukvård omfattar de åtgärder som avser att medicinskt 

förebygga, utreda och behandla sjukdomar och skador samt sjuktransporter och 

omhändertagande av avlidna. Lagar i följande avsnitt gäller för samtliga vårdgivare, 

vilket avser alla statliga myndigheter, regioner, kommuner och andra juridiska 

personer eller enskilda näringsidkare som bedriver hälso- och sjukvårdsverksamhet 

(SFS 2017:30). 

Vårdgivarens skyldigheter finns beskrivna i flera lagar som kan vara likalydande, 

men riktar sig till olika målgrupper (Vårdhandboken 2019a). 

Sedan 1 juli 2015 finns en gemensam författningssamling som omfattar föreskrifter 

och allmänna råd från åtta myndigheter avseende både hälso- och sjukvård samt 

socialtjänst. Socialstyrelsen är utgivare för Gemensamma författningssamlingen 

avseende hälso- och sjukvård, socialtjänst, läkemedel, folkhälsa m.m. (HSLF-FS), 

men författningssamlingen omfattar även föreskrifter och allmänna råd som utfärdas 

av eHälsomyndigheten, Folkhälsomyndigheten, Inspektionen för vård och omsorg, 

Läkemedelsverket, Rättsmedicinalverket och Myndigheten för familjerätt och 

föräldraskap. Föreskrifter och allmänna råd som utgivits före 1 juli 2015 ingår i 

HSLF-FS, men behåller sina tidigare namn: Socialstyrelsens författningssamling 

(SOSFS) och Läkemedelsverkets författningssamling (LVFS) (Kunskapsguiden 

2020). 

Nedan följer ett urval av de lagar samt föreskrifter och allmänna råd som preciserar 

de skyldigheter som bedömts som centrala för denna studie. 

Hälso- och sjukvårdslagen (2017:30) 

1 april 2017 ersattes den gamla hälso- och sjukvårdslagen (1982:763) med en ny 

lag, vars syfte är att göra regelverket mer överskådligt, tydligt och lättillgängligt. 

Hälso- och sjukvårdslagen (HSL) är en målinriktad ramlag, vilket innebär att den 

omfattar övergripande bestämmelser om hur hälso- och sjukvårdsverksamheter ska 

organiseras och bedrivas utan att detaljstyra verksamheten eftersom kommunalt 

självstyre innebär att huvudmännen ska ha viss frihet att utforma insatser efter 

lokala och regionala behov. HSL anger dock att offentligt finansierad hälso- och 
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sjukvård ska vara organiserad så att den främjar kostnadseffektivitet och uppfyller 

kraven på god vård. Begreppet god vård omfattar exempelvis krav på god kvalitet 

och hygienisk standard samt att hälso- och sjukvård ska vara lättillgänglig och 

bygga på respekt för patientens självbestämmande och integritet. 

Vidare ställer HSL krav på systematisk och fortlöpande utveckling och säkring av 

verksamhetens kvalitet, och i hälso- och sjukvårdsförordningen (2017:80) anges 

som ett förtydligande att det ska finnas en verksamhetschef som ansvarar för att 

patientens behov av trygghet, kontinuitet, samordning och säkerhet i vården blir 

tillgodosett (Socialstyrelsen 2020c; SFS 2017:30; Vårdhandboken 2019a). 

Patientsäkerhetslagen (2010:659) 

Patientsäkerhetslagen (PSL) trädde i kraft 1 januari 2011 och ersatte då lagen om 

yrkesverksamhet på hälso- och sjukvårdens område (1998:531). PSL omfattar 

bestämmelser som riktar sig till både vårdgivare och hälso- och sjukvårdspersonal i 

syfte att bidra till hög patientsäkerhet (SFS 2010:659; Vårdhandboken 2019a). 

Exempelvis anger PSL att vårdgivaren har ansvar för att hälso- och sjukvården 

planeras, leds och kontrolleras på ett systematiskt sätt som gör att krav på god vård 

enligt HSL upprätthålls. Dessutom ska vårdgivaren vidta åtgärder som förebygger 

att patienter drabbas av vårdskador. En vårdskada definieras som ”lidande, 

kroppslig och psykisk skada eller sjukdom samt dödsfall som hade kunnat undvikas 

om adekvata åtgärder hade vidtagits vid patientens kontakt med hälso- och 

sjukvården” (SFS 2010:659). Enligt PSL ska vårdgivaren utreda de händelser i 

verksamheten som medfört eller hade kunnat medföra vårdskada. Utredningarna ska 

beskriva det förlopp och de faktorer som medfört vårdskada eller ökat risken för att 

en händelse skulle kunna inträffat, dessutom ska de vara underlag för beslut om 

åtgärder som ska hindra att liknande händelser inträffar igen. 

Vidare anger PSL att hälso- och sjukvårdspersonalen själva ansvar för att fullgöra 

sina arbetsuppgifter och att arbetet utförs i enlighet med vetenskap och beprövade 

metoder, dessutom ska hälso- och sjukvårdspersonalen bidra till hög patientsäkerhet 

genom att rapportera risk för vårdskador till vårdgivaren. (Socialstyrelsen 2020d; 

SFS 2010:659) 

Patientdatalagen (2008:355) 

Patientdatalagen (PDL) som trädde i kraft 1 juni 2008 ersatte patientjournallagen 

(1985:562) och vårdregisterlagen (1998:544), och omfattar sen 25 maj 2018 

kompletterande bestämmelser till EU:s dataskyddsförordning (GDPR) avseende den 

personuppgiftsbehandling inom hälso- och sjukvård som är helt eller delvis 

automatiserade (SFS 2008:355; Vårdhandboken 2019a). 

PDL anger exempelvis att ”informationshantering inom hälso- och sjukvården ska 

vara organiserad så att den tillgodoser patientsäkerhet och god kvalitet samt 

främjar kostnadseffektivitet” (SFS 2008:355). Vidare anges att informations-

hanteringen ska bygga på respekt för patienters och övriga registrerades integritet 

samt hanteras och förvaras så att obehöriga inte får tillgång till personuppgifterna. 

(Socialstyrelsen 2020e). 

I och med PDL infördes bestämmelser om så kallad sammanhållen journalföring 

vilket ökar vårdgivarnas möjlighet att via direktåtkomst ta del av patientuppgifter 
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över vårdgivargränserna (Vårdhandboken 2019a). Men i bestämmelserna begränsas 

dessa möjligheter till att vårdgivarens personal endast får ta del av patientuppgifter 

om han eller hon deltar i vården av patienten eller av annat skäl behöver uppgifterna 

för sitt arbete inom hälso- och sjukvården. Vidare anges i 4 kap 1-2 §§ att 

vårdgivaren ska bestämma villkor för tilldelning av åtkomst till patientuppgifter, 

men att dessa ska begränsas till vad den enskilde behöver för att gullgöra sina 

arbetsuppgifter inom hälso- och sjukvården (SFS 2008:355). 

Ledningssystem för ett systematiskt kvalitetsarbete (SOSFS 2011:9)  

Enligt föreskrifterna i SOSFS 2011:9 ansvarar varje vårdgivare för att det finns ett 

ledningssystem för verksamheten. Syftet med ett ledningssystem är att: 

• Ge stöd för att planera, leda, kontrollera, utvärdera och förbättra 

verksamheten. 

• Ange hur arbetsuppgifter för att systematiskt och fortlöpande utveckla och 

säkra kvaliteten är fördelade i verksamheten. 

Vårdgivaren ska anpassa ledningssystemet till den egna verksamhetens inriktning 

och omfattning, och vid uppbyggnad av sitt ledningssystem kan man ta stöd från 

allmänna råd, standarder, tekniska specifikationer och modeller för kvalitets- och 

verksamhetsutveckling. 

Vårdgivaren ska identifiera, beskriva och fastställa de processer som behövs för att 

säkra verksamhetens kvalitet, och för varje process ska man identifiera de aktiviteter 

som ingår och bestämma deras inbördes ordning. För respektive aktivitet ska det 

utarbetas och fastställas rutiner som behövs för att säkra verksamhetens kvalitet, och 

rutinerna ska beskriva ett tillvägagångssätt hur en aktivitet utförs samt hur ansvaret 

för utförandet är fördelat i verksamheten. 

Vidare beskrivs att riskanalyser ska ses som en del av det systematiska förbättrings-

arbetet, och vårdgivaren ska fortlöpande bedöma om det finns risk för att händelser 

skulle kunna inträffa som kan medföra brister i verksamhetens kvalitet. För varje 

händelse ska sannolikheten för att händelsen inträffar uppskattas, och man ska 

bedöma vilka negativa konsekvenser som skulle kunna bli följden av händelsen.  

En annan del i det systematiska förbättringsarbetet avser egenkontroll, vilka ska 

göras i den frekvens och omfattning som krävs för att kunna säkra verksamhetens 

kvalitet. Egenkontroll kan omfatta jämförelser av verksamhetens resultat med 

uppgifter i nationella och regionala kvalitetsregister, öppna jämförelser, andra 

verksamheten eller den egna verksamhetens tidigare resultat. Men egenkontroll kan 

även omfatta målgruppsundersökningar, journal-och dokumentationsgranskningar, 

undersökning av personalens förhållningssätt och attityder samt inhämtande av 

synpunkter från revisorer och intressenter. 

Resultatet av riskanalyser och egenkontroller ska leda till åtgärder som vidtas för att 

säkra verksamhetens kvalitet, och om resultatet visar att processer och rutiner inte är 

ändamålsenliga för att säkra kvaliteten ska dessa förbättras. Vårdgivaren ska även 

säkerställa att verksamhetens person arbetar enligt de processer och rutiner som 

ingår i ledningssystemet. 
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En kvalitetsdokumentation som vårdgivaren enligt 3 kap 10 § i PSL är skyldig att 

upprätta varje år är en patientsäkerhetsberättelse. Den ska utöver bestämmelsen i 

PSL exempelvis innehålla uppgifter om hur ansvaret varit fördelat och hur man 

genom egenkontroll följt upp och utvärderat patientsäkerheten. Det ska i berättelsen 

även framgå hur många händelser som utretts under föregående kalenderår och hur 

många vårdskador som bedömts som allvarliga. Patientsäkerhetsberättelsen ska ha 

en sådan detaljeringsgrad att det går bedöma hur arbetet med kvalitetssäkring 

bedrivits i verksamhetens olika delar för att kunna tillgodose externa intressenters 

behov av information samt finnas tillgänglig för de som vill ta del av den. (SOSFS 

2011:9) 

Journalföring och behandling av personuppgifter i hälso- och sjukvården 

(HSLF-FS 2016:40) 

HSLF-FS 2016:40 omfattar föreskrifter som gäller för alla vårdgivare som 

behandlar personuppgifter inom hälso- och sjukvården, och i föreskriftens inledning 

finns en hänvisning till SOSFS 2011:9 avseende vårdgivarens ansvar för 

ledningssystem som beskriver de processer och rutiner som behövs för att 

säkerställa att uppfylla föreskriften krav. Ett allmänt råd är att vårdgivaren bör 

använda svenska standarder för informationssäkerhet som stöd vid uppbyggnad av 

ledningssystemet, exempelvis ISO/IEC 27000-serien. Men användning av en 

standard för informationssäkerhet inte kan ersätta vårdgivarens skyldighet att 

uppfylla föreskriftens krav. 

För att säkerställa personuppgifternas tillgänglighet, riktighet, konfidentialitet och 

spårbarhet anger föreskriften att en informationssäkerhetspolicy ska utformas, 

vilken anger övergripande mål och inriktning för arbetet med informationssäkerhet. 

Dessutom omfattas föreskriften av bestämmelser och allmänna råd avseende 

driftsättning, driftdokumentation, upphandling och utveckling samt planering för 

återstart eller återställande vid funktionsstörning. 

Vårdgivaren ska dessutom fortlöpande bedöma och dokumentera risk för händelser 

som kan medföra att författningens bestämmelser inte uppfylls. För varje risk ska 

man uppskatta sannolikheten för att händelsen inträffar och bedöma vilka negativa 

konsekvenser som skulle kunna bli följden. Vårdgivaren ska även utse en eller flera 

personer som leder och samordnar informationssäkerhetsarbetet, och den 

informationssäkerhetsansvarige ska minst en gång per år sammanställa information 

till vårdgivaren som omfattar: 

• riskanalyser som har gjort av informationssäkerheten 

• incidenter som har påverkat informationssäkerheten och som medfört eller 

kunnat medföra vårdskada 

• uppföljningar som gjorts 

• förbättringsåtgärder som vidtagits. 

 

I 3 kapitlet 2§ återkommer tydlig koppling till allmänna informationssäkerhetskrav 

genom att vårdgivarens ledningsysten ska säkerställa att: 

• dokumenterade personuppgifter hos vårdgivaren är åtkomliga och 

användbara för den som är behörig (tillgänglighet) 
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• personuppgifterna är oförvanskade (riktighet) 

• åtgärder kan härledas till en användare (spårbarhet) i informationssystem 

som är helt eller delvis automatiserade 

• obehöriga inte ska kunna ta del av personuppgifterna (konfidentialitet). 

 

Avseende tillgänglighet finns bestämmelser som rör säkerhetskopiering, fysiskt 

skydd, informationsöverföring via öppna nät samt hantering av lagringsmedium. 

Men tillgänglighetskrav återfinns även i de paragrafer som avser patientjournalens 

struktur och innehåll, journalhandlingar på annat språk än svenska, enskilds åtkomst 

till sina personuppgifter samt eventuella behov av översättning och tolkning. 

Aspekter avseende riktighet och spårbarhet återfinns i föreskrifternas krav på 

signering av journalanteckning, bekräftelse av åtgärd, logghantering samt att 

uppgifter inte kan ändras eller raderas på annat sätt än det som stöds av PDL.  

Då det gäller konfidentialitet handlar detta delvis om bestämmelser för åtkomst till 

patientuppgifter, vilka återfinns i 4 kap. 1-3 §. Dels ansvarar vårdgivaren för att 

varje användare tilldelas en individuell behörighet, dels att beslut om tilldelning av 

behörighet ska föregås av en behovs- och riskanalys. Och i enlighet med PDL ska 

behörigheter begränsas till vad den enskilde behöver för att kunna fullgöras sina 

arbetsuppgifter inom hälso- och sjukvård. Dessutom ska vårdgivaren ha rutiner för 

tilldelning, ändring, borttag samt regelbunden uppföljning av behörighet för att 

säkerställa att dessa är riktiga och överensstämmer med den enskildes aktuella 

arbetsuppgifter. 

Vårdgivaren ska även säkerställa att det finns avtal med användaren som förtydligar 

dennes ansvar för att inloggningsuppgifter inte tillgängliggörs för annan, samt att 

datorer eller enheter som används för hantering av patientuppgifter inte lämnas utan 

skydd för obehörig åtkomst. 

I föreskriftens 7 kap finns en hänvisning till krav om patientsäkerhetsberättelsen, 

och i bestämmelsen anges att berättelsen, utöver krav i PSL 3 kap. 10 §, ska 

innehålla uppgifter om (HSLF-FS 2016:40): 

• genomförda uppföljningar och riskanalyser av informationssäkerheten 

• åtgärder som har vidtagits för förbättring av informationssäkerheten 

• genomförd utvärdering av skydd mot olovlig åtkomst till datornätverk och 

informationssystem. 
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Bilaga 2: Exempel på regionernas mallar och 

checklistor för genomförandet av behovs- och 

riskanalys  

Exempel 1 
Regionens övergripande behovs- och riskanalys  

Personalkategori  Behov Risk för snäv 

behörighet 

Risk för vid 

behörighet 

Läkare generellt Samtliga 

verksamhetsområden 

med undantag av Hud- 

och kvinnosjukvård 

Kan inte utföra 

sitt uppdrag  

Uppgifter används 

till annat än vad 

uppdraget avser 

 

Läkare Hud- och 

kvinnosjukvård 

Samtliga 

verksamheters 

information utan 

undantag 

Kan inte utföra 

sitt uppdrag 

Uppgifter används 

till annat än vad 

uppdraget avser 

 

Sjuksköterskor Eget 

verksamhetsområde 

Kan inte utföra 

sitt uppdrag 

Uppgifter används 

till annat än vad 

uppdraget avser 

 

Medicinska 

sekreterare 

Eget 

verksamhetsområde 

Kan inte utföra 

sitt uppdrag 

Uppgifter används 

till annat än vad 

uppdraget avser 

 

Undersköterskor  Egen enhet Kan inte utföra 

sitt uppdrag 

Uppgifter används 

till annat än vad 

uppdraget avser 

 

Paramedicinsk 

specialitet 

Måste inventeras 

specifikt då dessa 

specialiteter arbetar 

väldigt olika 

Kan inte utföra 

sitt uppdrag 

Uppgifter används 

till annat än vad 

uppdraget avser 

  

Verksamhets-

uppföljning 

Indirekta uppgifter Kan inte utföra 

sitt uppdrag  

Uppgifter används 

till annat än vad 

uppdraget avser 

 

Verksamhetens behovsinventering ska dels omfatta en lista över vilka system 

yrkeskategorin/rollen har behov av. 

System Behörighet Kommentar 

Vårdsystem 1 …  

 

Vårdsystem 2 …  
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Verksamheten ska dessutom bedöma risker för respektive yrkeskategori/roll och hur 

dessa kan åtgärdas 

Risk Leder till Åtgärd/Ansvarig 

Risk med för vid/generös 

behörighet 

…  

Risk med för snäv 

behörighet 

…  

Exempel 2 
Mall för att dokumentera både behov, risker, beslut samt hur egenkontroll ska 

utföras för respektive personalkategori/roll. 

Yrkeskategori/

roll 

Behovs-

analys 

Risk vid 

liten 

åtkomst 

Risk vid 

stor 

åtkomst 

Beslut Egen-

kontroll 

      

      

      

Exempel 3 
Checklista för att bedöma enskilda individers behörighetsbehov 

Behov av att…  Ja/Nej  Ev. 

undantag  

Överväganden  Övriga 

omständigheter  

Läsa och skriva i journalen 

inom ramen för en 

vårdrelation samt upprätta 

intyg  

    

Kunna läsa andra 

vårdenheters (inom 

vårdgivaren) journaler  

    

Kunna läsa i andra 

vårdgivares (utanför 

vårdgivaren) journaler  

    

Utföra patientadministration 

som rör patienter och som 

syftar till att ge vård i 

enskilda fall eller som 

annars föranleds av vård i 

enskilda fall (t.ex. 

tidsbokning, 

patientrelaterad 

ekonomiadministration och 

motsvarande)  

    

Upprätta annan 

dokumentation som följer 

av lag, förordning eller 

annan författning (anmälan 
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enligt lex Maria och 

smittspårning) 

Systematiskt utveckla och 

säkra kvaliteten i 

verksamheten 

    

Administrera, planera, följa 

upp, utvärdera och/eller 

bedriva tillsyn av 

verksamheten (t.ex. 

verksamhetsuppföljning och 

intern granskning)  

    

Framställa statistik om 

hälso- och sjukvården 

    

Fullgöra 

uppgiftsutlämnande som 

sker i överensstämmelse 

med lag eller förordning 

(t.ex. sekretessbedömning 

inför ett eventuellt 

utlämnande av 

journaluppgifter)  

    

Exempel 4 
Checklista för att bedöma enskilda individers behörighetsbehov samt eventuella 

risker 

Ändamål Ja/Nej Kommentar 

1. Behov av tillgång till vårdadministration (Kassa, tidbok etc):   

1.a Finns det någon risk att ovanstående behov innebär att 

medarbetaren inte har tillgång till relevant personinformation? 

Om ja, på vilket sätt ska riskerna elimineras? 

  

1.b Finns det någon risk att ovanstående behov innebär att 

medarbetaren har tillgång till mer information än arbete 

kräver?  

Om ja, på vilket sätt ska riskerna elimineras? 

  

2. Behov av tillgång till vårddokumentation 

(journalanteckningar, läkemedel etc): 

  

2.a Finns det någon risk att ovanstående behov innebär att 

medarbetaren inte har tillgång till relevant personinformation? 

Om ja, på vilket sätt ska riskerna elimineras? 

  

2.b Finns det någon risk att ovanstående behov innebär att 

medarbetaren har tillgång till mer information än arbete 

kräver?  

Om ja, på vilket sätt ska riskerna elimineras? 

  

3. Behov av tillgång till beläggningslistor:    

3.a Finns det någon risk att ovanstående behov innebär att 

medarbetaren inte har tillgång till relevant personinformation? 

Om ja, på vilket sätt ska riskerna elimineras? 

  

3.b Finns det någon risk att ovanstående behov innebär att 

medarbetaren har tillgång till mer information än arbete 

kräver?  

Om ja, på vilket sätt ska riskerna elimineras? 
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Bilaga 3: Begäran om allmän handling 
 

Från: Angelica Johansson <aj222yd@student.lnu.se>  

Skickat: den 8 november 2020 16:51 

Till: Regionstyrelsen 

Ämne: Begäran om handling 

 

Hej 

Mitt namn är Angelica Johansson och jag läser masterprogrammet i eHälsa vid 

Linnéuniversitetet.  

https://lnu.se/program/masterprogram-i-ehalsa/kalmar-distans-deltid-ht/ 

 

Hösten 2020 har jag påbörjat mitt examensarbete och skulle som underlag för min 

studie vilja begära ut några riktlinjer, rutiner och årsberättelser från er region för att 

genomföra en kvalitativ innehållsanalys av hur olika regioner tillämpat de 

skyldigheter som finns beskrivna i Socialstyrelsens föreskrifter och allmänna råd 

(HSLF-FS 2016:40) om journalföring och behandling av personuppgifter i hälso- 

och sjukvården. 

 

Syftet med studien är att jämföra regionernas tillämpning med tidigare forskning för 

att beskriva syftet med en behovs- och riskanalys för åtkomst till patientinformation, 

vad den bör omfatta och ge förslag på hur den kan genomföras och dokumenteras.  

 

De fyra typer av handlingar jag önskar att begära ut från er region är: 

- riktlinje eller direktiv som beskriver tillåten respektive otillåten åtkomst till 

patientinformation. 

- övergripande rutin som beskriver hur verksamheten ska genomföra och 

dokumentera en behovs- och riskanalys för åtkomst till patientinformation. 

- patientsäkerhetsberättelse avseende år 2019. 

- informationssäkerhetsberättelse avseende år 2019. 

 

Om handlingarna är möjliga att erhålla digitalt kan de skickas till 

aj222yd@student.lnu.se. 

Bedömer ni att jag endast kan erhålla papperskopior kan de skickas till 

nedanstående adress. 

Där ser ni också vilket mobilnummer ni når mig på om ni har följdfrågor. 

 

Med vänliga hälsningar 

 

Angelica Johansson 

*Adress* 

*Mobil* 

 


