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Abstrakt

Vid upprepade tillfallen har Integritetsskyddsmyndighetens tillsyn funnit brister i
vardgivares efterlevnad av juridiska krav som avser dokumenterad behdrighets-
styrning och behdrighetsgrundande behovs- och riskanalys. Dessutom har tillsyn
identifierat fall dar halso- och sjukvardspersonal haft mer behérigheter dn vad
arbetsuppgiften kraver, vilket medfor att patienter saknar det integritetsskydd de har
ratt till. Bristerna kan tyda pa en osakerhet hos vardgivare avseende hur dessa
juridiska krav bor tillampas i praktiken. Darfor ar studiens syfte att sammanfatta hur
regionerna beskriver tillaten atkomst till patientuppgifter och behérighetsgrundande
behovs- och riskanalys i sina styrande dokument. Studien ska dessutom lyfta fram
forslag pa hur en behérighetsgrundande behovs- och riskanalys kan genomforas och
dokumenteras.

Arbetet har bedrivits som en deskriptiv kvalitativ studie med en induktiv ansats,
vilken utifran empiririska data ska besvara studiens fragestallningar. De empiriska
data som insamlats avser textuella data i form av styrande dokument som erhallit
fran 17 av de 21 regionerna genom begaran om allman handling. For dataanalys av
dessa styrande dokument har en konventionell innehallsanalys valt som metod, som
pa manifest niva sammanstallt innehallet i dessa styrande dokument. Resultatet
diskuteras darefter utifran Integritetsskyddsmyndighetens véagledning samt Da
Veiga och Eloffs ramverk for styrning av informationssékerhet.

Resultatet visar bade likheter och skillnader i regionernas styrande dokument,
exempelvis aterfinns beskrivning om tillaten och otillaten atkomst till patient-
uppgifter hos samtliga regioner. Den stdrsta likheten avser dock beskrivning av
verksamhetschefens ansvar for medarbetarnas behdrigheter samt behovs- och
riskanalys, dar det sista skiljer sig markant fran Integritetsskyddsmyndighetens
vagledning vilken anger att behovs- och riskanalys ska ske pa en strategisk niva.
Resultatet visar dessutom att det inte finns nagon generell metod hos regionerna
som kan rekommenderas for genomférande och dokumentation av den behdrighets-
grundande behovs- och riskanalysen. Déremot kan Integritetsskyddsmyndighetens
vagledning utgora ett stdd vid genomférandet av en strategisk behovs- och
riskanalys.

Slutsatsen &r att en behérighetspolicy, tillsammans med en strategisk behovs- och
riskanalys, skulle kunna ge stéd vid utformning av en &ndamalsenlig och enhetlig
behorighetsstruktur. Dessutom kan behdrighetspolicyn, tillsammans med resultatet
av den strategiska behovs- och riskanalysen, kunna utgéra underlag for krav vid
upphandling, utveckling och anpassning av vardinformationssystem.

Genom att kombinera behdrighetspolicy och en strategisk analys skulle vardgivaren
kunna uppna en behovs- och riskbaserad behdrighetsstyrning som i slutanden leder
till trygghet for patienten utifran bade ett patientsakerhets- och integritetsperspektiv.

Nyckelord

Behorighetsstyrning, Behovs- och riskanalys, Tillaten atkomst, Integritetsskydd,
Ledningssystem for informationssakerhet, Informationssékerhetskultur.
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1 Introduktion

1.1 Inledning

Sedan patientdatalagen tradde i kraft 2008 har allmanheten mer eller mindre varije ar
kunnat ta del av nyhetsinslag om att patientuppgifter lackt ut till obehoriga, eller att
vardgivare inte tar sitt ansvar for att begransa atkomsten till sina journalsystem.
Denna studie avser att beskriva varfor vardgivare behover styra atkomsten till de
registrerade patientuppgifterna, sammanfatta regionernas styrande dokument
avseende tillaten atkomst till patientuppgifter samt att ge forslag pa skyddsatgarder
som kan tillampas i syfte att respektera den enskilde individens integritet och
minimera riskerna for otillborlig informationsspridning av kénsliga personuppgifter.

1.1.1 Definitioner
Nedan aterfinns begrepp som férekommer i denna rapport samt i lagstiftning och
offentliga handlingar som ber6r omradet elektronisk atkomst till patientuppgifter.

Tabell 1: Definition av begrepp som férekommer i rapporten.

Begrepp Betydelse

E-hélsa ”E-hélsa ar att anvénda digitala verktyg och utbyta information
digitalt for att uppna och bibehalla halsa.” (Socialstyrelsen
2021a)

Halso- och sjukvardspersonal ”Person eller personer som i sitt yrke utfér halso- och sjukvard. ”
(Socialstyrelsen 2021b)

Journalhandling ”Handling som upprattas eller inkommer i samband med varden

av en patient och som innehaller uppgifter om patientens
halsotillstand eller andra personliga forhallanden eller om
vidtagna eller planerade vardatgarder.” (Socialstyrelsen 2021b)

Ledningssystem ”System for att faststélla grundprinciper for ledning av
verksamheten och stalla upp mal samt for att uppna dessa mal.”
(Socialstyrelsen 2021b)

Patientjournal ”En eller flera journalhandlingar som rér samma patient.”
(Socialstyrelsen 2021b)

Personuppgifter ”Information som direkt eller indirekt kan hénforas till en fysisk
person.” (Socialstyrelsen 2021b)

Sammanhallen journalféring ”Ett elektroniskt system, som gor mojligt for en vardgivare att ge

eller fa direktatkomst till personuppgifter hos en annan
vardgivare.” (SFS 2008:355)

Vardenhet ”Organisatorisk enhet som tillhandahaller halso- och sjukvard.”
(Socialstyrelsen 2021b)

»Vardenhet definieras inte i patientdatalagen, men férekommer i
regler om till exempel sparrar inom en vardgivare och
elektronisk atkomst. Det ar vardgivaren sjalv som faststaller vad
en vardenhet ar utifran forutsattningar i verksamheten. En
vardenhet kan vara en organisatorisk enhet som tillhandahaller
halso- och sjukvard, till exempel en vardcentral, sjukhus, klinik
eller vardavdelning.” (Socialstyrelsen 2019a)

Vardgivare “Statlig myndighet, region och kommun i frdga om sadan halso-
och sjukvard som myndigheten, regionen eller kommunen har
ansvar for (offentlig vardgivare) samt annan juridisk person eller
enskild naringsidkare som bedriver halso- och sjukvard (privat
vardgivare). ” (SFS 2008:355)
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1.2 Bakgrund

1.2.1 Den digitala utvecklingen inom halso- och sjukvard

Sedan borjan av 1990-talet har forutsattningarna for informationshantering andrats
dramatiskt tack vare det globala inférandet av avancerade natverk samt den 6kade
anvandningen av persondatorer, vilket i sin tur lett till att informationssystem av
olika slag blivit tillgangliga for allt flera anvandare (Louwerse 1998).

Under 2000-talet har det dven skett en snabb tillvéxt av informationssystem inom
hélso- och sjukvarden, framst utifran dess potential att forbattra effektiviteten,
kvaliteten och resursutnyttjandet (Hsu & Pan 2013; Zarei & Sadoughi 2016).
Dessutom kan en effektiv informationsdelning leda till battre kommunikation och
samordning mellan vardgivare samt dka patientsakerheten genom att exempelvis
minimera de medicinska misstagen och férebygga skadlig l1dkemedelsinteraktion
(Bani Issa et al. 2020; Entzeridou, Markopoulou & Mollaki 2018). Dessa
mojligheter har successivt lett till att allt fler komplexa vardinformationssystem har
utvecklats for att tillhandahalla bra besluts- och informationsstdd till vardpersonalen
samt underlatta den allmanna vardprocessen (Correia, Correia & Rodrigues, 2019).

En annan faktor som paverkat den digitala utvecklingen inom halso- och sjukvard &r
den globala trenden med aldrande befolkning. Exempelvis visar en prognos fran
WHO att varldens befolkning i aldern 60 ar och &ldre kommer att uppna 2 miljarder
ar 2050, jamfort med 900 miljoner ar 2015 (World Health Organization 2018).
Samtidigt visar studier att &ldre helst vill kunna bo kvar hemma om de far behov av
sjukvard, vilket medfort okat intresse for informationssystem som kan underlatta
hemsjukvarden (Hsu, Lee & Su 2013). Dessutom utvecklas digitala tjanster for e-
hélsa i snabb takt runt om i Europa. Dels for att skapa underlag for de bésta besluten
genom informationsutbyte mellan vardgivare, dels for att underlatta tillgang till
hélsoinformation for patienter och deras anhdriga samt 6ka patientens egenmakt
(Correia, et al. 2019).

1.2.2 Det 6kade behovet av informationssékerhet

Vardinformationssystem kan kort beskrivas som de verktyg som anvands for att
inhamta, lagra, dela och bearbeta bade personliga och organisatoriska halsodata, och
den elektroniska patientjournalen &r dess huvudsakliga informationskélla (Zarei &
Sadoughi 2016). | takt med okad anvandning av vardinformationssystem har de
uppgifter som hanteras i patientjournalen blivit alltmer kritiska och kan beskrivas
som ryggraden i den digitala halso- och sjukvarden (Bani Issa et al., 2020).
Halsodata som hanteras i vardinformationssystem har tack vare okad kvalitet och
méangden halso- och sjukvardsrelaterade uppgifter dessutom blivit en viktig
informationskélla for beslutfattare samt den medicinska och halsorelaterade
forskningen (Rynning 2007).

Vardinformationssystem omfattar saledes en 6kande andel personliga halsodata,
vilka tillhér den mest konfidentiella typen av personuppgifter. Detta innebér att
hélso- och sjukvardens informationssystem omfattar en storre mangd kénsliga
personuppgifter jamfort med andra branscher. Trots detta fokuserar forskning kring
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e-hélsa oftare pa de nyttor och det resultat som kan uppnas, medan patientens
integritetsskydd inte 4gnas nagon namnvard uppmarksamhet (Hsu, et al. 2013).

Men likval som i andra branscher, star hélso- och sjukvardens informationssystem
dagligen infor en méangd olika hot som kan fororsaka negativa effekter pa processer,
informationstillgangar, individer och organisationer (Zarei & Sadoughi 2016). Hot
kan definieras som alla ovéntade eller o6nskade incidenter som har negativ inverkan
pa en organisation eller ett informationssystem. | grova drag kan dessa enligt Samy,
Ahmad & Ismail (2010) delas in i tre kategorier av hotkallor: naturliga hot (hdndelse
orsakad av naturkrafter), miljohot (incident orsakad av exempelvis kemiskt spill)
och manskliga hot (handelse orsakad av ménniskors avsiktliga eller oavsiktliga
handlingar). Vidare kan hot indelas i interna och externa, dar inkraktare, hackare
och cyberattacker kanske ofta ar det som gemene man forknippar med externa
manskliga hot. Dock &r interna manskliga hot som beror pa anstélldas beteende
minst lika allvarliga. Det kan handla om handelser som beror pa okunnighet,
nyfikenhet eller oaktsamhet, exempelvis att Iana ut sina inloggningsuppgifter till en
kollega (Samy, et al. 2010).

For att eliminera eller minimera effekten av identifierade hot kan verksamheten
tillampa olika typer av sakerhetsatgarder (Zarei & Sadoughi 2016), vilka har det
gemensamma syftet att skydda informationen sa att den finns nar den behovs
(tillgénglighet), att den &r korrekt och inte manipulerad eller forstérd (riktighet)
samt att obehoriga inte far tillgang till den (konfidentialitet) (SIS-TR 50:2015).

Sakerhetsatgarder som kan tillampas avser bade teknisk och fysisk sakerhet, men
aven administrativ sékerhet i form av rutiner, styrdokument, kontroll av efterlevnad
samt uppfdljning. Vidare kan den administrativa sdkerheten delas in i formell och
informell sdkerhet, déar den formella sakerheten avser styrning och ledning av
informationssakerhet och den informella sakerheten avser méanniskors uppfattningar,
varderingar och attityder som paverkar deras agerande avseende informations-
sékerhet (SIS-TR 50:2015).

Exempelvis &r dataintegritet, det vill sdga ’skyddet av data mot bl.a. férvanskning
och obehérig anvandning ” (Nationalencyklopedin 2021), en avgdrande faktor for
den digitala halso- och sjukvarden och vardinformationssystemens interoperabilitet
(Bani Issa et al., 2020). Sakerhetsatgarder for att uppna riktighet ar en kritisk faktor
eftersom otillaten eller oavsiktlig andring eller radering av personliga halsodata
skulle kunna leda till att patienten far felaktig information om sitt hélsotillstand.
Dessutom skulle bristande sakerhet kunna leda till en forsémrad kvalitet och
sakerhet av den hélso- och sjukvard som tillhandahalls (Hsu & Pan 2013).

Det 6kade behovet av informationssékerhet inom halso- och sjukvard &r dven synlig
i forskningen genom att allt fler studier betonar vikten av gemensamma regelverk
och standarder. Exempelvis beskriver Rynning (2007) att europeiska beslutsfattare
agnar mer uppmarksamhet at behovet av standarder for datasakerhet,
kvalitetssakring, integritet, konfidentialitet samt den tvérvetenskapliga kompetens
som kravs for att utveckla framgangsrika och anvandarvénliga eHalso-16sningar.

Forskningen belyser dven hur integritetsrisker kan paverka patientsakerheten. |
dessa sammanhang ndmns ofta lagstiftning avseende personuppgiftsskydd som
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inforts i manga lander. Exempelvis amerikanska Health Insurance Portability and
Accountability Act och europeiska General Data Protection Regulation (GDPR)
vilka anger vardgivarens ansvar for informationssakerhet och en korrekt behandling
av personuppgifter (Correia, et al. 2019; Bani Issa, et al. 2020). Dessutom namns
ofta ISO 27799 (Samy, et al. 2010), vilket &r en informationssékerhetsstandard som
ar baserad pa ISO/IEC 27002 med tillagg utifran halso- och sjukvardens unika
behov och verksamhetsmiljo. Standarden ger vagledning avseende hur vardgivare
pé bésta satt uppnar konfidentialitet, riktighet och tillganglighet for kansliga
personuppgifter (1SO 27799:2016).

1.2.3  Sekretess, integritet och patientsakerhet

Angaende patientuppgifternas konfidentialitet ar sekretess ett vedertaget begrepp
inom halso- och sjukvard, vilket avser den etiska och rattsliga skyldigheten att halla
patientens uppgifter i fortroende (Bani Issa, et al. 2020). Denna skyldighet kan
sparas tillbaka till den Hippokratiska eden fran 300-talet f Kr., vilken inspirerat till
de l&kareder som fortfarande avl&ggs i samband med lakareexamen i vissa lander
(Oberg 2001). En liknande I6ftesforklaring, Nightingale Pledge, har férekommit
bland yrkesverksamma inom omvardnaden sedan 1890-talet (Murray, Calhoun &
Philipsen 2011).

Det nérbeslaktade begreppet integritet avser rétten att [amnas ifred”, vilket anses
vara en grundldggande mansklig réttighet (Bani Issa, et al. 2020).

| vardsammanhang omfattas integritet delvis av sekretess, men integritet avser aven
patientens rattighet att fa tillgang till sina registrerade personuppgifter samt kunna
korrigera dessa vid behov. Dessutom ska patienten kunna styra och kontrollera hur
de personliga journalhandlingarna anvands. Man kan darfor saga att sekretess framst
avser den yrkesplikt som halso- och sjukvardspersonal ska forhalla sig till i sitt
yrkesutférande, medan integritet & mer bunden till den enskilde patientens rétt till
ett privatliv (Murray, et al. 2011).

Ett annat vedertaget begrepp inom héalso- och sjukvard &r patientsakerhet, vilket
handlar om att skydda patienter fran skador som kan orsakas av den medicinska
hanteringen (Bani Issa, et al. 2020). VVardskada definieras i Patientsakerhetslagen
(SFS 2010:659) som “’lidande, kroppslig eller psykisk skada eller sjukdom samt
dadsfall som hade kunnat undvikas om adekvata atgéarder hade vidtagits vid
patientens kontakt med halso- och sjukvarden”.

Det finns olika typer av patientsakerhetsrisker som kan leda till vardskada, dér vissa
kan uppsta i samband med databehandling. Dessa &r ofta av teknisk karaktar, men
kan aven orsakas av icke-teknisk (manniskorelaterad) felhantering som leder till
varierande grad av skada (Bani Issa, et al. 2020). Méanskliga aktiviteter som kan
paverka patientsakerheten omfattar exempelvis felaktigt utlamnande av patient-
uppgifter, dar obehorig réjande av halsodata kan leda till allvarligt problem for saval
patient, personal som vardgivare (Zarei & Sadoughi 2016).

Vardgivarens skyldighet att uppratthalla patientsékerhet avser saledes aven
patientens integritetsskydd, och utifran konfidentialitet bor uppgifter som patienten
lamnat i syfte att forbattra sin vard och behandling endast vara tillganglig for de
individer eller enheter som deltar i varden (Murray, et al. 2011).
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Den 6kade tillgangen av hélsodata och det smidigare informationsutbytet bidrar
dock till 6kad risk for missbruk och obefogad informationsspridning. Exempelvis
kan personliga halsodata behandlas i nya sammanhang, vilket kan leda till att
kansliga personuppgifter tillgangliggors for en bredare krets &n tidigare och i vérsta
fall missbrukad anvéndning av individens medicinska information (Rynning 2007).

Risken for obefogad spridning av kénsliga personuppgifter kan dessvarre leda till ett
minskat fortroende hos befolkningen. Studier har visat att integritetsskydd &r en
avgorande faktor for medborgarnas tillit av elektronisk informationshantering, som i
sin tur kan paverka patientens vilja att delta i halso- och sjukvardens elektroniska
system for sammanhallen journalféring (Papoutsi, et al. 2015). Delvis paverkas
fortroendet av de tekniska sékerhetsatgarderna, men tilliten &r dven bunden till den
verksamhet som samlar in och bearbetar personuppgifterna (Kavakli, Kalloniatis,
Mouratidis & Gritzalis 2015).

En studie som genomforts i Storbritannien visar att 89,7 % av de tillfragade var
positivt installda till att patientuppgifter delas inom halso- och sjukvard. Framst om
hélsodata som delas kan bidra till snabbare diagnos och mer riktade insatser, samt
att patienten inte behéver upprepa sin sjukdomshistoria gang pa gang. Studien
visade dven att manga var positiva till att forskare (81,4%) och beslutsfattare
(79,5%) kan ta del av halsodata for att utveckla bttre forstaelse for sjukdoms-
orsaker, mer effektiva behandlingsmetoder samt béttre resursférdelning. Sarskilt om
det kan bidra till nytta for dem sjalva eller kommande generationer (Papoutsi, et al.
2015).

Samtidigt uppgav 79% av de tillfragade att de skulle kanna oro for séakerheten kring
sina personuppgifter om de visste att dessa ingick i ett nationellt journalsystem, och
manga skulle foredra att det fanns olika niva av atkomst for olika yrkesgrupper.
Exempelvis foreslog deltagarna att lakare skulle kunna fa full atkomst till de
medicinska journalerna, medan yrkesroller som inte var lika tétt involverade i deras
vard skulle fa en begransad atkomst. Manga ville dven bli tillfragade och kunna
bestamma for vilka andamal, utdver de vardrelaterade, som deras personuppgifter
skulle kunna delas. Sarskilt om personuppgifterna skulle anvandas for forsknings-
eller planeringsandamal, och helst borde hélsodata for dessa &ndamal begréansas till
avidentifierade personuppgifter (Papoutsi, et al. 2015).

En liknande svensk studie fran 2005 visade att nastan halften av de tillfragade
(46%) kande oro for att obehorig vardpersonal skulle kunna fa atkomst till deras
patientuppgifter, trots att ndrmare 80% var positiva till informationsdelning inom
halso- och sjukvard. Av de tillfragade i denna studie uppgav 39% att de, pa grund av
risken for obefogad atkomst, skulle kunna bli mer ovilliga att anfortro kanslig
information om sitt halsotillstand till halso- och sjukvardspersonal (Rynning 2007).

Om hélso- och sjukvarden inte kan pavisa att det finns relevant integritetsskydd,
eller om patienter upplever liten kontroll 6ver hur deras personuppgifter anvands,
kan det leda till att patienter blir mindre benédgna att anfortro sina halsoproblem till
hélso- och sjukvardspersonal (Rynning 2007; Papoutsi, et al. 2015). Det kan
exempelvis innebara att individen valjer att undanhalla information eller avvaktar
med att soka vard for att slippa avsloja specifik information, vilket i sin tur kan leda
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till negativa effekter pa hélso- och sjukvardens resultat. Om den fortroendebaserade
relationen till halso- och sjukvarden skadas pa detta satt kan det leda till risker for
bade patient- och informationssékerheten (Rynning 2007).

For att motverka dessa risker, samt ge individer kontroll éver sina personuppgifter,
ar det viktigt att vardgivare exempelvis loggar all atkomst till halsodata i realtid,
samt att loggarna kan granskas av bade vardgivaren och patienten sjalv (Lovis,
Spahni, Cassoni & Geissbuhler 2006). Dock bor denna typ av reaktiva atkomst-
kontroller kompletteras med atkomstregler som proaktivt begransar vem som kan
komma at vilken information (Ferreira, Antunes, Chadwick & Correia 2010).

1.2.4  Olika aspekter av atkomstkontroll

Som tidigare namns har dagens vardinformationssystem successivt blivit alltmer
informationsintensiva, och omfattar allt fran patienters langd, vikt och blodtryck till
anteckningar som skrivits i samband med vardkontakt. Men det kan &ven finnas
extra skyddsvarda uppgifter om individen dar atkomsten bor kontrolleras noggrant,
exempelvis aborter, sexuellt 6verforbara sjukdomar, psykisk sjukdom eller fysisk
misshandel (Wu, Sheth, Miller & Luo 2002).

Den stora utmaningen for halso- och sjukvarden &r darfor att kunna kontrollera och
begrénsa vem som kan se och gora vad med kansliga personuppgifter utan att det
begréansar den operativa verksamheten (Lovis, et al. 2006). En viktig del av
atkomstkontroll avser saledes behovet av att kunna upptacka otillaten atkomst, dar
den detaljerade loggningen ger underlag for évervakning, revision och sparbar
behandling av patientuppgifter. | vissa fall anvands l6sningar dar patienten sjalv far
tillgang till loggar som visar vem som haft atkomst till de egna personuppgifterna.
Dock anvénds loggarna framst i retroaktivt syfte, exempelvis som underlag vid
anmalan om misstankt dataintrang, i stéllet for att proaktivt varna om otillbérlig
atkomst. Enligt GDPR ska handelser om misstankt dataintrang anmalas till ber6rd
myndighet och drabbad individ inom 72 timmar fran att handelsen blivit kand.
Genom att fanga denna typ av handelser i sina atkomstloggar kan verksamheten
agera mer proaktivt for att undvika framtida incidenter (Correia, et al. 2019).

Atkomstkontroll handlar dock inte bara om att verksamheten i efterhand eller realtid
ska kunna kontrollera vem som hanterat personuppgifter. | samband med inférande
av vardinformationsystem som stodjer informationsutbyte mellan vardgivare 6kar
behovet av en proaktiv och komplex rattighetshantering. Behdrighetskontrollsystem
maste saledes kunna hantera den svara balansen mellan for vid och for snav atkomst
till patientuppgifter, samtidigt som patienten ges ett gott integritetsskydd (Lovis, et
al. 2006).

Vanligtvis baseras behorigheter inom halso- och sjukvard enligt principen ~beh6ver
veta”, dar atkomst till patientuppgifter oftast begréansas till vardpersonal som deltar i
patientens vard och behandling. Men det som skapar komplexitet inom hélso- och
sjukvard ar att vardgivare omfattas av manga olika typer av anvandare, med olika
roller, som har direkt eller indirekt vardrelation med patienten (Louwerse 1998).
Dessutom kan en och samma anvéandare ha flera olika roller hos olika verksamheter
inom samma vardgivare, vilka har sina specifika behov av rattigheter och atkomst
till patientuppgifter. Exempelvis kan en lakare ha jouruppdrag pa akutmottagningen

6(58)



Linneuniversitetet

Kalmar Viixjo

parallellt med sitt uppdrag som verksamhetschef, och samtidigt bedriva klinisk
forskning. I rollen som jourléakare kan det finnas behov av att aktivera nodatkomst,
medan rollerna som verksamhetschef eller forskare bér ha begransad atkomst till
patienter med vardrelation hos den egna verksamheten eller personer som samtyckt
till att delta i aktuell studie. Grundprincipen bor vara att atkomst till patientuppgifter
endast ska vara tillaten for de anvandare som har direkt eller indirekt vardrelation
med patienten. Dessutom ska atkomsten kunna anpassas och begransas utifran olika
rollers behov samt att behdrigheten utgdr ifran den roll som &r aktuell vid tidpunkten
for inloggning i vardinformationssystemet (Lovis, et al. 2006).

Atkomstkontroll sker vanligtvis i tre steg, dar forsta steget innebér att anvéndaren
identifierar sig med hjélp av anvandarnamn eller e-legitimation. Andra steget,
autentiseringen, handlar om att anvandaren genom lésenord eller PIN-kod bevisar
att man ar den som man utger sig for att vara. Slutligen, efter lyckad autentisering,
sker det steg dar anvandaren far tilltrade till de rattigheter och resurser som denne
tilldelats behdrighet for (Ferreira, et al. 2010).

For att underlatta behdrighetshanteringen anvander manga branscher behérighets-
kontrollsystem som &r baserade pa rollbaserad atkomstkontroll (RBAC). RBAC ar
en vedertagen metod for att utifran centrala regelverk styra atkomst for anvandare
med likvardiga behorighetsbehov med hjélp av sa kallade roller. Rollerna kopplar
samman en uppséattning anvandare med en uppséttning behérigheter (Hsu & Pan
2013; Sandhu, Coyne, Feinstein & Youman 1996). Genom decentraliserad hantering
kan anvandaren tilldelas den roll som éverensstammer med aktuellt uppdrag, och
senare tilldelas ytterligare roller utan att den underliggande behérighetsstrukturen
paverkas (De Carvalho Junior & Bandiera-Paiva 2018).

Genom anvandning av RBAC kan verksamheten implementera sakerhetsprinciper
som ”l&gsta behdrighet” (least privilege) som innebdr att rollen endast omfattar de
behoérigheter som kravs for uppgiften, samt ’separerade funktioner” (separation of
duties) dar olika rollers behdrighet kan krévas for att slutfora en uppgift (Sandhu, et
al. 1996). Exempelvis kan lagsta behorighet handla om att halso- och sjukvards-
personal initialt endast har atkomst till patientuppgifter fran den egna vardenheten,
vilket utifran enskilda anvandares behov kan utkas med specifika rattigheter,
informationstyper eller medicinska specialiteter (Louwerse 1998). Pa liknande stt
avser separerade funktioner att en I&kare med rollerna jourlékare, verksamhetschef
och forskare ska fa olika behdrigheter och atkomst till personuppgifter beroende pa
vilken roll denne valt vid inloggning (Lovis, et al. 2006).

Inom hélso- och sjukvard, och sérskilt pa stora sjukhus, sker personalférandringar
frekvent, vilket medfér en mer eller mindre kontinuerlig hantering av medarbetares
behdrigheter. For att denna del av atkomstkontrollen inte ska bli en administrativ
borda kan verksamheten dra nytta av den decentraliserade behdrighetshantering som
RBAC erbjuder. Exempelvis kan man inféra aviseringsfunktioner som fangar upp
anvandare som byter arbetsplats, och da uppmana ansvariga pa de enheter dar
anvandaren tilldelats behorighet att se dver dessa. Parallellt kan man exempelvis
infora en central behdrighetsstyrning som direkt blockerar alla rattigheter da en
anstéallning upphor (Louwerse 1998).
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Vikten av att blockera behorigheter vid avslutad anstéllning blev pataglig for halso-
och sjukvard inom EU da ett portugisiskt sjukhus 2018 blev belagd med den forsta
sanktionsavgiften for bristande efterlevnad av GDPR. Den portugisiska tillsyns-
myndigheten CNPG fann vid sin granskning att det fanns fler aktiva lakarkonton i
journalsystemet an det faktiska antalet anstéllda lakare, samt att dessa anvandes av
andra medarbetare. Dessutom hade ldkarna atkomst till patientuppgifter utanfor sina
egna specialistomraden. Bedomningen av tillsynen blev darfor att sjukhuset saknade
tillrackliga tekniska och organisatoriska sakerhetsatgarder for att skydda sina
patientuppgifter, och sjukhuset blev darfor alagd en sanktionsavgift pa 400 000 euro
(GDPR.se 2018; Computer Sweden 2019).

Detta visar att vardgivare utéver de tekniska och fysiska sakerhetsatgarderna maste
etablera administrativa séakerhetsatgarder. Som stod for att utforma de administrativa
sakerhetsatgarder som avser atkomstkontroll har Geneva University Hospitals darfor
tagit fram en modell vilken visar vad som kravs for att skydda patienternas integritet
enligt gallande lagstiftning och samtidigt stédja den operativa verksamheten. Enligt
Lovis et al, (2006) ar modellens viktigaste forutsattningar for att uppna integritet:

e en overgripande policy for atkomst till elektroniska patientuppgifter

e en centraliserad personalhantering

e en central utformning av behorighetsprofiler baserade pa systemoberoende
och detaljerade rattigheter

e endecentraliserad tilldelning av yrkesspecifika behdrighetsprofiler

e en komplett, centraliserad logg 6ver all atkomst till vardinformationssystem

e en decentraliserad kontroll av behdrigheter och atkomst.

Med en styrmodell for atkomstkontroll kan en vardgivare komma langt, men med
det 6kande antalet integrerade vardinformationssystem kréavs dessutom att all hélso-
och sjukvardspersonal tar ett storre ansvar for informationssakerhet och integritets-
skydd. Genom uthildning kan vardgivaren paverka medarbetarnas attityd till de
andamal da kansliga personuppgifter hanteras (Bani Issa, et al. 2020). Om
medarbetare inte forstar orsaken till juridiska och tekniska sakerhetsatgarder som
avser patientens integritetsskydd kommer de sékerhetshdjande insatserna att vara
forgéaves (Hsu, et al. 2013).

1.25 Lagstiftning avseende informationssakerhet och integritetsskydd
Patientdatalagen (SFS 2008:355), som &r publicerad i svensk férfattningssamling
(SFS), &r sedan 2016 en svensk kompletterande lagstiftning till GDPR trots att
patientdatalagen tradde i kraft redan 2008. Orsaken &r att GDPR sedan den tradde i
kraft &r primér lagstiftning for personuppgiftsbehandling hos alla medlemslander
inom EU (Integritetsskyddsmyndigheten 2020a).

GDPR anger i artikel 5 ett antal grundldggande principer som exempelvis avser krav
pa rattslig grund, andamalsbegransning, uppgiftsminimering, konfidentialitet och
integritet. Bland dessa principer finns krav pa sakerhet, vilket exempelvis innebar
att den personuppgiftsansvarige ska sékerstalla att det finns lampliga tekniska eller
organisatoriska sakerhetsatgarder som skyddar personuppgifter fran obehdrig eller
otillaten behandling. Avseende rattslig grund kan exempelvis allmant intresse,
rattslig forpliktelse och myndighetsutvning vara aktuella for halso- och sjukvarden
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utifran aktuellt &andamal for behandlingen. Dock kan samtycke som regel inte anges
som réttslig grund da det ofta rader ett ojamlikt forhallande mellan vardgivaren och
vardtagaren (Integritetsskyddsmyndigheten 2020a).

Uppgifter som ror en persons halsa tillhdr den kategori av personuppgifter som i
regel ar forbjuden att behandla (Integritetsskyddsmyndigheten 2020a), men GDPR
omfattar ett antal undantag som medger att kansliga personuppgifter far behandlas.
En forutséttning &r att det finns en reglerad tystnadsplikt, vilken for svensk hélso-
och sjukvard regleras av 6 kap. 12-16 8§ i patientsakerhetslagen (SFS 2010:659).

Likt amerikanska Health Insurance Portability and Accountability Act (Hall &
McGraw 2014) omfattar patientdatalagen kompletterande bestdimmelser som ror
personuppgiftsbehandling inom svensk halso- och sjukvard. De bestammelser som
anges i patientdatalagen (SFS 2008:355) galler for alla vardgivare, oavsett om
verksamheten bedrivs i offentlig eller privat regi, och syftar till att tillgodose saval
patientsékerhet, god kvalitet som kostnadseffektiviteten samt att personuppgifter
hanteras med respekt for den personliga integriteten.

Utifran ovan angivna syften tacker Patientdatalagen (SFS 2008:355) omraden som:

Behandling av personuppgifter

Skyldigheten att fora patientjournal

Inre sekretess och elektronisk atkomst inom en vardgivares verksamhet
Utldmnande av uppgifter och handlingar samt viss uppgiftsskyldighet
Sammanhallen journalforing

Nationella och regionala kvalitetsregister

Rattigheter for den enskilde

Omhéndertagande och aterlamnande av patientjournal

Overklagande

Ut6éver GDPR och svensk lagstiftning berdrs halso- och sjukvard av forskrifter och
allmanna rad som utfardas av olika myndigheter. Foreskrifter avser bindande regler,
och allménna rad avser myndighetens rekommendationer om hur tillampningen av
en forfattning (lag/férordning/foreskrift) kan eller bor vara i ett visst hdnseende
(Socialstyrelsen 2019c).

Tidigare har myndigheter som Lékemedelsverket och Socialstyrelsen givit ut
foreskrifter i egna forfattningssamlingar, vilka forkortats LVFS och SOSFS. Sedan
1 juli 2015 ger de ut sina foreskrifter och allménna rad inom en gemensam
forfattningssamling som omfattar halso- och sjukvard, socialtjanst, ldkemedel och
folkhalsa. Férkortningen for denna forfattningssamling &r HSLF-FS, och utéver
tidigare ndmnda myndigheter omfattar den forfattningar som utfardas av
eHalsomyndigheten, Folkhalsomyndigheten, Inspektionen for vard och omsorg,
Myndigheten for familjeratt och foréldraskap, Rattsmedicinalverket samt
Tandvards- och lakemedelsformansverket (Kunskapsguiden 2020).

Socialstyrelsens foreskrifter och allmanna rad om journalféring och behandling av
personuppgifter i halso- och sjukvarden (HSLF-FS 2016:40), som kompletterar och
utgar ifran de bestammelser som finns angivna i patientdatalagen, tradde i kraft
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2017 och ersatte da tidigare foreskrifter om informationshantering och journalforing
i halso- och sjukvarden (SOSFS 2008:14).

De nya foreskrifterna omfattar exempelvis tydligare krav pa vardgivarens lednings-
system och hanteringen av personuppgifter i vardinformationssystem. Bland annat
anges att vardgivare i samband med upphandling och utveckling av informations-
system maste séakerstalla att de juridiska kraven avseende tillganglighet, riktighet,
konfidentialitet och sparbarhet uppfylls. Dessutom stélls krav pa att vardgivarens
patientsakerhetsberattelse ska innehalla uppgifter om de riskanalyser, granskningar
och forbattrande atgarder som genomforts avseende informationssakerheten
(Socialstyrelsen 2017).

Foreskrifter som vardgivare ar skyldiga att uppfylla utifran HSLF-FS 2016:40 avser:

e Ledningssystem (informationssékerhetspolicy, riskanalyser, fysiskt skydd,
utvardering av skyddet mot olovlig atkomst etcetera)

o Atkomst till uppgifter om patienter (styrning av behorigheter och kontroll

av atkomst till uppgifter)

Patientjournalens struktur och innehall

Hantering av personuppgifter

Patientsékerhetsberattelse

Omhandertagande av patientjournal

Utover patientdatalagen och GDPR inférdes mars 2019 ett nytt regelverk inom det
sa kallade NIS-direktivet, vilket omfattar leverantorer av samhallsviktiga tjanster.
NIS-direktivet galler sedan regelandringen alla vardgivare med mer an 50 anstéllda,
vilket innebér att bestammelserna paverkar merparten av de svenska vardgivarna.
NIS-direktivet innebér kort att vardgivare ska rapportera incidenter i natverk och
informationssystem som har en betydande inverkan pa dess kontinuitet. Incidenter
ska rapporteras till Myndigheten for samhéllsskydd och beredskap som i sin tur
overfor rapporterna till berord tillsynsmyndighet, vilken for halso- och sjukvarden
ar Inspektionen for vard och omsorg (Inspektionen for vard och omsorg 2019).

Avseende efterlevnad av GDPR, patientdatalagen och HSLF-FS 2016:40 &r
Integritetsskyddsmyndigheten (tidigare Datainspektionen) svensk tillsynsmyndighet
(Riksdagens ombudsmén 2021). Integritetsskyddsmyndigheten arbetar for att
behandling av personuppgifter ska ske pa ett korrekt, lagligt och ansvarsfullt satt
som forhindrar att uppgifter om exempelvis individens ekonomi och hélsa hamnar i
oratta hander. I uppdraget ingar exempelvis tillsyn éver hur vardgivare tillampar
dataskyddsbestammelserna och vilka sékerhetsatgarder som vidtagits for att skydda
personuppgifterna (Socialstyrelsen 2019b; Integritetsskyddsmyndigheten 2021a). En
annan viktig del av myndighetens arbete ar att ge végledning och sprida kunskap om
korrekt behandling av personuppgifter, samt att medverka i lagstiftningsarbete for
att bevaka den personliga integriteten genom att patala eventuella brister och behov
av forandring i gallande lagstiftning (Integritetsskyddsmyndigheten 2021a).

1.2.6 Integritetsskyddsmyndighetens vagledning

Enligt Integritetsskyddsmyndigheten (2021b) &r det inte tillrackligt att medarbetarna
undertecknat sekretessforbindelser eller utbildats om rattigheten att ta del av patient-
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uppgifter enligt inre sekretess. Det ar inte heller tillrackligt att vardgivaren i sina
policydokument och riktlinjer beskriver vad som avser tillaten dtkomst, vardgivaren
ansvarar for att strukturerade behovs- och riskanalyser genomfors i praktiken.
Vidare betonas att det inte ar tillrackligt att behorighetstilldelning baseras pa den
yrkeskategori eller legitimation en viss medarbetare har, atkomsten ska baseras pa
den enskildes individens behoérighetsbehov for att kunna utféra sina arbetsuppgifter
inom en viss verksamhet (Integritetsskyddsmyndigheten 2021b).

Integritetsskyddsmyndigheten (2020b) betonar darfor att vardgivare maste gora en
noggrann analys och beddmning av medarbetarnas behov av personuppgifter, samt
vilka risker som en vidlyftig atkomst kan medfora. Med anledning av detta har det
under 2020 tagits fram en vagledning, som dels sammanfattar Integritetsskydds-
myndighetens slutsatser fran granskningarna 2019, dels ger vardgivare stod vid
genomfdrandet av behovs- och riskanalyser. Dessutom beskrivs vad som behéver
goras innan behorigheter tilldelas for att garantera patienterna det integritetsskydd
de har ratt till (Integritetsskyddsmyndigheten 2020b).

Behovs- och riskanalys inom halso- och sjukvarden — en vagledning” beskriver
dels géllande regler enligt GDPR och dess forhallande till kompletterande nationella
bestdmmelser, dels en sammanfattning av den personuppgiftsansvariges ansvar for
sékerheten vid personuppgiftsbehandling. Exempelvis anges att den personuppgifts-
ansvarige har ett generellt ansvar for tillampning av tekniska och organisatoriska
sakerhetsatgarder, vilka ska visa att behandling av personuppgifter utfors i enlighet
med GDPR samt att uppgifter som behandlas har en sékerhetsniva som ar lamplig i
forhallande till dess risker (Integritetsskyddsmyndigheten 2020a).

Vagledningen belyser vikten av att personuppgifter som behandlas inom hélso- och
sjukvard ska skyddas saval mot externa aktérer som mot obefogad atkomst inom
verksamheten. Avseende internt skydd mot obefogad atkomst ar behovs- och
riskanalys en central organisatorisk sakerhetsatgard som enligt HSLF-FS 2016:40
ska vidtas innan behdrigheter till journalsystem tilldelas. | vagledningen betonas att
behovs- och riskanalys i forsta hand avser en strategisk analys pa en strategisk niva.
Saknas en behdrighetsgrundande behovs- och riskanalys kan detta tyda pa att den
personuppgiftsansvarige inte har tillracklig kontroll éver den personuppgifts-
behandling som sker inom verksamheten (Integritetsskyddsmyndigheten 2020a).

Faktorer som en strategisk behovs- och riskanalys bor beakta ar vilken typ av
personuppgifter som behandlas och i vilken omfattning, samt om det aktuella
informationssystemet innehaller extra skyddsvarda personuppgifter. Vidare beskrivs
att vidstrackta och grovmaskiga behdérigheter strider mot GDPRs grundlaggande
princip om uppgiftsminimering, och ska darmed inte accepteras da det likstéalls med
obefogad informationsspridning (Integritetsskyddsmyndigheten 2020a).
Végledningen beskriver att den strategiska analysen dessutom bor beakta behov av
olika behdrighetsnivaer eller informationsskikt som begransar atkomst till kansliga
uppgifter. Integritetsskyddsmyndigheten (2020a) betonar att sa kallade aktiva val
inte uppfyller kravet pa atkomstkontroll, utan avser framst den integritetshéjande
atgard som ska sakerstalla att anvandare gjort ett medvetet stallningstagande innan
denne bereder sig atkomst till aktuella patientuppgifter.
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Integritetsskyddsmyndigheten (2020a) rekommenderar med anledning av detta en
behovs- och riskanalys som omfattar sex grundldggande steg:

1. Arbetet inleds med att verksamhetens behov faststélls och analyseras,

2. darefter identifieras och analyseras de risker som kan paverka den enskildes
personliga integritet.

3. Behovs- och riskanalysen ska leda till att den personuppgiftsansvarige kan
identifiera vilka tekniska och organisatoriska sékerhetsatgarder som kravs
for att uppna nodvandiga behdrigheter som inte ger vidare atkomst an vad
som &r befogat for arbetsuppgiften.

4. Resultatet av den strategiska analysen ska darefter omséttas i en
behorighetsstruktur som stodjer verksamhetens behov och minimerar risker
pa organisatorisk och individuell niva. Dessutom bor behorighetsstrukturen
kompletteras med instruktioner om hur behdrighetshanteringen ska ga till,
och vad ansvariga behdver beakta for att uppna en korrekt behorighet i varje
enskilt fall.

5. Genomforda analyser och sakerhetsatgarder ska avslutningsvis
dokumenteras for att vardgivaren ska kunna visa att behorighetstilldelning
sker pa ett andamalsenligt sdtt som dverensstammer med géllande
lagstiftning.

6. Eftersom verksamheter séllan &r statiska maste tilldelade behorigheter ses
som en farskvara, och darfér maste bade de tilldelade behorigheterna och
dess behorighetsstruktur kontrolleras I6pande och uppdateras utifran
aktuella forutséttningar.

Integritetsskyddsmyndigheten (2020a) betonar avslutningsvis i sin véagledning att
bristen pa en behovs- och riskanalys kan paverka bade patientsakerheten och
individens personliga integritet. Exempelvis kan bristen pa analys leda till en for
snav tilldelning av behorigheter, som i sin tur kan leda till att halso- och sjukvards-
personal inte kan utfdra sitt arbete och darmed utsétta patientens liv och halsa for
risker. | andra vagskalen kan bristen pa analys medfora att uppgifter om patientens
hélsa hamnar i orétta hander eller anvands for otillatna andamal, vilket i sin tur kan
skada patientens fortroende for hélso- och sjukvarden och darmed paverka deras
vilja att dela sina personliga uppgifter med halso- och sjukvardspersonalen
(Integritetsskyddsmyndigheten 2020a).

1.3 Teoretisk referensram

Som teoretisk referensram anvéands Da Veiga och Edoffs ramverk for styrning av
informationssakerhet (Da Veiga & Edoff 2007) och modell for att utveckla en
informationssékerhetskultur (Da Veiga & Edoff 2010). | bada dessa hanvisar Da
Veiga och Edoff (2007, 2010) till tidigare forskning som visar att medarbetares
avsiktliga eller oavsiktliga handlingar kan utgora ett lika stort hot mot informations-
sékerheten som externa agenter.

| takt med att informationssékerhetsomradet utvecklas, visar forskningen att det inte
racker med tekniska sakerhetsatgarder for att minimera hoten (Da Veiga & Eloff,
2010). For att skydda sina informationstillgangar krévs att en kombination av olika
sakerhetsatgarder tillampas. Sakerhetsatgarder kan beskrivas som principer som gor
det mojligt att genomfara och uppratthalla informationssékerhet. Utdver de tekniska
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skyddsatgarderna kan det handla om informationssékerhetspolicy, riskbedémningar
samt processer som ror anvandarhantering och atkomstkontroll. Men det kan &ven
handla om ménskliga aspekter som rér medvetenhet, utbildning och kontroll av
efterlevnad (Da Veiga & Eloff 2007).

Som exempel anges att en huségare kan installera larm pa alla sina fonster, men om
man glémmer lasa ytterdorren nar bostaden lamnas har inbrottsskyddet ingen effekt
pa grund av huségarens beteende. Det samma géller de tekniska sékerhetsatgarder
som infors i organisationen, det vill sdga, sékerhetsatgarderna far inte onskad effekt
om medarbetarna lanar ut sina inloggningsuppgifter eller glommer att logga ut fran
datorn da den lamnas (Da Veiga & Eloff 2007).

Genom att infora sakerhetsatgarder som bidrar till en god informationssékerhets-
kultur kan organisationer uppna ett sakerhetsbeteende som gor att medarbetarna
sjalvmant skyddar informationstillgangarna och minskar riskerna. Vilket i sin tur
bidrar till att uppna organisationens mal (Da Veiga & Eloff 2010). Fritt versatt kan
informationssakerhetskultur enligt Da Veiga och Eloff definieras som:

”De attityder, antaganden, overtygelser, varderingar och kunskaper som
medarbetare/intressenter bar med sig da de interagera med organisationens
system och processer, oberoende av tid. Interaktionen resulterar i acceptabelt
eller oacceptabelt beteende (incidenter) som &r patagliga i artefakter och de
tillvagagéngssatt som blivit en del av hur saker utférs i organisationen for att
skydda dess informationstillgdngar. Informationssakerhetskulturen férandras
under tidens gang.” (Da Veiga & Eloff 2010, s. 198).

Genom att etablera en strategisk plan och ett ledningssystem for informations-
sékerhet kan organisationen styra medarbetarnas beteende genom att implementera
skyddsatgarder som tar hansyn till sval behov av tekniskt skydd och sakerhets-
processer som méanskligt beteende (Da Veiga & Eloff 2007, 2010). Dock kan
ledningen inte forvanta sig att medarbetarna uppfyller 6nskat beteende om
organisationen inte forst informerar om syftet med de specifika sakerhetsatgarderna,
och pa sa satt skapa forutsattningar for att en acceptabel informationssakerhetskultur
utvecklas (Da Veiga & Eloff 2007).

Figur 2 visar hur samspelet mellan sékerhetsatgarder och medarbetarnas beteende
paverkar utvecklingen av organisationens informationsséakerhetskultur enligt Da
Veiga och Eloffs modell (2010).

A
Informations-
sEkerhets-
atgsrder

B

Infarmations-

C

N Infarmations-
sikerhets-

betesnde sikerhetskultur

Paverkar Utvecklar

Organisatoriska system

Figur 2: Fritt 6versatt modell 6ver hur sékerhetsatgardernas paverkan av beteende, kan bidra till
utvecklingen av en informationssékerhetskultur (Da Veiga & Eloff 2010, 5.198).
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De sékerhetsatgarder (A) som en organisation implementerar kan ses som insatser
med syfte att paverka hur medarbetarna interagerar med informationstillgangarna,
vilket i sin tur leder till det som kallas informationssékerhetsbeteende (B).
Exempelvis ar malet med organisationens policy och etiska regelverk att skydda
informationstillgangarna genom att ingjuta ett sakerhetsbeteende hos medarbetarna.
Det kan handla om att anmala incidenter, uppfylla I6senordskrav eller hantera
konfidentiella handlingar pa ett sakert satt. Med tiden utvecklas detta 6nskvarda
sakerhetsbeteende till ett accepterat tillvagagangssatt, och nar detta har fatt faste i
organisationen avseenden hur saker och ting utfors och hanteras har beteendet
utvecklats till en informationsséakerhetskultur (C) (Da Veiga & Eloff 2010).

Informationssakerhetskulturen ar dock beroende av effekten av de sakerhetsatgarder
som inférs. Om medarbetare har svart att forsta vad de olika sakerhetsprinciperna
innebdr, eller om medarbetaren inte anser att de &r tillampliga inom sin verksamhet,
kan det leda till att medarbetarna inte foljer de uppsatta regelverken. Dessutom kan
enskilda medarbetare inom individualistiska organisationer aktivt vélja att inte
acceptera en informationssakerhetspolicy om de inte blivit tillfragade eller deltagit i
de policybeslut som fattats. Dessa exempel leder till att informationspolicyn blir
ineffektiv samt att medarbetarna avsiktligt eller oavsiktlig utgor ett hot mot
informationssakerheten, och att detta skadliga beteende med tiden utvecklas till en
kultur dar forsummelse anses acceptabel (Da Veiga & Eloff 2010).

Dérfor ar det enligt Da Veiga och Edoff (2010) viktigt att beakta verksamhetens
organisationskultur, for att pa sa satt vélja ut och borja med de sékerhetsatgarder
som bést kompletterar den befintliga organisationskulturen. Genom att tillampa
lampliga skyddsatgérder, som har en positiv paverkan pa medarbetarnas beteende
och hur de hanterar informationstillgangar (pil A till B), kan organisationen pa ett
framgangsrikt satt minimera informationssakerhetsriskerna och ver tid utveckla en
lamplig informationssékerhetskultur (pil B till C) (Da Veiga & Eloff 2007, 2010).

En forutséattning for att etablera en informationssakerhetskultur, dar medarbetarna ar
medvetna om sitt ansvar for att skydda informationstillgangarna, ar enligt Da Veiga
och Eloff (2007) en 6vergripande styrning av informationssakerheten som pa ett
integrerat tillvagagangssatt tar hansyn till alla aspekter som behover beaktas. Darfor
har de utformat ett ramverk som kan ge organisationer och chefer stod da de ska se
dver sin styrning av informationssékerheten (Da Veiga & Eloff 2007).

Genom att utvardera tidigare modeller och standarder som 1SO 17799, PROTECT,
Capability Maturity Model och Information Security Architecture (ISA) har Da
Veiga och Eloff (2007) utformat ett eget ramverk for styrning av informations-
sakerheten som tacker bade tekniska, procedurmassiga och manskliga aspekter (Da
Veiga & Eloff, 2007).

Genom en illustration skapar Da Veiga och Eloff (2007) en dversikt av de typer av
sakerhetsatgarder som ingar i deras ramverk for styrning av informationssakerhet,
samt hur dessa ar relaterade till varandra (se Figur 3). Syftet med det féreslagna
ramverket for styrning av informationssékerhet &r att organisationer ska kunna
anvanda det som en utgangspunkt da man vill utveckla sitt ledningssystem eller
implementera sakerhetsatgarder som ska hantera identifierade informations-
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sakerhetsrisker. Ramverket kan dven anvandas for att paverka medarbetarnas
sakerhetsmedvetande och pa sa satt utveckla en informationssakerhetskultur (Da
Veiga & Eloff 2007).

Ramwerk for styming av informationssdkerhet
T

[ [ 1

A Strategisk - ‘ Cperativ kzdning | -\ Teknisk
---------- e e ey S
= Organisation av Lednings=ystem sranskning av A
Led och 5 Teknikskydd och
s;:_ﬁn informations- for informations- informations- Personalsdkerhet = Id:.':lt “
B e sEkerhetsarbetet sikerhet sakerhet
| | & man Ansvar och | Policys Overvakning | | Anvandarnas | System-
2T befogenhetar o och revision medvetenhet farealtning
_ . Lagstiftning B - Information Systerm-
—{ Strategl | ‘I och regier ‘ _| Processer ‘ ‘{ Féljsamhet ‘ och uthildning | ‘I utveckling ‘

— - Etiskt Incident-
=

— Teknizk

|| Riskhanzering Riktlinjzr |- Fartroende werksamhet

. Fysiska och

Uppfaljning Certifiering ~{ Integritst miljEm3ssiga

B - verksamhats-

C Basta praxis kortinuitet

D Andringshantering ‘

Figur 3: Ramverket for styrning av informationssakerhet, fritt dversatt fran Da Veiga och Eloff 2007, s.
363.

Ramverket ar indelat i fyra nivaer som benamns som A, B, C och D. Pa niva A
grupperas sakerhetsatgarderna utifran dess relation, dar de strategiska sakerhets-
atgarderna ger en inriktning for de operativa sakerhetsatgarderna, vilka i sin tur
paverkar de tekniska skyddsatgarderna. Pa niva B aterfinns sex huvudkategorier av
sakerhetsatgarder, vilka &r grupperade utifran deras relation till de tre dvergripande
kategorierna pa niva A. Niva C kan ses som en forteckning 6ver olika typer av
sakerhetsatgarder som kan inga i respektive huvudkategori pa niva B. Slutligen
illustreras att sakerhetsatgarder pa alla nivaer kommer skapa nagon form av
forandring i verksamheten pa niva D, vilket innebér att varje sakerhetsatgard som
infors maste beaktas och hanteras pa ett sdtt som gor att medarbetarna kan inforliva
den forandring som sékerhetsatgarden innebar i sitt dagliga arbete (Da Veiga &
Eloff 2007). Nedan fortydligas vad sékerhetsatgarder inom respektive huvud-
kategori kan innebara i praktiken.

Huvudkategorin Ledning och styrning omfattar de skyddsatgarder som handlar om
att etablera ett stod for informationssakerhetsarbetet pa ledningsniva, samt att belysa
det ansvar som ledningen har for att skydda sina informationstillgangar. Dessutom
behdver organisationen etablera en informationssakerhetsstrategi, som utifran de hot
som identifierats genom riskanalyser, anger en strategisk inriktning fér nédvéndiga
sakerhetsatgarder. Informationssékerhetsstrategin behdver dessutom vara kopplad
till organisationens dvergripande verksamhets- och 1T-strategi, for att sékerstalla att
strategiernas mal uppfylls pa kort och lang sikt. Slutligen omfattas denna huvud-
kategori av olika typer av matningar som organisationen behdver genomfora for att
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utvardera hur effektivt man hanterar informationssakerhetshoten. Det kan avse
statistik 6ver antalet incidenter eller undersékningar som méater medarbetarnas
sékerhetsmedvetande (Da Veiga & Eloff 2007).

Organisation av informationssakerhetsarbetet, vars inriktning styrs av de
strategiska skyddsatgarderna, handlar om vilka roller och kompetenser som ar
nddvéndiga for att bedriva informationssakerhetsarbetet. Det handlar d&ven om hur
rapporteringsstrukturen ser ut samt hur ansvar och befogenheter &r fordelade. Det
kan exempelvis handla om vem som &r ansvarig for de dvervaganden som rér
lagstiftning och regelverk, eller vilka delar av informationssékerhetsarbetet som kan
hanteras pa central eller decentraliserad niva (Da Veiga & Eloff 2007).

Ledningssystem foér informationssékerhet avser de policy, processer, standarder och
riktlinjer som ar vagledande for att uppna énskad informationssékerhet inom en
organisation (1SO 17799 2005 se De Veiga & Eloff 2007, s. 369). Ledningssystemet
bor fortydliga vad som forvantas av de anstéllda och ge riktlinjer fér deras beteende
(Richard 2002 se De Veiga & Eloff 2007, s. 369). Vid upprattande av komponenter
inom ledningssystemet maste organisationen beakta de huvudkategorier som namnt
tidigare, exempelvis gallande lagstiftning och férordningar. Ledningssystemet kan
exempelvis omfatta policy for atkomstkontroll, processer och riktlinjer for hur
anvandare ska registreras och avregistreras, samt standarder som avser hur en
brandvéagg ska konfigureras for att uppfylla kraven i informationssékerhetspolicyn
(Da Veiga & Eloff 2007).

Granskning av informationssakerhet handlar om den Gvervakning, revision och
uppfoljning som sker av implementerade sikerhetsatgarder. Overvakning avser bade
medarbetarnas anvandning av informationstekniken samt teknisk évervakning av
exempelvis natverkstrafik, medan uppféljning avser medarbetarnas efterlevnad eller
de tekniska sékerhetsatgardernas formaga att upptacka och férebygga incidenter (Da
Veiga & Eloff 2007).

Personalséakerhet omfattar aspekter som rér medarbetarnas sdkerhetsmedvetande,
utbildning, etiska forhallningssétt, fortroende och integritet. Exempelvis maste
organisationer ta itu med etiska fragor i syfte att minska risken for dataintrang,
oaktsam informationsspridning samt obehdrig &ndring av data. Det regelverk som &r
uppsatt maste spridas till medarbetarna for att 6ka deras sékerhetsmedvetande, samt
for att etablera fortroende for informationssakerheten bade inom organisationen och
hos externa parter. Fortroende kan exempelvis etableras genom att organisationen
kan visa att dess informationen och tillgangarna &r sakrade, samt att medarbetarna
uppfyller kraven pa informationssékerhet (Da Veiga & Eloff 2007).

Teknikskydd och drift omfattar det som man traditionellt avser n&r man pratar om
IT-sdkerhet, det vill sdga de tekniska och fysiska sékerhetsatgarder som inforts for
att skydda den lagrade informationen. Det handlar exempelvis om komponenter for
natverkssakerhet men det handlar &ven om systemfdrvaltning, systemutvecklings-
krav och incidenthantering samt omvérldsbevakning i syfte att kunna hantera nya
risker som identifieras (exempelvis digitala assistenter) (Da Veiga & Eloff 2007).
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Slutligen patalar Da Veiga och Eloff (2007) att alla organisationer &r olika
och omfattas av olika internationella lagar och férordningar, vilket innebér
att ramverket i vissa fall maste utokas med ytterligare sakerhetsatgarder

medan man i andra fall kan bortse fran vissa foreslagna sakerhetsatgarder.

1.4 Problembeskrivning

2013 inledde Integritetsskyddsmyndigheten (davarande Datainspektionen) en
granskning av regionernas efterlevnad av Socialstyrelsens foreskrifter och allménna
rad om journalforing och behandling av personuppgifter i halso- och sjukvarden.
Granskningen fann brister hos samtliga regioner avseende dokumenterad behovs-
och riskanalys samt att manga regioner saknade skriftliga riktlinjer som beskrev vad
som avser tillaten atkomst (Integritetsskyddsmyndigheten 2017).

Vid tillsyn under de senaste aren har Integritetsskyddsmyndigheten identifierat flera
fall dar personal haft atkomst till mer patientuppgifter an de haft behov av for att
utfora sitt arbete, vilket medfor att patienter inte kan garanteras det integritetsskydd
de har ratt till. Med anledning av detta inledde Integritetsskyddsmyndigheten 2019
en ny granskning av atta vardgivare for att undersoka hur dessa styr behorigheter till
sina journalsystem samt kontrollera om atkomstloggarna visar vem som gjort vad
med vilka uppgifter och nér (Integritetsskyddsmyndigheten 2019).

Integritetsskyddsmyndigheten (2020b) publicerade i bérjan av december 2020
resultatet av dessa granskningar, tillsammans med den vdgledning som beskrivs i
rapportens bakgrund (avsnitt 1.2.6). Resultatet visade att brister identifierats hos sju
av atta vardgivare, och exempelvis konstaterades att vardgivarna inte genomfort
tillfredsstallande behovs- och riskanalyser eller begransat anvandarnas behdrigheter
till det som behdvs for att kunna utféra sina arbetsuppgifter. Bristerna hos sju
vardgivare bedémdes vara sa pass allvarliga att det ledde till administrativa
sanktionsavgifter mellan 2,5 och 30 miljoner kronor, dér avgiften som regleras av
GDPR kan variera beroende pa om den avser privat eller offentlig verksamhet
(Integritetsskyddsmyndigheten 2020b).

Att Integritetsskyddsmyndigheten vid tillsyn under flera ar identifierat brister
avseende riktlinjer for tillaten atkomst samt behorighetsgrundande behovs- och
riskanalys kan tyda pa en viss osakerhet hos vardgivare avseende hur dessa lagkrav
bor implementeras i praktiken. Eftersom Integritetsskyddsmyndighetens tidigare
namnda vagledning inte var publicerad vid planeringsfasen for denna studie
identifierade forarbetet kunskapsluckor som: Vad innebér kravet pa behovs- och
riskanalys i praktiken, hur har vardgivare tolkat och beskrivit bestaimmelser om
behdrighetsstyrning i sina ledningssystem, samt vilka nyttor kan vardgivare uppna
genom att uppfylla kraven pa en behovs- och riskbaserad behérighetshantering?

Genom att sammanstélla regionernas styrande dokument finns en férhoppning om
att kunna ge forslag pa vad riktlinjer och rutiner for tillaten atkomst kan omfatta
samt hur de behdrighetsgrundande behovs- och riskanalyserna kan genomféras och
dokumenteras. Denna studie skulle saledes kunna bidra till foljande nyttor:

e Ge vardgivare stod vid utformning eller kvalitetssakring av riktlinjer for
tillaten atkomst och genomférande av den behérighetsgrundande behovs-
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och riskanalysen, samt ge argument for att dessa sakerhetsatgarder bor vara
ett lika naturligt inslag i det forebyggande kvalitetsarbetet som etablerade
rutiner fOr analys av informations- och patientsakerhetsrisker.

e Ge exempel pa vad styrande dokument kan innehalla for att géra amnet
begripligt for ansvariga inom halso- och sjukvard, och darmed cka
forutsattningarna for att behovs- och riskanalyser blir genomforda. Vilket i
sin tur kan leda till 6kad trygghet for patienten genom att kansliga person-
uppgifter endast ar atkomliga for de som ar involverade i patientens vard
och behandling.

o Ge systemdgare stdd vid anskaffning eller anpassning av IT-st6d for att
uppna en vél avvagd behorighetstilldelning som ger medarbetare atkomst
till den information som behdvs for att ge god och séker vard samtidigt som
patientens integritet bevaras.

1.5 Syfte och fragestallningar

Syftet med denna studie dr att sammanfatta hur regionerna beskriver tillaten atkomst
till patientuppgifter samt behorighetsgrundande behovs- och riskanalys i sina
styrande dokument utifran ett juridiskt perspektiv.

For att uppna syftet har foljande fragestallningar formulerats:

o Vilka likheter och skillnader finns i regionernas styrande dokument
avseende tillaten atkomst till patientuppgifter samt genomforande och
dokumentation av den behdrighetsgrundande behovs- och riskanalysen?

e Finns nagon etablerad metod som kan foresprakas for genomférande och
dokumentation av den behdrighetsgrundande behovs- och riskanalysen?

For att kunna aterge en grundlig sammanfattning av hur regionernas ledningssystem
beskriver grundprinciperna for atkomst till elektroniska patientuppgifter har studien
avgrénsats till uppgifter i styrande dokument som rér juridiska bestammelser
avseende:

tillatna andamal och villkor for atkomst till patientuppgifter
individuell behorighetstilldelning

behorighetsgrundande behovs- och riskanalys

rutiner for behdrighetshantering och regelbunden uppféljning

Genom att sammanstélla regionernas styrande dokument kommer studien kunna
fordjupa tidigare kunskap med en redogorelse av hur ledningssystemens regelverk
avseende behovs- och riskbaserad atkomst ser ut och ar beskrivet hos ett urval av
svenska vardgivare vid en specifik tidpunkt.

Resultatet av denna studie ska kunna ge stod till vardgivare som vill jamfora eller
kvalitetsséakra sina egna riktlinjer och rutiner avseende tillaten atkomst till patient-
uppgifter eller behorighetsgrundande behovs- och riskanalys. En malséttning med
rapporten ar dessutom att kunna ge forslag pa hur vardgivare kan genomféra och
dokumentera den sékerhetsatgard som avser behorighetsgrundande behovs- och
riskanalys.
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2 Metod

2.1 Forskningsdesign och metodologisk ansats

For denna studie har deskription valts som undersokningsstrategi eftersom syftet &r
att redogdra hur nagonting ser ut och fungerar (Ejvegard 2009). For undersékningar
med deskriptivt syfte finns ofta en viss kunskapsméngd sedan tidigare (Olsson &
Sorensen 2011), och i detta fall fanns vetenskapliga artiklar som behandlar béade
vikten av patienters integritetsskydd samt atkomstkontroll inom halso- och sjukvard.
Dock saknades forskning om hur de juridiska bestammelserna avseende atkomst till
patientuppgifter har tillampats inom svensk halso- och sjukvard.

Med anledning av detta valdes tillampad forskning som vetenskaplig inriktning,
vilket till skillnad fran traditionell forskning innebér att undersékningen har ett
bestamt anvandningsomrade och en malgrupp i sikte (Andersen 1994; Olsson &
Sdrensen 2011).

Studien har bedrivits som en kvalitativ studie med en induktiv ansats. Det innebar
att studien utifran empiriska data forsoker besvara fragestallningen genom att hitta
intressanta monster och ge en korrekt avbildning av verkligheten, till skillnad fran
en deduktiv ansats som utgar ifran teorier (Alvehus 2018).

Valet av induktiv ansats grundar sig i avsaknad av tidigare forskning kring praktisk
tillampning av behovs- och riskbaserad atkomst till patientuppgifter inom halso- och
sjukvard, samt bedémningen att det inte finns en absolut eller métbar “sanning”
avseende vad en behdrighetsgrundande behovs- och riskanalys bér omfatta eller hur
denna skyldighet bor tillampas i vardgivarnas ledningssystem. Vid induktiv ansats
saknas ofta en teori som forskningen utgar ifran. I stallet identifieras relevant teori
efter att data analyserats, vilken kopplas till iakttagelserna vid den avslutande
diskussionen (Larsen 2018; Henricson 2017).

Att varva det empiriska resultatet med den teoretiska referensram som identifierats
innebdr att studien har en abduktiv slutledning, vilket innebar forskaren vaxlar
mellan induktiv och deduktiv slutledning. Enligt Olsson och Sérensen (2011) kan
detta exempelvis innebér att studien genom induktion ger en lagesbeskrivning inom
ett visst omrade, dar forskaren genom deduktion dkar kunskapen genom att belysa
resultatet utifran en teoretisk referensram (Olsson & Soérensen 2011).

Utifran dessa kunskapsteoretiska antaganden valdes kvalitativ innehallsanalys som
metod da den kan tillampas pa olika slags texter, allt fran offentliga dokument och
arsrapporter till privata handlingar, for att systematiskt omvandla stora mangder text
till en organiserad och kortfattad sammanfattning av viktiga resultat (Johannessen,
Tufte & Christoffersen 2019; Erlingsson & Brysiewicz 2017). Konventionell
innehéllsanalys, som valts i brist pa befintlig teori och forskning, ar en induktiv
analys dar koder och kategorier hamtas fran de texter som analyseras (Henricson
2017).

Dessutom ger metoden for innehallsanalys frihet att genomfora abstraktion och
tolkning pa olika nivaer. Lag abstraktionsniva, som valts for analys av insamlade
empiriska data, &r textnara och ger en konkret beskrivning av innehallet (Héglund
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Nielsen & Granskar 2017). P4 motsvarande satt kan tolkning ske med bade hdg och
Iag tolkningsgrad, vilket vanligtvis bendmns som manifest och latent niva. For
denna studie har en manifest innehallsanalys genomforts, vilket innebar en textnara
tolkning som beskriver vad som kan urskiljas pa ytan utan att analysera dess avsikt
eller djupare mening pa latent niva (Hoglund Nielsen & Granskar 2017; Potter &
Levine-Donnerstein 1999; Kleinheksel, Rockich-Winston, Tawfik & Wyatt 2020;
Dooley 2016).

2.2 Urval

Utifran antagandet att kunskap om regionernas tillampning av krav pa behovs- och
riskanalys samt definition av tillaten atkomst till patientuppgifter kan inhamtas fran
sekundara data har datainsamlingen for denna studie baserats pa textuella data.
Textuella data kan omfatta allt ifran privata till offentliga handlingar dar tilltradet
kan vara slutet, begrénsat eller 6ppet (Larsen 2018; David & Sutton 2016).

Avrbetet inleddes med en genomlasning av offentlig information for att bygga upp en
forforstaelse avseende vilka textuella data som innehallsanalysen skulle kunna
baseras pa. Relevant information som identifierades avsag framst de lagar och
foreskrifter som avser behandling av elektroniska patientuppgifter samt vardgivares
skyldighet att upprétta ledningssystem for att kvalitetssékra informations- och
patientsékerheten. En sammanfattning av denna information aterfinns i Bilaga 1.

Utifran kunskap som erholls av den initiala informationsinsamlingen fattades beslut
om att basera datainsamlingen pa ett sa kallat godtyckligt urval, vilket ar en form av
strategiskt urval dar urvalsgruppen medvetet valjs utifran en beddmning om vad
som kravs for att belysa problemomradet pa ett &ndamalsenligt satt (Larsen 2018).

For att en kvalitativ innehallsanalys ska kunna identifiera monster och relevant
information ar det viktigt att urvalet av textuella data &r sa representativt,
tillforlitligt och trovardigt som mojligt (Johannessen, et al. 2019). Dessutom maste
urvalet vara tillrdckligt omfattande for att tdcka betydelsefulla variationer (Hoglund
Nielsen & Granskar 2017).

Populationen for patientdatalagen och dess foreskrifter omfattar alla vardgivare,
oavsett driftsform, men urvalsgruppen foér denna studie har begransats till regioner.
Dels for att fa ett jamforbart urval med Integritetsskyddsmyndighetens tidigare
granskningar, dels for att textuella data som bedomts lampliga for innehallsanalys
kan begdras ut som allman handling fran regionerna enligt offentlighetsprincipen.
Denna bestammelse géller inte for privata vardgivare i samma utstrackning.

Yiterligare ett skal till att datainsamlingen baserats pa sekundara data &r att fragor
kring juridiska krav kan vara betydelseladdade och medfora att informanter reagerar
pa olika satt da fragor stalls avseende deras praktiska tillampning. Fordelen med
textuella data ar att det ger sa kallat formedlat tilltrade till den informant som skapat
texten, vilket gor informationen mindre reaktivt anpassad &n den som exempelvis
inhdmtas vid en intervju (David & Sutton 2016).
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De styrande dokument som begarts ut som allman handling fran regionerna har
baserats pa ett urval av paragrafer i Socialstyrelsens foreskrifter och allmanna rad
om journalféring och behandling av personuppgifter i halso- och sjukvarden (HSLF-
FS 2016:40), vilka redovisas i Tabell 2:

o riktlinje eller direktiv avseende tillaten respektive otillaten atkomst till
patientuppgifter.
e (vergripande rutin for genomférande och dokumentation av behovs- och
riskanalys for atkomst till patientuppgifter.
e patient- och/eller informationssakerhetsberattelse avseende ar 2019.

Tabell 2: Sammanstélining av juridiska krav som varit vagledande vid begdran om allmén handling.

Hanvisning

Utdrag fran Socialstyrelsens foreskrifter och allméanna rad
HSLF-FS 2016:40

Typ av allmén
handling

3kap 18§

3kap 2§

3kap 4§

3kap 68§

4kap28

4kap 38§

7Tkap 18§

.. varje vdrdgivare ansvarar for att det finns sddana processer
och rutiner som behgvs for att sakerstélla att verksamheten
uppfyller de krav som stalls i dessa foreskrifter”

”Vardgivaren ska genom ledningssystemet sakerstalla att 1.
dokumenterade personuppgifter hos vardgivaren ar atkomliga
och anvéandbara for den som ar behdrig (tillganglighet), 2.
personuppgifterna &r ofdrvanskade (riktighet), 3. obehériga
inte ska kunna ta del av personuppgifterna (konfidentialitet), 4.
atgarder kan harledas till en anvandare (sparbarhet) i
informationssystem som &r helt eller delvis automatiserade.”
”Vardgivaren ska ansvara for att det finns en informations-
sakerhetspolicy. Den ska ange vardgivarens 6vergripande mal
for och inriktning pa verksamhetens arbete med
informationssékerhet i syfte att sékerstélla personuppgifters
tillgdnglighet, riktighet, konfidentialitet och sparbarhet.”
»Vardgivaren ska utse en eller flera personer som ska leda och
samordna informationssékerhetsarbetet. Den eller de som utses
ska minst en gadng om aret sammanstalla information om
arbetet till vardgivaren. Sammanstallningen ska innehalla
information om de 1. riskanalyser som har gjorts av
informationssékerheten, 2. incidenter som har paverkat
informationssékerheten och som medfért eller hade kunnat
medfora vardskada,3. uppféljningar som har gjorts, och 4.
forbattringsatgarder som har vidtagits”

”Vardgivaren ska ansvara for att varje anvandare tilldelas en
individuell behorighet for atkomst till personuppgifter.
Vardgivarens beslut om tilldelning av behorighet ska foregas
av en behovs- och riskanalys.”

»Vardgivaren ska ta fram rutiner for dndring, borttagning och
regelbunden uppféljning av behdrigheterna for att sékerstélla
att dessa dr riktiga och aktuella.”
"Patientsdikerhetsberdttelsen ska, utover vad som anges i 3
kap. 10 § patientsakerhetslagen (2010:659), innehalla
uppgifter om 1. de uppféljningar av informationssakerheten
som framgar av 3 kap. 6 § 3 och som &r av stérre betydelse, 2.
de riskanalyser som har gjorts enligt bestammelserna i 3 kap. 5
§, 3. de atgarder som har vidtagits for forbattring av
informationssékerheten enligt vad som framgéar av 3 kap. 6 § 4
och som &r av storre betydelse, 4. den utvardering vardgivaren
har genomfort enligt 3 kap. 18 § av skydd mot olovlig &tkomst
till datornétverk och informationssystem, och 5. den
granskning som har gjorts enligt 5 kap. 6 § av hélso- och
sjukvdardspersonalens journalforing”’

Riktlinje/direktiv

Rutiner
Riktlinje/direktiv

Rutiner

Riktlinje/direktiv

Riktlinje/direktiv

Informations-
sakerhetsberattelse

Riktlinje/direktiv
Rutiner
Rutiner

Patientsakerhets-
berattelse
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En patientsakerhetsberattelse ska omfatta betydligt fler beskrivningar av regionens
genomfdrda kvalitetshdjande aktiviteter enligt Patientsakerhetslagen (SFS
2010:659) och Socialstyrelsens foreskrifter och allmanna rad om ledningssystem for
systematiskt kvalitetsarbete (SOSFS 2011:9). Men da dessa inte &r relevanta for
denna studie har dessa exkluderats vid innehallsanalysen.

2.3 Datainsamling

I bérjan av november 2020 skickades en begaran om allméan handling ut via e-post
till samtliga 21 regioner. Begaran avsag de dokument som, enligt Tabell 2,
identifierats som centrala for denna studie.

Forfragan skickades till den funktionsbrevlada som fanns angiven pa regionens
publika webbplats, alternativt den specifika funktionsbrevlada som angivits pa
regionens informationssida om principer for begaran om sa kallad allmén handling
(exempelvis till registrator eller diariet).

Sjutton av 21 regioner (81%) svarade via e-post pa denna forfragan genom att
bifoga pdf- eller word-dokument som regionen bedémt 6verensstimmande med
efterfragade handlingar, alternativt erhélls lankar till publika dokumentarkiv dar
onskad information kunde laddas ner.

Femton av de 17 svarande regionerna skickade ett urval av sina riktlinjer, policys
och rutiner. Riktlinjer och rutiner avseende exempelvis fysisk och teknisk sakerhet
exkluderades fran analysen da dessa inte berdrs av aktuell fragestéllning. Fran fem
av de 17 regionerna erhdlls dven rutiner avseende logguppféljning eller hantering av
misstankt olovlig atkomst, vilka exkluderades fran analysen. Orsaken ar att dessa
rutiner avser sékerhetsatgarder som genomfors retroaktiv till skillnad fran en
behorighetsgrundande behovs- och riskanalys, vilken genomfors i foérebyggande
syfte. Fran tva regioner erholls endast de rutiner som avser utredning av misstankt
dataintrang.

Efter initial gallring aterstod styrande dokument fran 12 regioner, varav fyra
regioner skickat bade riktlinjer for tillaten atkomst samt rutin for genomforande av
behovs- och riskanalys. Fran en femte region erhélls ocksa riktlinje for tillaten
atkomst, men i stallet for rutin avseende behovs- och riskanalys bifogades den mall
som ar avsedd for detta andamal. Fran fem andra regioner erhélls endast riktlinje
avseende tillaten atkomst, och fran tva regioner erhélls endast den rutin som avser
behovs- och riskanalys.

Avseende begédran om patientsakerhets- och informationssékerhetsberattelse erholls
bada dessa ifran sju av de 17 svarande regionerna. Fran nio regioner erholls endast
patientsdkerhetsberéttelsen, varav fem regioner fortydligade att informations-
sakerhetsberéattelsen numera ingar som en del i patientsakerhetsberattelsen. Fran en
region erholls varken patientsakerhets- eller informationssékerhetsberattelse. Tabell
3 visar en sammanstéllning 6ver de typer av handlingar som erhallits fran de 17
svarande regionerna.
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Tabell 3: Sammanstéllning dver typer av handlingar som erhallits frén de 17 svarande regionerna.

Region  Riktlinjer Rutiner Patientsékerhets-  Informations-
beréattelse (PSB)  sdkerhetsberattelse (ISB)

#1 Ja Nej Ja Ja

#2 Ja Nej Ja Ja

#3 Ja Nej Ja Nej, ingar i PSB

#4 Ja Ja Ja Nej

#5 Nej Nej Ja Nej

#6 Nej Nej Ja Nej

#7 Nej Nej Ja Nej, ingar i PSB

#8 Nej Ja Nej Nej

#9 Nej Nej Ja Nej

#10 Ja Ja Ja Ja

#11 Nej Nej Ja Nej, ingar i PSB

#12 Nej Ja Ja Ja

#13 Ja Endast mall Ja Nej, ingér i PSB

#14 Ja Nej Ja Nej, ingér i PSB

#15 Ja Nej Ja Ja

#16 Ja Ja Ja Ja

#17 Ja Ja Ja Ja

Antal 10 regioner 6 regioner 16 regioner 7 regioner skickade separat ISB
1 region 5 regioner hénvisade till PSB
skickade mall

2.4 Dataanalys

For att aterge innehallet i regionernas styrande dokument har innehallsanalys valts
som metod for dataanalysen (Erlingsson & Brysiewicz 2017). Enligt teorin omfattas
en kvalitativ innehallsanalys av flera nivaer, dar analysenhet ar det objekt som ska
studeras och doman &r de omraden som aterfinns inom analysenheten (Henricson
2017; HOglund Nielsen & Granskar 2017).

Analysenhet for denna studie ar regionernas styrande dokument som avser atkomst
till elektroniska patientuppgifter, behdrighetsgrundande behovs- och riskanalys samt
beskrivning av det systematiska arbete som regionerna genomfort 2019 avseende
patient- och informationssékerhet. Insamlade data har delats in i tva domaner, dar
den ena doméanen omfattar styrande dokument avseende tillaten respektive otillaten
atkomst till patientuppgifter samt behorighetsstyrande behovs- och riskanalyser.
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Den andra doménen avser regionernas beskrivning av det arbete som bedrivits under
2019 for att stérka patient- och informationssakerheten.

Dokument for dessa tva domaner har analyserats och bearbetats var for sig pa ett
likvardigt satt, men utifran en induktiv respektive abduktiv ansats. For den doméan
som avser regionernas styrande dokument valdes en induktiv ansats, vilket &ven
kallas datadriven bearbetning eftersom koder och kategorier identifieras ur den
textuella data som analyseras (Gray 2014; Henricson 2017). Doméanen som avser
regionernas patient- och informationssakerhetsberéttelser har daremot utgatt ifran en
abduktiv ansats, dar koder forst identifierats induktivt och sedan deduktivt sorterats
under kategorier. Hur kategorierna identifierats for den domén som avser patient-
och informationssdkerhetsberéttelserna beskrivs lite senare i detta avsnitt.

Vid analys av de tva doméanerna har de steg som beskrivs av bade Braun och Clarke
(2006) samt Erlingsson och Brysiewicz (2017) varit vagledande. Figur 1 visar den
dvergripande analysprocessen och de aktiviteter som genomforts i respektive steg.

Underlag for Sammanfattning
kodning utifran kategori

e Urval av » Utveckla
textfraser kategorier

* Kondenserade * Gruppera koder

meningsenheter ¢ Granska indelning

e Formulera koder
* Gallring * Granska koder

Underlag for Underlag for
ERENS kategorier

Figur 1: Overgripande process for studiens innehallsanalys.

* Genomldsning

Dataanalysen inleddes med att samtliga dokument genomgick en genomlésning for
att fa en kansla for innehallet och kunna bedoma om dokumentets information
overensstamde med studiens syfte. De riktlinjer och rutiner som avsag omraden som
inte Overensstimde med studiens syfte gallrades bort, exempelvis riktlinjer avseende
systematisk loggranskning.

Dérefter genomgick dokument for respektive doman ytterligare en genomlasning, da
textfraser med vasentligt innehall valdes ut och kopierades till ett gemensam Word
dokument. Detta Word dokument innehdll i sin tur en tabell med rubrikerna: region,
dokumenttyp, textfras och kondenserad meningsenhet (se exempel i Tabell 4).

Nar textfraser med vasentligt innehall inhdmtats fran samtliga dokument inom
doménen komprimerades respektive textfras till en kondenserad meningsenhet. Den
kondenserade meningsenheten inleddes med en identifierare som angav dess kélla,
vilken inleddes med en egen alfabetisk bokstavkod for regionen foljt av skiljetecken
i form av #. Darefter en bokstavskod for dokumenttyp (exempelvis P for policy/
riktlinje och R for rutin) och slutligen ett I6Gpnummer for respektive textfras inom
dokumentet.
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Tabell 4: Exempel pa hur utvalda textfraser komprimerats till kondenserade meningsenheter.

Region Dokumenttyp Textfras Kondenserad meningsenhet

J Policy All personal skall ocksa veta vad som  J#P4: Personal ska veta vad
hénder om man brutit mot gallande som hander om man brutit
informationsséakerhetsregler. mot gallande sakerhetsregler

J Policy Det ska i varje verksamhet finnas J#P5: Det ska finnas rutiner/
rutiner/checklistor for avslutande av checklistor for avslutande av
anstallning. anstallning

De kondenserade meningsenheterna inom doménen kopierades dérefter till ett Excel
dokument med rubrikerna: Kondenserad meningsenhet, kod och kategori (se
exempel i Tabell 5). For respektive kondenserad meningsenhet noterades darefter en
preliminar kod for att kunna gruppera de utdrag som avsag samma kontext. Darefter
anvandes Excels filtrerings- och sorteringsfunktioner for att granska grupperingen
av kondenserade meningsenheter gentemot respektive kod. Vid granskningen
identifierades och korrigerades fall med 6verlappande koder, det vill siga nar tva
koder hade likvardig betydelse. Korrigering genomfordes dessutom fér menings-
enheter med likvardig kontext, men som initialt tilldelats olika potentiella koder.

Nar koderna faststallts utvecklades induktivt ett antal Gvergripande kategorier for
domaénen avseende de styrande dokumenten. | detta fall var frageorden “vad” och
”vem” végledande for att identifiera kategorier som beskriver kontexten for en eller
flera koder. F6r doménen som avser patient- och informationssakerhetsberdattelser
grupperades koderna in under de kategorier som hamtats ifran punkter som anges i 7
kap. 1 8 1-4 i HSLF-FS 2016:40 (Tabell 2). Fritt dversatt avser dessa punkter
foljande aktiviteter:

Kontroll av atkomst till patientuppgifter
Informationsklassning och riskanalyser
Forebyggande sékerhetsatgarder
Utvardering och uppféljning
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Tabell 5: Exempel pa kondenserade meningsenheter och koder inom kategorierna ’Behovs- och
riskanalys” samt ”Behgrighetsstyrning och atkomstkontroll”.
Kondenserad meningsenhet  Kod Kategori

D#R17: Behorighet ska baseras Behovsanalys Behovs-och riskanalys
pé behov avseende vad varje

yrkesgrupp har inom respektive

verksamhet

D#R20: Behovet bedéms Behovsanalys Behovs-och riskanalys
utifran; verksamhetens

uppdrag, yrkeskategori,

arbetsuppgift

A#P23: Riskanalys ska beakta  Riskanalys Behovs-och riskanalys
béde for vid och for snav

atkomst

M#P11: ... grovmaskig Riskanalys Behovs-och riskanalys

behdrighet bor — trots
effektivitetssynpunkt — anses
som en obefogad spridning av
uppgifter inom en verksamhet

D#R16: Det ar inte tillatet att ~ Behdorighetsprinciper Behorighetsstyrning och
ge medarbetare atkomst till all atkomstkontroll
information

M#P10: begréansas till vad Behdrighetsprinciper Behdrighetsstyrning och
befattningshavaren behdver for atkomstkontroll

andamalet en god och saker
patientvard

D#P16: Behorighet utgar i Behdrighetsstruktur Behdrighetsstyrning och
forsta han per individ, da det atkomstkontroll

inte &r samma som yrkesroll.

D#P20: Om enskild har mer Behdrighetsstruktur Behdrighetsstyrning och
specifik roll &n andra inom atkomstkontroll

personalkategorin ska denna

behdrighet hanteras separat

F#R5: Behorigheter méste Forandring av behdrigheter Behdrighetsstyrning och
kunna utformas s att de atkomstkontroll
motsvarar enskilda

verksamheters behov

Enligt Erlingsson och Brysiewicz (2017) kan kategorier vid latent innehallsanalys
grupperas i tema for att besvara fragor som varfor, hur eller pa vilket satt. Dock &r
syftet med denna studie inte att genomfara en djupare analys an pa manifest niva,
vilket medfor att innehallsanalysen inte gar djupare an till kategori.

Slutligen sammanstalldes innehallet i de kondenserade meningsenheterna utifran
kategori, dar den identifierare som angav meningsenhetens kélla kunde anvandas
som stod for att exempelvis ange hur manga regioner som var representerade inom
en viss kod eller kategori.

Under arbetet med att sammanstalla resultatet observerades nagra nyckelord/-fraser
som utgjorde sokbas for att identifiera den teoretiska referensram som senare
anvands vid diskussion kring resultatet av innehallsanalysen. Dessa nyckelord/-
fraser ar ’ledningssystem for informationssékerhet” och “’sékerhetskultur”.
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2.5 Etiska 6vervaganden

Eftersom denna studie &r baserad pa allmanna handlingar har etiska aspekter som
vanligtvis ar forknippade med kvalitativa studier inte bedomts aktuella, exempelvis
kravet pa individskydd samt kodex som ror informerat samtycke (Vetenskapsradet
2017).

Som huvudregel behover inte den som vill ta del av en allmén handling tala om vem
man &r eller vad handlingen ska anvéndas till (Justitiedepartementet 2019), men
utifran Mertons principer fér “moral consensus” (Vetenskapsradet 2017) inleddes
den forfragan som skickats via e-post med en beskrivning om vem som begart ut
uppgifterna och varfor. Pa detta satt kunde forfragan bidra till 6ppenhet och visa
oegennytta. Exempel pa mailforfragan aterfinns i Bilaga 3.

Enligt Vetenskapsradet (2017) ar det i forsta hand den myndighet som forvarar
materialet som gor en beddmning om handlingarna kan ldmnas ut, det vill sdga om
sekretess rader for uppgifterna eller inte. Detta innebér att studien varken omfattas
av data som lyder under sekretess eller tystnadsplikt. Utifran konfidentialitet, samt
for att begrdnsa mojligheten att identifiera enskild region via publik sokmotor,
kommer studiens resultat inte redovisas med direkta citat fran de styrande
dokumenten. Eftersom populationen &r relativt begransad kommer studiens resultat,
med respekt for uppgiftslamnarna, inte heller redovisa vilka uppgifter som
inhamtats fran vilken region. | stallet anger metodavsnittet en utforlig beskrivning
av allmanna handlingar som begérts ut, for att externa intressenter pa sa satt ska
kunna stélla en likvardig begaran om allmén handling till regionerna.
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3 Resultat

Resultatet redovisas utifran de tva domaner som identifierats vid innehallsanalysen,
dar identifierade kategorier for respektive doman har anvéants som underrubriker for
att gora innehallet mer 6verskadligt.

Den forsta doméanen omfattar regionernas riktlinjer och rutiner (Tabell 6), och den
andra domdnen omfattar regionernas patient- och informationssékerhetsberattelser
(Tabell 7).

Avseende den doman som avser regionernas riktlinjer och rutiner finns avsteg
avseende kategorierna: Grundlaggande bestammelser avseende tillaten atkomst,
Ansvarsfordelning samt Behovs- och riskanalys. For dessa kategorier har &ven dess
koder anvénts som underrubriker eftersom innehallet i respektive kategori ar
omfattande.

Tabell 6: Kategorier och koder avseende doménen “Regionernas riktlinjer och rutiner”.

Kategori Kod

Riktlinjernas/rutinernas bakgrund och syfte Behdrighet vs Befogenhet
Hanvisning till lagkrav
Riktlinjens syfte
Rutinens syfte
Grundlaggande bestdmmelser avseende Inre sekretess
tilléten atkomst Atkomst avseende vérd och behandling
Andra tillatna andamal
Studenters behdrighet
Otillaten atkomst
Ansvarsfordelning Vardgivarens ansvar
Verksamhetschefens ansvar
Dataintrang
Medarbetarens ansvar
Systemforvaltningens ansvar
Behovs-och riskanalys Syfte med behovs- och riskanalys
Behovsanalys
Riskanalys
Mallar och checklistor
Behdrighetsstyrning och dtkomstkontroll Behorighetsprinciper
Behdrighetsstruktur

Foréndring av behorigheter

Praktisk behdrighetshantering Behdrighetstilldelning
Uppfoljning
Ovrig information Praktiska exempel och FAQ
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Tabell 7: Kategorier och koder avseende doménen Patient-och informationssakerhetsberattelser”.

Kategori Kod

Kontroll av atkomst till uppgifter Loggkontroll/ -analys, principer
Loggkontroll/ -analyser
Loggkontroll/ -analys, verktyg
Informationsklassning och riskanalys Riskanalys
Informationsklassning
Forebyggande sakerhetséatgarder Informations- och utbildningsinsatser
Ledningssystemets policy, riktlinje och rutiner
Utvardering och uppféljning Awvikelser och incidenter
Revision och tillsyn
Internrevision och egenkontroll

3.1 Sammanstélining av regionernas riktlinjer och rutiner

Regionernas styrande dokument skiljer sig at avseende bade omfattning och sprak.
Exempelvis varierar omfattningen fran tre till 14 sidor och det sprak som anvands &r
i vissa fall relativt juridiskt medan andra har en mer populistisk framtoning.

Hanvisning till gallande lagstiftning ar aterkommande i merparten av dessa riktlinjer
och rutiner, och aktuella paragrafer i patientdatalagen och Socialstyrelsens
foreskrifter och allmanna rad om journalféring och behandling av personuppgifter i
halso- och sjukvarden finns sammanstéllt i Tabell 8 och Tabell 9.

Tabell 8: Paragrafer i patientdatalagen (SFS 2008:355) som aterfinns i regionernas riktlinjer och rutiner

Paragraf  Utdrag

2 kap. 48 Personuppgifter far behandlas inom halso- och sjukvarden om det behovs for
1. att fullgdra de skyldigheter som anges i 3 kap. och upprétta annan dokumentation
som behdvs i och for varden av patienter,

2. administration som ror patienter och som syftar till att ge vard i enskilda fall eller
som annars foranleds av vard i enskilda fall,

3. att uppratta annan dokumentation som féljer av lag, férordning eller annan
forfattning,

4. att systematiskt och fortlépande utveckla och sékra kvaliteten i verksamheten,

5. administration, planering, uppféljning, utvérdering och tillsyn av verksamheten, eller
6. att framstélla statistik om hélso- och sjukvarden

4 kap. 18 Den som arbetar hos en vardgivare far ta del av dokumenterade uppgifter om en patient
endast om han eller hon deltar i varden av patienten eller av annat skél behGver
uppgifterna for sitt arbete inom halso- och sjukvarden.

4 kap. 28 En vardgivare ska bestamma villkor for tilldelning av behdrighet for atkomst till sddana
uppgifter om patienter som fors helt eller delvis automatiserat. Sadan behorighet ska
begrénsas till vad som behdvs for att den enskilde ska kunna fullgéra sina
arbetsuppgifter inom halso- och sjukvarden.

Tabell 9: Paragrafer i Socialstyrelsens foreskrift och allmanna réd HSLF-FS 2016:40 som aterfinns i
regionernas riktlinjer och rutiner.

Paragraf  Utdrag

4kap.28  Vardgivaren ska ansvara for att varje anvandare tilldelas en individuell behorighet for
atkomst till personuppgifter. Vardgivarens beslut om tilldelning av behérighet ska
foregas av en behovs- och riskanalys

4 kap.38  Vardgivaren ska ta fram rutiner for andring, borttagning och regelbunden uppfdljning
av behdrigheterna for att sdkerstélla att dessa &r riktiga och aktuella
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3.1.1 Riktlinjernas/rutinernas bakgrund och syfte

Merparten av regionerna inleder sina styrande dokument med en beskrivning av
dess syfte, vilket exempelvis handlar om att fortydliga vardgivarens ansvar for
medarbetarnas behdrigheter samt redogora for hur ansvaret ar fordelat mellan olika
nivaer och roller. | vissa fall beskrivs att syftet med det styrande dokumentet &r att
sammanfatta de forutsattningar som maste beaktas vid tilldelning av atkomst till
patientuppgifter, eller att syftet ar att ge vagledning och tydliga instruktioner till
ansvariga for att uppna en enhetlig bedémning av behérighetsbehov inom regionen.
Dock &r det endast en region som beskriver att riktlinjen ska leda till 6kade respekt
for patienters integritet genom att patientuppgifter endast ar tillgangliga for
medarbetare som har behov av dessa, samt kvalitetssakring av att behorigheter
tilldelas i enlighet med lagar, beslut, riktlinjer och rutiner.

| ett fatal fall hanvisar riktlinjen till 4 kap. 2 § patientdatalagen (Tabell 8), som
beskriver tillatna &ndamal for atkomst. Desto fler riktlinjer hanvisar till 4 kap. 2-3 §
HSLF-FS 2016:40 (Tabell 9) som beskriver vardgivarens ansvar for att tilldela
individuella behorigheter som ar baserade pa en behovs- och riskanalys, samt de
rutiner som ska sdkerstalla att medarbetare tilldelas “rétt” behorigheter.

Skillnaden mellan magjlig och legal dtkomst beskrivs hos en merpart av regionerna.
Exempelvis beskrivs att den tekniskt styrda behorighet som méjliggor atkomst till
patientuppgifter inte med automatik innebér att medarbetare har legal atkomst och
rattighet att ta del av patientuppgifter i alla situationer. | ett fall beskrivs att
befogenheten, det vill sdga ratten att ta del av patientuppgifter, ska regleras utifran
de tillatna &ndamal for behandling av personuppgifter som anges i 2 kap. 48
patientdatalagen (Tabell 8). Tilldtna andamal beskrivs ofta lite mer detaljerat under
egna avsnitt, och har darfor sammanstéllts under en egen rubrik i denna rapport.

3.1.2 Grundlaggande bestammelser avseende tillaten atkomst

Samtliga styrande dokument omfattar pa nagon form av hanvisning till gallande
lagstiftning och syfte att forhindra obefogad spridning av patientuppgifter,
Exempelvis beskriver merparten av regionerna direkt eller indirekt begreppet “inre
sekretess”. Inre sekretess anvands for att beskriva de situationer da medarbetare, via
elektronisk atkomst, har befogenhet att ta del av patientuppgifter som ar registrerade
inom den egna vardgivarens verksamheter.

| ett fall fortydligas att rattigheten att ta del av patientuppgifter inte &r knuten till ett
visst legitimationsyrke, yrkesroll eller att medarbetaren har en anstallning hos
vardgivaren, utan att det ar arbetsuppgiftens andamal som avgoér om atkomst till
personuppgifter ar befogad.

3.1.2.1 Atkomst avseende vérd och behandling

Merparten av regionerna beskriver att rattigheten att ta del av patientuppgifter i
forsta hand &r begransad till de medarbetare som deltar i patientens vard och
behandling, eller de som har behov av patientuppgifter for administrativt arbete som
ror aktuell vardrelation. Detta ar reglerat av 4 kap. 1 § i patientdatalagen (Tabell 8).

Ett fatal regioner beskriver lite mer utforligt begreppet deltar i varden” och i vilka
situationer medarbetare kan havda att det foreligger en vardrelation som befogar
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atkomst till patientuppgifter. | ett fall ges exempel pa situationer da en sa kallad
”indirekt vardrelation” foreligger, eller da atkomst ar befogad enligt skrivningen
annat skal”. Dessutom aterfinns fortydligande om att individinriktat administrativt
arbete som avser vard (exempelvis operationsplanering och skriva ut diktat) i lagens
mening avser vard och behandling. | enstaka fall hanvisar det styrande dokumentet
till 2 kap. 48 punkt 1-2 i patientdatalagen (Tabell 8) for att fortydliga vilka andamal
som avser det som ofta kallas “’vard och behandling”.

Endast en region beskriver att sa kallad direktatkomst till patientuppgifter fran andra
vardgivare, genom sa kallad direktatkomst, endast ar tillaten for andamal som avser
vard och behandling. I dessa situationer kravs dessutom att det foreligger en aktuell
vardrelation samt att patientuppgifter fran andra vardgivare kan antas ha betydelse
for patientens aktuella halsoproblem eller den administration som sker i samband
med detta. Dessutom krévs att patienten har gett sitt samtycke.

3.1.2.2 Andratillatna &ndamal

Néstan alla regioner ger dessutom en utforlig beskrivning av de andamal som
definieras som giltigt ”annat skal ” enligt 2 kap. 48 punkt 3-6 i patientdatalagen
(Tabell 8), och i flera fall &r beskrivningarna kompletterade med exempel pa
specifika arbetsuppagifter.

Nagra regioner beskriver i allmanna ordalag att annat giltigt skal for atkomst till
patientuppgifter kan omfatta arbetsuppgifter som avser kvalitetssakring, statistik,
planering, uppféljning, utvardering samt viss administration som anvandarsupport
for journalsystem eller hantering av patientfakturor.

Flera regioner beskriver att atkomst till patientuppgifter for annat andamal &n vard
och behandling bor tilldelas ytterst restriktivt, och i ett flertal fall beskrivs att
behorighet avseende verksamhetsuppféljning, ekonomiadministration, statistik eller
support bor vara begransade till anonymiserade uppgifter. | de fall administrativa
uppgifter kraver atkomst till personnummer, eller annan uppgift som pekar ut
enskilda patienter, bor detta endast tilldelas enstaka administrativa medarbetare. En
region beskriver att supportpersonal i langsta méjliga man ska undvika atkomst till
journalsystem, men i de fall atkomst &r nédvandig ska den vara begransad till den
vardenhet som aktuell support avser.

En region beskriver att kvalitetssakring oftast avser ett planerat arbete som samlar in
uppgifter for en viss diagnos, patientgrupp, vardenhet eller annan avgransning som
sammanstalls, jamfors och analyseras pa ett strukturerat satt. For detta sérskilda
andamal kravs inte att medarbetaren som utfor uppgiften varit deltagit i vard av
patienten eller att denna har anstallning hos den vardenhet som haft vardrelation
med patienten. Daremot fortydligar ett antal regioner att det kréavs ett skriftligt och
tidsbegransat uppdrag som anger det skél som atkomsten avser, samt att detta ska
vara forankrat med verksamhetschef inom aktuell verksamhet.

Avseende verksamhetens kvalitetssakring och uppféljning betonas i ett fatal fall att
atkomst for detta andamal endast far omfatta information som dokumenterats av
inom den egna vardgivaren. Direktatkomst till annan vardgivares patientuppgifter ar
inte tillaten for dessa andamal, inte ens med patientens samtycke.
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En region beskriver dessutom vikten av att skilja mellan kvalitetssakring, som avser
en bestamd process, och de atgarder som en enskild medarbetare vill vidta for att
forsdkra sig om att utforda insatser eller vardatgarder haller hog kvalitet. For de
andamal som avser uppféljning av egna bedémningar maste det finnas rutiner for
hur denna uppféljning ska ga till, samt inom vilket tidsspann efter avslutad
vardrelation som atkomst till patientuppgifter &r befogad.

3.1.2.3  Studenters behérighet

Hos ett flertal regioner aterfinns fortydligande om studenters behorighet for atkomst
till patientuppgifter. Exempelvis anges att endast de studenter som deltar i varden
far tilldelas behorighet for atkomst till patientuppgifter, samt att studenten i dessa
fall ska ha en egen inloggning. Det &r saledes otillatet att anvanda sina handledares
inloggning, oavsett praktikens langd. En region anger dessutom att studenterna ska
informeras om det personliga ansvaret for att beakta inre sekretess och géllande
lagstiftning. Dessutom anger nagra regioner att behorighet inte far tilldelas studenter
som auskulterar, eller av annan anledning inte deltar i varden, eftersom elektronisk
atkomst i rent utbildningssyfte kan definieras som dataintrang.

3.1.2.4 Otillaten atkomst

Avseende otillaten atkomst beskriver merparten av regionerna att det ar otillatet att
anvanda sin behorighet for att ta del av sina egna patientuppgifter. | ett fall betonas
att medarbetare inte kan anses ha en vardrelation till sig sjélv i juridisk mening.
Nagra regioner beskriver att medarbetaren i stéllet far anvanda samma kanaler som
ovriga medborgare, det vill sdga begéra ut journalkopior eller l1&sa den elektroniskt
via 1177 Vardguiden. Detsamma galler avseende narstaende eller de personer som
medarbetaren inte har en yrkesmassig vardrelation med, atkomst &r inte ens giltig pa
begaran av individen i fraga.

Nagra fa regioner betonar dessutom att det &r otillatet att ta del av patientuppgifter
av ren nyfikenhet. Kompetensutveckling tillhor inte heller tillatna andamal, vilket
innebar att det &r otillatet att ta del av patientuppgifter for att exempelvis fortbilda
sig om en viss akomma. Patientens samtycke har i dessa fall inte nagon betydelse.

I likhet med fortbildning beskriver ett fatal regioner att elektronisk atkomst till
patientuppgifter i forskningssyfte ar otillaten eftersom detta avser en sjalvstandig
verksamhetsgren. For forskning galler utlimnande enligt gangse sekretessprévning
samt patientens medgivande, och i ett fall betonar att det inte har nagon betydelse
om anvandaren ar anstalld hos vardgivaren eller ej. Anstallning ger inte befogenhet
att ta del av patientuppgifter utéver de andamal som &r angivna i patientdatalagen.

Dock anger tva regioner i motsats till andra att medarbetare, med anstéllning hos en
vardgivare dar forskningen utgor ett led i pagaende vard och behandling, kan tillatas
behorighet for en klinisk studie. En av dessa beskriver att det vetenskapliga arbete
som ST-lakare &r skyldiga att gora enligt SOSFS 2008:17 och SOSFS 2015:8 kan
vara ett giltigt skal, men att for dessa fall bor utformas ett sérskilt uppdrag. Dock &r
detta sarskilda skél endast giltigt under forutsattning att arbetet inte kommer att
publiceras. Om medarbetaren planerar att publicera den kliniska studiens resultat
som en vetenskaplig artikel &r det att betrakta som forskning, vilket inte innebdr att
elektronisk atkomst &r otillaten.
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3.1.3  Ansvarsfordelning
Styrande dokument fran samtliga regioner beskriver pa ngot sétt hur ansvar for
olika uppgifter ar fordelat mellan olika roller och funktioner inom vardgivaren.

3.1.3.1 Vardgivarens ansvar

Enligt 4 kap. 28 i patientdatalagen (Tabell 8) ar vardgivaren ansvarig for att
bestamma villkor for elektronisk atkomst till patientuppgifter, vilket enligt en region
innebdr att vardgivaren ar ansvarig for rutiner som sékerstaller att medarbetare far
behdrigheter som ar anpassade utifran sina arbetsuppgifter. Dessa behdrigheter ska
vara begransade till vad som ar nodvandigt for att ge en god och saker vard.

Vilken funktion/roll som har det 6vergripande ansvaret for att utforma och faststélla
policy, riktlinjer, direktiv och rutiner for tillaten atkomst varierar mellan regionerna.
Bland de funktioner/roller som aterkommer mest frekvent finns: regionfullmaktige,
regionstyrelse, regiondirektor, halso- och sjukvardsdirektor, informationssakerhets-
ansvarig, chefsjurist och system-/objektsagare. Den gemensamma ndmnaren
forovervagande del av regionerna ar att de pekar pa en funktion/roll som tillhér den
ovre nivan inom ledningsstrukturen. En region skiljer sig fran de dvriga genom att
ansvaret for att bestamma villkor for d&tkomst, samt utforma rutiner for behovs- och
riskanalys, ar delegerat till verksamhetschef.

| ett flertal fall hanvisar regionerna till 4 kap. 28 i HSLF-FS 2016:40 (Tabell 9),
vilken anger att vardgivaren ansvarar for att ”anvandare tilldelas en individuell
behorighet” samt att tilldelning av behdrighet ska foregas av en behovs- och
riskanalys”. En region beskriver att funktionen for informationssékerhet ansvarat for
att utforma och implementera en rutin for genomférande av behovs- och riskanalys,
vilken &ven omfattar mallar for dokumentation. Funktionen ska dessutom ge stéd till
verksamheten vid genomférande av behovs- och riskanalyser samt folja upp att
rutinen efterlevs. Som motpol till detta skriver en annan region att ansvaret for bade
rutin och genomférande av behovs- och riskanalys ar delegerat till verksamhetschef,
vilket foljs upp per vardenhet i den arliga internkontrollen.

Ett fatal regioner anger, med en hanvisning till 4 kap. 3 § i HSLF-FS 2016:40
(Tabell 9), att vardgivaren ar ansvarig for rutiner avseende behorighetshantering och
den regelbundna uppfdljning som ska sékerstalla att tilldelade behdrigheter ar
riktiga och aktuella. En region beskriver dessutom att det ingdr i vardgivarens
ansvar att de anvandare som tilldelas behorighet ska fa bade muntlig och skriftlig
information om de regler som galler for atkomst till patientuppgifter.

3.1.3.2 Verksamhetschefens ansvar

Samtliga regioner beskriver verksamhetschefens ansvar, dven detta beskrivs i ett
fatal fall i allmanna ordalag. Hos nagra regioner anges att verksamhetschefen &r
ytterst ansvarig for medarbetarnas behérigheter, och i ett fall beskrivs att ansvar for
informationssékerhet foljer verksamhetsansvaret. Detta innebér att verksamhets-
chefen i allménhet &r ansvarig for att regionens informationssikerhetskrav uppfylls.

Hos merparten av regionerna beskrivs dock verksamhetschefens ansvar mer
detaljerat, exempelvis att verksamhetschefen &r ansvarig for beslut om behérigheter
inom sin egen verksamhet. Dock betonar tva regioner att verksamhetschefen inte har
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befogenhet att fatta beslut om behdrigheter utéver vad som framgar i gallande
lagstiftning. I stallet ska verksamhetschefen kunna fa hjélp av systemansvariga att
anpassa informationssystemens behdrigheter utifran den egna verksamhetens
forutséttningar.

Merparten av regionerna beskriver att verksamhetschefen har ansvar for att
anvandare med uppdrag inom den egna verksamheten har vél avvagda behdrigheter,
vilket innebdr att behdrigheten inte ska vara mer omfattande &n vad arbetsuppgiften
kréver. Behorigheterna ska vara begrénsade till vad som kravs for att medarbetaren
ska kunna ge god och saker vard, vilket innebar att verksamhetschefen ansvarar for
att varje beslut om tilldelning av behorighet foregas av en behovs- och riskanalys.
Overvigande del av regionerna anger dock att det praktiska ansvaret for behovs-
och riskanalyser, samt tilldelningen av behérigheter, kan delegeras. Ansvaret for att
det finns regler och rutiner for bade behdrighetshantering och behovs- och
riskanalys inom den egna verksamheten kan inte aligger dock verksamhetschefen.

Hélften av regioner beskriver dessutom att verksamhetschefen &r ansvarig for att
medarbetarnas behdrigheter ska fortsétta vara riktiga dver tid, vilket innebar att
tilldelade behdrigheter ska foljas upp och kontrolleras regelbundet. Exempelvis ska
behdrigheter foréndras eller avbestallas ndr medarbetare byter arbetsuppgifter eller
avslutar sin anstéllning. En region beskriver att verksamhetschefen ar ansvarig for
att ta fram en rutin fér den regelbundna behdrighetsgranskningen, samt kontrollera
att verksamheten foljer regionens riktlinjer for behorighetstilldelning.

Vidare beskriver merparten av regionerna att verksamhetschefen &r ansvarig for att
bade nyanstallda och befintliga medarbetare far regelbunden information och
utbildning om gallande regelverk och rutiner, sa att medarbetarna ar medvetna om
sina skyldigheter och i vilka situationer man har befogenhet att bereda sig atkomst
till patientuppgifter. Flera regioner beskriver att medarbetaren behdver veta vad som
kan handa om man bryter mot gallande regelverk. Exempelvis beskriver en riktlinje
att rojande eller felaktigt utlamnande av personuppgifter kan klassificeras som
tjanstefel eller brott mot tystnadsplikten enligt brottshalken, vilket i sin tur kan leda
till disciplinara eller arbetsrattsliga pafoljder som att anstallningen avslutas. Ett
annat exempel &r att olovlig lasning enligt brottsbalken anses som dataintrang, vilket
kan leda till boter eller fangelse i hogst tva ar. Nagra riktlinjer betonar att regionens
forhallningssatt ar att polisanmala de fall dar obefogad atkomst eller brott mot
tystnadsplikten konstateras, och i anslutning till detta beskrivs att verksamhets-
chefen ska samverka i drenden vid misstanke om otillaten eller obefogad atkomst.

3.1.3.3 Medarbetarens ansvar

Merparten av regionernas styrande dokument beskriver att medarbetaren &r ansvarig
for anvéndningen av sina behorigheter, vilket betyder att de ska vara medvetna om
att tilldelad behdrighet inte automatiskt innebér att medarbetaren har befogenhet att
ta del av alla uppgifter.

Enligt nagra riktlinjer forvantas det att medarbetaren sjalvmant, i varje enskilt fall,
ifrdgasatter sin ratt att ta del av patientuppgifter inom ramen for sin behorighet. Det
betonas dessutom att medarbetare arbetar under eget yrkesansvar, vilket innebér att
medarbetaren ska kanna till och iaktta gallande lagstiftning, riktlinjer och rutiner,
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dessutom ska medarbetaren veta vad som kan hénda vid brott mot sakerhetsregler
och vid osakerhet tillfraga sin chef. Medarbetarens ska dessutom kontrollera att ratt
behdrigheter blivit tilldelad, och séga till i de fall behov inte langre finns for en viss
behorighet.

Ut6ver ratten till dtkomst till patientuppgifter beskriver en region att medarbetaren
dessutom ar ansvarig for att dennes behdrighet inte kan missbrukas av ndgon annan,
exempelvis att en inloggad dator inte far limnas obevakad. Nagra regioner betonar
att det bade &r otillatet att Iana ut sin inloggning till annan individ, samt i motsatt
riktning att det ar otillatet att anvanda en annan medarbetares behorighet for att
bereda sig atkomst till patientuppgifter.

3.1.3.4 Systemforvaltningens ansvar

Enligt ett fatal regioner ska systemansvariga/objektségare for respektive vardsystem
se till att det finns rutiner som beskriver hur tilldelning, fordndring och borttagning
av behorigheter ska ga till utifran systemstodets forutsattningar. Dessutom anges att
behdrigheterna ska vara utformade pa ett satt som gor att verksamheten kan fa en
Overblick av aktuella behérigheter vid sin regelbundna uppféljning. Det beskrivs
aven att systemansvariga ska ombesdrja att behorigheterna &r majliga att anpassa
utifran verksamhetens behovs- och riskanalyser.

3.1.4 Behovs- och riskanalys

Det 6vergripande syftet med en behovs- och riskanalys ar att uppna en val avvagd
tilldelning av behdrigheter, vilken leder till minskad risk for obefogad spridning av
patientuppgifter. Flera regioner beskriver att behorighetstilldelning alltid ska foregas
av en behovs- och riskanalys, vilken ska ta hansyn till behovet av uppgifter, risker
med atkomst, organisatorisk tillhdrighet och kunskaper om informationssakerhet.

En region beskriver, utifran sin tolkning av 4 kap. 28 i HSLF-FS 2016:40 (Tabell 9),
att behovs- och riskanalys ska genomforas pa enhetsniva eftersom behov kan variera
mellan olika typer av verksamhet. | ett annat fall beskrivs, med en hanvisning till
proposition 2007/08:126 (Socialdepartementet 2008, p. 148), att behovs- och
riskanalys ska genomforas for olika yrkeskategorier och verksamheter.

3.1.4.1 Behovsanalys

I tredjedel av de styrande dokumenten beskrivs att behovsanalysen ska identifiera
och forteckna de typer av personalkategorier som finns inom respektive verksamhet,
samt deras behov eftersom olika personalkategorier behdver olika behdrigheter. I ett
fall betonas dock att behorighetsbehovet inte kan baseras pa legitimation, vilket
beror pa att arbetsuppgifter och informationsbehov for en och samma yrkesgrupp
kan skilja sig at bade inom och mellan verksamheter. Om behovsanalysen anger att
alla behover generell atkomst kan ingen individuell behorighet tilldelas.

Merparten av regionerna beskriver i stéllet att behdérighetsbehov ska bedémas
utifran de faktiska arbetsuppgifter som den enskilde medarbetaren har, eller kommer
att fa, inom verksamheten. Behorigheten ska vara anpassad sa att medarbetare kan
utfora sina arbetsuppgifter pa ett effektivt och patientsékert satt, utan risk for
obefogad informationsspridning, ekonomisk forlust eller forlorad riktighet. Nagra
regioner beskriver att behdrigheter ska baseras pa forsiktighetsprincipen om minsta

35(58)



Linneuniversitetet

Kalmar Viixjo

mojliga atkomst, och hos ett fatal regioner beskrivs att behovsanalysen behéver ta
héansyn till enskilda individers eventuella delegationer eller andra sérskilda
omstandigheter.

| ett fall hanvisar regionen till en generell checklista som ska ge verksamhetschefen
stod vid sin behovsbeddmning avseende vardadministration, varddokumentation och
bel&ggningslistor.

3.1.4.2 Riskanalys

Néstan halften av alla regioner beskriver att riskanalysen ska ta hansyn till handelser
som kan uppsta pa grund av for snav sa val som for vid atkomst, Det vill sdga bade
vad som kan handa om medarbetaren inte har tillgang till relevant information sé val
som vad en generds tillgang kan medféra. Ett fatal regioner beskriver att vidstrackt
eller grovmaskig atkomst ska ses som obefogad spridning av patientuppgifter, dven
om verksamheten utifran effektivitetssynpunkt ser det som rimligt att all vard-
personal kan na alla patientuppgifter. Dessutom beskriver en region att riskanalysen
maste 6vervaga i vilka situationer, och pa vilket satt, som atkomst till extra skydds-
vdrda patienter eller medicinska specialiteter &r befogad.

Eftersom resultatet av riskanalysen, tillsammans med behovsanalysen, ska ligga till
grund for tilldelning av behdrighet for olika yrkesroller och enskilda individer
behdver besluten dokumenteras. | ett fatal fall hanvisar regionen till en checklista
eller mall dar behov- och riskanalysen ska dokumenteras tillsammans med atgarder
som ska hantera de identifierade riskerna. En region hanvisar mer generellt till
géllande rutin for riskanalyser.

3.1.4.3 Mallar och checklistor

Hos en tredjedel av regionerna aterfanns mallar eller checklistor som kan anvandas
for att dokumentera genomfarda behovs- och riskanalyser. Exempel pa dessa
aterfinns i Bilaga 2.

| ett fall hade mallens instruktioner kompletterats med resultatet av regionens
6vergripande behovs- och riskanalys, vilket genomforts tillsammans av chefslakare,
systemansvariga och funktioner for juridik och informationssékerhet. Behovs- och
riskanalys utgar ifran olika personalkategoriers generella behov och de risker som
kan forekomma vid sa val for snav som for vid atkomst (se exempel 1 i Bilaga 2).
Tanken &r att resultatet av denna 6vergripande behovs- och riskanalysen ska fungera
som stod for verksamhetens egna behovs- och riskanalys genom att belysa nagra
grundtankar som bor beaktas. Regionens mall for verksamhetens egna behovs- och
riskanalys ska dels resultera i en beskrivning av verksamhetens uppdrag, dels en
forteckning dver yrkeskategorier och specifika roller som finns inom verksamheten,
exempelvis operationsplanerare. | mallen ska verksamheten &ven dokumentera vilka
vardsystem olika yrkeskategorier/roller har behov av, vilken form av behérighets-
behov som identifierats samt eventuella begransningar. Dessutom ska det for
respektive yrkeskategori/roll beskrivas vilka risker som identifierat och hur dessa
ska atgardas.

En liknande mall fér verksamhetens behovs- och riskanalys forekom hos en annan
region. | denna mall anges en yrkeskategori/roll per rad, vilka kompletteras med

36(58)



Linneuniversitetet

Kalmar Viixjo

resultatet av behovsanalys och de risker som identifierats avseende for snav sa val
som for vid atkomst. For respektive yrkeskategori/roll dokumenteras det beslut som
fattats samt hur egenkontroll ska genomforas (se exempel 2 i Bilaga 2). Syftet dven
med dessa mallar &r att fungera som underlag for verksamhetens beslut om lampliga
behorighetsnivaer for enskilda individer.

Hos tva andra regioner har i stéllet en individbaserad checklista utformats, dar
ansvarig far svara ja eller nej pa fragor om medarbetarens behov utifran patient-
datalagens tillatna andamal, exempelvis ”Lasa och skriva i journalen inom ramen
for en vardrelation samt uppratta intyg?”, ’Kunna lasa andra vardenheters
journaler?”, ”Kunna lasa andra vardgivares journaler” osv. For respektive fraga
kan ansvarig i den ena checklistan ange specifika undantag, dvervéganden eller
andra omstandigheter i en separat kolumn (se exempel 3 i Bilaga 2). Den andra
checklistan finns i stallet for respektive behovsfraga en rad dar ansvarig kan ange
om specifik riskbedémning gjorts avseende for snav respektive vid atkomst (se
exempel 4 i Bilaga 2). Bada dessa checklistor ska slutligen undertecknas av ansvarig
chef som underlag for bestéllning av behdrigheter.

3.1.5 Behdrighetsstyrning och atkomstkontroll

Merparten av regionerna beskriver i sina styrande dokument att det, i enlighet med
patientdatalagen, endast ska vara tillatet att utfarda individuella behdrigheter. Detta
innebdr att det inte &r tillatet att tilldela atkomst till patientuppgifter for gruppkonton
eller fiktiva identiteter. Daremot kan det forekomma grupper av medarbetare som
har likvardiga behov, och som en region beskriver kan detta med fordel 16sas genom
att definiera nagon form av rollbaserade behorigheter. Dessa roller omfattar i sin tur
de rattigheter som specifika yrkeskategori behover for att kunna utféra sina arbets-
uppgifter.

Dock betonas av flera regioner att behdrigheter alltid maste kunna anpassas utifran
enskilda individers uppdrag inom en och samma yrkeskategori. Exempelvis kan en
lakare under vissa arbetspass ha ett 6vergripande jouransvar som kraver uttkade
behdrigheter, medan denne i normalfall har ett uppdrag inom en mindre verksamhet.
Behorighetsstukturen maste saledes kunna hantera att enskilda medarbetare behover
mer specifika behorigheter &n dvriga inom samma yrkeskategori, vilket innebér att
en medarbetare behover fa olika uppsattning av behdrigheter beroende av den roll
eller uppdrag individen har i en given situation.

Ut6ver anpassad behdrighet utifran roll eller uppdrag beskriver en region att det inte
ar tillatet att medarbetare har atkomst till all information, vilket fortydligas av tre
regioner genom att behérigheten ska vara begrénsad till vad som ar nédvandigt for
att ge god och sédker vard. Enligt fem regioner ar grundprincipen att en medarbetare
endast ska ha atkomst till patientuppgifter som avser den vardenhet dar man har sin
anstallning/uppdrag och for de patienter vars vard man deltar i.

Ett fatal regioner beskriver att behdrigheten dessutom maste kunna anpassas utifran
den vardenhet som medarbetaren valt vid inloggning i en given situation, samt att
atkomsten till patientuppgifter initialt ar begransad till den vardenhet medarbetaren
loggat in emot. I ett fall beskrivs dven att mojlig atkomst till patientuppgifter ska
kunna begransas utifran de behov som aktuell roll har hos en specifik vardenheten.
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Mojlig atkomst kan omfatta patientuppgifter fran den egna vardenheten, den
vardgivaren som vardeenheten tillhér eller sa kallad sammanhallen journalféring.

Dessutom beskriver nagra regioner att viss verksamhet och vissa patientgrupper kan
omfatta extra skyddsvérd information som bor kréva specifik behérighet. Darfor
foreslas att patientuppgifter bor kunna lagras i olika skikt, sa att viss information
endast gar att na genom aktiva val i exempelvis en livsavgorande situation. Pa
liknande satt foreslas att vissa roller bor kunna begransas till uppgifter som gor att
enskild patient inte kan identifieras.

3.1.6 Praktisk behorighetshantering

Som tidigare beskrivits pekar de styrande dokumenten ofta pa verksamhetschefens
dvergripande ansvar for medarbetarnas behdrigheter, men det anges i flera fall att
den praktiska hanteringen kan delegeras. Darfor ar det viktigt att det inom varje
verksamhet finns checklistor eller rutiner som beskriver vad som ska gdras nér en
anstallning paborjas, forandras eller avslutas, samt vem som ar ansvarig for vad i
behdrighetsprocessen. Syftet med dessa checklistor och rutiner &r att behorighets-
hanteringen ska ske pa ett enhetligt och strukturerat satt. Eftersom hantering av
behorigheter i stora drag kan jamstéllas med de anstélldas tillgang till telefon,
parkering, nycklar etcetera foreslar en region att behdrighetshantering med fordel
bor kunna samordnas med det personaladministrativa arbetet.

Nagra regioner beskriver att systemférvaltningarna, i samrad med verksamheten,
har tagit fram forslag pa behorigheter som rekommenderas for olika yrkesroller.
Dock beskrivs hos vissa regioner att rutinen dven bdr omfatta kontroll av genomférd
behovs- och riskanalys, samt att ansvarigas beslut om behdrigheter ska finns
dokumenterade. Nagra regioner beskriver med anledning av detta att verksamheter
med manga anvandare, utéver sina rutiner, kan behova ett IT-stod som underlattar
tilldelning och uppféljning av behdrigheter.

Merparten av regionerna beskriver att behorighetshantering avser sa val tilldelning
av nya behdrigheter som andring och avbestéllning av medarbetarnas befintliga
behorigheter, och betonar att behdrigheter ska avbestéllas skyndsam nér en
medarbetare avslutar sin anstéllning. Dessutom betonas att det bor ske en éversyn
av tilldelade behorigheter da en medarbetare byter arbetsplats, far nya uppdrag eller
forandrade arbetsuppgifter. Syftet med dversynen ar att sakerstélla att behdrigheten
Overensstammer med det faktiska behovet for de aktuella arbetsuppgifterna.

Dessutom beskrivs i flera styrande dokument att verksamhetschefen ansvarar for att
det sker regelbunden uppféljning av medarbetarnas behdrigheter, och enligt flera
regioner ska denna uppfdljning ske minst en gang per ar. Ett syfte med denna
uppfoljning ar att fanga felaktiga behdrigheter som inte hanterats i den ordinarie
processen, och det foreslas att denna uppfoljning med fordel sker i samband med det
arliga medarbetarsamtalet. Liknande behdrighetséversyn bor dessutom ske i
samband med organisations- eller systemforandringar.

| vissa fall kan det uppsta behov av behdrighetsstyrning som inte gar att forverkliga
i vardinformationssystemens befintliga behorighetsstruktur. Och da verksamheten
inte kan losa detta sjalva krévs ett samarbete med forvaltningsorganisationen. Flera
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regioner beskriver att verksamheten i dessa situationer ska begara anpasshing av
behorighetsstruktur, och att detta &r ett led i att berdrd systemférvaltning ska kunna
vidareutveckla IT-stoden sa att de battre motsvarar enskilda verksamheters behov.
Liknande anpassning kan kravas vid utformning av nya uppdrag eller férandrade
arbetssatt dar den gamla behdrighetsstukturen behdéver méta de nya behoven.

3.1.7 Ovrig information

Merparten av regionernas styrande dokument inneholl ndgon form av praktiska
exempel och FAQ (fragor och svar) avseende tillaten och otillaten atkomst till
patientuppgifter, och i enstaka fall definition av vardrelation, &andamal och andra
begrepp som férekommer i patientdatalagen och Socialstyrelsens foreskrifter.

3.2 Patient- och informationssakerhetsberéttelser avseende 2019
Patientsakerhetsberattelse som avser 2019 erholls fran 16 av 21 tillfragade regioner.
Fran sju av dessa regioner erholls dven en separat informationssakerhetsberattelse,
medan fem regioner informerade om att informationssékerhetsberéttelsen numera &r
en del av regionens patientsakerhetsberattelse. Nedan foljer en sammanstélining av
regionernas patient- och informationssakerhetsberéttelser, dar resultatet ar grupperat
utifran bestammelser i 7 kap. 1 § 1-4 i HSLF-FS 2016:40 (Tabell 2).

3.2.1 Kontroll av atkomst till patientuppgifter

Nagra regioner beskriver att loggning och logguppféljning ar en viktig del av arbetet
med patientsékerhet och integritetsskydd, och att detta framst anvands for att pavisa
korrekt hantering och utreda misstanke om otillaten atkomst.

Logguppfdljning sker dels som regelbunden systematisk logganalys i form av
slumpmassiga stickprovskontroller, dels som fordjupade logganalyser vid tecken pa
intrang eller pa begéran av patient. De slumpmassiga kontrollerna sker i varierande
omfattning och intervall, exempelvis anges i ett fall att 200 slumpméssiga kontroller
sker varje manad och i ett annat fall beskrivs att cirka 500 slumpmassiga kontroller
genomforts under 2019. Pa motsvarande sétt beskrivs i ett fall att 162 fordjupade
analyser skett under 2019 medan det i ett annat fall beskrivs att 51 loggutdrag har
begarts, varav 40 pa begaran av patienter.

| ett fall beskrivs sparbarhet och logghantering som ett bristomrade som behover
starkas for att effektivt kunna utreda oegentligheter och upptacka intrang. Eftersom
den manuella logganalysen ar en resurskravande aktivitet beskriver flera regioner att
ett verktyg for automatisk logganalys skulle kunna leda till att felaktig hantering och
intrangsforsok skulle upptackas mer effektivt. Dessutom skulle ett gemensamt
logganalysverktyg kunna méjliggéra 6kat antal granskningar samtidigt som manuell
tid kan frigoras.

3.2.2 Informationsklassning och riskanalyser

Merparten av regioner anger att olika typer av riktade riskanalyser har genomforts.
Exempelvis har det genomforts riskanalys avseende dverforing av journaluppgifter
till 1177:s Min journal, inférandet av molntjanster samt dvergangen till Framtidens
Vardinformationssystem. Tva regioner har dessutom genomfort riskanalys avseende
efterlevnaden av GDPR.
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Hos flera regioner namns riskanalys ofta i samband med informationsklassning, som
i ett fall beskrivs som en del i det systematiska och riskbaserade informations-
sékerhetsarbetet. En region beskriver att informationsklassning genomforts med
stod av sjéalvskattningsverktyget KLASSA, vilket &r ett verktyg som tagits fram av
Sveriges kommuner och regioner. Verktyget ger vardgivaren stod for att vardera
informationssystemen utifran bade konsekvensniva och aktuella lagrum, samt stod
for att identifiera atgarder som behover vidtas for att uppna en lamplig skyddsniva.

3.2.3 Forebyggande sékerhetsatgarder

Merpart av regionerna namner att det identifierats utbildningsbehov avseende
géllande lagstiftning samt informationssékerhet i allmanhet, och flera regioner
uppger att kompetens inom omradet har férsamrats samt att kunskapen om styrande
dokument &r bristfallig. Hos nagra regioner har det darfor inforts obligatorisk
grundutbildning i informationssékerhet for anstéllda, exempelvis som e-utbildning
eller sa kallade nano-utbildning. En region har dessutom tagit fram ett utbildnings-
paket som ska anvéandas vid arbetsplatstréffar och utbildningsdagar for nyanstallda.
En annan typ av riktad informationsinsats som beskrivs avser GDPR och hantering
av personuppgiftsincidenter, samt fortydliganden om patientdatalagens krav pa inre
sekretess samt andamalsenlig behorighetshantering.

Hos nagra regioner ingar numera en obligatorisk grundutbildning i informations-
sékerhet samt chefens ansvar i chefsutbildningen, och andra riktade utbildningar
som beskrivs avser de medarbetare som genomfér logganalyser eller forbattrings-
arbete avseende verksamhetens sékerhetskultur. I ett fall beskriver dessutom en
riktad utbildning for arkitekter och systemforvaltning eftersom det identifierats en
sjunkande kompetens och kunskap om gallande lagstiftning och styrande dokument
avseende informationssékerhet.

Den enhet som ansvarar for informationssakerhet och juridik genomfor regelbundet
utbildningar och informationsinsatser enligt tre regioner, och en annan region har
infort en sa kallad ”6ppen mottagning”. Dessutom beskrivs i ett fall att regionen valt
att publicera utredningar av enskilda handelser pa sitt intranat. Syftet med detta &r
att sprida kunskap om orsaker till att problem uppstar, lar av misstag och etablera
sakrare arbetssatt som framjar en god vard. Enligt en region har man dessutom sett
ett Okat sakerhetsmedvetande tack vare etableringen av den rutin som avser anmalan
av personuppgiftsincidenter.

Ett flertal regioner beskriver dessutom att det pagar en dversyn av ledningssystemet
for informationssakerhet (sa kallat LIS), vars syfte ar att forbattra och fortydliga
riktlinjer och rutiner. Flera regioner beskriver att arbete utgar ifran SIS-standarden
ISO/IEC 27000.

3.2.4 Utvardering och uppféljning

Utvardering av avvikelser och incidenter ar ett gemensamt omrade i regionernas
patient- och informationssakerhetsberéattelser. Exempelvis beskrivs att logganalyser
har pavisat otillborlig atkomst, dar nagra fall har lett till polisanmélan om misstankt
dataintrang. Halften av regionerna uppger dessutom att det forekommit person-
uppgiftsincidenter, men endast ett fatal av dessa varit sa pass allvarliga att de
anmélts till Datainspektionen (numera Integritetsskyddsmyndigheten).
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Hélften av regioner uppger dessutom att det forekommit informationssakerhets-
incidenter, men endast ett fall har varit av den grad att det lett till anmaélan till
Inspektionen for vard och omsorg utifran NIS-direktivets bestammelser. Exempelvis
avsag dessa incidenter upprepade cyberattacker och hanteringen av e-tjanstekort och
SITHS-certifikat. Den mest allvarliga avsag 1177-incidenten”, dar flera regioner
blivit drabbade av att inspelade samtal fran 1177-radgivningen blivit atkomliga.

Dessutom beskriver flera regioner att det genomforts externa revisioner eller tillsyn.
Exempelvis har tillsyn genomforts av Integritetsskyddsmyndigheten och
Inspektionen for vard och omsorg avseende efterlevnad av GDPR respektive NIS-
direktivet. Revisonerna har genomforts av Myndigheten for samhallsskydd och
beredskap samt Inera avseende det interna informationssakerhetsarbetet respektive
hantering av e-tjanstekort och SITHS-certifikat.

Hos tva regioner har informationssakerhet varit ett delomrade i den interna revision,
dar man dels har identifierat brister i regionens ledningssystem for informations-
sakerhet, dels brister avseende kravet pa strukturerad och riskbaserad behorighets-
tilldelning och loggkontroll.
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4 Diskussion

Denna studie har analyserat hur regionerna beskriver tillaten atkomst till patient-
uppgifter i sina riktlinjer och rutiner, samt hur man tillampat kravet pa en
behoérighetsgrundande behovs- och riskanalys i sina styrande dokument. Dessutom
har regionernas patientsakerhetsberattelser analyserats for att undersoka om det
under 2019 genomforts utvarderingar, riskanalyser eller implementerats skydds-
atgarder avseende atkomst till patientuppgifter.

Innehallsanalys av de 17 svarande regionernas styrande dokument avseende atkomst
till patientuppgifter visar att det finns vissa likheter, men ocksa skillnader trots att
samma lagstiftning reglerar vardgivarnas ansvar for behorighetsstyrningen.

Alla regioner hanvisar pa nagot satt till gallande lagstiftning och dess syfte att
forhindra obefogad spridning av patientuppgifter, exempelvis genom att beskriva
vilka andamal som avser tillaten atkomst. En av skillnaderna aterfanns i regionernas
beskrivning av otillaten atkomst samt hur atkomsten bor begransas utifran aktuellt
andamal for behandling av personuppgifter. | vissa fall beskrivs detta véldigt
utforligt, och det finns exempel pa arbetsuppgifter som avser tillaten respektive
otillaten atkomst. En annan skillnad som ar vard att notera ar att det fanns
motstridiga beskrivningar avseende tillaten respektive otillaten atkomst for det
andamal som avser forskning.

Det som dr mest anmérkningsvart ar att ingen region beskriver de grundldggande
principer som definieras av GDPR, trots att denna férordning varit éverordnad den
svenska lagstiftningen sedan 2016 avseende integritet, konfidentialitet, &andamals-
begransning och uppgiftsminimering (Integritetsskyddsmyndigheten 2020a).

Det mest patagliga fyndet ar dock att merparten av regionerna anger att
verksamhetschefen &r ytterst ansvarig for bade beslut om behérigheter inom sin
verksamhet samt genomférandet av den behdrighetsgrundande behovs- och
riskanalysen. Detta skiljer sig markant mot den véagledning som Integritetsskydds-
myndigheten publicerade i slutet av 2020. VVéagledningen beskriver i stéllet att
behovs- och riskanalys i forsta hand avser en analys pa strategisk niva.

Sammanfattningsvis visar resultatet att det finns likheter med Integritetsskydds-
myndighetens tidigare granskningar, vilket innebar att det finns riktlinjer avseende
tillaten atkomst hos merparten av regionerna medan det endast ar ett fatal regioner
som genomfort en behovs- och riskanalys pa strategisk niva. Dock aterfinns hos
nagra regioner generella mallar eller checklistor som ska ge stod vid genomforande
av en behdrighetsgrundande behovs- och riskanalys pa verksamhetsniva.

Att behovs- och riskanalys ar en sakerhetsatgard som bor vidtas pa strategisk niva
Overensstammer med den modell som Geneva University Hospitals tagit fram for att
stodja den operativa verksamheten och skydda patienternas personliga integritet
(Lovis, et al. 2006). Dessutom &terfinns samma tankar i Da Veiga och Eloffs (2007)
ramverk fOr styrning av informationssakerhet.
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Nedan diskuteras resultatet utifran fem av de sex huvudkategorier som aterfinns pa
niva B i Da Veiga och Eloffs (2007) ramverk for styrning av informationsséakerhet:

Ledning och styrning

Organisation av informationssakerhetsarbetet
Ledningssystem for informationssakerhet
Granskning av informationssékerhet
Personalsékerhet

Huvudkategorin “Teknikskydd och drift ” berdrs inte i diskussionen da detta omrade
ligger utanfor studiens fokus.

4.1 Ledning och styrning

Enligt patientdatalagen 4 kap. 2§ (2008:355) ska en vardgivare bestamma villkor for
tilldelning av behorighet, men resultatet visar att det endast ar ett fatal regioner som
tydligt anger vardgivarens 6vergripande ansvar dven om de styrande dokumenten
kan ses som ett resultat av detta. Att det i vissa fall saknas beskrivning om
vardgivarens 6vergripande ansvar for tankarna till Louwerse (1998), som anger att
behoérigheter inom hélso- och sjukvérd vanligtvis baseras utifran principen ’behdver
veta”. En sannolik forklaring till att det saknas detaljstyrning av atkomst till patient-
uppgifter pa en dvergripande niva kan vara att regionerna forlitar sig pa att alla
medarbetare forhaller sig till de skyldigheter kring tystnadsplikt och sekretess som
ar angivna i patientsékerhetslagen respektive offentlighets- och sekretesslagen
(Vardhandboken 2019b). For att bygga ett fortroende hos patienter och medborgare
kravs dock att vardgivarna tar ett aktivt ansvar for att skydda sina kansliga person-
uppgifter, och som Murray et al. (2011) beskriver dr sekretess bara en del av det
skydd som &r ndédvéndigt for att respektera patientens integritet.

Utifran informationssakerhet i allmanhet, och atkomst till kansliga patientuppgifter i
synnerhet, kan regionerna inte forvéanta sig att medarbetarna sjalvmant etablerar ett
sakerhetsmedvetande som skyddar verksamhetens informationstillgangar fran saval
interna som externa hot. Enligt Cardinali &r det ledningens ansvar att faststalla
etiska uppférande normer (Cardinali 1995 se De Veiga & Eloff 2007, s. 370), vilket
aven ingar i Da Veiga och Eloffs ramverk for att belysa att organisationen maste ta
itu med medarbetarnas etiska beteende for att minska risken for exempelvis intrang i
privatlivet (Da Veiga & Eloff 2007).

For att etablera en informationssékerhetskultur dar medarbetarna &r medvetna om
sitt ansvar for att skydda informationstillgangarna kréavs enligt Da Veiga och Eloff
(2007) en Overgripande styrning av informationssakerheten. Detta Gverensstdimmer
dessutom med de forutsattningar som beskrivs av Lovis et al. (2006) for att etablera
en behdrighetsstyrning som bade tar hansyn till verksamhetens behov samt
patientens ratt till integritet.

For att uppna god informationssakerhet kravs enligt Da Veiga och Eloff (2007) en
informationssakerhetsstrategi, som genom riskbedémningar identifierar vilka
skyddsatgarder som ar nodvandiga for att hantera olika typer av hot. Resultatet av
en strategisk riskanalys kan ge en inriktning for strategiska beslut avseende de
tekniska och organisatoriska sakerhetsatgarder som ar nodvandiga for att uppratta en
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acceptabel skyddsniva som Gverensstammer med organisationens informations- och
IT-strategi. De organisatoriska sakerhetsatgarder som identifieras kan dessutom
anvandas som grund for att utforma en behorighetspolicy och dvergripande riktlinjer
avseende val avvagda behérigheter (Da Veiga & Eloff 2007).

Resultatet visar dock att endast ett fatal regioner har genomfort och dokumenterat en
overgripande behovs- och riskanalys, eller angivit en strategisk inriktning genom att
utforma generella rutiner och mallar for genomférande och dokumentation av den
samma. | stéllet anger merparten av regionerna att verksamhetschefen &r ytterst
ansvarig for informationssékerheten inom den egna verksamheten samt beslut om
medarbetarnas behdrighet. Detta innebadr i sin tur att verksamhetschefen ér ansvarig
for genomférande och dokumentation av behérighetsgrundande behovs- och risk-
analyser, och behdver darfor utforma egna rutiner och mallar inom sin verksamhet.

Om verksamhetschefen for varje vardenhet ska utveckla sina egna rutiner for
genomfdrande av behovs- och riskanalys kommer detta dock medféra stor risk for
att det uppstar lika manga alternativa rutiner och mallar som antalet vardenheter
inom vardgivaren. Om detta antal i nasta led multipliceras med antalet vardgivare i
Sverige, bade offentliga och privata, kan man anta att bristen pa enhetlig behovs-
och riskbedémning kan bidra till minskat fortroende hos medborgare avseende
hélso- och sjukvardens integritetsskydd. Dessutom kravs att verksamhetschefen ar
val insatt i de bestimmelser som anges i patientdatalagen och GDPR for att det inte
ska uppsta lokala tolkningar. Med tanke pa omfattningen av skyldigheter som foljer
verksamhetsansvar, samt hélso- och sjukvardens begrénsade resurser, kan man
ifragasatta om det ar forsvarbart att alla verksamhetschefer ska utforma sina egna
rutiner.

Pa liknande satt som Rynning (2007) beskriver att europeiska beslutsfattare har sett
ett behov av standarder for datasékerhet och integritet visar studiens resultat att det
kan behdvas en standardiserad metod for att genomféra behovs- och riskanalyser
som skapar forutsattning for en enhetlig behovs- och riskbedomning, och da i forsta
hand pa vardgivarniva. Den vagledning som Integritetsskyddsmyndigheten (2020a)
publicerat kan vara ett forsta steg mot en sadan standardisering.

Enligt Da Veiga och Edoffs (2007) ramverk tillhor riskhantering den huvudkategori
som avser strategiska skyddsatgarder. Detta ligger i linje med Integritetsskydds-
myndighetens vagledning (2020a), vilken patalar att den behdrighetsgrundande
behovs- och riskanalysen ar en analys pa strategisk niva. De tre forsta stegen i
Integritetsskyddsmyndighetens vagledning ar dessutom ett viktigt underlag for att
vardgivaren ska kunna pavisa att personuppgiftsbehandling hanteras utifran GDPR
samt vilka sakerhetsatgarder vardgivaren bedomt som lampliga i forhallande till
identifierade risker.

Enligt det forsta steget i Integritetsskyddsmyndighetens véagledning bor vardgivaren
identifiera och beskriva vilka yrkeskategorier som férekommer inom olika typer av
verksamheter, samt deras generella behov av atkomst till personuppgifter. | nasta
steg genomfors en strategisk riskanalys dar vardgivaren identifierar vilka risker som
kan paverka den personliga integriteten samt forekomsten av information avseenden
extra skyddsvarda patientgrupper, medicinska specialiteter eller verksamheter. Det
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tredje steget handlar om att den personuppgiftsansvarige ska kunna identifiera
nodvandiga sakerhetsatgarder for att uppna en acceptabel informationssékerhet,
vilket i sin tur innefattar atkomst och integritet.

Dokumentation av den strategiska behovs- och riskanalysen skulle kunna likna den
dvergripande analys som genomforts hos en av regionerna i samarbete mellan olika
funktioner (se Bilaga 2, exempel 1). Dock krévs tydligare beskrivningar av behoven,
samt att riskerna inte framst ska utga ifran ett medarbetarperspektiv utan i stallet
fokusera mer pa risker for patientens sakerhet och integritet.

4.2 Organisation av informationssakerhetsarbetet

Resultatet visar att alla regioners styrande dokument innehaller en beskrivning av
vem eller vilken funktion som &r ansvarig for vad, vilket ocksa dverensstammer
med Da Veiga och Eloffs (2007) ramverk som anger att det krdvs en tydlig
beskrivning av nddvandig sammansattning av kompetenser och de beslutsvdgar som
ska leda fram till inriktningsbeslut for utformningen av regionens ledningssystem
for informationssékerhet. Utifran diskussionen i foregaende avsnitt kan det darfor
vara lampligt att regionerna ser éver vilket ansvar som bor ligga pa centraliserad
respektive decentraliserad niva.

Resultatet visar dessutom att de styrande dokumenten hos samtliga regioner pa
nagot satt hanvisar till gallande lagstiftning, samt att merparten av regionerna
definierar begreppet “’inre sekretess”. Detta dr i linje med den grundprincip som
beskrivs av Lovis et al. (2006), vilken innebér att atkomst till patientuppgifter endast
ska vara tillaten for de som ar delaktiga i varden.

Att riktlinjerna innehaller en hanvisning till gallande lagstiftning 6verensstammer
dessutom med Da Veiga och Eloffs (2007) ramverk som anger att lagstiftning och
regler ska beaktas da organisationen utformar sitt ledningssystem for informations-
sékerhet. Dock &r sekretess, som tidigare nd&mnts, endast en del av de juridiska krav
pa integritetsskydd som definieras enligt patientdatalagen och GDPR. For att
tydliggora skillnaden mellan sekretess och integritetsskydd kan det darfor vara
lampligt att regionerna utformar en évergripande behdrighetspolicy som definierar
regler utifran bade offentlighets- och sekretesslagen, patientdatalagen och GDPR.
Framst finns ett behov av att komplettera regionernas styrande dokument med
beskrivning av bestammelser som ror behorighetsstyrningen utifran GDPR.
Exempelvis vore det 1d&mpligt att definitionen avseende “inre sekretess” utokas med
en beskrivning av ”principen om uppgiftsminimering” for att tydliggora att
vidstrackt och grovmaskig atkomst till patientuppgifter strider mot bade GDPR och
patientdatalagen (Integritetsskyddsmyndigheten 2020a).

Utifran detta, samt tidigare diskussion om resursutnyttjande, kan det vara lampligt
att regionerna etablerar en stabsfunktion som i likhet med Da Veiga och Eloffs
(2007) ramverk tilldelas ansvar for att utforma generella policys, riktlinjer, rutiner
och mallar som ingar i regionens ledningssystem for informationssakerhet. Ett skal
till detta &r att ledningssystemets styrande dokument enligt Da Veiga och Eloff
(2007) bor utformas i samrad med kunniga inom juridik och informationssakerhet.
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4.3 Ledningssystem for informationssékerhet

Enligt Da Veiga och Eloff (2007) omfattas ett ledningssystem for informations-
sakerhet av ett antal administrativa sakerhetsatgarder, exempelvis de policys och
riktlinjer som anger en inriktning for den sakerhetsmedvetenhet som ar 6nskvérd
hos medarbetarna.

Exempelvis visar resultatet att flertalet av regionernas riktlinjer betonar att ratten till
atkomst inte ar knuten till en viss yrkesutbildning eller anstéllning hos vardgivaren,
utan att behorigheten ska baseras pa anvandarens andamal for atkomst i varje given
situation. Som Louwerse (1998) beskriver, ar det dock en komplicerande faktor att
hélso- och sjukvard omfattas av manga typer av anvandare, roller och arbets-
uppgifter. Darfor ar det en styrka att samtliga regioner tydliggor i vilka situationer
och for vilka andamal som atkomst till patientuppgifter ar tillaten. Dock kan det
vara lampligt att vardgivarna, utifran den tidigare beskrivna strategiska behovs- och
riskanalysen, utformar en behdrighetspolicy som dessutom omfattar det som GDPR
benamner som andamalsbegransning for att visa vilka eventuella likheter och
skillnader som finns gentemot tillatna &ndamal enligt patientdatalagen (Tabell 8).
Dessutom kan det vara vardefullt att behorighetspolicyn beskriver for vilka andamal
som sa kallad direktatkomst till annan vardgivares patientuppgifter ar tillaten inom
sammanhallen journalforing.

En behdrighetspolicy bér dock inte bara beskriva vad patientdatalagen och GDPR
anger som tillatna &ndamal, det ar minst lika viktigt att definiera vad som inte &r
tillatet samt vad som kan handa om en anvéandare bryter mot géllande regelverk.
Exempelvis kan det vara viktigt att fortydliga for medarbetare att atkomst till sina
egna personuppgifter eller atkomst avseende fortbildning och forskning inte ar
tillaten, garna kompletterat med en beskrivning om hur man gar till vaga for att
begara ut dnskade uppgifter pa ett legalt sétt.

Flera styrande dokument beskriver att verksamhetschefen ska kunna begdra hjalp
med anpassning av behdrighetsprofiler om resultatet av verksamhetens behovs- och
riskanalys inte gar att forverkliga i aktuellt vardinformationssystem. Om ansvar for
behovs- och riskanalys éligger verksamhetscheferna skulle detta kunna innebéra att
systemforvaltningen far motstridiga 6nskemal fran olika verksamheter, och i vérsta
fall onskemal som inte &r forenlig med géllande lagstiftning. For att motverka dessa
risker kan regionen lata sina policy och riktlinjer omfatta en sammanfattning av
resultatet fran den strategiska behovs- och riskanalysen. Detta beskrivs dessutom i
det fjarde steget i Integritetsskyddsmyndighetens véagledning (2020a): “den
strategiska analysen ska resultera i en behdrighetsstruktur som ar anpassad till
verksamhetens behov saval pa organisatorisk som pa individuell niva”.

Detta innebdr att resultatet av den strategiska behovs- och riskanalysen, tillsammans
med en behdrighetspolicy, skulle kunna utgora ett stod da systemansvariga ska
utforma eller anpassa behorighetsstrukturen pa ett lampligt sétt. Dessutom skulle
detta kunna skapa forutsattningar for att en likvardig behorighetsstruktur tillampas i
regionens alla vardinformationssystem, vilket ligger i linje med Lovis et al. (2006)
som beskriver att vardgivaren bor utforma en standardiserad och enhetlig atkomst-
hantering som mojliggor centraliserad definition av behdrighet, samt decentraliserad
tilldelning. Exempelvis kan den typ av rollbaserade behérigheter som beskrivs av
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Louwerse (1998) ge ett bra stod for att tillampa en decentraliserad tilldelning. Det
innebdr att verksamhetens behorighetsansvariga, utifran person- och verksamhets-
kannedom, kan tilldela de behorigheter som Gverensstammer med medarbetarens
arbetsuppgifter hos aktuell verksamhet (De Carvalho Junior & Bandiera-Paiva
2018).

Hos ett fatal regioner beskrivs dessutom att systemforvaltningen ar ansvarig for att
utforma rutiner, som utifran systemstodets forutsattningar, ger vagledning vid
tilldelning, forandring och borttagning av behérigheter. Aven detta Gverensstammer
med det fjarde steget i Integritetsskyddsmyndighetens vagledning (2020a), vilket
anger att behdrighetsstrukturen bor kompletteras med instruktioner som beskriver
hur behdrighetshantering ska ga till samt vad ansvariga beh6ver beakta for att uppna
en korrekt behorighet i varje enskilt fall. Dessa rutiner skulle, utifran behorighets-
policyn och riktlinjer for behdrighetshantering, kunna omfatta forslag pa behorighet
utifran specifika arbetsuppgifter eller checklistor liknande de som tva av regionerna
utformat (se exempel 1 och 2 i Bilaga 2).

Dock ar det endast en region som beskriver systemforvaltningens ansvar for att
anpassa behorighetsstrukturen i det fall det utformas nya roller eller arbetssétt i
verksamheten. Detta dverensstdmmer dock delvis med sjétte steget i Integritets-
skyddsmyndighetens véagledning (2020a), vilket anger att bade behorighetsstruktur
och tilldelade behdrigheter maste kontrolleras 16pande och uppdateras utifran
verksamhetens aktuella forutséttningar.

4.4  Granskning av informationssékerhet

Som bade resultatet och Lovis et al. (2006) beskriver ar atkomstloggning ett viktigt
verktyg for att identifiera felaktig hantering, upptacka intrangsforsok och utreda
oegentligheter. Detta beskrivs dessutom som en rekommenderad sakerhetsatgard i
Da Veiga och Eloffs ramverk (2007). Enligt Correia et al. (2019) anvands loggar
dock framst retroaktivt vid misstankt dataintrang i stéllet for att varna vid pagaende
otillaten atkomst. Samtidigt visar resultatet att denna manuella logguppfoljning ar
bade tids- och resurskravande, vilket medfort att ett flertal regioner planerar eller
paborjat upphandling eller inforande av ett logganalysverktyg. Utifran detta skulle
en behorighetspolicy och en strategisk behovs- och riskanalys kunna bidra till flera
nyttor. Exempelvis skulle behérighetspolicyn, tillsammans med en behovs- och
riskanpassad behorighetsstruktur, kunna minska antalet utredningar av misstankt
dataintrang. Vidare skulle behdrighetspolicyn och den strategiska behovs- och
riskanalysen kunna utgdra ett viktigt underlag vid upphandling eller konfiguration
av ett logganalysverktyg. Det vill saga, beskriva de typer av otillaten atkomst som
ett logganalysverktyg i realtid bor kunna fanga och larma om.

Resultatet visar dessutom att ett flertal regioner under 2019 inlett arbete med att
informationsklassificera sina informationssystem. Detta sker ofta med hjalp av det
sjalvskattningsverktyg som Sveriges kommuner och regioner (2020) tagit fram, som
utifran konsekvensniva och berérd lagstiftning ger vardgivaren stéd vid val av
lampliga sakerhetsatgarder. Resultatet av informationsklassningen i kombination
med den strategiska behovs- och riskanalysen skulle kunna utgdra ett alternativt
stdd vid utformningen av informationssystemens behdrighetsstruktur. Exempelvis
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skulle de yrkes- och anvéndarkategorier som identifierats vid behovsanalysen kunna
utgtra underlag for att definiera roller och behdrighetsprofiler som éverensstaimmer
med sdkerhetsprincipen om “separerade funktioner” (Sandhu, et al. 1996; Lovis, et
al. 2006). Pa motsvarande satt skulle resultatet av riskanalysen och informations-
klassningen kunna ge stdd for en behdrighetsstruktur som dverensstdmmer med
sikerhetsprincipen om “lagsta behorighet” (Louwerse 1998; Sandhu, et al. 1996).

4.5 Personalsékerhet

Genom att utforma ett ledningssystem for informationssakerhet kan en vardgivare
komma langt, men for att etablera ett 6kat sékerhetsmedvetande hos medarbetarna,
samt sprida kunskap om informationssékerhet och integritetsskydd, kravs enligt
Samy et al. (2010) fortlépande information och utbildning. Denna administrativa
sakerhetsatgard aterfinns aven i Da Veiga och Eloffs (2007) ramverk. Som Bani Issa
et al. (2020) beskriver bor utbildning ses som é&r ett viktigt redskap for att paverka
medarbetarnas attityd och 6ka deras informationssakerhetsmedvetande, vilket pa
sikt leder till en acceptabel informationssékerhetskultur (Da Veiga & Eloff 2010).
Med anledning av detta bor vardgivaren pa central niva utforma malgruppsanpassat
informations- och utbildningsmaterial som ett komplement till behdrighetspolicyn.

Detta forstarks dessutom genom att flera patientsékerhetsberattelser beskriver att
behov identifierats avseende information och utbildning kring géllande lagstiftning,
styrande dokument och informationssakerhet i allménhet. Hos flera regioner har
dessutom riktade insatser genomforts for att hoja kunskapen hos exempelvis chefer
och forvaltningsledare. Detta ligger i linje med en av metoderna som féreslas av
Samy et al. (2010) for att begrénsa sékerhetshot som &r knutna till mansklig
felhantering. Exempelvis beskrivs att det gar att undvika felhantering genom att
forbéattra systemgranssnitt, fortydliga sakerhetspolicy och rutiner samt genomféra
béattre utbildning.

Merparten av regionerna beskriver att medarbetarna &r ansvariga for anvandningen
av sina behdrigheter, vilket innebér att de maste medvetandegdras om att tilldelad
behorighet inte med automatik innebdar att de har befogenhet att ta del av patient-
uppgifter i varje given situation. FOr att medarbetare ska kunna ta ansvar for en
korrekt anvandning bor det finnas lokala rutiner for hur bade nyanstallda och
befintliga medarbetare far regelbunden information och utbildning om gallande
regelverk, samt att de blir medvetna om vad som h&nder om man bryter mot dessa.

Avseende personalsékerheten har verksamhetschefen en given roll, till skillnad fran
ansvaret avseende behovs- och riskanalys. | dessa situationer utgor behérighets-
policyn, samt det informations- och utbildningsmaterial som lampligen utformats pa
central niva, for verksamhetschefen. Behorighetspolicyn ar en forutsattning for att
alla medarbetare ska fa likvardig kunskap om de juridiska regelverken samt deras
ansvar for sa val informationssakerhet som patientens personliga integritet. Som Da
Veiga och Eloff (2010) beskriver &r sékerhetsmedvetande bland medarbetarna en
viktig forutsattning for att sakerhetsatgarderna ska uppna avsedd effekt, om
medarbetare inte forstar eller kan acceptera en sakerhetsatgard som implementerats
kan detta pa sikt leda till en informationssakerhetskultur dar forsummelse anses
accepterad.
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Avseende den praktiska behorighetshanteringen visar resultatet att endast ett fatal
regioner beskriver att behdrigheter ska tilldelas pa ett enhetligt och strukturerat satt,
samt att det bor finnas rutiner som anger vem som &r ansvarig for vilka delar i
anstéllningsprocessen. | dessa fall beskrivs dessutom att behorigheter maste ses Gver
nar medarbetare slutar, byter arbetsplats eller arbetsuppgifter.

Behorighetshantering handlar saledes om att proaktivt kontrollera vem som kan
komma at vilken information (Ferreira, et al. 2010) utan att begransa den operativa
verksamheten pa ett satt som utsatter individer for patientsakerhetsrisker (Lovis, et
al. 2006). Det kan handla om att medarbetare saknar behdrighet for att kunna fatta
de basta besluten. Samtidigt kan obefogad atkomst leda till att patientuppgifter
behandlas i nya sammanhang, vilket kan leda till obefogad spridning och i vérsta
fall oetisk anvéndning.

For att motverka detta har verksamhetschefen och de behdrighetsansvariga en viktig
roll utifran sin person- och verksamhetskannedom. Som Kavakli et al. (2015)
beskriver ar de tekniska sakerhetsatgarderna som behdrighetsstrukturen kan erbjuda
bara en del av de faktorer som paverkar patienternas tillit. Tilliten ar d&ven bunden
till den verksamhet som samlar in och bearbetar personuppgifterna. Darfér har
verksamheten en viktig roll da det galler att bevara patienternas fortroende genom
att sékerstélla att varje medarbetare har “réitt” behorighet.

Resultatet visar att merparten av regionerna betonar att verksamheten maste ha
rutiner for bade anpassning och uppféljning av tilldelade behorigheter, samt att detta
bor utforas for samtliga medarbetare minst en gang per ar. Syftet med den
regelbundna uppféljningen ar att kontrollera att medarbetarnas behdrigheter ar
riktiga och aktuella 6ver tid, samt fanga eventuella brister i verksamhetens rutiner.
Malsattningen ar att varje individ har tillrackliga behorigheter som inte ar mer
omfattande &n arbetsuppgiften kraver.

Endast hos ett fatal regioner beskrivs att rutinen med fordel kan kompletteras med
ett IT-stéd som underlattar den praktiska behdrighetshanteringen samt ger en
Overblick av tilldelade behdrigheter vid den regelbundna uppféljningen.

4.6 Metoddiskussion

Som metod for denna studie valdes att genomfora en kvalitativ innehallsanalys
baserad pa textuella data i form av styrande dokument som inhamtats fran
regionerna. Detta bidrar dessutom till att studiens trovardighet dkar, eftersom
resultatet dr baserat pa offentliga handlingar som kan anses vara giltiga och
tillforlitliga (Henricson 2017). En annan fordel med att basera resultatet pa textuella
data ar att jag som forskare fatt ta del av samma information som férmedlas till
regionernas medarbetare, och som darmed inte ar reaktivt anpassad utifran studiens
fragestallning. Detta &r vad David och Sutton (2016) beskriver som formedlat
tilltrade, och som i sin tur lett till att studien pa en manifest analysniva kunnat
sammanfatta hur regionerna beskriver tillaten atkomst till patientuppgifter samt
behdrighetsgrundande behovs- och riskanalys utifran ett juridiskt perspektiv.

A andra sidan &r en nackdel med textuella data, enligt David och Sutton (2016), att
studiens resultat kan paverkas av distans och avskildhet, vilket innebér att jag som
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forskare kan dra felaktiga slutsatser utifran den data som samlats in. For att
motverka detta har studien avgrénsats till att sammanfatta hur regionerna beskrivit
de juridiska kraven avseende tillaten atkomst till patientuppgifter och genomférande
av behovs- och riskanalys i sina styrande dokument. Studien omfattar saledes ingen
analys pa latent niva for att exempelvis undersoka varfor de styrande dokumenten ar
utformade pa ett visst satt eller om det finns nagra specifika orsakssamband.

Att studien bedrivits som en kvalitativ innehallsanalys av textuella data innebar
dock, som Hoglund Nielsen och Granskér (2017) beskriver, att resultatet ar
beroende av forskarens tolkning. Dokumenten kan saledes tolkas olika beroende pa
forskarens forforstaelse, och enligt Erlingsson och Brysiewicz (2017) ar det viktigt
att forskaren &r medveten om sina tidigare kunskaper sé att dessa inte paverkar
studiens analys och/eller resultat. FOr denna studie har det varit en fordel att jag som
forskare har en systemvetenskaplig examen samt en yrkesmassig erfarenhet som
systemforvaltare inom omradet identitet och atkomst. En begransande faktor har
dock varit att jag saknar formell juridisk kompetens, och da studien bedrivits som ett
sjalvstandigt arbete har jag som forskare inte heller haft nagon motpart att diskutera
innehallet med.

For att motverka risken med missriktad tolkning inleddes studien dérfor med en
noggrann genomlasning av offentliga dokument och forfattningar inom omradet for
att oka min forforstaelse och fa en béttre helhetsbild. Utover lagar och foreskrifter
har exempelvis offentlig information fran Socialstyrelsen, Sveriges kommuner och
regioner samt Integritetsskyddsmyndigheten studerats. Enligt Graneheim och
Lundman (2004) kan studiens palitlighet starkas genom att resultatet mojliggor for
lasaren att hitta alternativa tolkningar. Darfor har bade dataanalys och resultat
kompletterats med hanvisningar till paragrafer i bade patientdatalagen och Social-
styrelsens foreskrifter som avser studiens syfte. Om liknande studie genomfors igen
ar det dock rekommenderat att engagera en opartisk referensperson med formell
juridisk kompetens i arbetet.

Som Hoglund Nielsen och Granskar (2017) beskriver kravs tillrdckligt med data for
att tacka betydlesefulla variationer i en innehallsanalys. Avseende det strategiska
urvalets svarsfrekvens uppnaddes bast tackning pa begéaran om patientsékerhets-
berattelse, dar erholls dokument fran 16 regioner (76%). Styrande dokument erholls
fran 15 regioner, men efter genomlasning och gallring aterstod styrande dokument
endast fran 12 regioner da dvriga dokument inte dverensstamde med studiens syfte.
Svarsfrekvensen avseende styrande dokument uppnadde saledes endast 57%. Hur
detta bortfall paverkar resultatets trovardighet ar dock svart att beddma, och en
identifierad brist i datainsamlingen &r att inga paminnelser skickats till de regioner
som uteblivit med svar.

Dock kan palitligheten forstarkas genom att vissa likheter aterfinns i resultatet av
Integritetsskyddsmyndighetens granskningar, vilket kan tyda pa att utfallet inte hade
paverkats markant om styrande dokument erhallits fran fler regioner. Samtidigt kan
bortfallet ge en anledning att fundera pa vad det innebér att vissa regioner inte
bidragit med sina styrande dokument. Eventuellt kan det vara sa att dessa regioner
helt saknar riktlinjer och rutiner avseende behérighetsstyrning eller att regionens
policy inte medger att styrande dokument kan begdras ut som allmén handling.
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En annan risk med studier som baseras pa textuella data r enligt Gray (2014) att
resultatet baseras pa ”gamla data”. For att motverka denna risk och 6ka resultatets
palitlighet begardes regionernas patientsakerhetsberattelser avseende 2019 ut som
allman handling. Enligt Graneheim och Lundman (2004) kan palitligheten dessutom
Okas genom att redovisa i vilken utstrackning data forandras over tid. FOr att kunna
beskriva nyligen planerade eller genomforda sakerhetsatgarder hade det darfor varit
Onskvart att studien &ven inkluderat patientsakerhetsberattelser avseende 2020. Av
tidsskal uteslots dessa da regionerna enligt patientsakerhetslagen har fram till 31
mars 2021 att offentliggtra dessa, och denna studie var planerad att vara slutford i
slutet av maj samma ar.

Yiterligare en faktor som kan paverka resultatet av studien &r att riktlinjer och
rutiner inte ar statiska utan kan forandras dver tid. Dessutom ar utformningen och
omfattningen av de styrande dokumenten mer varierande an regionernas patient-
sakerhetsberattelser. Avsaknad av gemensam struktur innebar att innehallsanalysen
av regionernas styrande dokument inte har kunnat genomféras pa detaljerad niva,
samt att det &r svart att vara saker pa att all vasentlig dokumentation erhallits.

Avseende studiens Gverforbarhet omfattar studien en relativt sndv kontext, det vill
sdga halso- och sjukvardssektorn, vilket medfor att resultatet ar svart att overfora till
andra grupper eller kontexter (Henricson 2017). For att uppna ett jamforbart resultat
med Integritetsskyddsmyndighetens tidigare granskningar avser studien ett
strategiskt urval som ar begransat till regioner. Dock galler de juridiska krav som
studerats alla vardgivare, bade de som drivs i offentlig och privat regi, vilket medfor
att resultatet till viss del kan vara éverforbart till kommunala och privata vardgivare.

Hur resultatet skulle paverkats om man jamfort motsvarande antal kommuner eller
privata vardgivare &r svart att bedoma eftersom de har en annorlunda lednings-
struktur &n regionerna, det enda gemensamma ar att de erbjuder halso- och sjukvard.
Dock har dverforbarheten till kommunala och privata vardgivare kunnat starkas
genom att studien diskuterar resultatet gentemot Integritetsskyddsmyndighetens
végledning for genomforande och dokumentation av en strategisk behovs- och
riskanalys. Overforbarheten till andra naringssektorer har dock forstarkts genom att
diskussionen belyser resultatet i jamforelse med Da Veiga och Edoffs (2007, 2010)
ramverk for styrning av informationssakerhet samt deras modell for att utveckla en
informationssakerhetskultur.

4.7 Slutsatser

Resultatet av innehallsanalysen visar att det finns bade likheter och skillnader i hur
regionerna tillampat de juridiska krav som rér behérighetsstyrning och den
behorighetsgrundande behovs och riskanalysen. Den storsta likheten &r att alla
regioner beskriver vilka andamal som tillater elektronisk atkomst till patient-
uppgifter enligt patientdatalagen, dock &r det ytterst fa regioner som i denna
beskrivning namner nagot om GDPRs bestammelser for att uppna respekt for
individens personliga integritet. Dessutom anger manga regioner att verksamhets-
chefen ar ytterst ansvarig for bade den behdrighetsgrundande behovs- och
riskanalysen samt den praktiska behorighetshanteringen. Ddrmed saknas en
overgripande riktlinje for den behérighetsgrundande behovs- och riskanalysen hos
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manga regioner, och endast ett fatal regioner ger forslag pa mallar eller checklistor
som verksamheten kan anvénda vid genomfdrandet av sin behérighetsgrundande
behovs- och riskanalys.

Resultatet visar i och med detta att det inte finns ndgon framtradande metod bland
de svarande regionerna som kan rekommenderas vid genomférandet av en
behorighetsgrundande behovs- och riskanalys. Daremot kan den vagledning som
Integritetsskyddsmyndigheten publicerade i december 2020 kunna ge regionerna
stdd i hur man bor genomfora en dvergripande strategisk behovs- och riskanalys
avseende atkomst till patientuppgifter.

En forhoppning &r att Integritetsskyddsmyndighetens végledning, tillsammans med
den informationsklassning som genomfdrs, skulle kunna leda till att verksamheten
kan fa ett battre stod for att styra sina behorigheter pa ett andamalsenligt satt som ar
forenligt med géllande lagstiftning. Dock kan det kravas att vardgivaren forflyttar en
del av ansvaret fran verksamhetschefen till en strategisk niva.

Genom att utforma eller kvalitetssakra vardgivarens behorighetspolicy, samt
genomfora en strategisk behovs- och riskanalys avseende atkomst till patient-
uppgifter, kan regionerna uppna en likvardig behorighetsstruktur i samtliga sina
vardinformationssystem. Dessutom skulle behdrighetspolicyn tillsammans med
resultatet av den strategiska behovs- och riskanalysen kunna ge béttre underlag for
kravstéllning vid upphandling, utveckling eller anpassning av vardinformations-
system. Det vill séga kravstallning som utgar ifran bade verksamhetens behov samt
gallande lagstiftning, vilket i sin tur leder till trygghet for patienten utifran bade ett
patientsékerhets- och integritetsperspektiv.

4.8 Forslag till vidare forskning

Som forslag pa vidare forskning vore det vardefullt att undersoka vilka mojligheter
det finns att uppna synergieffekter genom att kombinera informationsklassning av
vardinformationssystem med en strategisk behovs- och riskanalys. Det vill séga hur
systemfdrvaltningar rent praktiskt kan dra nytta av de rekommenderade och
nodvandiga sakerhetsatgarder som identifierats da behdrighetsstrukturen ska
utformas eller anpassas utifran identifierade risker och gallande lagstiftning.

En annan intressant aspekt att studera ar vilken form av vardskada som patienter,
drabbade av dataintrang i sin journal, har erhallit. Detta, tillsammans med
exempelvis Da Veiga och Eloffs (2010) teorier om informationssakerhetskultur,
skulle kunna ge ett underlag for etiska diskussioner om de konsekvenser som
otillaten atkomst till patientuppgifter skulle kunna leda till.
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Bilaga 1: Sammanfattning av relevant lagstiftning
avseende svensk halso- och sjukvard

Denna bilaga omfattar en sammanfattning av juridiska begrepp samt ett urval av
lagar och foreskrifter som syftar till att sdkerstélla patientsédkerhet och integritet
inom hélso- och sjukvarden.

Lagar, forordningar, foreskrifter och allmanna rad

Regeringsformens 8 kapitel anger bestammelser om vem som far fatta beslut om
lagar och andra bindande regelverk, sa kallade forfattningar, vilka ar indelade pa tre
olika nivaer i svensk forfattningssamling (SFS).

Forfattningarnas hogsta niva avser lagar, vilka beslutas av riksdagen. De flesta lagar
utgar ifran ett forslag fran regeringen, en sa kallad proposition, men kan aven vara
forslag fran riksdagsledamoter, sa kallade motioner. Som medlem i Europeiska
unionen, EU, &r dock riksdagen inte ensam om att fatta beslut om lagar som galler i
Sverige. Medlemslanderna har for vissa lagar 6verlatit beslutsratten till EU.

Nasta forfattningsniva avser férordningar, vilka beslutas av regeringen, och syftet
med férordningarna ar att fortydliga och precisera det som ar angivet i lagarna.

Den tredje forfattningsnivan omfattar de foreskrifter som beslutas av olika offentliga
myndigheter. Ibland behdvs mer detaljerade regler &n vad som &r angivet i lagar och
forordningar, och i dessa fall kan myndighet med sa kallat bemyndigande utforma
foreskrifter. Grundtanken &r att myndighet med expertkunskap &r battre rustad att ta
fram detaljerade regler, men foreskriften maste alltid halla sig inom ramen for
géllande lag och férordning.

Myndigheter kan inom sitt verksamhetsomrade aven ge ut allmanna rad, vilka ofta
bygger pa forarbeten till lagar samt den samlade expert- och juridiska kunskapen
inom omradet. Till skillnad fran lagar, férordningar och foreskrifter, vilka avser
bindande regler, ar allmanna rad en rekommendation om hur regler bér och kan
tillampas for att uppfylla férordningarna. Om det allménna radet inte f6ljs ska man
dock kunna pavisa hur man uppnatt samma resultat pa annat satt.
Rekommendationer &r inte kopplade till forordningar pa samma sétt som allmanna
rad, utan &r i stallet baserade pa vetenskap eller den bésta tillgangliga kunskapen.
Rekommendationer kan anvandas av myndigheter inom omraden dar forutséattningar
forandrats pa grund av nya eller okanda faktorer (Socialstyrelsen 2020a;
Socialstyrelsen 2020b; Folkh&lsomyndigheten 2020).

Propositionen ”Patientdatalag m.m ”

Regeringens évergripande mal for halso- och sjukvard ar en god hélsa och en vard
pa lika villkor for alla medborgare, vilken ska ges med respekt for alla manniskors
lika varde och den enskildes vardighet. For att uppna malet styrs svensk hélso- och
sjukvard av flera lagar som definierar vardgivarens och vardpersonalens
skyldigheter (Vardhandboken 2019a).

En av dessa ar Patientdatalagen (2008:355) som infordes 1 juni 2008 utifran forslag
i proposition 2007/08:126 “Patientdatalag m.m.”, och som skulle ersatta de tidigare
patientjournal- och vardregisterlagarna. Nedan féljer ett axplock av propositionens
forslag till ny lagstiftning och behov som denna skyldighetslag skulle uppfylla.
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| propositionen beskrivs att regeringens mal for halso- och sjukvarden ar att erbjuda
befolkningen en behovsanpassad, tillganglig och effektiv vard av god kvalitet, vilket
uppnas genom utvardering och fornyelse av bade arbetssétt och processer, dar behov
av god informationsforsorjning ska uppnas med hjalp av IT.

En orsak som beskrivs i propositionen ar att halso- och sjukvarden under de senaste
aren forandrats, och att det numera &r vanligt att patienter vardas och behandlas av
flera olika vardgivare som ingar i en vardkedja. Dessutom innebér det fria vardvalet
att ett okat antal yrkesutdvare &r involverade i patientens vard, samt att varden kan
vara geografiskt spridd. De nya férutsattningar medfor ett kat behov av att kunna
dela patientuppgifter mellan vardgivare, och darfor ar regeringens langsiktiga mal
att skapa en andamalsenlig varddokumentation som ger vardgivare atkomst till
tillforlitlig och anvandbar information under patientens hela livstid.

Men med 6kad tillganglighet och smidigare informationsutbyte medfoljer aven dkat
krav pa informationssékerhet eftersom skydd av patienters integritet &r en avgorande
faktor for att medborgare ska vilja delta i ett system med elektroniskt sasmmanhallen
journal. Utan patienternas fortroenden for sdkerheten kommer inte en elektronisk
informationshantering att fungera i praktiken. Darfor betonar propositionen behovet
av en lagstiftning som reglerar hur personuppgifter i stort ska hanteras inom halso-
och sjukvard (Socialdepartementet 2008).

Propositionens syfte var saledes att underlatta for hantering och utbyte av
personuppgifter inom halso- och sjukvard, men alltid med den personliga integritet
som forsta prioritet. Darfor betonas vikten av att IT-utveckling inom halso- och
sjukvard utover integritetsskydd avseende yttre sekretess gentemot utomstaende och
skydd vid informationsoverforing, d&ven ska omfatta integritetsskydd i form av inre
sekretess inom vardgivarens verksamhet. Inre sekretess ar inget juridiskt begrepp
men fortydligar i vilken man halso- och sjukvardspersonal far lamna ut uppgifter
som omfattas av sekretess till sina arbetskamrater. Propositionen foreslog darfor en
bestammelse om att inre sekretess ska begransas till att vardgivarens medarbetare
endast far ta del av patientuppgifter om de deltar i patientens vard, eller av annat
skal behover personuppgifterna for att utfora sitt arbete inom halso- och sjukvard.
Propositionen foreslog dessutom att vardgivaren ska ansvara for villkor avseende
atkomst till patientuppgifter samt att utfora kontroll om det forekommer obehérig
atkomst till patientuppgifter inom organisationen. Vardgivaren ska ansvara for att
det utifran behovsanalyser genomfors en aktiv och individuell behorighetstilldelning
utifran olika personalkategoriers och verksamheters atkomst till patientuppgifter
(Socialdepartementet 2008).

En behovsanalys ska enligt propositionen utga ifran vad den enskilde behover for att
kunna utfora sina arbetsuppgifter inom halso- och sjukvarden, och vardgivaren ska
folja upp och anpassa medarbetares behorigheter i de fall arbetsuppgifter forandras.
Behorigheter ska saledes vara begransade till vad en medarbetare behover for att
kunna utféra god och saker vard, men dven om det utifran effektivitetssynpunkt kan
finnas en poang med vidstrackt eller grovmaskig behdrighet betonar propositionen
att detta bor ses som obefogad spridning av journaluppgifter inom verksamheten.
For att betona vikten av inre sekretess foreslar propositionen att vardgivaren aven
ska vara skyldig att genomfora riskanalyser som tar hansyn till risker forknippade
med grovmaskig atkomst till vissa patientuppgifter. Som ett exempel anges att desto
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mer omfattande ett informationssystem ar, desto fler behdrighetsnivaer kan behévas,
och helst bor patientuppgifterna lagras i olika skikt sa att extra kansliga uppgifter
kan skyddas fran generell dtkomst. Det kan galla sekretessmarkerade eller kianda
personer samt uppgifter fran specifika mottagningar eller medicinska specialiteter,
och for administrativ personal borde det racka med atkomst till uppgifter som endast
indirekt kan harledas till enskild patient (Socialdepartementet 2008).

Regeringen dverlamnade propositionen till riksdagen den 19 mars 2008, och bortsett
fran Socialutskottets foreslagna reservationer beslutade riksdagen den 21 maj 2008
att bifalla propositionens forslag (Socialutskottet 2008).

Lagar och foreskrifter avseende halso- och sjukvard

Lagstiftning avseende halso- och sjukvard ar en sa kallad skyldighetslagstiftning,
vilken anger vardgivarens och hélso- och sjukvardspersonalens skyldigheter, samt
indirekt anger vad patienten kan forvanta sig av varden (Vardhandboken 2019a).

Begreppet halso- och sjukvard omfattar de atgarder som avser att medicinskt
forebygga, utreda och behandla sjukdomar och skador samt sjuktransporter och
omhéandertagande av avlidna. Lagar i féljande avsnitt galler for samtliga vardgivare,
vilket avser alla statliga myndigheter, regioner, kommuner och andra juridiska
personer eller enskilda naringsidkare som bedriver hélso- och sjukvardsverksamhet
(SFS 2017:30).

Vardgivarens skyldigheter finns beskrivna i flera lagar som kan vara likalydande,
men riktar sig till olika malgrupper (Vardhandboken 2019a).

Sedan 1 juli 2015 finns en gemensam forfattningssamling som omfattar foreskrifter
och allméanna rad fran atta myndigheter avseende bade hélso- och sjukvard samt
socialtjanst. Socialstyrelsen &r utgivare for Gemensamma forfattningssamlingen
avseende halso- och sjukvard, socialtjanst, lakemedel, folkhalsa m.m. (HSLF-FS),
men forfattningssamlingen omfattar aven foreskrifter och allmanna rad som utfardas
av eHalsomyndigheten, Folkhalsomyndigheten, Inspektionen for vard och omsorg,
Lakemedelsverket, Rattsmedicinalverket och Myndigheten for familjeratt och
foraldraskap. Foreskrifter och allmanna rad som utgivits fore 1 juli 2015 ingar i
HSLF-FS, men behaller sina tidigare namn: Socialstyrelsens forfattningssamling
(SOSFS) och Lakemedelsverkets forfattningssamling (LVFS) (Kunskapsguiden
2020).

Nedan foljer ett urval av de lagar samt foreskrifter och allmanna rad som preciserar
de skyldigheter som beddmts som centrala for denna studie.

Haélso- och sjukvardslagen (2017:30)

1 april 2017 ersattes den gamla hélso- och sjukvardslagen (1982:763) med en ny
lag, vars syfte ar att gora regelverket mer 6verskadligt, tydligt och lattillgangligt.
Halso- och sjukvardslagen (HSL) ar en malinriktad ramlag, vilket innebar att den
omfattar 6vergripande bestammelser om hur halso- och sjukvardsverksamheter ska
organiseras och bedrivas utan att detaljstyra verksamheten eftersom kommunalt
sjalvstyre innebér att huvudmaénnen ska ha viss frihet att utforma insatser efter
lokala och regionala behov. HSL anger dock att offentligt finansierad hélso- och
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sjukvard ska vara organiserad sa att den framjar kostnadseffektivitet och uppfyller
kraven pa god vard. Begreppet god vard omfattar exempelvis krav pa god kvalitet
och hygienisk standard samt att halso- och sjukvard ska vara lattillganglig och
bygga pa respekt for patientens sjalvbestammande och integritet.

Vidare stéaller HSL krav pa systematisk och fortlopande utveckling och sékring av
verksamhetens kvalitet, och i halso- och sjukvardsférordningen (2017:80) anges
som ett fortydligande att det ska finnas en verksamhetschef som ansvarar for att
patientens behov av trygghet, kontinuitet, samordning och sakerhet i varden blir
tillgodosett (Socialstyrelsen 2020c; SFS 2017:30; Vardhandboken 2019a).

Patientsékerhetslagen (2010:659)

Patientsakerhetslagen (PSL) tradde i kraft 1 januari 2011 och ersatte da lagen om
yrkesverksamhet pa halso- och sjukvardens omrade (1998:531). PSL omfattar
bestammelser som riktar sig till bade vardgivare och halso- och sjukvardspersonal i
syfte att bidra till hog patientsakerhet (SFS 2010:659; Vardhandboken 2019a).

Exempelvis anger PSL att vardgivaren har ansvar for att halso- och sjukvarden
planeras, leds och kontrolleras pa ett systematiskt satt som gor att krav pa god vard
enligt HSL uppratthalls. Dessutom ska vardgivaren vidta atgarder som forebygger
att patienter drabbas av vardskador. En virdskada definieras som lidande,
kroppslig och psykisk skada eller sjukdom samt dodsfall som hade kunnat undvikas
om adekvata atgarder hade vidtagits vid patientens kontakt med hélso- och
sjukvarden” (SFS 2010:659). Enligt PSL ska vardgivaren utreda de handelser i
verksamheten som medfort eller hade kunnat medfora vardskada. Utredningarna ska
beskriva det forlopp och de faktorer som medfort vardskada eller okat risken for att
en handelse skulle kunna intraffat, dessutom ska de vara underlag for beslut om
atgarder som ska hindra att liknande handelser intraffar igen.

Vidare anger PSL att halso- och sjukvardspersonalen sjéalva ansvar for att fullgora
sina arbetsuppgifter och att arbetet utfors i enlighet med vetenskap och beprgvade
metoder, dessutom ska hélso- och sjukvardspersonalen bidra till hog patientsékerhet
genom att rapportera risk for vardskador till vardgivaren. (Socialstyrelsen 2020d:;
SFS 2010:659)

Patientdatalagen (2008:355)

Patientdatalagen (PDL) som trédde i kraft 1 juni 2008 ersatte patientjournallagen
(1985:562) och vardregisterlagen (1998:544), och omfattar sen 25 maj 2018
kompletterande bestammelser till EU:s dataskyddsférordning (GDPR) avseende den
personuppgiftsbehandling inom hélso- och sjukvard som &r helt eller delvis
automatiserade (SFS 2008:355; Vardhandboken 2019a).

PDL anger exempelvis att “informationshantering inom héalso- och sjukvarden ska
vara organiserad sa att den tillgodoser patientsakerhet och god kvalitet samt
framjar kostnadseffektivitet” (SFS 2008:355). Vidare anges att informations-
hanteringen ska bygga pa respekt for patienters och évriga registrerades integritet
samt hanteras och forvaras sa att obehoriga inte far tillgang till personuppgifterna.
(Socialstyrelsen 2020e).

I och med PDL inférdes bestammelser om sa kallad sammanhallen journalféring
vilket 6kar vardgivarnas mojlighet att via direktatkomst ta del av patientuppgifter
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over vardgivargranserna (Vardhandboken 2019a). Men i bestimmelserna begransas
dessa mojligheter till att vardgivarens personal endast far ta del av patientuppgifter
om han eller hon deltar i varden av patienten eller av annat skal behdver uppgifterna
for sitt arbete inom halso- och sjukvarden. Vidare anges i 4 kap 1-2 88 att
vardgivaren ska bestamma villkor for tilldelning av atkomst till patientuppgifter,
men att dessa ska begransas till vad den enskilde behdver for att gullgéra sina
arbetsuppgifter inom halso- och sjukvarden (SFS 2008:355).

Ledningssystem for ett systematiskt kvalitetsarbete (SOSFS 2011:9)
Enligt foreskrifterna i SOSFS 2011:9 ansvarar varje vardgivare for att det finns ett
ledningssystem for verksamheten. Syftet med ett ledningssystem ar att:

e Ge stdd for att planera, leda, kontrollera, utvéardera och forbattra
verksamheten.

e Ange hur arbetsuppgifter for att systematiskt och fortlopande utveckla och
sakra kvaliteten ar fordelade i verksamheten.

Vardgivaren ska anpassa ledningssystemet till den egna verksamhetens inriktning
och omfattning, och vid uppbyggnad av sitt ledningssystem kan man ta stod fran
allmanna rad, standarder, tekniska specifikationer och modeller for kvalitets- och
verksamhetsutveckling.

Vardgivaren ska identifiera, beskriva och faststélla de processer som behovs for att
sékra verksamhetens kvalitet, och for varje process ska man identifiera de aktiviteter
som ingdr och bestamma deras inbordes ordning. For respektive aktivitet ska det
utarbetas och faststallas rutiner som behdévs for att sékra verksamhetens kvalitet, och
rutinerna ska beskriva ett tillvagagangssatt hur en aktivitet utfors samt hur ansvaret
for utforandet ar fordelat i verksamheten.

Vidare beskrivs att riskanalyser ska ses som en del av det systematiska forbattrings-
arbetet, och vardgivaren ska fortlopande bedoma om det finns risk for att handelser
skulle kunna intraffa som kan medfora brister i verksamhetens kvalitet. For varje
héndelse ska sannolikheten for att handelsen intraffar uppskattas, och man ska
beddma vilka negativa konsekvenser som skulle kunna bli foljden av handelsen.

En annan del i det systematiska forbattringsarbetet avser egenkontroll, vilka ska
goras i den frekvens och omfattning som kravs for att kunna sakra verksamhetens
kvalitet. Egenkontroll kan omfatta jamforelser av verksamhetens resultat med
uppgifter i nationella och regionala kvalitetsregister, 6ppna jamforelser, andra
verksamheten eller den egna verksamhetens tidigare resultat. Men egenkontroll kan
aven omfatta malgruppsundersokningar, journal-och dokumentationsgranskningar,
undersokning av personalens forhallningssatt och attityder samt inhdmtande av
synpunkter fran revisorer och intressenter.

Resultatet av riskanalyser och egenkontroller ska leda till dtgarder som vidtas for att
sékra verksamhetens kvalitet, och om resultatet visar att processer och rutiner inte &r
andamalsenliga for att sakra kvaliteten ska dessa forbéattras. Vardgivaren ska aven
sékerstélla att verksamhetens person arbetar enligt de processer och rutiner som
ingar i ledningssystemet.
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En kvalitetsdokumentation som vardgivaren enligt 3 kap 10 § i PSL é&r skyldig att
upprétta varje ar ar en patientsakerhetsberéttelse. Den ska utéver bestammelsen i
PSL exempelvis innehélla uppgifter om hur ansvaret varit fordelat och hur man
genom egenkontroll féljt upp och utvdrderat patientsakerheten. Det ska i berattelsen
aven framga hur manga handelser som utretts under féregaende kalenderar och hur
manga vardskador som bedomts som allvarliga. Patientsakerhetsberattelsen ska ha
en sadan detaljeringsgrad att det gar bedoma hur arbetet med kvalitetssékring
bedrivits i verksamhetens olika delar for att kunna tillgodose externa intressenters
behov av information samt finnas tillganglig for de som vill ta del av den. (SOSFS
2011:9)

Journalforing och behandling av personuppgifter i halso- och sjukvarden
(HSLF-FS 2016:40)

HSLF-FS 2016:40 omfattar foreskrifter som géller for alla vardgivare som
behandlar personuppgifter inom halso- och sjukvarden, och i foreskriftens inledning
finns en hanvisning till SOSFS 2011:9 avseende vardgivarens ansvar for
ledningssystem som beskriver de processer och rutiner som behdvs for att
sakerstalla att uppfylla foreskriften krav. Ett allmant rad ar att vardgivaren bor
anvanda svenska standarder fér informationssakerhet som stdd vid uppbyggnad av
ledningssystemet, exempelvis ISO/IEC 27000-serien. Men anvéndning av en
standard for informationssékerhet inte kan ersatta vardgivarens skyldighet att
uppfylla foreskriftens krav.

For att sakerstalla personuppgifternas tillganglighet, riktighet, konfidentialitet och
sparbarhet anger foreskriften att en informationssakerhetspolicy ska utformas,
vilken anger 6vergripande mal och inriktning for arbetet med informationssakerhet.
Dessutom omfattas foreskriften av bestammelser och allmanna rad avseende
driftsattning, driftdokumentation, upphandling och utveckling samt planering for
aterstart eller aterstallande vid funktionsstorning.

Vardgivaren ska dessutom fortlépande bedéma och dokumentera risk for handelser
som kan medfora att forfattningens bestammelser inte uppfylls. For varje risk ska
man uppskatta sannolikheten for att handelsen intréffar och beddma vilka negativa
konsekvenser som skulle kunna bli foljden. Vardgivaren ska aven utse en eller flera
personer som leder och samordnar informationssékerhetsarbetet, och den
informationssékerhetsansvarige ska minst en gang per ar sammanstélla information
till vardgivaren som omfattar:

e riskanalyser som har gjort av informationssakerheten

e incidenter som har paverkat informationssakerheten och som medfort eller
kunnat medféra vardskada

e uppfdljningar som gjorts

o forbattringsatgarder som vidtagits.

| 3 kapitlet 2§ aterkommer tydlig koppling till allmanna informationssakerhetskrav
genom att vardgivarens ledningsysten ska sékerstalla att:

o dokumenterade personuppgifter hos vardgivaren ar atkomliga och
anvandbara for den som &r behdrig (tillgédnglighet)
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e personuppgifterna ar oférvanskade (riktighet)

o atgarder kan harledas till en anvandare (sparbarhet) i informationssystem
som &r helt eller delvis automatiserade

e obehoriga inte ska kunna ta del av personuppgifterna (konfidentialitet).

Avseende tillganglighet finns bestdmmelser som ror sakerhetskopiering, fysiskt
skydd, informationsdverfdring via 6ppna nat samt hantering av lagringsmedium.
Men tillganglighetskrav aterfinns dven i de paragrafer som avser patientjournalens
struktur och innehall, journalhandlingar pa annat sprak an svenska, enskilds atkomst
till sina personuppgifter samt eventuella behov av dverséttning och tolkning.

Aspekter avseende riktighet och sparbarhet aterfinns i foreskrifternas krav pa
signering av journalanteckning, bekraftelse av atgard, logghantering samt att
uppgifter inte kan andras eller raderas pa annat satt an det som stéds av PDL.

Da det galler konfidentialitet handlar detta delvis om bestammelser for atkomst till
patientuppgifter, vilka aterfinns i 4 kap. 1-3 8. Dels ansvarar vardgivaren for att
varje anvandare tilldelas en individuell behtrighet, dels att beslut om tilldelning av
behorighet ska foregas av en behovs- och riskanalys. Och i enlighet med PDL ska
behorigheter begrénsas till vad den enskilde behdver for att kunna fullgoras sina
arbetsuppgifter inom halso- och sjukvard. Dessutom ska vardgivaren ha rutiner for
tilldelning, &ndring, borttag samt regelbunden uppféljning av behdrighet for att
sékerstélla att dessa &r riktiga och dverensstammer med den enskildes aktuella
arbetsuppgifter.

Vardgivaren ska aven sakerstalla att det finns avtal med anvandaren som fortydligar
dennes ansvar for att inloggningsuppgifter inte tillgangliggors for annan, samt att
datorer eller enheter som anvénds for hantering av patientuppgifter inte [damnas utan
skydd for obehorig atkomst.

| foreskriftens 7 kap finns en hanvisning till krav om patientsakerhetsberattelsen,
och i bestdimmelsen anges att beréttelsen, utover krav i PSL 3 kap. 10 §, ska
innehalla uppgifter om (HSLF-FS 2016:40):

o genomfdrda uppféljningar och riskanalyser av informationssékerheten

e atgarder som har vidtagits for forbattring av informationssakerheten

e genomford utvardering av skydd mot olovlig atkomst till datornatverk och
informationssystem.
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Bilaga 2: Exempel pa regionernas mallar och
checklistor for genomforandet av behovs- och

riskanalys
Exempel 1
Regionens évergripande behovs- och riskanalys
Personalkategori Behov Risk for snav Risk for vid
behorighet behorighet
Léakare generellt Samtliga Kan inte utféra Uppgifter anvands
verksamhetsomraden sitt uppdrag till annat &n vad

med undantag av Hud-
och kvinnosjukvard

uppdraget avser

sitt uppdrag

Lé&kare Hud- och Samtliga Kan inte utfora Uppgifter anvénds
kvinnosjukvard verksamheters sitt uppdrag till annat &n vad
information utan uppdraget avser
undantag
Sjukskaterskor Eget Kan inte utfora Uppgifter anvands
verksamhetsomrade sitt uppdrag till annat &n vad
uppdraget avser
Medicinska Eget Kan inte utfora Uppgifter anvands
sekreterare verksamhetsomrade sitt uppdrag till annat &n vad
uppdraget avser
Underskaterskor Egen enhet Kan inte utféra Uppgifter anvands

till annat &n vad
uppdraget avser

Paramedicinsk

Ma@ste inventeras

Kan inte utfora

Uppgifter anvénds

specialitet specifikt da dessa sitt uppdrag till annat an vad
specialiteter arbetar uppdraget avser
véldigt olika

Verksamhets- Indirekta uppgifter Kan inte utfora Uppgifter anvénds

uppfdljning sitt uppdrag till annat an vad

uppdraget avser

Verksamhetens behovsinventering ska dels omfatta en lista dver vilka system
yrkeskategorin/rollen har behov av.

System

Behdrighet

Kommentar

Vardsystem 1

Vardsystem 2
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Verksamheten ska dessutom bedéma risker for respektive yrkeskategori/roll och hur

dessa kan atgardas

Risk

Leder till

Atgard/Ansvarig

Risk med for vid/generds
behérighet

Risk med for snav
behérighet

Exempel 2

Mall for att dokumentera bade behov, risker, beslut samt hur egenkontroll ska
utforas for respektive personalkategori/roll.

Yrkeskategori/ | Behovs- Risk vid Risk vid Beslut Egen-
roll analys liten stor kontroll
atkomst atkomst
Exempel 3
Checklista for att bedéma enskilda individers behorighetsbehov
Behov av att... Ja/Nej | Ev. Overvaganden | Ovriga
undantag omstandigheter

Lé&sa och skriva i journalen
inom ramen for en
vardrelation samt uppratta

intyg

Kunna lasa andra
vardenheters (inom
vardgivaren) journaler

Kunna lésa i andra
vardgivares (utanfor
vardgivaren) journaler

Utfora patientadministration
som ror patienter och som
syftar till att ge vard i
enskilda fall eller som
annars foranleds av vard i
enskilda fall (t.ex.
tidshokning,
patientrelaterad
ekonomiadministration och
motsvarande)

Uppratta annan
dokumentation som foljer
av lag, forordning eller
annan forfattning (anmalan
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enligt lex Maria och
smittsparning)

Systematiskt utveckla och
sakra kvaliteten i
verksamheten

Administrera, planera, folja
upp, utvardera och/eller
bedriva tillsyn av
verksamheten (t.ex.
verksamhetsuppféljning och
intern granskning)

Framstalla statistik om
hilso- och sjukvarden

Fullgéra
uppgiftsutldamnande som
sker i verensstammelse
med lag eller férordning
(t.ex. sekretessbedémning
infor ett eventuellt
utldmnande av
journaluppgifter)

Exempel 4
Checklista for att bedéma enskilda individers behdrighetsbehov samt eventuella
risker

Andamal Ja/Nej | Kommentar

1. Behov av tillgang till vardadministration (Kassa, tidbok etc):

1.a Finns det nagon risk att ovanstdende behov innebér att
medarbetaren inte har tillgang till relevant personinformation?
Om ja, pa vilket sétt ska riskerna elimineras?

1.b Finns det ndgon risk att ovanstaende behov innebar att
medarbetaren har tillgang till mer information &n arbete
kréver?

Om ja, pa vilket sétt ska riskerna elimineras?

2. Behov av tillgéng till varddokumentation
(journalanteckningar, lakemedel etc):

2.a Finns det nagon risk att ovanstdende behov innebar att
medarbetaren inte har tillgang till relevant personinformation?
Om ja, pd vilket sétt ska riskerna elimineras?

2.b Finns det nagon risk att ovanstaende behov innebar att
medarbetaren har tillgang till mer information an arbete
kraver?

Om ja, pa vilket sitt ska riskerna elimineras?

3. Behov av tillgang till belaggningslistor:

3.a Finns det nagon risk att ovanstaende behov innebdr att
medarbetaren inte har tillgang till relevant personinformation?
Om ja, pa vilket sitt ska riskerna elimineras?

3.b Finns det nagon risk att ovanstaende behov innebar att
medarbetaren har tillgang till mer information &n arbete
kréver?

Om ja, pd vilket sétt ska riskerna elimineras?
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Bilaga 3: Begdran om allmén handling

Fran: Angelica Johansson <aj222yd@student.Inu.se>
Skickat: den 8 november 2020 16:51

Till: Regionstyrelsen

Amne: Begiran om handling

Hej

Mitt namn &r Angelica Johansson och jag l&ser masterprogrammet i eHalsa vid
Linnéuniversitetet.
https://Inu.se/program/masterprogram-i-ehalsa/kalmar-distans-deltid-ht/

Hosten 2020 har jag pabdrjat mitt examensarbete och skulle som underlag for min
studie vilja begara ut nagra riktlinjer, rutiner och arsberattelser fran er region for att
genomfora en kvalitativ innehallsanalys av hur olika regioner tillampat de
skyldigheter som finns beskrivna i Socialstyrelsens foreskrifter och allmanna rad
(HSLF-FS 2016:40) om journalféring och behandling av personuppgifter i hélso-
och sjukvarden.

Syftet med studien dar att jamfora regionernas tillimpning med tidigare forskning for
att beskriva syftet med en behovs- och riskanalys for atkomst till patientinformation,
vad den bor omfatta och ge forslag pa hur den kan genomforas och dokumenteras.

De fyra typer av handlingar jag 6nskar att begéra ut fran er region ar:

- riktlinje eller direktiv som beskriver tillaten respektive otillaten atkomst till
patientinformation.

- Overgripande rutin som beskriver hur verksamheten ska genomféra och
dokumentera en behovs- och riskanalys for atkomst till patientinformation.

- patientsékerhetsberéttelse avseende ar 2019.

- informationssékerhetsberattelse avseende ar 2019.

Om handlingarna ar maéjliga att erhalla digitalt kan de skickas till
aj222yd@student.Inu.se.

Bedomer ni att jag endast kan erhalla papperskopior kan de skickas till
nedanstaende adress.

Dar ser ni ocksa vilket mobilnummer ni nar mig pa om ni har foljdfragor.

Med vanliga halsningar
Angelica Johansson

*Adress*
*Mobil*
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