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Abstrakt
Populariteten av Internet of Things (IoT)- enheter är någonting som på senaste tiden
ökat, Dessa enheter avser smarta enheter uppkopplade mot internet som används av
både privatpersoner och företag. Ett användningsområde för dessa smarta enheter är
inom hemmet som syftar till att ge mer bekvämlighet för användarna och underlätta
vardagen. Trots teknikens fördelar har det medfört ett stort antal risker och nackdelar
vad gäller säkerheten vilket kommer att diskuteras i denna studie. Syftet med denna
studie är att undersöka medvetenheten kring säkerheten för dessa smarta enheter
allmänt och i ett uppkopplat hem. Empirin i studien har samlats in genom en kvalitativ
undersökning där det genomförts semistrukturerade intervjuer med sju olika
informanter med olika erfarenheter och relationer till smarta enheter.

Studiens resultat bidrar till en ökad förståelse av ämnet och validerar resultaten från
tidigare forskning. Vidare analyserades empirin och resulterade i att ett antal faktorer
identifierades gällande de smarta enheterna utifrån ett säkerhetsperspektiv.
Respondenterna fick svara på frågor angående deras medvetenhet gällande dessa smarta
enheter och medvetenhet kring de säkerhetsrisker som finns för dessa enheter.

Den insamlade datan analyserades genom en tematisk analys vilket resulterade i fyra
teman: säkerheten för produkterna, säkerhetsmedvetenhet, Lagar inom IoT och
skyddandet av data. De olika informanterna hade olika erfarenheter samt motiveringar
till deras förmåga att kunna påverka enhetens säkerhet samt de åtgärder de valde att
implementera. Informanternas erfarenheter och förmåga att kunna påverka sina enheter
länkades till litteratur. Sammanfattningsvis är informanternas förmågor att kunna
påverka sina enheter begränsat till de grundläggande säkerhetsåtgärderna. Studiens
resultat visar att användare inte kan påverka sina enheter särskilt mycket för att öka
säkerheten för sina enheter vilket i sin tur leder till att enheter som har säkerhetsluckor
leder till att användare lättare kan falla offer för attacker.

Denna studie bidrar till att vidga förståelsen och fylla kunskapsluckorna gällande
säkerhetsrisker för smarta enheter bland användare. Genom att undersöka dessa frågor
kan man arbeta mot en förbättring av säkerhetstänket och medvetenheten för att minska
riskerna som dessa uppkopplade enheter kommer med, både för enskilda användare och
företag.

Nyckelord: Internet of Things, säkerhetsrisker, smarta hem, användare, GDPR
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Abstract
The popularity of Internet of Things (IoT) devices is something that has recently
increased. These devices refer to smart devices connected to the Internet that are used
by both private individuals and companies. One area of   use for these smart devices is
within the home, which aims to provide more convenience to users and make everyday
life easier. Despite the technology's advantages, it has entailed a large number of risks
and disadvantages in terms of safety, which will be discussed in this study. The purpose
of this study is to investigate the awareness surrounding the security of these smart
devices in general and in a connected home. The experience in the study has been
collected through a qualitative survey where semi-structured interviews were conducted
with seven different informants with different experiences and relationships to smart
devices.

The results of the study contribute to an increased understanding of the subject and
validate the results from previous research. Furthermore, the empirical evidence was
analyzed and resulted in a number of factors being identified regarding the smart
devices from a security perspective. Respondents were asked to answer questions
regarding their awareness of these smart devices and awareness of the security risks
associated with these devices.

The collected data was analyzed through a thematic analysis which gave four themes:
the security of the products, security awareness, laws in IoT and the protection of data.
The different informants had different experiences and motivations for their ability to
influence the unit's safety and the measures they chose to implement. The informants'
experiences and ability to influence their units were linked to literature. In summary, the
informants' abilities to influence their units are limited to the basic security measures.
The results of the study show that users cannot influence their devices very much to
increase the security of their devices, which in turn leads to devices that have security
holes leading to users falling prey to attacks more easily.

This study contributes to broadening the understanding and filling the knowledge gaps
regarding security risks of smart devices among users. By examining these issues, one
can work towards an improvement in security thinking and awareness to reduce the
risks that these connected devices bring, both for individual users and companies.

Keywords: Internet of Things, Security risks, smart homes, GDPR, users
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1. Introduktion
Det har idag blivit populärt att använda sig av enheter som är uppkopplade mot internet
både av privatpersoner och företag. Dessa enheter kan vara allt från hushållsapparater,
maskiner, fordon eller byggnader. Den första definitionen av begreppet uttalades för
första gången 1999 där Kevin Ashton beskrev det som ”fysiska objekt som är
uppkopplade mot internet via sensorer” (Weber & Studer 2016). Dessa smarta enheter
har fullständigt omvandlat hur människor lever idag då dessa enheter praktiskt sett
används i alla aspekter i våra vardagliga liv enligt Hammi et al. (2020). Därmed blir
smarta hem ett relevant ämne med bakgrund mot att många stora företag idag satsar på
just denna teknik. Detta har i sin tur lett till att ett stort antal företag idag väljer att lägga
mycket resurser på forskning inom detta område.

En användningsområden för dessa smarta enheter är inom hemmet där det uppkopplade
hemmet lockar till sig mycket uppmärksamhet från både forskare och företag
verksamma inom IoT-området. Dessa smarta enheter underlättar och ger bekvämlighet
för hemmet, däremot har det också öppnat upp för olika risker för både säkerheten och
integriteten för användarna (Hammi et al., 2021).

Enligt Tawalbeh et al. (2020) så har de mänskliga faktorerna så den omedvetna
användningen av IoT-enheter samt att inte byta sina lösenord ökat risken för
cyberangrepp mot IoT-enheter vilket även är någonting som utbildade inom IT-säkerhet
varnat om. Utbildade inom området anser även att IoT är en sårbar punkt för
cyberangrepp på grund av sina svaga säkerhetsprotokoll och policys. (Tawalbeh et al.,
2020). Samtidigt är det viktigt att poängtera att IoT trots sina säkerhetsbrister kommit
med en rad olika fördelar vilket även är något som i detta arbete kommer att tas upp.
Det har uppstått en slags “gold rush" inom IoT-sektorn enligt Hammi et al., (2020)
särskilt inom det smarta hemmet som omsätter flera miljarder dollar enligt Hammi et al.
(2020) där många företag redan är aktiva inom branschen och andra företag försöker ta
sig in i branschen. Snarare än att fokusera på säkerhetsrutiner lägger företag mer
resurser på produktionen och kostnaderna för utvecklingen av dessa smarta enheter.
Som ett resultat av detta har riskerna förknippade med det smarta hemmet ökat enormt
vilket kommer att fortsätta i denna takt så länge fler människor väljer att införskaffa sig
dessa smarta prylar (Hammi et al., 2020).

Vidare belyser Hammi et al. (2020) att det krävs mer forskning inom detta område då
både användningen och säkerhetsriskerna för dessa enheter ökar. Dessa risker gällande
smarta enheter drabbar inte bara användare av smarta enheter men också företag, enligt
Brous et al. (2020) ökar risken för dataintrång samt att personlig information om
organisationer som inte är ämnade för allmänheten kommer att komma i fel händer.
Inom detta område finns det en mängd olika definitioner där denna studie kommer att
fokusera på ett IoT baserade säkerhetsrisker i det smarta hemmet samt hur användare av
smarta enheter ser på deras enheter.
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1.2 Problematisering och motivation

I den ständigt teknologiska utveckling vi lever i så bevittnar vi idag en kraftig ökning av
användningen av IoT-enheter. Tawalbeh et al. (2020) uppskattade att det fanns omkring
26 miljarder kopplade IoT-enheter globalt år 2020, och denna siffra förväntas öka med
tiden. I takt med denna ökning ökar även privatpersoners användning av IoT-enheter i
hemmet. Användningen av dessa smarta enheter inom hemmet medför smarta lösningar
som underlättar vardagen för användarna. Dessa smarta lösningar sträcker sig från enkla
uppgifter såsom att använda telefonen för att släcka och tända lampan till allt mer
komplexa uppgifter såsom att använda kylskåpet för att beställa genom att det smarta
kylskåpet känner av det som saknas.

Denna teknik å andra sidan trots sina fördelar kommer med en rad nackdelar, främst
utifrån ett säkerhetsperspektiv enligt Hammi et al. (2020). Tawalbeh et al. (2020)
hävdar att risken för cyberangrepp för dessa smarta enheter beror på de mänskliga
faktorerna som en slarvig användning av enheterna eller att inte byta sina lösenord
frekvent samt att IoT-enheter allmänt har svaga säkerhetsregler och procedurer vilket
har ökat hotet för cyberangrepp ännu mer. Det smarta hemsystemet är utformat för att
ge användarna komfort och en slags säkerhet, däremot är just denna utformning av det
smarta hemmet det som utsätter användarna för säkerhetsrisker. Inte bara att deras
integritet äventyras, även att det gör det lättare att genomföra traditionella brott genom
att penetrera säkerhetssystemet och få tillgång till ljud och kamerabevakning samt att
kunna låsa upp dörrar (Hammi et al., 2022).

Ett annat problem som identifieras enligt Mcfadden et al. (2019) är att användare oftast
överväger att införskaffa sig de billigare enheterna för att på så sätt spara pengar och är
inte riktigt intresserade av om det äventyrar deras säkerhet. Att användarna prioriterar
priset före säkerheten har lett till att företag bakom IoT-lösningar väljer att lägga sina
resurser på att dra ner produktionskostnaderna och istället utveckla en
konsumentprodukter då de vill undvika kostsamma och långdragna processer samtidigt
som de kan få ut sina produkter snabbare på marknaden (Mcfadden et al., 2019)

Tidigare forskning inom området gällande smarta hem och användare fokuserar på de
utmaningarna som finns gällande säkerheten och integriteten. Bugeja et al (2016)
poängterar att i jämförelse med de traditionella systemen så har de smarta enheterna i
hemmiljön stora begränsningar gällande processorkraft, minne och energi. Detta bidrar
till att utvecklingen av effektiva och säkra åtgärder utifrån ett säkerhetsperspektiv blir
svår att implementera för inom de smarta hemmen. Det är heller inte alltid lätt att
identifiera integritetsproblem förens produkterna kommit till användning enligt Bugeja
et al. (2016). Företag bakom IoT-lösningar måste prioritera säkerheten när de utvecklar
sina system enligt Bugeja et al. (2016).
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1.3 Syfte

Syftet med denna studie är att undersöka säkerhetsrisker med användningen av smarta
IoT-enheter allmänt och smarta hemsystem samt hur medvetna användare är om
riskerna. Studien baseras på tidigare forskning och intervjuer i syfte att bidra till
kunskapen om de betydande riskerna som användare kan utsättas för.

1.4 Frågeställningar

De forskningsfrågor som behandlas i studien:

- Hur medvetna är användare om riskerna som medförs i ett uppkopplat hem där
smarta enheter är installerade?
- Vilka säkerhetsrisker finns det för smarta enheter i ett hem?

1.5 Disposition
Kapitel 2 beskriver metoden som använts för att genomföra studien, I detta kapitel
presenteras bland annat datainsamlingsmetoden, forskningsstrategin och de etiska
överväganden jag som skribent beaktat.

Kapitel 3 består av en litteraturstudie som delats in i åtta rubriker som motsvarar det
ämnet som studien ska undersöka. Detta kapitel är en uppföljning och vidareutveckling
av bakgrunden som presenteras tidigare i uppsatsen

Kapitel 4 presenterar empirin som samlats in som i sin tur delas in i fyra rubriker samt
de intervjuer som genomförts. Vidare presenteras en slags översikt kring de olika
informanternas svar och tankar kring de smarta enheterna.

Kapitel 5 presenterar analysen som analyserar empirin som presenteras i det föregående
kapitlet, I detta kapitel diskuteras empirin i samband med den tidigare forskningen som
presenteras i början av denna studie

Kapitel sex presenterar slutsatsen som baseras på det föregående avsnittet som avser
analysem, I denna del besvaras mina två frågeställningar och rekommendationer på
vidare forskning diskuteras

2. Metod
Den metod som kommer att användas gällande insamlingen av data kommer att vara
intervjuer med människor som använder sig av IoT-enheter eller arbetar inom
IoT-industrin, eller hjälper företag att implementera nya IoT-lösningar. Målgruppen
kommer som sagt att vara människor aktiva inom IoT-branschen samt privatpersoner
som även är en viktig målgrupp för att ge en ökad förståelse för de digitala fotspår som
digitaliseringen bidrar till.
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2.1 Forskningsstrategi
I detta avsnitt beskrivs den forskningsstrategin som använts under genomförandet av
denna studie, vidare beskrivs den ansats som valts och varför just denna ansats anses
lämplig för att på bästa sätt kunna besvara mina frågeställningar samtidigt som syftet
alltid har varit i åtanke.

2.1.1 Ansats
Det finns två ansatser som används frekvent när forskare utför en samhällsvetenskaplig
undersökning, den kvanitativa metoden och den kvalitativa metoden. Det går även bra
att kombinera dessa två i sin studie, då gör man både en kvantitativ och en kvalitativ
studie. Enligt Jacobsen (2018) har en kvantitativ ansats som grundläggande
utgångspunkt att den sociala verkligheten kan mätas med hjälp av metoder och
instrument som kan ge oss information i form av siffror. (Jacobsen, 2018). De
upplysningar som finns om den sociala verkligheten ska behandlas med hjälp av
statiska tekniker (Jacobsen, 2018). En kvalitativ ansats å andra sidan har enligt Jacobsen
(2018) som utgångspunkt att verkligheten är för komplex för att kunna reduceras till
siffror, vilket i sin tur innebär att man måste samla in information av ord som i sin tur
ger en bättre nyansrikedom (Jacobsen, 2018).

Kvalitativ forskning är i motsats till den kvantitativa forskningen generellt inriktat på
ord och olika upplevelser från den enskilda individen och kan användas som en fördel
när man vill ställa både människor och deras sociala värld i centrum samtidigt som man
får tillgång till subjektiva upplevelser för att på så sätt kunna se hur de förändrats över
tid enligt Bryman (2011). I denna studie ansågs den kvalitativa ansatsen vara mest
lämplig för att kunna besvara både mitt syfte och min frågeställning på bästa sätt. Detta
val baseras även på att denna studie försöker förstå de uppfattningar människor har av
smarta enheter samt att lyssna på själva berätta och beskriva kring hur de upplever ett
visst fenomen eller problem. Enligt Myers (1997) så kan den kvalitativa ansatsen
användas till ens fördel när man genomför undersökningar inom området informatik då
forskare kan få tillgång till allt mer djupare information (Myers, 1997).

Vidare beskriver Myers (1997) att genom att tala med de personer som berörs av
undersökningar så kan det leda till att man som forskare får en bättre uppfattning av
respondenterna och fenomenet man undersöker, för att sedan kunna svara på sina
frågeställningar. Detta sker oftast genom intervjuer som även är en del av den
kvalitativa forskningsstrategin. Med stöd av detta så blev en kvalitativ ansats lämplig i
denna studie samtidigt som Myers (1997) pekar på att fokuset skiftat när det kommer
till utvecklandet av informationssystem. Däremot är det viktigt att poängtera att denna
forskningsstrategi inte är felfri enligt Bryman (2011) som poängterar att det kan bli att
generalisera studien när man använder sig av en kvalitativ ansats. Detta beror på att vid
användandet av en kvalitativ ansats så blir studien allt mer bunden till den miljön och
den aktuella situationen som råder enligt Bryman (2011) som i sin tur leder till att
resultatet blir svårt att tillämpa till andra situationer. En annan punkt gällande kritiken
av denna forskningsstrategi är att det är svårt att fastställa huruvida undersökningarna
kan ses som objektiva eller inte, Då Bryman (2011) menar att undersökningen riskerar
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att bli allt mer subjektiv utifrån både deltagarnas och forskarnas olika uppfattningar
(Bryman, 2011). Med detta i åtanke så valdes ett objektivt synsätt vid genomförandet av
denna studie.

2.1.2 Angreppssätt
Induktion och deduktion är två angreppssätt som används flitigt, enligt Jacobsen (2018)
innebär en induktiv ansats att man försöker gå från empiri (verklighet) till teori, det vill
säga att all teori bör vara grundad i verkligheten (Jacobsen, 2018). En deduktiv ansats å
andra sidan innebär att man går från teori till empiri där sökandet av empiri ska styras
av teoretiska antaganden. Detta kräver att forskaren har en klar teori innan
datainsamlingen påbörjas (Jacobsen, 2018). Det finns ytterligare ett angreppssätt som
Bryman (2011) beskriver som är det abduktiva angreppssättet, med ett abduktivt
angreppssätt så växlar forskare mellan både teori och insamlad empiri för att få en
djupare kunskap för att sedan bilda sig en egen teori (Bryman, 2011). I detta fall är det
viktigt att som forskare ha kännedom om risken för att påverkas av tidigare forskning
när den egna analysen genomförs (Bryman, 2011). Med detta presenterat så är en
abduktiv ansats lämplig i mitt fall, då det vid ett tidigare tillfälle växlats mellan olika
teorier för att få en djupare förståelse kring användningen av smarta enheter.

2.4 Datainsamlingsmetod
Då insamlingen av synpunkter från användare av smarta hemsystem var vitalt för denna
studie så var det även viktigt att ge en så subjektiv bild från respondenterna, på så sätt
passade semistrukturerade intervjuer väl och blev därmed ett lämpligt val. Nedan
förklaras det mer ingående varför valet landade på denna datainsamlingsmetod.

2.4.1 Semistrukturerade intervjuer
Inom kvalitativa studier så är intervjuer ett vanligt tillvägagångssätt för att samla in
empiri, dessutom är det även relevant när man genomför studier inom området
informatik. Genom intervjuer får man som forskare möjlighet att ta reda på individens
subjektiva åsikter som vid andra metoder inte riktigt fångas in då man även får
möjlighet till observationer. Inom intervjuer så finns det olika sätt att genomföra
intervjuer på, i denna studie så har det använts semistrukturerade intervjuer. Vid
semistrukturerade intervjuer så får man möjlighet att förbättra sina frågor under
intervjuns gång beroende på de svar man får från respondenten. (Bryman, 2011; Myers
& Newman, 2007). Som forskare har man även möjlighet att läsa av kroppsspråk under
en intervju vilket bidrar till att man på ett bättre sätt kan förstå vad respondenten
verkligen menar.( Walsham, 1995). Vidare beskriver Walsham (1995) att det kan vara
en bra idé att spela in intervjun och lyssna på den vid ett senare tillfälle för att på bästa
sätt fånga tonläge och få ett förtydligande av vad som verkligen sagts. (Walsham, 1995).

Däremot är det viktigt att poängtera att intervjuer som datainsamlingsmetod är mycket
kritiserade på grund av en rad olika faktorer såsom Hawthorne-effekten som i korta
drag innebär att forskaren påverkar respondenterna med sina egna tankar och idéer.
(Bryman, 2011; Myers & Newman, 2007). Inom intervjuer så finns det även en
tidspress som man som både intervjuare och respondenter tar hänsyn till, detta kan leda
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till att respondenten känner sig pressad att snabbt komma på ett svar även om det inte är
relevant information. En annan nackdel är att relationen mellan respondenterna och
intervjuerna och huruvida de litar på varandra, det vill säga båda parterna inte kanske
lämnar ut personlig information då intervjuare oftast är främlingar. (Bryman, 2011;
Myers & Newman, 2007). Detta var dock inte fallet för en av mina intervjuer då
respondenterna var bekant sen tidigare, däremot var de andra intervjuerna med
respondenter utan en personlig relation till som även märktes av i form av att de inte
lämnade ut personlig information kring sina upplevelser. Detta i sin tur kan även
påverka ifall respondenten vågar lämna ifrån sig åsikter enligt Walsham (1995), Vidare
beskriver Walsham (1995) att detta är viktigt att ta hänsyn till när man exempelvis
spelar in intervjuer samt att det kan vara nyttigt att ta anteckningar under intervjuns
gång vilket inte var något det lades stor tyngd vid då Microsoft teams erbjuder
transkribering. Dock användes anteckningar flitigt när respondenter intervjuades via
telefon.

Beslutet att använda mig av semistrukturerade intervjuer bidrog även till att samla in
nyanserad information samtidigt som det gav mig en möjlighet att utveckla mina frågor
under intervjuns gång och ställa följdfrågor om det ansågs lämpligt och behövligt. Det
var även nödvändigt att använda mig av semistrukturerade intervjuer för att få en bättre
helhetsbild kring hur användare använder sig av smarta hemapparater för att sedan
kunna analysera informationen och inte riskera att få kortfattade svar. Under en av
intervjuerna presenterades det mer information än vad som behövdes vilket fick mig att
uppskatta vikten av planering av de frågor man vill ställa samt hur frågorna är
uppbyggda för att få så bra svar som möjligt, samtidigt samtalet riktades till ett håll där
svaren på frågorna besvarades, På så sätt passade även semistrukturerade intervjuer för
min studie. (Myers & Newman, 2006).

En annan anledning till varför detta val är passande för min studie är för att när man vill
få svar från olika människor som på något sätt arbetar inom det område man undersöker
så är detta val gynnsamt. (Bryman, 2018). Målet för denna studie var att intervjua både
användare och försäljare av smarta enheter för att få en bild av deras erfarenheter kring
smarta enheter. Att intervjua både dessa grupper av människor bidrog till att jag fick
mer intern information då dessa grupper är professionellt engagerade inom området
smarta enheter, då deras dagliga arbete går ut på att integrera med både användare av
smarta enheter men även utvecklare. Jag fick även en bättre bild gällande målgruppens
upplevelser då försäljare hade direkt kontakt med konsumenterna och kunde ge mig
insikter om deras förväntningar på produkten och deras mindre bra upplevelser. Under
tiden som intervjuerna genomfördes sorterades även den insamlade informationen som
samlades in samtidigt som en gallring av informationen pågick. På så sätt blev det
hjälpsamt att ha kunskap angående datainsamlingsmetoder såsom intervjuer och de tips
från handledaren för att ta hänsyn till den kritik denna datainsamlingsmetod fått och på
bästa sätt lära sig av denna kritik.

2.4.2 Intervjuguide
I tidigare avsnitt har det nämnts att semistrukturerade intervjuer använts som min
datainsamlingsmetoder vilket även gjorde att det skulle vara lämpligt att skapa en
intervjuguide som presenterar de frågor som planeras att ställas, i syfte att få svar på
mina frågeställningar. Vid skapandet av intervjuguiden är det viktigt att lämna rum för
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improvisering som även var gjordes i denna studie. I vissa fall ställdes det frågor som
fick ett annat svar som än vad skribenten förväntade sig, då blev inte nästa fråga lika
relevant då konversationen lett till ett annat håll. När intervjun inleddes så presenterades
det kort om vad studien handlade om och vad syftet var med studien, efter det så
presenterade jag mig själv kort och vad jag studerade. Efter detta frågade gick det
vidare till att fråga lite korta frågor till respondenterna som berättade om vad de jobbar
med och vilken relation de har till smarta enheter. Efter denna korta introduktion från
båda sidorna så började själva intervjun där mer specifika ställdes, där en del av
frågorna var baserade på tidigare studier inom området tillsammans med mina egna
frågor. I jakt på att få en allt mer nyanserad bild så bestod mina frågor om både
svagheter och fördelar de såg med de smarta enheterna för att inte riskera att få
intervjun riktad mot ett specifikt håll. Denna intervjuguiden presenteras i bilaga 1.

2.4.3 Analysmetod
Vid genomförandet av en kvalitativ argumenterar Myers (1997) för att det medför en
massvis med data som man samlar in genom sina kvalitativa intervjuer och sin empiri,
För att sedan hitta information som är av betydelse som kan användas för sin studie
krävs en noggrann analysering av materialet (Myers, 1997). I ljuset av detta så har det
genomförts en filtrering av min insamlade data för att på bästa sätt underlätta min
analysprocess. För organisering av datan från respondenterna användes Rennstam et al.
(2011) metod där valet på denna metod passade in då materialet var organiserat och
relevant till studien då det skulle undersökas användarmedetenhet för de smarta
enheterna. Enligt Rennstam et al. (2011) finns det risk för att man omedvetet reducerar
vital data ifall metoden inte utförs noggrant, på så sätt analyserades informationen och
att den var relevant för min studie innan data filtrerades bort. Trots dessa nackdelar som
presenterades av Rennstam et al. (2011) så föll valet ändå på en tematisk analys som
metod då studien höll sig till ett bestämt antal teman. För att samla in data från mina
respondenter så utfördes en tematisk analys, vilket enligt Bryman (2011) är ett av de
populäraste tillvägagångssättet inom kvalitativa studier. Vid en tematisk analys så letar
man efter mönster i det material man samlat in, vilket i mitt fall blev att leta efter
upprepningar och likheter kring respondenternas svar. För att få ut det maximala utifrån
min tematiska analys så letades det vid sidan av liknelser även efter skillnader i syfte att
få en mer nyanserad analys. En annan anledning till att mitt val föll på en tematisk
analys var för att denna studie genomfördes ensam och på grund av tidsschemat för
denna studie så samt att det inte skulle hinnas med att analysera alla aspekter som
identifierats, Utöver detta har det även lagts ned mycket på tid på just detta för på bästa
sätt kunna ge svar på mina frågeställningar.

2.4.4 Validitet och reliabilitet
I en kvalitativ undersökning är det viktigt att en hög nivå av validitet och reliabilitet
genomförs under hela processen. En hög grad av validitet kan endast uppnås ifall
forskaren anstränger sig för att förstå och samtidigt analysera människors erfarenheter
samt att karaktärisera och förstå olika människors kulturer och synsätt på saker.
(Davidson & Patel, 2020). Vidare beskriver Davidson & Patel (2020) att för att uppnå
en hög grad av validitet av datainsamlingen måste forskaren först undersöka huruvida
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det samlats in tillräcklig information för att ge en tillförlitlig tolkning av verkligheten.
Validiteten måste beaktas i varje steg av forskningsprocessen för att uppnå en hög val
I varje steg av forskningsprocessen är det viktigt att ha validiteten i åtanke för att uppnå
en hög validitet då det inte bara räcker att koncentrera sig på validitet under
datainsamlingsfasen. För att denna undersökning ska ha en hög validitetsnivå så har
urvalsförfarandet varit avgörande.

Enligt Jacobsen (2017) avser validitet eller den interna validiteten huruvida de fynden
man funnit kan betraktas som äkta och understryker betydelsen av att välja tillförlitliga
källor för datainsamling. Vidare beskriver Jacobsen (2017) att det är viktigt att
informationen som samlats in är sann för att uppnå validitet. Kriteriet för att
respondenterna i intervjuer är att de måste vara delaktiga och kunna ge insikt i vad
studien vill utforska för att garantera att den information som samlas in är korrekt. Detta
i sin tur garanterar att de personer som är med i intervjuerna är primära källor som kan
ge korrekt information. För att förbättra empirins tillförlitlighet så har intervjuerna
spelats in vilket även är någonting som Jacobsen (2017) nämner.

Jacobsen (2017) beskriver vidare att det är viktigt att som forskare se över frågan om
undersökningens reliabilitet i allmänhet då detta inkluderar saker som det finns en
anledning bakom den slutsats som studien kommit fram till. I de intervjuer som jag
genomförde så använde jag en intervjuguide som användes till informanterna så att alla
informanter svarade på samma frågor. Vilket även är någonting som Jacobsen (2017)
poängterar när han beskriver att det är viktigt för reliabiliteten i en undersökning av
använda standardiserade mätmetoder. Hade jag istället som skribent av denna studie
valt att använda olika frågor för respondenterna hade svaret blivit missledande och
misstolkats. Att istället använda samma intervjufrågor till samtliga informanter ökar
möjligheten för mig som skribent att jämföra resultaten och säkerställa att den
insamlade datan är korrekt och tillförlitlig.

Utan inspelning så finns det en chans att de uppgifter som lämnats registreras och tolkas
felaktigt vilket i sin tur leder till att det inte kommer att finnas något sätt att granska
innehållet i intervjun efteråt. Jacobsen (2017) nämner även att intervjuaren har ett
inflytande på intervjuobjektet vilket även är någonting som skett i denna studie
Möjligheten till att tolka kroppsspråket var lite krävande då endast två av intervjuerna
genomfördes på plats och resterande digitalt, däremot var intervjuerna schemalagda för
att ge respondenterna tid för att komma med sina egna frågor och förbereda sig.

2.4.5 Urval
När man genomför en urvalsprocess redogör Jacobsen (2018) att det delas in i tre faser,
skaffa en överblick, specificera inkluderings- och exkluderingskriterier och att urvalet
ska styras av syftet med undersökningen. I den första fasen som avser att skaffa en
överblick syftar Jacobsen (2018) till alla som en undersökare hade velat undersöka samt
om det finns obegränsat med resurser och tid. Vilket i korta drag innebär att det tas reda
på hur många enheter problemställningen avses och om det kan kallas för en teoretisk
population. I samband med den teoretiska populationen så väljs ett tidsperspektiv vilket
innebär att enheterna avgränsas av en tidsram (Jacobsen, 2018). Utgår man från den
första fasen är den teoretiska populationen användarna av de smarta enheterna då
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problemställningen handlar om dem. I den andra fasen presenterar Jacobsen (2018)
specificeringen av inkluderings- och exkluderingskriterier vilket kortfattat innebär att
respondenternas drag ska definieras (Jacobsen, 2018). De kriterierna som presenteras
beror på vilken sorts information som undersökaren syftar till att presentera för att
sedan dela in populationen i inkluderings- och exkluderingskriterier utifrån de som är
aktuella för undersökningen (Jacobsen, 2018). I den tredje fasen så ska urvalet i både
kvantitativa och kvalitativa ansatser styras av syftet med undersökningen enligt
Jacobsen (2018). Detta innebär i korta drag att urvalet ska leda till att undersökningen
ska få fram olika respondenter för att få komma fram till olika slutsatser.
Respondenterna i denna studie behöver inte ha djupgående kunskap om smarta enheter
då urvalet gjorts baserat på inkluderings- och exkluderingskriterier.

Samtidigt valdes det även att genomföra ett bredare urval för att få en bättre helhetsbild
över hur respondenterna såg på de smarta enheterna, då respondenternas kunskap och
arbetsområden varierade så samlades det in information från både försäljare, användare
och anställda inom IoT-området. Med detta sagt så valdes en variation av olika
respondenter så det inte bara intervjuades användare av smarta enheter utan försäljare
av dessa enheter och anställda inom området.

2.4.6 Etiska överväganden
Vetenskapsrådet (2002) hävdar att projektledaren har den etiska plikten att ramarna
inom etik följs, rollen som projektledare i detta fall landar på författaren som då blir
mig. Dessutom är det även min plikt att se till att all datalagring och empirisk
datainsamling sker på ett säkert sätt vilket har hänvisat mig till att använda
vetenskapsrådet fyra primära standarder som avser individuella skyddskrav. Detta
individuella skyddskrav används för att bevara respondenternas integritet samtidigt som
skribenten kan säkerställa att denna studie följer de etiska ramarna inom
forskningsetiken, som delas in i informationskrav, samtyckeskrav, sekretesskrav och
slutligen användningskrav.

I denna studie så har dessa riktlinjer från Vetenskapsrådet följts flitigt , då IoT-enheter i
allmänhet hanterar privata uppgifter. Trots detta så har inte denna studie hanterat
extremt känslig information då den i första hand fokuserade på säkerhetsriskerna för
dessa smarta enheter samt hur medvetna användare är av säkerhetsriskerna för dessa
smarta enheter som de använder sig av. Under studien har även informationen från
respondenterna hanterats på ett noggrant sätt där information såsom kön och ålder m.m
förblivit anonyma. Alla respondenter gjordes även medvetna om studiens syfte samt hur
deras svar skulle användas samtidigt som möjligheten att förbli anonyma erbjöds
(Ahrne & Svensson, 2015).

Enligt Vetenskapsrådet (2002) avser samtyckeskravet att respondenten eller
uppgiftslämnaren samtycker till sitt deltagande i studien och kan samtidigt avsluta sitt
deltagande när som helst utan några konsekvenser från forskaren Informationskravet å
andra sidan innebär att forskaren ska underrätta respondenten om de villkor som råder
innan respondenten väljer att ställa upp på en intervju. Personen i fråga ska ha
kännedom om studiens syfte samt att deras deltagande är frivilligt och kan avbrytas när
som helst (Vetenskapsrådet, 2002). Vidare till konfidentialitetskravet som avser att den
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information som lämnas om de personer som är inblandade i studien ska ges med
största konfidentialitet och personlig information ska lagras på ett säkert sätt utan risk
för att den personliga informationen ska komma i fel händer. När det kommer till
lagring av extra känsliga uppgifter så ska det tecknas ett avtal mellan parterna som ska
skrivas under (Vetenskapsrådet, 2002). Det sista kravet är nyttjandekravet och innebär
att den insamlade informationen endast får användas för forskningsändamål och inte
andra ändamål såsom kommersiella, och får inte heller säljas vidare till en tredje part
(Vetenskapsrådet, 2002; Bryman 2011).

3. Litteraturstudie
Detta kapitel kommer att introducera begreppet IoT mer ingående samt beskriva olika
delar inom IoT såsom integritetsrisker, säkerhetsaspekter och autentisering. Kapitlet
börjar med att begreppet Internet of Things förklaras och hur tekniken används i
smarta hem samt säkerhetsrisker och CIA-triaden. Vidare diskuteras de olika
utmaningarna som tekniken kommer med.

3.1 Introduktion till begreppet IoT
Internet of Things (IoT) är ett nätverk bestående av fysiska föremål såsom enheter,
fordon och hushållsapparater med mera som är inbäddade med beräknings- och
kommunikationsförmåga. Kortfattat kan man definiera begreppet som ett nätverk av
globala uppkopplade fysiska enheter uppkopplade mot Internet. IoT förutser
sammankoppling av miljarder intelligenta objekt omkring oss som har förmågan att
samla processer och kommunicera data om sig själva och sin omgivande miljö.(Chanal
& Kakkasageri, 2020) Några exempel på IoT-system är hälso- och sjukvården, smarta
städer och kameraövervakning m.m. Dessa är alla system som implementerat IoT som
även anses vara grunden för skapandet av en stor del fristående, konkurrenskraftiga
tjänster och applikationer. (Chanal & Kakkasageri, 2020) År 2020 förutspåddes det att
det skulle finnas mer än 30 miljarder länkade enheter och mer än 200 miljarder
sporadiska anslutningar till Internet. (Chanal & Kakkasageri, 2020)

Enligt Tawalbeh et al. (2020) är de huvudsakliga utmaningarna inom IoT cybersäkerhet
och integritetsrisker som utgör ett stort problem för många organisationer samt företag
aktiva inom den offentliga sektorn. (Tawalbeh et al., 2020) Dessa sårbarheter beror helt
enkelt på att sammankopplingen av nätverk gällande IoT ger tillgänglighet till anonyma
och opålitliga anslutningar som ibland kan kräva nya säkerhetslösningar. (Tawalbeh et
al., 2020) Vidare beskriver Tawalbeh et al. (2020) att av alla utmaningar som råder när
det kommer till IoT så har inga andra utmaningar lika mycket påverkan såsom säkerhet
och integritetsaspekterna.

Trots dessa upplysningar gällande riskerna så har användare oftast inte kunskap inom
säkerhetsaspekter gällande smarta enheter fram till den tidpunkt då intrång eller brott
inträffat, då det är försent och stora skador såsom dataförlust och viktiga data redan
inträffat. I en nyligen genomförd granskning av integritet och säkerhet gällande IoT så
beskriver Tawalbeh et al. (2020) att det fanns många sårbarheter i exempelvis moderna
bilar som använde sig av IoT. (Tawalbeh et al., 2020.
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3.2 IoT i smarta hem
Internet of Things har fullständigt omvandlat hur människor lever då IoT i verkligheten
är närvarande i praktiskt taget alla aspekter i våra vardagliga liv. (Hammi et al., 2021).
På så sätt blir smarta hem ett betydande IoT-användningsfall särskilt mot bakgrund av
det stora intresset från stora elektroniktillverkare som Samsung samt kända IT-företag
såsom Google och Apple. Som ett resultat av detta har ett stort antal företag idag valt att
koncentrera sina forskningsinsatser på smarta hem. (Hammi et al., 2021).

Ett smart hemsystem är en samling prylar som är utformade för att ge invånarna skydd
och komfort däremot kan utformningen av det smarta hemmet utsätta invånare för
integritetsrisker och möjliggöra mer traditionella brott såsom inbrott genom att använda
video- och ljudflöden för att på så sätt kunna identifiera de hem med dyra föremål
osv.(Hammi et al., 2021). Sedan utnyttjar de utformningen av det smarta hemmet för att
låsa upp dörrar eller inaktivera installerade säkerhetsmekanismer, I värsta fall kan
angripare även manipulera medicinsk utrustning för att fysisk skada människor. I detta
avseende avslöjade forskare från Avast Lab att hackare kan komma åt alla uppkopplade
smarta hem enheter. (Hammi et al., 2021).

Flera nya och etablerade företag försöker snabbt komma in på marknaden för smarta
hem, ändå är praktiska säkerhetsåtgärder mindre viktiga än tillverknings- och
ekonomiska överväganden. Som ett resultat växer säkerhetsriskerna i samband med
smarta hem snabbt och kommer att fortsätta göra det då i takt med att allt fler smarta
prylar placeras i husen. Vidare forskning pekar på att för att skydda integriteten och
säkerheten hos användare av dessa smarta enheter att det krävs mer forskning inom
området för att skydda dessa användare. (Hammi et al., 2021). Med framsteg inom
områden såsom elektronik, autonoma system och mobilappar har idén om det smarta
hemmet också förändrats. Ett smart hem enligt definition är ett antal prylar som kan
kommunicera och beräkna samt integrera med varandra för att ge invånare skydd,
komfort och bekvämlighet samtidigt som användare kan styra dem. Användning av
dessa smarta enheter kan vara allt från att spela upp sin favoritlåt på morgonen med sin
smarta högtalare eller en smart kaffemaskin som börjar brygga kaffe eftersom
badrumsgolven redan värms upp inför din åtkomst. Den nuvarande generationen av
system för smarta hem som den smarta kylen eller den smarta dammsugaren är i själva
verket en samling av delsystem som vanligtvis inte är helt autonoma och är designade
för att utföra en uppgift.(Hammi et al., 2021).

3.3 Olika typer av smarta hem enheter
Intelligenta virtuella assistenter förkortade IVA är röstaktiverade, handsfree-enheter
som kan utföra ett brett utbud av funktioner inklusive röstinteraktioner,
musikinspelning, ställa in larm och till och med för att hantera andra smarta enheter
såsom smarta lås, kaffebryggare etc. (Hammi et al., 2021). De populäraste och mest
använda IVA-systemen idag är Amazon, Alexa, Google Assistant och Apple Siri. Den
smarta Echo-högtalaren fungerar som Alexas kommandoingångspunkt där tillverkare av
elektroniska produkter och mjukvara ger Alexa stor uppmärksamhet, särskilt mot
bakgrund av alla tillkännagivanden Alexa fått. (Hammi et al., 2021). Förutom smarta
telefoner, surfplattor och bärbara datorer lanserade rivalerna Apple, Google och
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Microsoft också smarta högtalare med kommunikationsmöjligheter för naturligt språk,
smarta högtalare som Google Assistant, Homepod etc. Viktigt att notera att det
kinesiska företaget Xiaomi på senare år även blivit en stark aktör i den branschen med
sina smarta produkter. (Hammi et al., 2021)

Smart energihantering, smarta mätare och andra verktyg kan användas för att hålla koll
på invånarnas aktiviteter. Därefter kan förslag läggas fram för att minska
energikostnader såsom schemaläggning av vissa energikrävande hushållstjänster för
tider då energin är mest överkomlig samt minska effekten av vissa hemutrustningar som
kylskåp och tvättmaskin och så vidare. (Hammi et al., 2021). Med ett sådant system får
säljaren information om energianvändning automatiskt, Utöver det smarta nätet är en
uppskattning av utrymmet en användbar strategi för energibesparing. Faktum är att
många studier har undersökt möjligheten att integrera elektriska enheter, smarta
kameror och rörelsesensorer. Även värmesystem eller glödlampor för att undersöka om
det är någon närvarande inom ett visst område innan du vidtar lämpliga åtgärder som att
tända eller släcka ljuset. (Hammi et al., 2021)

IoT kan även användas för hälso och sjukvården, specifikt inom äldreomsorgen som är
något som berörs i detta exempel på ett smart hem system. Ett smart hem är ett viktigt
steg för att stödja hälso -och sjukvårdstjänster när det gäller smart hälsa och
äldreomsorg. Det kan innefatta en mängd olika sensorer för att förbättra identifieringen
av beteendeförändringar. (Hammi et al., 2021). Denna möjlighet erbjuder flera fördelar
inklusive billigare utgifter. Vidare till smart hälso - och äldreomsorgen som Hammi et
al. (2021) beskriver som en möjlighet som erbjuder flera fördelar såsom billigare
utgifter än institiutionsboenden som inte använder smarta hemsystem samt håller
kontakten mellan patienten och sin familj i en mer social miljö, motsatsen till ensamhet
som råder i många äldreboenden idag.(Hammi et al., 2021). Dessutom har smart
heminstallation flera fördelar för äldre människor som bor ensamma, som exempelvis
kan den äldre personen bli påmind om att ta sin medicin i tid eller att göra någon
aktivitet eller smarta högtalare/displayer som kan informera sjukvård eller
ambulanspersonal att en boende ramlat och behöver omedelbar hjälp. (Hammi et al.,
2021). Om hyresgästen glömmer att låsa dörren, dra för gardiner eller släcka
belysningen kan ett autonomt system hjälpa dem. Det kan även ge möjlighet för vuxna
barn som inte befinner sig hemma hos sina föräldrar exempelvis att fjärrstyra smarta
hushållsapparater och ta del av deras vård. (Hammi et al., 2021).

Många smarta hushållsapparater kan vara oberoende, programmerbara eller fjärrstyrda
via mjukvaruapplikationer, dessa apparater kan erbjuda hushållstjänster såsom komfort,
säkerhet och hushållning. Smarta övervakningskameror kombinerar till exempel
bildbehandling och klassificering för att skilja mellan människor och djur innan de slår
larm. (Hammi et al., 2021). Smarta larm fungerar tillsammans med smarta
säkerhetskameror, rörelsesensorer och andra enheter i den här miljön. Ett annat scenario
som kallas semesterläge gör det även möjligt för smarta larm, sensorer och kameror för
att samarbeta för att spåra misstänkta rörelser, sätta lås i låst läge eller styra lampor för
att efterlikna en aktivitet som skulle äga rum när folk är närvarande i ett hushåll.
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3.3 Utmaningar med IoT

Med tanke på att IoT skiljer sig från traditionella datorer så blir det mer sårbart för olika
säkerhetsutmaningar. (Tawalbeh et al., 2020) Vidare beskriver Tawalbeh et al. (2020) att
IoT-enheter är designade för implementering i stor skala där ett utmärkt exempel på
detta är sensorer.

Vanligtvis avser IoT-distributioner en samling identiska eller nästan likvärdiga enheter
med attribut som kan jämföras. Enligt Tawalbeh et al. (2020) så vidgas räckvidden för
alla dessa säkerhetsbrister av denna gemensamhet som i sin tur har en stor inverkan på
många av dem. Med hjälp av detta så har flera organisationer skapat standarder för att
genomföra riskbedömningar, denna åtgärd påvisar att det förmodligen finns en
oöverträffad mängd länkar som ansluter till IoT-enheter. (Tawalbeh et al., 2020) Med
detta sagt så blir det även uppenbart att ett stort antal av dessa prylar har förmågan att
ansluta eller tala informellt och automatisk med andra prylar, dessa prylar måste i sin tur
ta hänsyn till IoT-säkerhetstekniker och strategier som nu blir tillgängliga. (Tawalbeh et
al.,2020) Även om problemet med säkerhet gällande IoT-enheter eller IT-branschen i
stort så har IoT-utbyggnaden lett till en rad olika nya svårigheter som måste lösas. Med
tanke på att denna teknik även blir mer passiv och alltmer integrerad i våra dagliga liv
så blir det viktigt för kunder att dessa IoT-enheter är säkra mot sårbarheter då
IoT-enheter bristfällig säkerhet är en av de viktigaste ingångspunkterna för
cyberattacker och exponeringen av användardata genom att lämna dataströmmar
oskyddade.

Vidare poängterar Tawalbeh et al., (2020) att sammankopplingen av IoT-enheter innebär
att om en enhet har en bristfällig säkerhet samtidigt som den är ansluten så ökar det
sårbarheten och påverkar säkerheten på internet internationellt. (Tawalbeh et al.,2020)
Detta beror helt enkelt på att den stora användningen av homogena enheter för IoT blir
en utmaning. Förutom förmågan hos vissa enheter att mekaniskt kunna binda till andra
enheter så innebär detta även att både användare och utvecklare av IoT har en
skyldighet att se till att de inte utsätter andra användare för fara såväl som Internet som
Tawalbeh et al. (2020) poängterar är ett gemensamt tillvägagångssätt som krävs för att
utveckla en effektiv lösning på de problem som bevittnas för närvarande gällande IoT.
(Tawalbeh et al.,2020) När det gäller autentisering till exempel så står IoT för en rad
utmaningar som än idag är en av de viktigaste frågorna i tillhandahållet av säkerhet för
många applikationer då autentiseringen är begränsad i hur den skyddar mot endast ett
hot såsom Denial of Service-attacker förkortat DoS.

När det kommer till just autentisering så är informationssäkerhet ett av de mest
betydande sårbara områdena i autentiseringen av IoT just på grund av förekomsten av
olika applikationer som är riskabla i följd av deras naturliga mångfald av datainsamling
av IoT-miljön. (Tawalbeh et al.,2020). Ett annat exempel som blir relevant i detta
sammanhang är kontaktlösa kreditkort, dessa kort tillåter kortnummer och namn att
avläsas utan autentisering av IoT, vilket gör det möjligt för hackare att kunna använda
kortinnehavarens bankkontonummer och deras identitet för att köpa varor exempelvis.
Vidare poängterar Tawalbeh et al. (2020) att de vanligaste attackerna inom IoT sker i
mitten där mellanmannen i detta fall kan få bankservern att klassa transaktionen som en
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giltig händelse då mottagaren inte behöver känna till offrets identitet. (Tawalbeh et
al.,2020).

Effektiviteten av hur IoT kan respektera människors integritet avgör hur användbara
enheterna blir, då en fullständig adoption av IoT kan hindra oroligheterna för just
integriteten och de negativa effekterna som förknippas med det. (Tawalbeh et al.,2020)
För att säkerställa användarnas integritet för IoT-enheter och de tillhörande tjänster som
erbjuds är det som utgivare för smarta IoT-enheter nödvändigt att förstå att respekten för
användares integritet är avgörande enligt Tawalbeh et al. (2020) i en tid där man ser en
ökning av spioneri och övervakning av olika slag. (Tawalbeh et al.,2020)

3.3.1 CIA triad
CIA triaden består av confidentiality, integrity och availability och är en modell som
används för att vägleda policys när det kommer till informationssäkerhet gällande
organisationer. I detta fall ligger fokuset på IoT där alla komponenter inom CIA bör
tillfredsställas för att uppnå säkerhet gällande IoT-enheter (Al Reshan,2021).
Vidare beskriver Al Reshan (2021) att kraven för CIA-triaden för säkerhet och integritet
bör uppfyllas för IoT-enheter samt att de tre delarna är avgörande för att IoT-enheter ska
anses som säkra.

Figur 1: CIA triad (Medium, 2021)

Confidentiality säkerställer att information och datarapporter endast är tillgänglig för
den auktoriserade användaren som är behörig att ta del av den informationen. Det är
graden av nödvändighet för åtkomsten som avgör åtkomstnivåer. Confidentiality är
inom informationssäkerhet en vital del som har sina rötter från det militära perspektivet
där tillgången till information begränsas. Utifrån ett säkerhetsperspektiv avser
begreppet confidentiality att den data och information som finns tillgänglig måste
skyddas och begränsas endast till behöriga människor. (Samonas et al., 2021).
Al Reshan (2021) beskriver att integritet delen avser att när uppgifterna är ordentligt
skyddade och säkrade så etableras och säkerställs integriteten och det är endast den
auktoriserade användaren som har möjlighet att modifiera den krypterade informationen
under behandlingen, överföringen och lagringen. (Al Reshan, 2021)

Den tredje delen i CIA triaden, tillgängligheten, avser datatillgängliheten och är den
punkt av alla tre som har mer betydande inverkan för säkerheten. Då beror
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datasäkerheten i stor del på informationssäkerheten och autentiseringen. Det är dock
viktigt att poängtera att informationen måste vara tillgänglig vid behov då
informationen inte är så värdefull eller avgörande om den inte är tillgänglig i tid. (Al
Reshan, 2021) Inom informationssäkerhet avser begreppet en snabb och pålitlig åtkomst
och användning av information (Samonas et al., 2021). Då ett av de mest vitala målen
inom IoT-säkerhet är att data tillgängliggörs för dess användare närsomhelst vilket i sin
tur innebär en omedelbar åtkomst av informationsresurser samt att de garanteras under
alla omständigheter för behöriga användare (Samonas et al., 2021). Distributed Denial
of Service attack förkortat DDoS-attack, är ett exempel på en attack som påverkar
tillgängligheten av data (Jain, Sharma & Gupta 2016).

3.4 Säkerhetsanordning för att skydda data
Enligt den svenska nationella datatjänsten (2023) så ska ett säkerhetssystem bestå av de
tre delarna: teknisk, fysisk och en administrativ del för att skydda data. Dessa tre olika
delar kompletterar varandra och kan skapa ett idealfall av ett säkert system enligt Kale
(2017). Vidare beskriver Kale (2017) delarna i ett säkerhetssystem som kontroller som i
sin tur används inom IoT under arbetets gång för att på så sätt minska riskerna samtidigt
som de olika typerna av risker och hot åtgärdas (Kale 2017).

Den tekniska delen i ett system kan exempelvis vara lösenordsskyddade som kommer
på olika nivåer. Lösenordsskydd som dessa kan användas vid exempelvis inloggning på
arbetsplatser eller inloggning på en mjukvara som används för att just hantera
lösenordsskyddade delar såsom hårddiskar eller servrar där data lagras (Svensk
nationell datatjänst, 2023). Här blir även kryptering relevant eftersom det kan användas
för att skydda data, dvs om exempelvis ett lagringsmedia skickas via e-post så är det en
förutsättning att data är krypterade. Vidare beskriver den svenska nationella datatjänsten
(2023) att ett genomtänkt system för säkerhetskopiering är en grundläggande
förutsättning för att skydda data. Tekniska kontroller även kallat för logiska kontroller
skyddar system, nätverk och den omgivning som arbetar och lagrar IoT-data, då dessa
logiska kontroller inkluderar arbetet med lösenord, kryptering och brandväggar bl.a.
(Kale 2017) Dessa säkerhetslösningar har i syfte att på ett logiskt och effektivt sätt
förhindra obehörig åtkomst till data då ifall logiska säkerhetslösningar implementeras
på ett säkert sätt kan på ett effektivt sätt skydda IoT-system mot intrång enligt Kale
(2017).
Den fysiska delen i ett säkerhetssystem består av fysiska säkerhetsåtgärder för att
skydda den fysiska utrustningen som används för lagring och hantering av känsliga
uppgifter enligt den svenska nationella datatjänsten (2023). Används servrar för att
lagra data exempelvis så måste de placeras i en datorhall där åtkomsten är begränsad till
de som har rätt behörighet. Vidare beskriver Kale (2017) att det ska finnas fysiska
restriktioner som lås, kameror och åtkomstkontroller för att förhindra obehörig åtkomst.
Kontroller för den yttre miljön ska också finnas tillgängliga såsom luftkonditionering
och brandsäkerhet m.m. Då angripare fysiskt kan ta ner eller skada utrustning vilket i
sin tur gör systemet oanvändbart om IoT-aktörer inte kan skydda sina system fysiskt.

Den administrativa delen av ett säkerhetssystem används för att skydda data enligt den
svenska nationella datatjänsten (2023) och innefattar adminstration för behörigheter och
ansvarsfördelning. Den administrativa delen handlar mest om att skapa arbetsscheman
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och uppdrag som stödjer ett försiktigt arbetssätt samtidigt som det ska tillhandahålla
tillgång till relevant utbildning för hur datahantering inom företag ska gå till, för att
uppnå den administrativa säkerheten. Enligt Kale (2017) ska de administrativa
kontrollerna vara grundade på lagar, förordningar, förfaranden och policyer. Inom de
olika maktnivåerna kan kontrollerna ha formen av slappa eller strikta riktlinjer som att
stänga av kaffebryggaren eller byta sitt lösenord frekvent.

3.5 Lagar och förordningar för IoT
Dataskyddsförordningen även kallad för GDPR syftar till att förhindra hinder för den
fria rörligheten av data i hela Europa samt för att tillhandahålla en konsekvent och
jämförbar grad av skydd för personuppgifter. Personuppgiftslagen även kallad för PUL
låg till grund för den nuvarande lagen som syftar till att värna individens grundläggande
rätt till integritet för sina personuppgifter enligt integritetsskyddsmyndigheten (2023).
Vegh (2018) hävdar att GDPR-förordningen ses som en banbrytande lagstiftning som
bestämt garanterar att individer återtar kontrollen över sin data samtidigt som det
effektiviserar regelverket för de många multinationella företag som hanterar data. Enligt
lagstiftningen får organisationer inte längre använda någon form av personuppgifter
utan att personen i fråga godkänner det.

Detta samtycke måste vara uttryckligt, detaljerat och ge full kunskap om den
användning för vilken individen tillhandahåller det. Ur användarens synvinkel innebär
lagstiftningen fler rättigheter och bättre säkerhetsskydd. Strängare regler för
datorhanteringen har gjort det nödvändigt för företag att ta tag i problem relaterade till
säkerhet och integritet som en del av deras lagliga efterlevnadsarbete. Ifall dessa regler
inte följs kan organisationer dra på sig böter för dataintrång och missbruk. Enligt
McKinsey (2015) kan IoT-företag hämta värde från att utnyttja data som genereras av
smarta enheter, däremot kan ägandet av data vara en komplex fråga. I detta fall är det
viktigt att anta ett allmänpolitiskt tillvägagångssätt där myndigheter och regeringar
spelar en viktig roll i att formulera frågor och förordningar som tar itu med problem
som rör skapandet, utbyte och tillämpning av IoT-data. En brist som finns för GDPR för
närvarande är att den inte ger en exakt ram för hur företag ska följa lagen. Då det idag
både inom små och större företag råder en utspridd brist på kunnig personal inom
informationssäkerhet som kan bistå med att lagen följs då det inte finns en definierad
struktur för hur organisationer ska följa den.

Detta är även något som Vegh (2018) påpekar och beskriver vidare att GDPR lagen
bidrar till att aktörer som hanterar data använder olika metoder som ska vara förenliga
med risknivån och kostnaden för den data som ska hanteras. I Europa har de nya
lagarna gällande en förbättring av immateriella rättigheter utökats dramatiskt, ändå är
det komplext att avgöra vem som är dataägaren eftersom ägandet inte uttryckligen
anges i EU-lagstiftningen då olika nationaliteter definierar ägandet på olika sätt. Vidare
beskriver Farkas (2017) att det finns variationer när det gäller vem som kontrollerar
tillgången och ägandet av data. När en person exempelvis har fullständig kontroll över
sina uppgifter så kan de använda sina personliga uppgifter för att skapa ytterligare värde
genom att komma åt lagra, dela eller sälja datan (Farkas 2017). Vidare poängterar
Farkas (2017) att när en ägare besitter denna typ av makt så kan de också ta bort eller
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överge uppgifter vilket innebär att de hålls ansvariga för hur effekten av deras
handlingar påverkar andra människor.

3.6 Äganderätt kring IoT-datahantering
IoT-teknik blir alltmer accepterat av den allmänna befolkningen samtidigt som mängden
länkade enheter ökar enligt Janeček (2018). De så kallade smarta enheterna förenklar en
rad olika säkerhets - vardagstjänster och samlar in data om hur vi interagerar med
omvärlden. Dessutom så genereras det och samlas mycket personlig data från dessa
IoT-enheter. Hanteringen av dessa data väcker stora debatter kring de etiska och
juridiska problemen relaterade till datahanteringen, integriteten och säkerheten. Enligt
Janeček (2018) är hanteringen av äganderätten vid utvecklingen av IoT-lösningar en
utmaning som måste tas till hänsyn vid utvecklingen för att den färdiga produkten ska
vara pålitlig och säker. Särskilt viktig är ägandefrågan för integriteten av slutanvändarna
då IoT-lösningar senare kan säljas mellan flera parter. Janeček (2018) beskriver vidare
att desto fler aktörer som äger eller har åtkomst till data desto större chans blir det att
personlig information som samlas in med hjälp av IoT hamnar i fel händer och
missbrukas mellan antalet individer som äger eller har tillgång till datan. På så sätt har
frågor relaterade till ägande och åtkomst en stor innebörd för framtiden, den digitala
ekonomin och hur data distribueras mellan olika enheter. Janeček (2018) beskriver även
debatten om äganderätt som har pågått länge och pågår än idag på EU-nivå

3.7 Security by Design
Security by design är en säkerhetsteknik vars syfte är att skapa mjukvarusystem som är
säkra från grunden. För att kunna säkerställa att säkerheten och integriteten integreras i
mjukvarusystemet så används säkerhetsmetoden allt oftare. Integreringen av säkerheten
garanteras av utvecklarna under hela designprocessen genom att följa Security by
Design- principen enligt Santos et al. (2017). Starka arkitektoniska konstruktioner är
viktiga och val kring hur man skapar dem tidigt i designprocessen görs ofta baserade på
beprövade säkerhetsåtgärder som kan tillämpas upprepade gånger för att lösa särskilda
säkerhetsproblem. Att utveckla säkerhetslösningar som säkerställer begreppen inom
CIA samt autentisering och tillstånd är en robust säkerhetsteknik då
mjukvarudesignbrister idag är skyldiga till ungefär hälften av dagens säkerhetsproblem
enligt Santos et al. (2017). Dessa brister inkluderar feltolkning av krav gällande
arkitekturen, en dålig implementering av arkitektur samt att sätta designprinciper i
konflikt med varandra i källkoden. Vidare beskriver Santos et al. (2017) att alla dessa
brister minskar säkerheten för mjukvarusystem. Den europeiska unionens
cybesäkerhetsbyrå, ENISA, har under ett antal år främjat tillämpningen av Security by
Design som en säkerhetsstrategi för IoT-ekosystemet. Att använda etablerade
utvecklingsprinciper är en viktig del i skapandet av IoT-lösningar då IoT-aktörer
proaktivt och effektivt kan förebygga sårbarheter genom att börja designprocessen med
säkra principer. (ENISA 2019) Detta i sin tur leder till att de kan konstruera
IoT-baserade mjukvaruapplikationer och andra tjänster på ett säkert sätt. Både krav och
design samt underhåll och utveckling av IoT-enheter kan alla göras på ett korrekt sätt
genom att överväga hela deras livscykel. I detta fall är det viktigt att ta hänsyn till att
slutprodukter och procedurer måste följas under produktens framställning. (ENISA
2019)
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4. Empiriskt resultat
I detta kapitel presenteras den insamlade empirin, där intervjuer valts som metod och
nedan presenteras respondenternas upplevelser och erfarenheter kring smarta
hemapparater och IoT-enheter i allmänhet.

I det empiriska resultatet som består av sju intervjuer hade informanterna olika roller där deras
kunskaper angående IoT-enheter varierade. I tabell 1 visas en översikt av de genomförda
intervjuerna. Informant 3 arbetar för närvarande inom ett IoT-projekt i Sverige som skapar
lösningar för att öka säkerheten för IoT-enheter. Gemensamt för alla informanter var att de alla
hade smarta enheter eller hade arbetat med smarta enheter. Fokuset har legat på informanternas
samlade kompetens och olika erfarenheter inom IoT-området.

Tabell 1: Sammanställning av genomförda intervjuer

1 Användare 25:31 27/2-2023 Digitalt

2 Användare 15:26 31/2-2023 Digitalt

3 IT-konsult 30:11 2/3-2023 Digitalt

4 IT-konsult 12:21 10/3-2023 Digitalt

5 Försäljare 35:45 14/3-2023 På plats

6 Programmerare 21:43 21/3-2023 På plats

7 Användare 27:53 29/3-2023 Digitalt

Resultaten av empirin kommer att visas genom de olika kategorierna och underkategorierna
som identifierats under analysen av den insamlande empirin. I tabell 2 presenteras resultatet av
kategoriseringen.

Tabell 2: Kategorier och underkategorier

Kategori Underkategori

Säkerheten för
produkterna

- Produktens säkerhet
- Säkerhetsansvar

Säkerhetsmedvetenhet - CIA triaden
- Kontroller gällande säkerheten (teknisk,

fysisk och administrativ)

Lagar inom IoT - Riktlinjer och standarder
- GDPR

Skyddandet av data - Säkerhetsåtgärder
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4.1 Säkerheten för produkterna
Denna rubrik består av säkerheten gällande produkterna och vem samt hur säkerheten
för produkterna ska genomföras. Samtliga informanter ansåg att ansvaret för produktens
säkerhet skulle ligga hos utvecklarna av produkterna.

Informant ett har en smart enhet i hemmet i form ett smart hemlarm. Denna informant
belyser att de som användaren kan göra för att öka säkerheten för sin produkt ska vara
centrerat utanför själva enheten. Vidare beskriver informant ett att det är nödvändigt att
skydda det trådlösa nätverket i form av wifi genom att implementera en brandvägg i
internetanslutningen. Det är idag vanligt att brandväggar medföljer i routrar som har i
syfte att ansluta sig mot internet, beskriver informant ett.

“Jag som användare kan enbart ändra lösenordet till mitt wifi, det anser jag är
tillräckligt även om det inte gör så mycket så känner jag att jag åtminstone har gjort
någonting." När det kommer till de smarta enheterna känner jag att jag inte har tid att
sätta mig in inom ämnet samt att jag känner att ansvaret inte ligger på mig men kanske

lite information kan jag söka via nätet” - Informant 1

Informant två är likt informant ett en användare som har ett smart hemlarm installerat.
Denna informant beskriver att har man som användare kunskap gällande brandväggar
kan man få en relativt bra överblick över sina enheter. Genom brandväggen kan man
styra enheternas tillgång till internet och styra uppdateringen av enheterna, om man som
mig är en användare utan en djupgående kunskap inom säkerhet kan man följa de
vanliga riktlinjerna såsom att uppdatera sina enheter, och inte lämna ut lösenord för sina
enheter och liknande.

“Alltså man kan ju komma långt med att ha kunskap inom brandväggar", tror jag
iallafall. Med kunskap inom brandväggen kan man få en bra överblick över sina

enheter och bestämma när de ska uppdateras osv. Jag kan exempelvis via brandväggen
styra ifall min enhet överhuvudtaget ska var ansluten mot internet, så mycke vet jag

iallafall om detta ämne” - Informant 2

Informant tre är en IT-konsult med ganska djupgående kunskap inom området som har
flera smarta enheter hemma, denna kunskap har han fått från studier och sedan
implementerat praktiskt i sitt jobb. Denna informant pratar om att det finns åtgärder
som man kan applicera på det lokala nätverket. Genom att skapa en egen Service Set
Identifier förkortat SSID kan man skilja på olika internetanslutningar.

“Man kan ju alltid skapa egna SSID för sina smarta enheter däremot beror de också på
den säkerhet man har på sitt lokala nätverk. Men en åtgärd som går att implementera

är att skapa ett eget SSID vilket inte är någonting jag gjort” - Informant 3

Informant fyra är likt informant tre en IT-konsult med flera års erfarenhet inom
IT-branschen. Denna informant beskriver att man som användare kan skanna datatrafik
för att sedan spåra data. Virtual Local Area Network förkortat VLAN även en åtgärd
som är värd att titta på enligt informant fyra. Med hjälp av VLAN kan man skilja på
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olika logiska nätverk men påpekar även att det ibland kan påverka funktionaliteten för
enheterna.

“ Det går att skanna datatrafiken i sitt lokala nätverk för att kolla på hur data rör sig
för att sedan analysera olika mönster, däremot kan jag poängtera att jag inte tror att det
finns någonting att göra åt saken och om det finns tror jag att det är komplext. Men jag
tror starkt på att VLAN kan var användbart……… men allt har ju sina nackdelar liksom
VLAN vet jag från tidigare erfarenhet att det kan påverka funktionaliteten enormt” -

Informant 4

Informant fem förklarar att man kan komma långt med en bra hantering av brandväggar
då denne påpekar att det inte finns några konkreta åtgärder för att påverka själva
enheterna i sig då det ansvaret ligger på utvecklarna av produkterna

“ Jag tror inte och vet inte om jag man kan göra någonting fysiskt med enheterna
däremot vet jag att med en bra hantering av brandväggarna kan man komma långt” -

Informant 5

Informant sex har haft smarta enheter i sitt hem länge och har inte gjort konkreta
åtgärder utan har alltid istället ett säkerhetstänk och håller sig uppdaterad gällande ny
teknik och nya råd som kommer gällande säkerhet för olika smarta enheter. Denna
informant påpekar att en åtgärd som denne använt sig av är att inte koppla eller
överhuvudtaget starta igång enheter som inte används.

“Jag kopplar aldrig upp enheter som jag inte använder och tycker faktiskt att detta är
tillräckligt då jag inte blivit drabbad av nån slags attack, iallafall vad jag vet” -

Informant 6

Informant sju uppdaterar sina enheter så fort en ny uppdatering kommit ut och byter
sina lösenord. Dessa åtgärder anser denna informant är tillräckliga, resten av ansvaret
ska ligga hos företagen bakom enheterna. De kan införa nya uppdateringar som stänger
säkerhetsluckor, poängterar informant sju.

“Jag uppdaterar mina enheter så fort en ny uppdatering kommer ut, detta underlättar
då alla mina smarta enheter är kopplade till en app där jag får notiser så fort en ny

uppdatering är tillgänglig. Jag byter även mina lösenord frekvent detta tycker jag ändå
är åtgärder som jag tror ökar säkerheten för mina produkter” - Informant 7

4.2 Säkerhetsmedvetenhet
Under denna rubrik så efterfrågades de risker samt den medvetenhet respondenter kände
till när det kommer till smarta IoT-enheter. Mina respondenter hade alla olika relationer
till IoT-enheter och deras kunskap varierade. Det intervjuades exempelvis användare av
IoT-enheter, försäljare av IoT-enheter och en IT-konsult som jobbar inom IoT-sektorn.
Med detta sagt kan man som läsare förstå att kunskap och medvetenhet kan variera
mellan respondenterna. Som sagt kan användarens medvetenhet och kunskap variera
beroende på deras erfarenhet gällande IoT-enheter och genom att samla in information
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från olika respondenter som även bidrog till en bättre inblick gällande de olika
kunskapsnivåerna samt deras perspektiv.

Samtliga informanter förklarade att de på olika sätt var medvetna om säkerhetsriskerna
gällande IoT-enheter, där vissa hade mer kunskap gällande riskerna och andra mindre
kunskaper gällande säkerhetsriskerna som medföljer med de smarta enheterna samtidigt
som de betonar att det är viktigt att de smarta enheterna är säkra. Då IoT-enheter
används i hemmet så ökar graden av känslighet och därmed ska det ställas högre krav
på säkerheten. Den data som samlas in med hjälp av dessa enheter ligger ofta till grund
för att underlätta vardagen för användarna och identifiera mönster kring användningen
av de smarta enheterna.

“Jag införskaffade denna smarta enhet för jag har fått höra av kollegor att den
underlättar vardagen, jag skulle inte säga att jag är bekant men har självklart hört att
det finns ett flertalet risker med säkerhetsrisker men är inte bekant med begreppet CIA

men är intresserad av att höra en förklaring av begreppet av dig” - Informant 1

Att denna respondent inte är medveten om hur de smarta enheterna ska användas på
bästa sätt så blir även denna respondent ett offer för ett potentiellt intrång eller
överträdelse i dennes privatliv. Trots att nyfikenhet och viljan att lära sig om
säkerhetsriskerna finns så är denna respondent helt beroende av extern information som
i detta fall exempelvis kan vara en teknikexpert eller teknisk rådgivare. Detta case visar
även på att teknikintresserade människor kan lockas till smarta enheter utan att vara
medvetna kring säkerhetsrisker som i sin tur tydligt illustrerar behovet att öka
medvetenheten och utbildning gällande användning av smarta enheter.

Enligt informanterna hade begreppen inom CIA-triaden konfidentialitet, integritet och
tillgänglighet av data stor betydelse när det kommer till datasäkerheten för
IoT-lösningarna riktade mot användare i hemmet. Hälften av informanterna var inte
medvetna om begreppet men ansåg det som viktigt efter att jag förklarade det. Dessa tre
begrepp anses vara vitala delar för att uppnå en god informationssäkerhet samtidigt som
det endast ger en fundamental bild av hur data ska hanteras. Vidare till informant två
som beskrev att det är viktigt att en IoT-lösning för ett smart hem ska uppfylla de krav
som som finns gällande konfidentialitet då obehöriga inte ska kunna komma åt data.
Vidare beskriver denna informant att denne skulle kunna ge sina rättigheter till en
tredje part som i sin tur ska bestämma i vilken utsträckning deras data ska presenteras. .

“För att uppnå en god informationssäkerhet så tycker jag att det är viktigt att
begreppen inom CIA-triaden uppfylls och jag har inget emot att ge mina rättigheter till

en tredje part så länge kriterierna i CIA-triaden uppfylls” - Informant 2

Informant tre anser tillgänglighet som ett begrepp inom CIA-triaden belyses också av
informanterna då det anses viktigt för IoT-lösningar riktade mot hemmet. Då det enligt
denna informant är viktigt att den data som samlas in kan ge användarna indikationer
kring hur de ska kunna nyttja sina enheter till fullo samt bidra till ett bättre
beslutsunderlag ifall de vill byta enheter eller maximera användningen av sina
nuvarande enheter.
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“Jag anser att tillgänglighet är det viktigaste begreppet inom CIA-triaden då den
information som samlas in via de smarta enheterna kan förbättra användarupplevelsen

för användaren såsom att ge indikationer när de ska byta enheter eller maximera
användningen av sina enheter” -Informant 3

Informant fyra belyser att autentiseringen av de smarta enheterna är en viktig
säkerhetsåtgärd då användarna på så sätt måste bekräfta att det är de som använder
enheterna. Vidare beskriver de tekniker som kryptering som en vital säkerhetsåtgärd då
IoT-lösningar inom hemmet skickar en stor mängd personlig data mellan olika
delsystem. Vidare belyser informant fyra att den administrativa säkerheten in i två olika
delar där den första delen avser utvecklingen samt rutinerna gällande säkerheten, den
andra delen omfattar hur säkerheten ska hanteras av människor. Denna informant anser
även att människan är den svaga länken när det kommer till säkerheten gällande
enheterna.

“Jag är medveten om de risker som finns bland de smarta enheterna och jag skulle anse
min säkerhetsmedvetenhet som god. Jag anser det sista begreppet inom CIA-triaden
som viktigt, tillgänglighet.... På toppen av detta kan man även lägga till kryptering då
mycket information skickas mellan olika delsystem. Utifrån erfarenhet kan jag även
tillägga att människan den svagaste länken då människan ibland kan vara slarvig när
det kommer till hanteringen av arbetsutrustning exempelvis lämna datorn öppen när de

exempelvis ska gå ut på rast eller till och med lämnar kontoret. ” - Informant 4

Informant fem hävdar att eftersom IoT-lösningar vanligtvis kräver användning av små
enheter med sämre batterikapacitet än vanliga enheter så blir de mer sårbara för
attacker, detta leder till att dessa smarta enheter oftast är lätta att demontera vilket i sin
tur gör det svårare att fysiskt kunna skydda dessa enheter.

“ I mitt yrke har jag sålt hundratals smarta enheter till kunder, det jag lagt märke till är
att de tekniskt kunniga kunderna oftast frågar om batterikapaciteten…. Detta fick mig
och tänka att batterikapaciteten har ett förhållande till säkerheten” - Informant 5

Informant sex som är programmerare belyser att det finns flera risker för IoT-lösningar
för hemmet vilket gör det viktigt att titta på detta utifrån ett tekniskt, fysiskt och
adminstrativt perspektiv.
“Det finns flera risker med dessa smarta enheter det är jag mycket väl medveten om…

Med detta sagt är det viktigt att titta på det utifrån ett tekniskt, fysiskt, och
administrativt perspektiv”- Informant 6

Informant sju belyser att den tekniska aspekten är viktig då det ska vara svårt för
obehöriga att komma in i systemet, det ska finnas flera säkerhetsnycklar innan man kan
komma åt informationen. Denna informant beskriver även att det finns fyra delar
gällande säkerheten för dessa enheter, vilket omfattar kryptering, autentisering,
certifiering och hantering av slutenheter för att på bästa sätt skydda sina enheter
Skyddandet av data ska enligt informant sju vara konstruerat som en kraftfull dator.
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“ Föreställ dig en kraftfull dator, dess kärna består av en kraftfull CPU omgivna av
elektriska kretsar. I likhet med den digitala infrastrukturen lägger varje del till ett

tekniskt lager som förbättrar och säkrar datorns prestanda” - Informant 7

Vidare avslutar informant sju med att tillägga att den fysiska säkerheten innebär att vi
kan skydda utrustningen så att inte vem som helst får tillgång till den.

4.3 Lagar inom IoT
Alla informanter uttryckte en viss förståelse för GDPR och ansåg den vara en av de
viktigaste lagstiftningarna som styr hanteringen av personuppgifter för dessa smarta
enheter.
Informant sju, ett och två anser att det är viktigt för företag bakom smarta enheter att
förhålla sig till de riktlinjer och standarder som finns så att de på bästa sätt blir förenliga
med GDPR, oavsett var de befinner sig i världen. Vidare beskriver dessa informanter att
med tanke på att dessa enheter används i hemmet så ska de kunna skydda integriteten
hos användarna samt att det ska ställas krav på företagen bakom dessa enheter.

Informant tre anser att det kan vara värdefullt att kolla på olika lösningar för hur
säkerheten ska implementeras på bästa sätt samtidigt som man följer
GDPR-förordningen. De flesta respondenterna ser detta som ett problem men kan inte
på rak arm komma på lösningar för hur detta ska lösas vilket är förståeligt då alla
respondenterna inte är utbildade inom detta område samt att de som är kunniga inom
området berättar att det inte finns tydliga arbetsmetoder att arbeta utifrån.

Informant tre beskriver vidare att eftersom det anses komplext och tidskrävande att
bygga effektiva arbetsmetoder då det inte finns tydliga standarder och ramverk som
man kan följa. Detta beror på en rad olika faktorer såsom att olika IoT-aktörer använder
olika arbetsflöden och tekniker när de skapar IoT-lösningar för det smarta hemmet
exempelvis. Användningen av dessa ramar och riktlinjer är i första hand avsedda för att
hjälpa aktörer att följa lagen och eftersom att konsekventa regler och ramverk inte kan
tillämpas på många processer så är utvecklingen av den utmanande.

“Det finns ingen tydlig arbetsmetod kring hur vi ska genomföra arbetet på ett säkert
sätt samtidigt som vi har säkerheten i åtanke, men IoT är ett område som ständigt är i
utveckling och jag som IT-konsult är säker på att tydliga riktlinjer kommer att komma

förr eller senare”- Informant 3

Informant fyra nämner att det finns ett problem gällande rekommendationerna då denne
anser att de är svaga rekommendationerna kring hur aktörer inom IoT-branschen ska
förhålla sig till lagarna. Det finns inga tydliga ramar att förhålla sig till enligt denna
Vidare beskriver informant fyra att:

“Vi som anställda inom företaget är nästintill skyldiga att arbeta utifrån
GDPR-förordningar då det kan bli förödande ifall information kommer i fel händer,

både för privatpersonerna men också för företaget….. I projekt så har vi ibland fått stå
på egna ben och hitta riktlinjer som vi ska förhålla oss till” - Informant 4
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Informant fem beskriver att det finns olika nivåer på de standarder man kan följa, då
vissa standarder väger tyngre och innefattar fler risker ifall enheterna utsätts för intrång
medan andra risker är mindre allvarliga för användaren. Det kan vara bra att både som
tillverkare och användare att kolla på olika praxis utifrån ett säkerhetsperspektiv och
hur de kan implementeras.

“Det finns olika riktlinjer och standarder som kan hjälpa både användare och
utvecklare av smarta enheter så att enheterna blir så säkra som möjligt, jag som
försäljare tror att detta är på gång och kommer att fullständigt vara aktuellt inom

framtiden” - Informant 5

Informant sex besktiver att denne inte tror att det finns tydliga riktlinjer och standarder
kring säkerheten då denne inte tagit till sig denna information. Denna informant
beskriver vidare att det kan bero på att företag inom IoT-branschen alla arbetar olika
och med olika regler kring säkerheten då företagen bakom dessa enheter befinner sig
runt om i världen.

“Jag som användare kan säga att jag inte tror att det finns stränga riktlinjer och
standarder… i alla fall vad jag vet då denna information inte nått mig. Jag vet även att
företag såsom Xiaomi är kinesiskt och kan tänka mig att de jobbar på ett annat sätt och

har andra arbetssätt än vad exempelvis företag som Google har” - Informant 6

Informant sju har ingen kännedom kring de olika lagarna och lägger inte särskilt mycket
vikt kring ifall dennes information kommer i fel händer då denne känner att det inte
finns ett syfte för tillverkare bakom de smarta att samla in information om denna
informant.

4.4 Skyddandet av data

Detta avsnitt av empirin behandlar de säkerhetsåtgärder som informanter implementerar
för att bidra till säkrare enheter.

Informant ett utför enkla procedurer för att skydda sina smarta enheter, denna informant
uppdaterar sina enheter så fort en ny uppdatering finns tillgänglig, utöver detta så söker
denne informant aktivt efter nya uppdateringar så att enheterna är aktuella. Vissa appar
för de smarta enheterna har inte applikationer men de som har applikationer besöker
informanten frekvent för att leta efter nya uppdateringar.

Informant två säkrar sitt nätverk med en standard som kallas för WPA vilket denna
informant anser som säker om man jämför med öppna trådlösa nätverk. Denna
informant har även säkrat upp det trådlösa nätverket med kryptering och ett lösenord
som innehåller både tecken, små/stora versaler och specialtecken.Utöver detta har
informanten inte genomfört ytterligare åtgärder än att följa de rekommendationer som
finns.

31 (44)



“ Jag tänker främst att det beror på huruvida man använder ett öppet trådlöst nätverk
eller inte, använder man ett sådant så öppnar man upp en dörr för utomstående att

kunna granska kommunikationen …… på så sätt tror jag inte att trådlösa nätverk som
är öppna är särskilt säkra. Men med tanke på att jag använder WPA med så tror jag att

det blir säkrare” - Informant 2

Informant tre gav ett exempel på en åtgärd denne tar för att öka säkerheten för sina
enheter, förutom att skapa säkra lösenord så anser denna informant att det inte finns så
mycket man som användare kan göra förutom att förlita sig på internetleveraterantören.
Det beror också på hur mycket man använder enheterna, konstaterar denna informant då
enheter som används frekvent uppdateras oftare och andra enheter som inte används
lika mycket inte uppdateras lika mycket.

“Jag har inte gjort särskilt mycket vad gäller åtgärder såsom brandväggar… Jag byter
lösenord frekvent och förlitar mig sedan på att internetleverantörerna ska sköta resten.
De enheterna jag använder mest kommer oftast med nya uppdateringar, de enheter jag
inte använder så ofta å andra sidan uppdaterar jag inte särskilt ofta” - Informant 3

Informant fyra forskar självständigt kring nya produkter och tjänster som kommit ut,
denne informant letar upp ny information på internet på kända tekniksidor och drar
utifrån informationens slutsatser kring hur denna informant ska förhålla sig till de
smarta enheterna. Utöver detta har även denna respondent valt att inte koppla upp sig
mot en molntjänst utan istället styr styr dessa enheter lokalt.

“Jag väljer att inte använda den lokala funktionen för nätverket som finns integrerad i
applikationen…. Detta gör jag även för att visa att jag tar säkerhet och integritet för
mig och min familj på allvar. Dessutom gör jag alltid reserach på nya produkter jag är

intresserad av innan jag köper de” - Informant 4

Informant fem känner sig nöjd med en uppdatering av enheterna så fort en ny
uppdatering kommit ut. Då utvecklarna bakom applikationen stänger så kallade
“patches” eller säkerhetsluckor som uppstått för att implementera de nya åtgärderna i
den nya uppdateringen. Vidare beskriver denna informant att denne även känner att den
inte har rätt kompetens för att genomföra mer tidskrävande och specifika åtgärder.

“Jag som användare känner att en uppdatering räcker då jag känner att alla
säkerhetsluckor täpps igen med de nya uppdateringarna” - Informant 5

Informant sex hade inte utfört några säkerhetsåtgärder för sina enheter då denne kände
att den inte har den kompetens som krävs för detta. Å andra sidan är denna informant
väldigt teknikintresserad och implementerar de vanliga rekommendationerna för att
göra sina enheter säkra såsom att hålla sina lösenord uppdaterade, installera nödvändiga
uppdateringar samt att inte lämna ut sina lösenord till andra personer.

Enligt informant sju så görs nätverket säkrare med hjälp av brandväggens konfiguration
vilket hindrar trafik som klassas som onödig information. Vidare beskriver denna
informant att de portar i brandväggarna som inte är nödvändiga täpps igen.
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“Med min brandvägg har jag strypt ganska mycket trafik samt stängt de portar som inte
behövs, brandväggen fungerar ändå relativt bra trots att den är konfigurerad på detta

sättet” - Informant 7
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5. Diskussion
I detta kapitel analyseras empirin för att sedan jämföra den med teorin som presenterats
i tidigare avsnitt i syfte att presentera ett resultat för min studie. Nedan följer en tabell
med de teman som identifierats, då valet hamnade på en tematisk analys.

5.1 Säkerheten för produkterna
När användare av smarta enheter berättar om hur de som användare kan öka säkerheten
för sina produkter så kan det hjälpa med att ta itu med säkerhetsåtgärderna. Ämnet
säkerheten för produkterna beskriver de åtgärder informanter anser att de kan kunna
utföra för att påverka enheterna i den miljö de befinner sig i samt att huruvida
säkerheten omfattas utanför enheterna. För att skydda data ska ett säkerhetssystem bestå
av tre delar: tekniska, fysiska och den administrativa delen enligt den svenska nationella
datatjänsten (2023). Dessa tre delar kompletterar varandra och skapar ett idealfall av ett
säkert system, konstaterar Kale (2017).

Informant ett och två diskuterar åtgärder såsom brandväggar och starkare wifi lösenord
som specifikt ska skydda de trådlösa nätverken. Vidare beskriver informant ett att denne
inte känner att ansvaret ligger på användarna utan att ansvaret ligger utanför produkten
dvs på tillverkarna av de smarta enheterna. Informant tre som var en mer teknisk kunnig
informant är mer inne på ett tekniskt spår där denne diskuterar SSID som en åtgärd som
går att implementera för sina enheter, dock är detta inte någonting som denna informant
genomför. Vidare till informant fyra som diskuterar VLAN som en åtgärd, vilket riktar
sig till mer erfarna användare. Enligt denna informant passar detta tekniskt kunniga
användare då de på ett bättre sätt kan analysera sina enheter. Den femte informanten har
ingen kännedom kring den fysiska biten, då denne informant känner att det inte finns
någonting fysiskt användaren kan göra för att öka säkerheten för sina enheter

5.2 Säkerhetsmedvetenhet
I både empirin och litteraturen så nämns olika säkerhetslösningar som kan
implementeras på olika enheter. Kale (2017) beskriver att säkerhetslösningar i den
tekniska delen har i syfte att skydda nätverk, system och lagra data genom att arbeta
med bland annat kryptering och brandväggar. Däremot framkommer det i empirin att ett
flertal användare inte har så starkt säkerhetsmedvetande för sina enheter då flera inte
har den kunskap som krävs. Den första informanten införskaffade denna enhet för att
den fått kännedom om att den underlättar vardagen, däremot så var denne informant
medveten om att det fanns flera säkerhetsrisker men var inte medveten om CIA-triaden.
Vidare till informant två som inte hade någonting emot att ge bort sina rättigheter till en
tredje part så länge kriterierna inom CIA-triaden uppfylls. Den tredje informanten hade
en relativt god säkerhetsmedvetenhet för sina enheter och ansåg det tredje begreppet
tillgänglighet inom CIA-triaden som det mest vitala. Då den data som samlas via de
smarta enheterna kan användas för att förbättra användarupplevelsen för användarna.
Informant fyra hade även en relativt god säkerhetsmedvetenhet då denne var medveten
om de säkerhetsrisker som fanns för enheterna. Denna informant ansåg tillgänglighet
som ett viktigt begrepp och belyser vidare att man kan lägga till kryptering för sina
enheter för att göra de ännu säkrare. Denna informant avslutade med att påpeka att
människan är den svaga länken när det kommer till säkerhetsmedvetenhet. Informant
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fem berättade att denna sålt ett hundratals enheter till kunder och lagt märke till att
tekniskt kunniga kunder oftast frågade om batterikapaciteten vilket fick denna
informant att tänka huruvida batterikapaciteten var relaterad till säkerheten. Informant
sex var medveten om att det fanns fler säkerhetsrisker och påpekade att det är viktigt att
kolla på säkerheten utifrån ett tekniskt, fysiskt och adminstrativt perspektiv. Den sista
informanten gjorde en liknelse mellan en dator där denne påpekade att de olika delarna i
enheterna ska komplettera varandra och bidra till att de andra delarna blir säkrare.

5.3 Lagar inom IoT
Alla informanter uttryckte en viss förståelse för GDPR och ansåg den som en av de
viktigaste lagstiftningarna. GDPR, även kallat för dataskyddsförordningen är en lag
som syftar till att förhindra hinder för den fria rörligheten av data i hela Europa samt att
skydda personuppgifter (Integritetsskyddsmyndigheten, 2023). Lagen gällande
personuppgiftslagen förkortat PUL låg till grund för GDPR. Enligt Vegh (2018) så är
GDPR-lagen en banbrytande lagstiftning som bestämt garanterar att individer återtar
kontrollen över sin data samtidigt som det effektiviserar regelverket för de
multinationella företagen som hanterar data.

Informant ett, två och sju ansåg att hanteringen av personuppgifter ska prioriteras av
företag bakom smarta enheter samt att de ska förhålla sig till de riktlinjer som finns.
Den tredje informanten ansåg det som värdefullt att kolla på olika lösningar som finns
för att på så sätt kunna implementera de så att de följer GDPR-förordningen. De flesta
informanter kan inte komma på konkreta lösningar vilket är förståeligt då deras kunskap
varierar samt att de är utom deras räckhåll trots att de är användare. De mer tekniskt
kunniga informanter konstaterar att det inte riktigt finns tydliga arbetsmetoder att arbeta
utifrån. Den tredje informanten berättade exempelvis att det kan vara väldigt
tidskrävande och komplext att bygga effektiva arbetsmetoder då denne känner att det
inte riktigt finns tydliga standarder och ramverk som man kan följa. Informant fyra
belyser att denne är skyldig att förhålla sig till GDPR då det kan bli förödande för
användare ifall deras information kommer i fel händer och avslutar med att säga att de i
vissa projekt har fått skapa egna riktlinjer att följa. Vidare till informat fem som anser
att det finns olika nivåer på de olika standarder som man kan följa då vissa standarder
väger tyngre än andra och innefattar fler risker ifall enheterna utsätts för intrång medan
andra risker anses mindre allvarliga för användaren. Den femte informanten anser att
det idag finns riktlinjer och standarder som ska följas, däremot tror denna informant att
flera riktlinjer kommer att komma med tiden och bli mer aktuella i framtiden. Den sjätte
informanten beskriver att denna inte har kännedom kring de riktlinjer och standarder
som finns och tror därmed att det inte finns riktlinjer och standarder då denna informant
inte tagit del av sådan information. Denna informant avslutar med att riktlinjer kan
variera då företag befinner sig på olika delar av kontinenten.

5.4 Skyddandet av data
Detta tema avsåg säkerhetsåtgärder som informanten implementerar för att hålla sina
enheter säkra. De första fem informanterna förklarade att de genomfört grundläggande
säkerhetsåtgärder för att hålla sina enheter, åtgärder såsom att uppdatera sina enheter
samt att följa de rekommendationer som finns. Santos et al. (2017) presenterar
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begreppet Security by Design som är ett säkerhetsnämnande som syftar till att utveckla
säkra mjukvarusystem från grunden, detta säkerhetsnämnande bidrar till att säkerheten
är inbyggd under hela designprocessen. Detta är exempel på säkerhetstågärder företagen
bakom IoT-lösningarna kan implementera för att minska belastningen på användarna.

Informant ett och fyra att de aktivt söker efter uppdateringar. Informant tre beskrev
vidare att de enheter som denne använder mest uppdateras frekvent och de enheter som
inte används så mycket inte uppdateras lika ofta. Innan informant fyra införskaffar sig
en enhet så gör denna även en egen forskning för att på så sätt kunna hålla sina enheter
säkra, då denne inte väljer att införskaffa enheter som efter “research” anses som
osäkra. Den femte informanten förklarade att leverantörerna bakom enheterna täpper
igen de säkerhetsluckor som uppstår på så sätt räcker det med att uppdatera sina enheter.
Informant sex hade inte genomfört några konkreta säkerhetsåtgärder för sina enheter
utan använde sig av de rekommendationer som finns kring hur man håller sina enheter
säkra. Den sista informanten konfigurerade sin brandvägg på ett sätt så att den “sållar”
bort trafik som inte behövs, på detta sätt känner sig denna informant säker.6. Diskussion
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6. Slutsats
I problembeskrivningen framgick det att faktorer såsom den mänskliga faktorn påverkar
säkerheten för de smarta enheterna enligt Tawalbeh (2020). Samt att företag bakom de
smarta enheterna istället väljer att dra ner produktionskostnaderna och utvecklar istället
konsumentprodukter vilket i sin tur leder till att säkerheten inte prioriteras av företag
bakom dessa enheter. Detta gäller inte bara företagen bakom enheterna utan även
användare, användare väljer att införskaffa sig billigare enheter och tänker på plånboken
snarare än att tänka på ifall de införskaffat sig säkra enheter enligt Mcfadden (2019).

- Hur medvetna är användare om riskerna som medförs i ett uppkopplat hem där smarta
enheter är installerade?
- Vilka säkerhetsrisker finns det för smarta enheter i ett hem?

I denna studie har det konstaterats att användare oftast inte vidtar mer grundläggande
åtgärder för att göra sina enheter säkra samt att det är svårt för användare att fysiskt
kunna skydda sina enheter utan att gå utanför enheten. Samtidigt varierade oron för
säkerhetsintrång mellan informanterna och risken för säkerhetsintrång var inte
någonting som oroade informanterna särskilt mycket. Det finns än idag många aspekter
inom IoT-enheter som är obesvarade då dessa enheter oftast är enheter som präglas av
säkerhetsproblem vilket förväntas öka i framtiden. Användare av dessa smarta enheter
anser det komplext att etablera ett inflytande i syfte att öka säkerheten för sina enheter
samt att de säkerhetsåtgärder som utvecklarna bakom enheterna har implementerat inte
alltid anses som tillräckliga. Enheter med svaga säkerhetslösningar riskerar inte bara att
påverka användarna negativt utan blir även en risk för samhället i stort speciellt med
tanke på att vi idag går mot en alltmer uppkopplad värld där dessa föremål kan bli ett
legitimt mål för inkräktare, vilket i sin tur kan överbelasta samhället och företag.

Användare av smarta enheter kan sträva efter att välja sina enheter och leverantörer av
de smarta enheterna mer strategiskt samt att göra research över de smarta enheter de
planerar att införskaffa för att på så sätt även kunna utöva sin köpkraft på ett bra sätt.

6.1 Fortsatt forskning
Baserat på denna studie kan vidare forskning undersöka ämnet kring hur användare av
smarta enheter inom hemmet kan vidta olika former av försiktighetsåtgärder för att
hålla sina enheter säkra. Som ett resultat av detta skulle en mer tydlig bild gällande
användarens handlingar i relation till enheterna skapas. För att bidra till mer statistiskt
generaliserbar empiri kan säkerhetsåtgärder samt beteende studeras utifrån en
kvantitativ studie. Vidare forskning kan även undersöka liknande problem men rikta sig
mot en annan målgrupp.
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8. Bilagor

Bilaga 1: Intervjuguide

Denna intervjuguide nedan är till som ett hjälpmedel och en riktlinje för mig när jag
genomför intervjuer med respondenterna. Jag presenterar mig kort och vad jag skriver min
C-uppsats om, syftet med studien och hur jag kommer att använda mig av materialet.

Bilaga 1: Intervjuguide
1. Har du någonsin stött på begreppet IoT i något sammanhang?
2. Kan du berätta lite kort om vilka smarta enheter/prylar du har hemma?
3. Vad är det som lockar dig med att införskaffa smarta enheter?
4. Är du bekant med begreppet CIA?
5. Vilka åtgärder genomför du för att göra dina enheter säkra?
6. Ligger säkerhetsansvaret på användarna av enheterna eller företagen bakom

enheterna?
7. Känner du dig trygg med ett hemalarm installerat?
8. Hur mycket information gällande din integritet fick du när du köpte dina/din smarta

enhet?
9. Hur skulle du reagera om du fick reda på att ditt hemlarm samlar in personlig

information om dig?
10. Känner du till vilka typer av personlig information som dina smarta enheter samlar in,

och hur den informationen används?
11. Har du vidtagit några åtgärder för att skydda din integritet när du använder dig av

smarta enheter
12. På vilket sätt har de smarta enheterna underlättat din vardag?
13. Hur skulle du agera om du märkte att någon obehörig kommit åt din smarta enhet?
14. Vad skulle du göra om du fick reda på att ditt smarta hemlarm hade sålts vidare till en

tredje part utan ditt samtycke?
15. Vilken information skulle du vilja ha tillgång till när det gäller ditt hemlarms integritet

och säkerhet?
16. Vilka råd skulle du ge till människor som funderar på att köpa smarta enheter?

41 (44)



Bilaga 2 : Förslag på sökord/Valda ämnen

Ämne 1: IoT Ämne 2: Smart
homes

Ämne 3: Security
risks

Ämne 4: Smart
devices privacy

IoT

Smart homes

Smart devices

Smart homes risks

Smart devices risks

IoT security risks

Smart home users

Awareness smart
devices

Databas/Söktjänst Sökning Antal sökträffar Vald artikel

Google Scholar
2023-10-14

IoT smart homes
risks

68 000 Hammi, B.,
Zeadally, S.,
Khatoun, R., &
Nebhen, J. (2021).
Survey on smart
homes: Vulnerability,
risks and
countermeasures.
IEEE Access, 9,
164510-164530
https://doi.org/10.10
16/j.cose.2022.1026
77

OneSearch
2023-10-17

IoT privacy and
security

6 697 Tawalbeh, L.,
Muheidat, F.,
Tawalbeh, M.,
Quwaider, M. (2020)
IoT Privacy and
Security: Challenges
and Solutions.
Applied Sciences. 10
(12):4102.
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Bilaga 3 : Samtyckesblankett

Informerat samtycke om deltagande i uppsats

Qasim Ali
Institution för informatik
Linnéuniversitetet
qa222ar@student.lnu.se

Du tillfrågas härmed om du vill delta i en studie som syftar till att undersöka säkerhetsrisker
gällande användarmedvetenhet för Internet of Things (IoT) -enheter i hemmet. Hur medvetna
är användare och vilka säkerhetsrisker har det funnits för de smarta enheterna i hemmet? För
att undersöka detta har jag valt intervju som datainsamlingsmetod. Intervjuerna genomförs
digitalt på den plattform som anses lämpligast (Zoom, Teams, Skype osv.) Studien
genomförs av mig, Qasim Ali. Genom att skriva under denna blankett ger du ditt samtycke.

Medgivande:
• Jag har fått information om studien och är införstådd om hur den kommer att gå till.
• Jag har fått tillfälle att ställa eventuella frågor om studien innan den påbörjades. Om jag har
funderingar vet jag vem jag ska kontakta.
• Jag deltar helt frivilligt och vet vad syftet med mitt deltagande är.
• Jag är medveten om att jag kan avbryta när som helst under studiens gång utan att tvingas
förklara varför.
• Jag ger mitt medgivande till Linnéuniversitetet att lagra och bearbeta den information som
samlas in under studien.

Namn……………………
Datum…………………...
Ort……………………….
Underskrift………………
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