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Abstrakt

Populariteten av Internet of Things (IoT)- enheter dr ndgonting som pa senaste tiden
Okat, Dessa enheter avser smarta enheter uppkopplade mot internet som anviands av
bade privatpersoner och foretag. Ett anviandningsomrade for dessa smarta enheter dr
inom hemmet som syftar till att ge mer bekviamlighet for anvdndarna och underlitta
vardagen. Trots teknikens fordelar har det medfort ett stort antal risker och nackdelar
vad géller sdkerheten vilket kommer att diskuteras i denna studie. Syftet med denna
studie dr att undersoka medvetenheten kring sdkerheten for dessa smarta enheter
allmént och 1 ett uppkopplat hem. Empirin i studien har samlats in genom en kvalitativ
undersokning dir det genomfOrts semistrukturerade intervjuer med sju olika
informanter med olika erfarenheter och relationer till smarta enheter.

Studiens resultat bidrar till en 6kad forstaelse av @mnet och validerar resultaten fran
tidigare forskning. Vidare analyserades empirin och resulterade 1 att ett antal faktorer
identifierades gidllande de smarta enheterna utifrdn ett sdkerhetsperspektiv.
Respondenterna fick svara pa fragor angédende deras medvetenhet géllande dessa smarta
enheter och medvetenhet kring de sékerhetsrisker som finns for dessa enheter.

Den insamlade datan analyserades genom en tematisk analys vilket resulterade 1 fyra
teman: sédkerheten for produkterna, sdkerhetsmedvetenhet, Lagar inom IoT och
skyddandet av data. De olika informanterna hade olika erfarenheter samt motiveringar
till deras formaga att kunna paverka enhetens sékerhet samt de atgédrder de valde att
implementera. Informanternas erfarenheter och forméga att kunna péverka sina enheter
linkades till litteratur. Sammanfattningsvis dr informanternas formégor att kunna
paverka sina enheter begrinsat till de grundliggande sdkerhetsatgérderna. Studiens
resultat visar att anvéndare inte kan péaverka sina enheter sdrskilt mycket for att oka
sdkerheten for sina enheter vilket i sin tur leder till att enheter som har sékerhetsluckor
leder till att anvindare léttare kan falla offer for attacker.

Denna studie bidrar till att vidga forstaelsen och fylla kunskapsluckorna gillande
sdkerhetsrisker for smarta enheter bland anvindare. Genom att undersoka dessa fragor
kan man arbeta mot en forbattring av sikerhetstinket och medvetenheten for att minska
riskerna som dessa uppkopplade enheter kommer med, bade for enskilda anvéndare och
foretag.

Nyckelord: Internet of Things, sikerhetsrisker, smarta hem, anvindare, GDPR
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Abstract

The popularity of Internet of Things (IoT) devices is something that has recently
increased. These devices refer to smart devices connected to the Internet that are used
by both private individuals and companies. One area of use for these smart devices is
within the home, which aims to provide more convenience to users and make everyday
life easier. Despite the technology's advantages, it has entailed a large number of risks
and disadvantages in terms of safety, which will be discussed in this study. The purpose
of this study is to investigate the awareness surrounding the security of these smart
devices in general and in a connected home. The experience in the study has been
collected through a qualitative survey where semi-structured interviews were conducted
with seven different informants with different experiences and relationships to smart
devices.

The results of the study contribute to an increased understanding of the subject and
validate the results from previous research. Furthermore, the empirical evidence was
analyzed and resulted in a number of factors being identified regarding the smart
devices from a security perspective. Respondents were asked to answer questions
regarding their awareness of these smart devices and awareness of the security risks
associated with these devices.

The collected data was analyzed through a thematic analysis which gave four themes:
the security of the products, security awareness, laws in [oT and the protection of data.
The different informants had different experiences and motivations for their ability to
influence the unit's safety and the measures they chose to implement. The informants'
experiences and ability to influence their units were linked to literature. In summary, the
informants' abilities to influence their units are limited to the basic security measures.
The results of the study show that users cannot influence their devices very much to
increase the security of their devices, which in turn leads to devices that have security
holes leading to users falling prey to attacks more easily.

This study contributes to broadening the understanding and filling the knowledge gaps
regarding security risks of smart devices among users. By examining these issues, one

can work towards an improvement in security thinking and awareness to reduce the
risks that these connected devices bring, both for individual users and companies.

Keywords: Internet of Things, Security risks, smart homes, GDPR, users
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AKkronymer

IoT- Internet of Things

CIA- Confidentiality, Integrity, Availability

GDPR- Dataskyddsférordningen

ENISA- Europeiska unionens cybersdkerhets byra

Smarta hem - Bostdder med internetanslutna datorsystem i syfte att automatisera och
styra tekniska system
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1. Introduktion

Det har idag blivit populdrt att anvianda sig av enheter som &r uppkopplade mot internet
bade av privatpersoner och foretag. Dessa enheter kan vara allt fran hushéllsapparater,
maskiner, fordon eller byggnader. Den fOrsta definitionen av begreppet uttalades for
forsta gdngen 1999 dir Kevin Ashton beskrev det som “fysiska objekt som é&r
uppkopplade mot internet via sensorer” (Weber & Studer 2016). Dessa smarta enheter
har fullstindigt omvandlat hur ménniskor lever idag d& dessa enheter praktiskt sett
anvéands 1 alla aspekter 1 vara vardagliga liv enligt Hammi et al. (2020). Darmed blir
smarta hem ett relevant &mne med bakgrund mot att ménga stora foretag idag satsar pa
just denna teknik. Detta har i sin tur lett till att ett stort antal foretag idag viljer att lagga
mycket resurser pa forskning inom detta omrade.

En anvdndningsomréden for dessa smarta enheter &r inom hemmet dér det uppkopplade
hemmet lockar till sig mycket uppmérksamhet fran bade forskare och foretag
verksamma inom [oT-omridet. Dessa smarta enheter underléttar och ger bekvamlighet
for hemmet, dédremot har det ocksa 6ppnat upp for olika risker for bade sédkerheten och
integriteten for anvindarna (Hammi et al., 2021).

Enligt Tawalbeh et al. (2020) s& har de ménskliga faktorerna s& den omedvetna
anviandningen av loT-enheter samt att inte byta sina I6senord Okat risken for
cyberangrepp mot IoT-enheter vilket 4ven dr nagonting som utbildade inom IT-sdkerhet
varnat om. Utbildade inom omrédet anser dven att IoT 4r en sdrbar punkt for
cyberangrepp pa grund av sina svaga sdkerhetsprotokoll och policys. (Tawalbeh et al.,
2020). Samtidigt dr det viktigt att poédngtera att [oT trots sina sékerhetsbrister kommit
med en rad olika fordelar vilket d4ven dr nagot som i detta arbete kommer att tas upp.
Det har uppstétt en slags “gold rush" inom loT-sektorn enligt Hammi et al., (2020)
sarskilt inom det smarta hemmet som omsitter flera miljarder dollar enligt Hammi et al.
(2020) dir manga foretag redan dr aktiva inom branschen och andra foretag forsoker ta
sig in 1 branschen. Snarare dn att fokusera pd sdkerhetsrutiner ldgger foretag mer
resurser pa produktionen och kostnaderna for utvecklingen av dessa smarta enheter.
Som ett resultat av detta har riskerna forknippade med det smarta hemmet 6kat enormt
vilket kommer att fortsétta i denna takt sd lange fler ménniskor véljer att inférskafta sig
dessa smarta prylar (Hammi et al., 2020).

Vidare belyser Hammi et al. (2020) att det krdvs mer forskning inom detta omrade da
bade anvindningen och sdkerhetsriskerna for dessa enheter 6kar. Dessa risker géllande
smarta enheter drabbar inte bara anvdndare av smarta enheter men ocksé foretag, enligt
Brous et al. (2020) okar risken for dataintrdang samt att personlig information om
organisationer som inte dr &mnade for allmdnheten kommer att komma i fel hander.
Inom detta omréde finns det en méngd olika definitioner dédr denna studie kommer att
fokusera pa ett [oT baserade sdkerhetsrisker i det smarta hemmet samt hur anvindare av
smarta enheter ser pa deras enheter.
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1.2 Problematisering och motivation

I den stdandigt teknologiska utveckling vi lever i sa bevittnar vi idag en kraftig 6kning av
anviandningen av loT-enheter. Tawalbeh et al. (2020) uppskattade att det fanns omkring
26 miljarder kopplade loT-enheter globalt ar 2020, och denna siffra forvintas 6ka med
tiden. I takt med denna 6kning okar dven privatpersoners anvindning av loT-enheter 1
hemmet. Anvdndningen av dessa smarta enheter inom hemmet medfor smarta 16sningar
som underléttar vardagen for anvéindarna. Dessa smarta l0sningar stricker sig frén enkla
uppgifter sasom att anvianda telefonen for att slicka och tdnda lampan till allt mer
komplexa uppgifter sdsom att anvénda kylskipet for att bestélla genom att det smarta
kylsképet kdnner av det som saknas.

Denna teknik & andra sidan trots sina fordelar kommer med en rad nackdelar, framst
utifran ett sdkerhetsperspektiv enligt Hammi et al. (2020). Tawalbeh et al. (2020)
havdar att risken for cyberangrepp for dessa smarta enheter beror pa de ménskliga
faktorerna som en slarvig anvidndning av enheterna eller att inte byta sina losenord
frekvent samt att loT-enheter allmént har svaga sékerhetsregler och procedurer vilket
har okat hotet for cyberangrepp dnnu mer. Det smarta hemsystemet dr utformat for att
ge anvindarna komfort och en slags sékerhet, diremot &r just denna utformning av det
smarta hemmet det som utsétter anvindarna for sdkerhetsrisker. Inte bara att deras
integritet dventyras, dven att det gor det littare att genomfOra traditionella brott genom
att penetrera sidkerhetssystemet och fa tillgang till ljud och kamerabevakning samt att
kunna lasa upp dorrar (Hammi et al., 2022).

Ett annat problem som identifieras enligt Mcfadden et al. (2019) &r att anvdndare oftast
Overvéger att inforskaffa sig de billigare enheterna for att pa sa sitt spara pengar och ar
inte riktigt intresserade av om det dventyrar deras sidkerhet. Att anvindarna prioriterar
priset fore sdkerheten har lett till att foretag bakom IoT-16sningar véljer att ldgga sina
resurser pa att dra ner produktionskostnaderna och istdllet utveckla en
konsumentprodukter d& de vill undvika kostsamma och langdragna processer samtidigt
som de kan fa ut sina produkter snabbare pd marknaden (Mcfadden et al., 2019)

Tidigare forskning inom omradet géllande smarta hem och anvidndare fokuserar pa de
utmaningarna som finns géllande sdkerheten och integriteten. Bugeja et al (2016)
podngterar att i jimforelse med de traditionella systemen sd har de smarta enheterna i
hemmiljon stora begriansningar gillande processorkraft, minne och energi. Detta bidrar
till att utvecklingen av effektiva och sdkra atgérder utifran ett sékerhetsperspektiv blir
svar att implementera for inom de smarta hemmen. Det ar heller inte alltid latt att
identifiera integritetsproblem forens produkterna kommit till anvdndning enligt Bugeja
et al. (2016). Foretag bakom IoT-10sningar maste prioritera sdkerheten nir de utvecklar
sina system enligt Bugeja et al. (2016).
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1.3 Syfte

Syftet med denna studie &r att undersoka sékerhetsrisker med anvdndningen av smarta
IoT-enheter allmédnt och smarta hemsystem samt hur medvetna anvéindare &r om
riskerna. Studien baseras pa tidigare forskning och intervjuer i syfte att bidra till
kunskapen om de betydande riskerna som anviandare kan utséttas for.

1.4 Fragestéllningar

De forskningsfragor som behandlas i studien:

- Hur medvetna dr anvindare om riskerna som medfors i ett uppkopplat hem ddir
smarta enheter dr installerade?
- Vilka sdkerhetsrisker finns det for smarta enheter i ett hem?

1.5 Disposition

Kapitel 2 beskriver metoden som anvénts for att genomfora studien, I detta kapitel
presenteras bland annat datainsamlingsmetoden, forskningsstrategin och de etiska
Overviaganden jag som skribent beaktat.

Kapitel 3 bestér av en litteraturstudie som delats in i atta rubriker som motsvarar det
dmnet som studien ska undersoka. Detta kapitel dr en uppf6ljning och vidareutveckling
av bakgrunden som presenteras tidigare 1 uppsatsen

Kapitel 4 presenterar empirin som samlats in som i sin tur delas in i fyra rubriker samt
de intervjuer som genomforts. Vidare presenteras en slags oversikt kring de olika
informanternas svar och tankar kring de smarta enheterna.

Kapitel 5 presenterar analysen som analyserar empirin som presenteras i det foregdende
kapitlet, I detta kapitel diskuteras empirin i samband med den tidigare forskningen som
presenteras i borjan av denna studie

Kapitel sex presenterar slutsatsen som baseras pd det foregaende avsnittet som avser
analysem, I denna del besvaras mina tva fragestillningar och rekommendationer pé
vidare forskning diskuteras

2. Metod

Den metod som kommer att anvindas géllande insamlingen av data kommer att vara
intervjuer med ménniskor som anvdnder sig av loT-enheter eller arbetar inom
IoT-industrin, eller hjdlper foretag att implementera nya IoT-16sningar. Mélgruppen
kommer som sagt att vara méinniskor aktiva inom IoT-branschen samt privatpersoner
som dven &r en viktig mélgrupp for att ge en 0kad forstaelse for de digitala fotspar som
digitaliseringen bidrar till.
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2.1 Forskningsstrategi

I detta avsnitt beskrivs den forskningsstrategin som anvants under genomforandet av
denna studie, vidare beskrivs den ansats som valts och varfor just denna ansats anses
lamplig for att pa bésta sitt kunna besvara mina fragestillningar samtidigt som syftet
alltid har varit 1 dtanke.

2.1.1 Ansats

Det finns tva ansatser som anvdnds frekvent nér forskare utfor en samhéllsvetenskaplig
undersokning, den kvanitativa metoden och den kvalitativa metoden. Det gar dven bra
att kombinera dessa tva i sin studie, dd gér man bade en kvantitativ och en kvalitativ
studie. Enligt Jacobsen (2018) har en kvantitativ ansats som grundldggande
utgangspunkt att den sociala verkligheten kan métas med hjdlp av metoder och
instrument som kan ge oss information 1 form av siffror. (Jacobsen, 2018). De
upplysningar som finns om den sociala verkligheten ska behandlas med hjilp av
statiska tekniker (Jacobsen, 2018). En kvalitativ ansats & andra sidan har enligt Jacobsen
(2018) som utgingspunkt att verkligheten dr for komplex for att kunna reduceras till
siffror, vilket 1 sin tur innebér att man maste samla in information av ord som i sin tur
ger en béttre nyansrikedom (Jacobsen, 2018).

Kwvalitativ forskning &dr i motsats till den kvantitativa forskningen generellt inriktat pa
ord och olika upplevelser fran den enskilda individen och kan anvéndas som en fordel
ndr man vill stilla bdde manniskor och deras sociala vérld i centrum samtidigt som man
far tillgang till subjektiva upplevelser for att pa sé sdtt kunna se hur de fordndrats ver
tid enligt Bryman (2011). I denna studie ansdgs den kvalitativa ansatsen vara mest
lamplig for att kunna besvara bade mitt syfte och min fragestéllning pé basta sitt. Detta
val baseras dven pa att denna studie forsoker forsta de uppfattningar ménniskor har av
smarta enheter samt att lyssna pa sjélva berdtta och beskriva kring hur de upplever ett
visst fenomen eller problem. Enligt Myers (1997) s& kan den kvalitativa ansatsen
anvindas till ens fordel ndr man genomfor undersdkningar inom omradet informatik da
forskare kan fa tillgdng till allt mer djupare information (Myers, 1997).

Vidare beskriver Myers (1997) att genom att tala med de personer som berdrs av
undersokningar si kan det leda till att man som forskare far en béttre uppfattning av
respondenterna och fenomenet man undersoker, for att sedan kunna svara pa sina
fragestéllningar. Detta sker oftast genom intervjuer som é&dven dr en del av den
kvalitativa forskningsstrategin. Med stod av detta s& blev en kvalitativ ansats lamplig i
denna studie samtidigt som Myers (1997) pekar pé att fokuset skiftat nér det kommer
till utvecklandet av informationssystem. Daremot &r det viktigt att podngtera att denna
forskningsstrategi inte dr felfri enligt Bryman (2011) som poéngterar att det kan bli att
generalisera studien nér man anvénder sig av en kvalitativ ansats. Detta beror pé att vid
anvdndandet av en kvalitativ ansats sa blir studien allt mer bunden till den miljéon och
den aktuella situationen som rader enligt Bryman (2011) som i sin tur leder till att
resultatet blir svart att tillimpa till andra situationer. En annan punkt géllande kritiken
av denna forskningsstrategi dr att det dr svért att faststélla huruvida undersokningarna
kan ses som objektiva eller inte, D4 Bryman (2011) menar att undersdkningen riskerar
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att bli allt mer subjektiv utifrdn bade deltagarnas och forskarnas olika uppfattningar
(Bryman, 2011). Med detta i dtanke sa valdes ett objektivt synsitt vid genomforandet av
denna studie.

2.1.2 Angreppssatt

Induktion och deduktion ar tvd angreppssitt som anvénds flitigt, enligt Jacobsen (2018)
innebdr en induktiv ansats att man forsoker ga fran empiri (verklighet) till teori, det vill
sdga att all teori bor vara grundad 1 verkligheten (Jacobsen, 2018). En deduktiv ansats &
andra sidan innebér att man gér frén teori till empiri dér sokandet av empiri ska styras
av teoretiska antaganden. Detta krdver att forskaren har en klar teori innan
datainsamlingen pabdrjas (Jacobsen, 2018). Det finns ytterligare ett angreppssitt som
Bryman (2011) beskriver som ar det abduktiva angreppssittet, med ett abduktivt
angreppssatt s véxlar forskare mellan bade teori och insamlad empiri for att fa en
djupare kunskap for att sedan bilda sig en egen teori (Bryman, 2011). I detta fall ar det
viktigt att som forskare ha kdnnedom om risken for att paverkas av tidigare forskning
ndr den egna analysen genomfors (Bryman, 2011). Med detta presenterat sa ar en
abduktiv ansats lamplig 1 mitt fall, da det vid ett tidigare tillfdlle vixlats mellan olika
teorier for att f4 en djupare forstaelse kring anviandningen av smarta enheter.

2.4 Datainsamlingsmetod

D4 insamlingen av synpunkter fran anvéndare av smarta hemsystem var vitalt for denna
studie sa var det dven viktigt att ge en sa subjektiv bild frin respondenterna, pé sa sitt
passade semistrukturerade intervjuer védl och blev didrmed ett ldmpligt val. Nedan
forklaras det mer ingdende varfor valet landade pa denna datainsamlingsmetod.

2.4.1 Semistrukturerade intervjuer

Inom kvalitativa studier sa dr intervjuer ett vanligt tillvigagangssitt for att samla in
empiri, dessutom dr det dven relevant ndr man genomfOr studier inom omrddet
informatik. Genom intervjuer far man som forskare mojlighet att ta reda pd individens
subjektiva asikter som vid andra metoder inte riktigt fingas in d4 man dven far
mdjlighet till observationer. Inom intervjuer sa finns det olika sitt att genomfora
intervjuer pa, 1 denna studie sa har det anvints semistrukturerade intervjuer. Vid
semistrukturerade intervjuer s& fir man mojlighet att forbéttra sina fragor under
intervjuns ging beroende pd de svar man far fran respondenten. (Bryman, 2011; Myers
& Newman, 2007). Som forskare har man dven mgjlighet att 1dsa av kroppssprak under
en intervju vilket bidrar till att man péd ett béttre sitt kan forstd vad respondenten
verkligen menar.( Walsham, 1995). Vidare beskriver Walsham (1995) att det kan vara
en bra id¢ att spela in intervjun och lyssna pd den vid ett senare tillfille for att pa bésta
sdtt fanga tonlige och fa ett fortydligande av vad som verkligen sagts. (Walsham, 1995).

Diremot ér det viktigt att podngtera att intervjuer som datainsamlingsmetod &r mycket
kritiserade pd grund av en rad olika faktorer sdsom Hawthorne-effekten som i korta
drag innebér att forskaren paverkar respondenterna med sina egna tankar och idéer.
(Bryman, 2011; Myers & Newman, 2007). Inom intervjuer si finns det dven en
tidspress som man som bade intervjuare och respondenter tar hdnsyn till, detta kan leda
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till att respondenten kénner sig pressad att snabbt komma pa ett svar dven om det inte &r
relevant information. En annan nackdel &r att relationen mellan respondenterna och
intervjuerna och huruvida de litar pa varandra, det vill sdga badda parterna inte kanske
lamnar ut personlig information da intervjuare oftast dr framlingar. (Bryman, 2011;
Myers & Newman, 2007). Detta var dock inte fallet for en av mina intervjuer da
respondenterna var bekant sen tidigare, ddremot var de andra intervjuerna med
respondenter utan en personlig relation till som &dven mirktes av i form av att de inte
lamnade ut personlig information kring sina upplevelser. Detta 1 sin tur kan dven
paverka ifall respondenten vagar ldmna ifrdn sig dsikter enligt Walsham (1995), Vidare
beskriver Walsham (1995) att detta ar viktigt att ta hdnsyn till nir man exempelvis
spelar in intervjuer samt att det kan vara nyttigt att ta anteckningar under intervjuns
ging vilket inte var ndgot det lades stor tyngd vid d& Microsoft teams erbjuder
transkribering. Dock anvindes anteckningar flitigt ndr respondenter intervjuades via
telefon.

Beslutet att anvinda mig av semistrukturerade intervjuer bidrog dven till att samla in
nyanserad information samtidigt som det gav mig en mdjlighet att utveckla mina fragor
under intervjuns gang och stilla foljdfragor om det anségs lampligt och behovligt. Det
var dven nodvindigt att anvinda mig av semistrukturerade intervjuer for att fa en béttre
helhetsbild kring hur anvindare anvdnder sig av smarta hemapparater for att sedan
kunna analysera informationen och inte riskera att f& kortfattade svar. Under en av
intervjuerna presenterades det mer information &n vad som behdvdes vilket fick mig att
uppskatta vikten av planering av de frdgor man vill stilla samt hur frdgorna ar
uppbyggda for att fi si bra svar som mdjligt, samtidigt samtalet riktades till ett hall dér
svaren pa frdgorna besvarades, P4 sé sitt passade dven semistrukturerade intervjuer for
min studie. (Myers & Newman, 2006).

En annan anledning till varfor detta val dr passande for min studie dr for att ndr man vill
f4 svar frén olika médnniskor som pa nédgot sitt arbetar inom det omrade man undersoker
sd &r detta val gynnsamt. (Bryman, 2018). Malet for denna studie var att intervjua bade
anvéndare och forsdljare av smarta enheter for att fi en bild av deras erfarenheter kring
smarta enheter. Att intervjua bade dessa grupper av minniskor bidrog till att jag fick
mer intern information d& dessa grupper dr professionellt engagerade inom omradet
smarta enheter, d& deras dagliga arbete gar ut pa att integrera med bade anvindare av
smarta enheter men dven utvecklare. Jag fick dven en béttre bild géllande malgruppens
upplevelser da forsdljare hade direkt kontakt med konsumenterna och kunde ge mig
insikter om deras forvéntningar pa produkten och deras mindre bra upplevelser. Under
tiden som intervjuerna genomfordes sorterades dven den insamlade informationen som
samlades in samtidigt som en gallring av informationen pagick. P4 si sitt blev det
hjédlpsamt att ha kunskap angiende datainsamlingsmetoder sdsom intervjuer och de tips
fran handledaren for att ta hinsyn till den kritik denna datainsamlingsmetod fatt och pa
bista sitt ldra sig av denna kritik.

2.4.2 Intervjuguide

I tidigare avsnitt har det ndmnts att semistrukturerade intervjuer anvints som min
datainsamlingsmetoder vilket dven gjorde att det skulle vara lampligt att skapa en
intervjuguide som presenterar de fragor som planeras att stéllas, 1 syfte att f4 svar pa
mina fragestillningar. Vid skapandet av intervjuguiden dr det viktigt att limna rum for
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improvisering som dven var gjordes i denna studie. I vissa fall stilldes det fragor som
fick ett annat svar som @n vad skribenten forviantade sig, da blev inte nésta fraga lika
relevant da konversationen lett till ett annat hall. Nér intervjun inleddes sa presenterades
det kort om vad studien handlade om och vad syftet var med studien, efter det si
presenterade jag mig sjilv kort och vad jag studerade. Efter detta fragade gick det
vidare till att fraga lite korta frigor till respondenterna som berittade om vad de jobbar
med och vilken relation de har till smarta enheter. Efter denna korta introduktion frén
bada sidorna sd borjade sjdlva intervjun dir mer specifika stdlldes, diar en del av
fragorna var baserade pd tidigare studier inom omrddet tillsammans med mina egna
fragor. I jakt pd att fa en allt mer nyanserad bild sa bestod mina fragor om bade
svagheter och fordelar de sag med de smarta enheterna for att inte riskera att fa
intervjun riktad mot ett specifikt hall. Denna intervjuguiden presenteras i bilaga 1.

2.4.3 Analysmetod

Vid genomforandet av en kvalitativ argumenterar Myers (1997) for att det medfor en
massvis med data som man samlar in genom sina kvalitativa intervjuer och sin empiri,
For att sedan hitta information som &r av betydelse som kan anvéndas for sin studie
krévs en noggrann analysering av materialet (Myers, 1997). I ljuset av detta sa har det
genomforts en filtrering av min insamlade data for att pd basta sitt underldtta min
analysprocess. For organisering av datan frén respondenterna anvéindes Rennstam et al.
(2011) metod dér valet pd denna metod passade in dd materialet var organiserat och
relevant till studien dé det skulle undersdkas anvindarmedetenhet for de smarta
enheterna. Enligt Rennstam et al. (2011) finns det risk for att man omedvetet reducerar
vital data ifall metoden inte utférs noggrant, pad sa sitt analyserades informationen och
att den var relevant for min studie innan data filtrerades bort. Trots dessa nackdelar som
presenterades av Rennstam et al. (2011) sa foll valet anda pé en tematisk analys som
metod da studien holl sig till ett bestimt antal teman. For att samla in data fran mina
respondenter sd utfordes en tematisk analys, vilket enligt Bryman (2011) dr ett av de
populdraste tillvigagangssittet inom kvalitativa studier. Vid en tematisk analys sa letar
man efter monster i det material man samlat in, vilket 1 mitt fall blev att leta efter
upprepningar och likheter kring respondenternas svar. For att 4 ut det maximala utifrdn
min tematiska analys sa letades det vid sidan av liknelser dven efter skillnader i syfte att
f4 en mer nyanserad analys. En annan anledning till att mitt val foll pd en tematisk
analys var for att denna studie genomfordes ensam och pé grund av tidsschemat for
denna studie s& samt att det inte skulle hinnas med att analysera alla aspekter som
identifierats, Utdver detta har det d4ven lagts ned mycket pa tid pa just detta for pa bésta
sdtt kunna ge svar pd mina fragestillningar.

2.4.4 Validitet och reliabilitet

I en kvalitativ undersokning &r det viktigt att en hog niva av validitet och reliabilitet
genomfors under hela processen. En hog grad av validitet kan endast uppnas ifall
forskaren anstranger sig for att forstd och samtidigt analysera médnniskors erfarenheter
samt att karaktérisera och forstd olika méanniskors kulturer och synsitt pa saker.
(Davidson & Patel, 2020). Vidare beskriver Davidson & Patel (2020) att for att uppna
en hog grad av validitet av datainsamlingen maste forskaren forst undersoka huruvida
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det samlats in tillricklig information for att ge en tillforlitlig tolkning av verkligheten.
Validiteten maste beaktas i varje steg av forskningsprocessen for att uppna en hég val

I varje steg av forskningsprocessen dr det viktigt att ha validiteten i atanke for att uppna
en hog validitet d& det inte bara ricker att koncentrera sig pa validitet under
datainsamlingsfasen. For att denna undersokning ska ha en hog validitetsniva sa har
urvalsforfarandet varit avgorande.

Enligt Jacobsen (2017) avser validitet eller den interna validiteten huruvida de fynden
man funnit kan betraktas som dkta och understryker betydelsen av att vélja tillforlitliga
killor for datainsamling. Vidare beskriver Jacobsen (2017) att det ar viktigt att
informationen som samlats in dr sann for att uppna validitet. Kriteriet for att
respondenterna i intervjuer &r att de maste vara delaktiga och kunna ge insikt i vad
studien vill utforska for att garantera att den information som samlas in dr korrekt. Detta
1 sin tur garanterar att de personer som ar med i intervjuerna dr priméra killor som kan
ge korrekt information. For att forbittra empirins tillforlitlighet si har intervjuerna
spelats in vilket dven dr ndgonting som Jacobsen (2017) nimner.

Jacobsen (2017) beskriver vidare att det ar viktigt att som forskare se ver fraigan om
undersdkningens reliabilitet 1 allménhet d& detta inkluderar saker som det finns en
anledning bakom den slutsats som studien kommit fram till. I de intervjuer som jag
genomforde sa anvinde jag en intervjuguide som anvéndes till informanterna sa att alla
informanter svarade pd samma fragor. Vilket d&ven dr ndgonting som Jacobsen (2017)
poéngterar ndr han beskriver att det ar viktigt for reliabiliteten i en undersokning av
anvéanda standardiserade métmetoder. Hade jag istillet som skribent av denna studie
valt att anvénda olika fragor for respondenterna hade svaret blivit missledande och
misstolkats. Att istdllet anvinda samma intervjufragor till samtliga informanter okar
mojligheten for mig som skribent att jamfora resultaten och sékerstélla att den
insamlade datan &r korrekt och tillforlitlig.

Utan inspelning s finns det en chans att de uppgifter som ldmnats registreras och tolkas
felaktigt vilket i sin tur leder till att det inte kommer att finnas négot sétt att granska
innehéllet 1 intervjun efterat. Jacobsen (2017) ndmner dven att intervjuaren har ett
inflytande pé intervjuobjektet vilket dven dr ndgonting som skett i denna studie
Mojligheten till att tolka kroppsspraket var lite krdvande d& endast tva av intervjuerna
genomfordes pa plats och resterande digitalt, diremot var intervjuerna schemalagda for
att ge respondenterna tid for att komma med sina egna fragor och forbereda sig.

2.4.5 Urval

Nér man genomfor en urvalsprocess redogor Jacobsen (2018) att det delas in i tre faser,
skaffa en Gverblick, specificera inkluderings- och exkluderingskriterier och att urvalet
ska styras av syftet med undersokningen. I den forsta fasen som avser att skaffa en
overblick syftar Jacobsen (2018) till alla som en undersdkare hade velat undersoka samt
om det finns obegrinsat med resurser och tid. Vilket i korta drag innebdr att det tas reda
pa hur manga enheter problemstédllningen avses och om det kan kallas for en teoretisk
population. I samband med den teoretiska populationen sa viljs ett tidsperspektiv vilket
innebdr att enheterna avgrinsas av en tidsram (Jacobsen, 2018). Utgar man frdn den
forsta fasen dr den teoretiska populationen anvdndarna av de smarta enheterna da
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problemstillningen handlar om dem. I den andra fasen presenterar Jacobsen (2018)
specificeringen av inkluderings- och exkluderingskriterier vilket kortfattat innebér att
respondenternas drag ska definieras (Jacobsen, 2018). De kriterierna som presenteras
beror pd vilken sorts information som undersokaren syftar till att presentera for att
sedan dela in populationen i inkluderings- och exkluderingskriterier utifran de som ar
aktuella for undersokningen (Jacobsen, 2018). I den tredje fasen sé ska urvalet i bade
kvantitativa och kvalitativa ansatser styras av syftet med undersokningen enligt
Jacobsen (2018). Detta innebér 1 korta drag att urvalet ska leda till att undersokningen
ska fa fram olika respondenter for att f4 komma fram till olika slutsatser.
Respondenterna i denna studie behdver inte ha djupgéende kunskap om smarta enheter
da urvalet gjorts baserat pa inkluderings- och exkluderingskriterier.

Samtidigt valdes det dven att genomfora ett bredare urval for att fa en béttre helhetsbild
Over hur respondenterna sdg pd de smarta enheterna, da respondenternas kunskap och
arbetsomraden varierade sd samlades det in information frén bade forséljare, anvandare
och anstillda inom IoT-omradet. Med detta sagt s& valdes en variation av olika
respondenter sd det inte bara intervjuades anvindare av smarta enheter utan forséljare
av dessa enheter och anstdllda inom omradet.

2.4.6 Etiska 6verviganden

Vetenskapsradet (2002) héavdar att projektledaren har den etiska plikten att ramarna
inom etik foljs, rollen som projektledare i detta fall landar pa forfattaren som da blir
mig. Dessutom ar det dven min plikt att se till att all datalagring och empirisk
datainsamling sker pa ett sdkert sitt vilket har hédnvisat mig till att anvinda
vetenskapsrddet fyra primidra standarder som avser individuella skyddskrav. Detta
individuella skyddskrav anvinds for att bevara respondenternas integritet samtidigt som
skribenten kan sdkerstilla att denna studie foljer de etiska ramarna inom
forskningsetiken, som delas in i informationskrav, samtyckeskrav, sekretesskrav och
slutligen anvandningskrav.

I denna studie sé& har dessa riktlinjer frdn Vetenskapsradet foljts flitigt , da IoT-enheter i
allmidnhet hanterar privata uppgifter. Trots detta sa har inte denna studie hanterat
extremt kénslig information da den i forsta hand fokuserade pa sédkerhetsriskerna for
dessa smarta enheter samt hur medvetna anvéndare dr av sikerhetsriskerna for dessa
smarta enheter som de anvinder sig av. Under studien har dven informationen fran
respondenterna hanterats pd ett noggrant sétt dir information sdsom kon och dlder m.m
forblivit anonyma. Alla respondenter gjordes d&ven medvetna om studiens syfte samt hur

deras svar skulle anvindas samtidigt som mojligheten att forbli anonyma erbjods
(Ahrne & Svensson, 2015).

Enligt Vetenskapsrddet (2002) avser samtyckeskravet att respondenten eller
uppgiftslamnaren samtycker till sitt deltagande i studien och kan samtidigt avsluta sitt
deltagande ndr som helst utan nagra konsekvenser fran forskaren Informationskravet &
andra sidan innebér att forskaren ska underrétta respondenten om de villkor som rader
innan respondenten viljer att stilla upp pd en intervju. Personen i1 fraga ska ha
kdnnedom om studiens syfte samt att deras deltagande é&r frivilligt och kan avbrytas nér
som helst (Vetenskapsradet, 2002). Vidare till konfidentialitetskravet som avser att den
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information som ldmnas om de personer som dr inblandade i studien ska ges med
storsta konfidentialitet och personlig information ska lagras pa ett sdkert sétt utan risk
for att den personliga informationen ska komma i fel hdnder. Nér det kommer till
lagring av extra kénsliga uppgifter sd ska det tecknas ett avtal mellan parterna som ska
skrivas under (Vetenskapsradet, 2002). Det sista kravet ar nyttjandekravet och innebér
att den insamlade informationen endast fir anvéndas for forskningsindamél och inte
andra dndamal sdsom kommersiella, och far inte heller séljas vidare till en tredje part
(Vetenskapsradet, 2002; Bryman 2011).

3. Litteraturstudie

Detta kapitel kommer att introducera begreppet loT mer ingdaende samt beskriva olika
delar inom IoT sdsom integritetsrisker, sdkerhetsaspekter och autentisering. Kapitlet
borjar med att begreppet Internet of Things forklaras och hur tekniken anvdinds i
smarta hem samt sdkerhetsrisker och ClA-triaden. Vidare diskuteras de olika
utmaningarna som tekniken kommer med.

3.1 Introduktion till begreppet [oT

Internet of Things (IoT) &r ett nitverk bestdende av fysiska foremél sdsom enheter,
fordon och hushallsapparater med mera som é&r inbdddade med berdknings- och
kommunikationsformaga. Kortfattat kan man definiera begreppet som ett nitverk av
globala uppkopplade fysiska enheter uppkopplade mot Internet. IloT forutser
sammankoppling av miljarder intelligenta objekt omkring oss som har féormagan att
samla processer och kommunicera data om sig sjélva och sin omgivande miljo.(Chanal
& Kakkasageri, 2020) Négra exempel pd loT-system dr hilso- och sjukvarden, smarta
stader och kameradvervakning m.m. Dessa dr alla system som implementerat [oT som
dven anses vara grunden for skapandet av en stor del fristdende, konkurrenskraftiga
tjanster och applikationer. (Chanal & Kakkasageri, 2020) Ar 2020 forutspaddes det att
det skulle finnas mer dn 30 miljarder ldnkade enheter och mer dn 200 miljarder
sporadiska anslutningar till Internet. (Chanal & Kakkasageri, 2020)

Enligt Tawalbeh et al. (2020) ar de huvudsakliga utmaningarna inom IoT cybersédkerhet
och integritetsrisker som utgor ett stort problem for manga organisationer samt foretag
aktiva inom den offentliga sektorn. (Tawalbeh et al., 2020) Dessa sarbarheter beror helt
enkelt pd att sammankopplingen av nétverk gillande [oT ger tillgdnglighet till anonyma
och opalitliga anslutningar som ibland kan kriva nya sikerhetslosningar. (Tawalbeh et
al., 2020) Vidare beskriver Tawalbeh et al. (2020) att av alla utmaningar som rader nér
det kommer till IoT s& har inga andra utmaningar lika mycket paverkan sdsom sékerhet
och integritetsaspekterna.

Trots dessa upplysningar géllande riskerna sa har anvéndare oftast inte kunskap inom
sakerhetsaspekter gillande smarta enheter fram till den tidpunkt dé intrang eller brott
intraffat, da det ar forsent och stora skador sasom dataforlust och viktiga data redan
intrdffat. I en nyligen genomford granskning av integritet och sékerhet géllande IoT sa
beskriver Tawalbeh et al. (2020) att det fanns méanga sarbarheter i exempelvis moderna
bilar som anvinde sig av IoT. (Tawalbeh et al., 2020.
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3.2 IoT 1 smarta hem

Internet of Things har fullstdndigt omvandlat hur manniskor lever da IoT 1 verkligheten
ar narvarande 1 praktiskt taget alla aspekter i vara vardagliga liv. (Hammi et al., 2021).
P& sa sitt blir smarta hem ett betydande loT-anvéndningsfall sérskilt mot bakgrund av
det stora intresset frin stora elektroniktillverkare som Samsung samt kidnda IT-foretag
sasom Google och Apple. Som ett resultat av detta har ett stort antal foretag idag valt att
koncentrera sina forskningsinsatser pa smarta hem. (Hammi et al., 2021).

Ett smart hemsystem &r en samling prylar som dr utformade for att ge invanarna skydd
och komfort diremot kan utformningen av det smarta hemmet utsitta invanare for
integritetsrisker och mdjliggdra mer traditionella brott sdsom inbrott genom att anvinda
video- och ljudfloden for att pa sd sitt kunna identifiera de hem med dyra foremal
osv.(Hammi et al., 2021). Sedan utnyttjar de utformningen av det smarta hemmet for att
lasa upp dorrar eller inaktivera installerade sékerhetsmekanismer, I vérsta fall kan
angripare dven manipulera medicinsk utrustning for att fysisk skada méanniskor. I detta
avseende avslojade forskare frdn Avast Lab att hackare kan komma 4t alla uppkopplade
smarta hem enheter. (Hammi et al., 2021).

Flera nya och etablerade foretag forsoker snabbt komma in pa marknaden for smarta
hem, &ndd &4r praktiska sdkerhetsdtgdrder mindre viktiga 4n tillverknings- och
ekonomiska Overvidganden. Som ett resultat vixer sdkerhetsriskerna i samband med
smarta hem snabbt och kommer att fortsitta gora det da i takt med att allt fler smarta
prylar placeras i husen. Vidare forskning pekar pd att for att skydda integriteten och
sakerheten hos anvindare av dessa smarta enheter att det krdvs mer forskning inom
omradet for att skydda dessa anvdndare. (Hammi et al., 2021). Med framsteg inom
omraden sasom elektronik, autonoma system och mobilappar har idén om det smarta
hemmet ocksad foréndrats. Ett smart hem enligt definition dr ett antal prylar som kan
kommunicera och berdkna samt integrera med varandra for att ge invanare skydd,
komfort och bekvidmlighet samtidigt som anvédndare kan styra dem. Anvindning av
dessa smarta enheter kan vara allt fran att spela upp sin favoritlat pA morgonen med sin
smarta hogtalare eller en smart kaffemaskin som borjar brygga kaffe eftersom
badrumsgolven redan virms upp infor din atkomst. Den nuvarande generationen av
system for smarta hem som den smarta kylen eller den smarta dammsugaren ér i sjélva
verket en samling av delsystem som vanligtvis inte dr helt autonoma och ar designade
for att utfora en uppgift.(Hammi et al., 2021).

3.3 Olika typer av smarta hem enheter

Intelligenta virtuella assistenter forkortade IVA é&r rostaktiverade, handsfree-enheter
som kan utféra ett brett utbud av funktioner inklusive rostinteraktioner,
musikinspelning, stélla in larm och till och med for att hantera andra smarta enheter
sasom smarta las, kaffebryggare etc. (Hammi et al., 2021). De populdraste och mest
anvanda IVA-systemen idag d&r Amazon, Alexa, Google Assistant och Apple Siri. Den
smarta Echo-hogtalaren fungerar som Alexas kommandoingangspunkt dér tillverkare av
elektroniska produkter och mjukvara ger Alexa stor uppmirksamhet, sirskilt mot
bakgrund av alla tillkdnnagivanden Alexa fétt. (Hammi et al., 2021). Férutom smarta
telefoner, surfplattor och bédrbara datorer lanserade rivalerna Apple, Google och
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Microsoft ocksd smarta hogtalare med kommunikationsmdjligheter for naturligt sprék,
smarta hogtalare som Google Assistant, Homepod etc. Viktigt att notera att det
kinesiska foretaget Xiaomi pa senare ar dven blivit en stark aktor 1 den branschen med
sina smarta produkter. (Hammi et al., 2021)

Smart energihantering, smarta métare och andra verktyg kan anvéndas for att halla koll
pd invanarnas aktiviteter. Dérefter kan fOrslag ldggas fram for att minska
energikostnader sasom schemaldggning av vissa energikrdvande hushallstjanster for
tider da energin dr mest Overkomlig samt minska effekten av vissa hemutrustningar som
kylskép och tvéttmaskin och sa vidare. (Hammi et al., 2021). Med ett sddant system far
sdljaren information om energianvindning automatiskt, UtGver det smarta nitet 4r en
uppskattning av utrymmet en anvéndbar strategi for energibesparing. Faktum &r att
manga studier har undersokt mojligheten att integrera elektriska enheter, smarta
kameror och rorelsesensorer. Aven virmesystem eller glddlampor for att underséka om
det dr ndgon nirvarande inom ett visst omrade innan du vidtar ldmpliga atgérder som att
tédnda eller sldcka ljuset. (Hammi et al., 2021)

IoT kan dven anvéndas for hélso och sjukvérden, specifikt inom dldreomsorgen som &r
nagot som berdrs i detta exempel pa ett smart hem system. Ett smart hem é&r ett viktigt
steg for att stodja hélso -och sjukvardstjdnster ndr det giller smart hilsa och
dldreomsorg. Det kan innefatta en méngd olika sensorer for att forbéttra identifieringen
av beteendefordndringar. (Hammi et al., 2021). Denna mdjlighet erbjuder flera fordelar
inklusive billigare utgifter. Vidare till smart hélso - och dldreomsorgen som Hammi et
al. (2021) beskriver som en mojlighet som erbjuder flera fordelar sdsom billigare
utgifter @n institiutionsboenden som inte anvinder smarta hemsystem samt héller
kontakten mellan patienten och sin familj i en mer social miljo, motsatsen till ensamhet
som rader 1 manga dldreboenden idag.(Hammi et al., 2021). Dessutom har smart
heminstallation flera fordelar for dldre manniskor som bor ensamma, som exempelvis
kan den &ldre personen bli pdmind om att ta sin medicin 1 tid eller att gora ndgon
aktivitet eller smarta hdgtalare/displayer som kan informera sjukvard eller
ambulanspersonal att en boende ramlat och behdver omedelbar hjélp. (Hammi et al.,
2021). Om hyresgdsten glommer att lasa dorren, dra for gardiner eller sldcka
belysningen kan ett autonomt system hjilpa dem. Det kan dven ge mdjlighet for vuxna
barn som inte befinner sig hemma hos sina fordldrar exempelvis att fjarrstyra smarta
hushallsapparater och ta del av deras vard. (Hammi et al., 2021).

Maénga smarta hushallsapparater kan vara oberoende, programmerbara eller fjérrstyrda
via mjukvaruapplikationer, dessa apparater kan erbjuda hushéllstjanster sdsom komfort,
sakerhet och hushdllning. Smarta Overvakningskameror kombinerar till exempel
bildbehandling och klassificering for att skilja mellan manniskor och djur innan de slar
larm. (Hammi et al.,, 2021). Smarta larm fungerar tillsammans med smarta
sakerhetskameror, rorelsesensorer och andra enheter i den hiar miljon. Ett annat scenario
som kallas semesterldge gor det dven mojligt for smarta larm, sensorer och kameror for
att samarbeta fOr att spara misstinkta rorelser, sitta las i last 1dge eller styra lampor {for
att efterlikna en aktivitet som skulle dga rum nér folk &r nérvarande 1 ett hushall.
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3.3 Utmaningar med [oT

Med tanke pa att [oT skiljer sig fran traditionella datorer sa blir det mer sarbart for olika
sdkerhetsutmaningar. (Tawalbeh et al., 2020) Vidare beskriver Tawalbeh et al. (2020) att
IoT-enheter dr designade for implementering 1 stor skala dér ett utmirkt exempel pa
detta &r sensorer.

Vanligtvis avser loT-distributioner en samling identiska eller ndstan likvardiga enheter
med attribut som kan jimforas. Enligt Tawalbeh et al. (2020) s& vidgas rackvidden for
alla dessa sékerhetsbrister av denna gemensamhet som 1 sin tur har en stor inverkan pa
manga av dem. Med hjélp av detta sa har flera organisationer skapat standarder for att
genomfora riskbedomningar, denna atgérd pévisar att det formodligen finns en
oovertrdffad méngd ldnkar som ansluter till IoT-enheter. (Tawalbeh et al., 2020) Med
detta sagt sé blir det d&ven uppenbart att ett stort antal av dessa prylar har férmagan att
ansluta eller tala informellt och automatisk med andra prylar, dessa prylar maste i sin tur
ta hansyn till loT-sékerhetstekniker och strategier som nu blir tillgdngliga. (Tawalbeh et
al.,2020) Aven om problemet med sikerhet gillande IoT-enheter eller IT-branschen i
stort sa har loT-utbyggnaden lett till en rad olika nya svérigheter som maéste 16sas. Med
tanke pa att denna teknik &ven blir mer passiv och alltmer integrerad i vara dagliga liv
sa blir det viktigt for kunder att dessa IoT-enheter dr sdkra mot sérbarheter da
IoT-enheter bristfdllig sdkerhet 4r en av de viktigaste ingdngspunkterna for
cyberattacker och exponeringen av anvidndardata genom att ldmna datastrommar
oskyddade.

Vidare podngterar Tawalbeh et al., (2020) att ssmmankopplingen av loT-enheter innebar
att om en enhet har en bristfillig sédkerhet samtidigt som den &r ansluten si okar det
sarbarheten och paverkar sidkerheten pa internet internationellt. (Tawalbeh et al.,2020)
Detta beror helt enkelt pa att den stora anviandningen av homogena enheter for [oT blir
en utmaning. Férutom férmagan hos vissa enheter att mekaniskt kunna binda till andra
enheter sa innebédr detta dven att bade anvindare och utvecklare av IoT har en
skyldighet att se till att de inte utsétter andra anviandare for fara savél som Internet som
Tawalbeh et al. (2020) podngterar dr ett gemensamt tillvigagidngssitt som krdvs for att
utveckla en effektiv 16sning pa de problem som bevittnas for ndrvarande géllande IoT.
(Tawalbeh et al.,2020) Nar det géller autentisering till exempel sd stér [oT for en rad
utmaningar som dn idag ir en av de viktigaste fragorna i tillhandahéllet av sdkerhet for
manga applikationer dd autentiseringen ar begransad i hur den skyddar mot endast ett
hot sdsom Denial of Service-attacker forkortat DoS.

Nér det kommer till just autentisering sd dr informationssdkerhet ett av de mest
betydande sérbara omradena i1 autentiseringen av [oT just pd grund av forekomsten av
olika applikationer som &r riskabla i foljd av deras naturliga méngfald av datainsamling
av loT-miljon. (Tawalbeh et al.,2020). Ett annat exempel som blir relevant i detta
sammanhang &ar kontaktlosa kreditkort, dessa kort tilldter kortnummer och namn att
avldsas utan autentisering av IoT, vilket gor det mojligt for hackare att kunna anvinda
kortinnehavarens bankkontonummer och deras identitet for att kopa varor exempelvis.
Vidare podngterar Tawalbeh et al. (2020) att de vanligaste attackerna inom IoT sker 1
mitten ddr mellanmannen i detta fall kan fi bankservern att klassa transaktionen som en
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giltig hidndelse d4 mottagaren inte behdver kédnna till offrets identitet. (Tawalbeh et
al.,2020).

Effektiviteten av hur IoT kan respektera minniskors integritet avgor hur anvéndbara
enheterna blir, da en fullstindig adoption av IoT kan hindra oroligheterna for just
integriteten och de negativa effekterna som forknippas med det. (Tawalbeh et al.,2020)
For att sdkerstélla anvdndarnas integritet for loT-enheter och de tillhdrande tjdnster som
erbjuds &r det som utgivare for smarta loT-enheter nddvandigt att forsta att respekten for
anvéandares integritet dr avgérande enligt Tawalbeh et al. (2020) i en tid ddr man ser en
6kning av spioneri och dvervakning av olika slag. (Tawalbeh et al.,2020)

3.3.1 CIA triad

CIA triaden bestér av confidentiality, integrity och availability och dr en modell som
anvands for att vigleda policys ndr det kommer till informationssidkerhet géllande
organisationer. I detta fall ligger fokuset pd loT dér alla komponenter inom CIA bor
tillfredsstillas for att uppna sikerhet gillande loT-enheter (Al Reshan,2021).

Vidare beskriver Al Reshan (2021) att kraven for CIA-triaden for sdkerhet och integritet
bor uppfyllas for [oT-enheter samt att de tre delarna dr avgorande for att loT-enheter ska
anses som sékra.

CONFIDENTIALITY

INFORMATION

SECURITY 3

AVAILABILITY

Figur 1: CIA triad (Medium, 2021)

Confidentiality sdkerstdller att information och datarapporter endast ar tillgénglig for
den auktoriserade anvdndaren som dr behorig att ta del av den informationen. Det &r
graden av nddvindighet for atkomsten som avgoér atkomstnivaer. Confidentiality &r
inom informationssékerhet en vital del som har sina rétter frén det militdra perspektivet
dir tillgangen till information begransas. Utifran ett sdkerhetsperspektiv avser
begreppet confidentiality att den data och information som finns tillginglig maste
skyddas och begrinsas endast till behoriga ménniskor. (Samonas et al., 2021).

Al Reshan (2021) beskriver att integritet delen avser att nér uppgifterna ar ordentligt
skyddade och sdkrade sd etableras och sékerstills integriteten och det dr endast den
auktoriserade anvindaren som har mojlighet att modifiera den krypterade informationen
under behandlingen, verforingen och lagringen. (Al Reshan, 2021)

Den tredje delen 1 CIA triaden, tillgédngligheten, avser datatillgidngliheten och ar den
punkt av alla tre som har mer betydande inverkan for sdkerheten. Da beror
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datasékerheten i stor del pa informationssidkerheten och autentiseringen. Det dr dock
viktigt att poédngtera att informationen maste vara tillgdnglig vid behov da
informationen inte ar sa vardefull eller avgérande om den inte ar tillgénglig 1 tid. (Al
Reshan, 2021) Inom informationssékerhet avser begreppet en snabb och palitlig atkomst
och anvidndning av information (Samonas et al., 2021). Da ett av de mest vitala mélen
inom loT-sékerhet &r att data tillgdngliggdrs for dess anvidndare ndrsomhelst vilket 1 sin
tur innebér en omedelbar dtkomst av informationsresurser samt att de garanteras under
alla omstédndigheter for behoriga anvéndare (Samonas et al., 2021). Distributed Denial
of Service attack forkortat DDoS-attack, dr ett exempel pd en attack som paverkar
tillgidngligheten av data (Jain, Sharma & Gupta 2016).

3.4 Sakerhetsanordning for att skydda data

Enligt den svenska nationella datatjansten (2023) sé ska ett sdkerhetssystem besta av de
tre delarna: teknisk, fysisk och en administrativ del for att skydda data. Dessa tre olika
delar kompletterar varandra och kan skapa ett idealfall av ett sékert system enligt Kale
(2017). Vidare beskriver Kale (2017) delarna i ett sdkerhetssystem som kontroller som i
sin tur anvinds inom IoT under arbetets gang for att pa sa sétt minska riskerna samtidigt
som de olika typerna av risker och hot atgérdas (Kale 2017).

Den tekniska delen i ett system kan exempelvis vara losenordsskyddade som kommer
pa olika nivaer. Losenordsskydd som dessa kan anvédndas vid exempelvis inloggning pa
arbetsplatser eller inloggning pa en mjukvara som anvinds for att just hantera
l6senordsskyddade delar sdsom héarddiskar eller servrar dér data lagras (Svensk
nationell datatjanst, 2023). Hér blir dven kryptering relevant eftersom det kan anvéndas
for att skydda data, dvs om exempelvis ett lagringsmedia skickas via e-post sa ér det en
forutsittning att data ar krypterade. Vidare beskriver den svenska nationella datatjédnsten
(2023) att ett genomtédnkt system for sdkerhetskopiering dr en grundlaggande
forutsattning for att skydda data. Tekniska kontroller dven kallat for logiska kontroller
skyddar system, nédtverk och den omgivning som arbetar och lagrar [oT-data, d& dessa
logiska kontroller inkluderar arbetet med 16senord, kryptering och brandvéggar bl.a.
(Kale 2017) Dessa sékerhetslosningar har i syfte att pé ett logiskt och effektivt sétt
forhindra obehorig atkomst till data dé ifall logiska sékerhetslosningar implementeras
pa ett sdkert sitt kan pd ett effektivt sétt skydda IoT-system mot intrdng enligt Kale
(2017).

Den fysiska delen i ett sdkerhetssystem bestar av fysiska sékerhetsatgiarder for att
skydda den fysiska utrustningen som anvénds for lagring och hantering av kénsliga
uppgifter enligt den svenska nationella datatjansten (2023). Anvéinds servrar for att
lagra data exempelvis sa maste de placeras i en datorhall dir atkomsten &r begrinsad till
de som har rétt behorighet. Vidare beskriver Kale (2017) att det ska finnas fysiska
restriktioner som l&s, kameror och dtkomstkontroller for att férhindra obehorig atkomst.
Kontroller for den yttre miljon ska ocksé finnas tillgdngliga sdsom luftkonditionering
och brandsédkerhet m.m. D4 angripare fysiskt kan ta ner eller skada utrustning vilket i
sin tur gor systemet oanviandbart om IoT-aktorer inte kan skydda sina system fysiskt.

Den administrativa delen av ett sdkerhetssystem anvénds for att skydda data enligt den

svenska nationella datatjansten (2023) och innefattar adminstration for behdrigheter och
ansvarsfordelning. Den administrativa delen handlar mest om att skapa arbetsscheman
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och uppdrag som stodjer ett forsiktigt arbetssétt samtidigt som det ska tillhandahélla
tillgang till relevant utbildning for hur datahantering inom foretag ska ga till, for att
uppna den administrativa sikerheten. Enligt Kale (2017) ska de administrativa
kontrollerna vara grundade pé lagar, forordningar, forfaranden och policyer. Inom de
olika maktnivaerna kan kontrollerna ha formen av slappa eller strikta riktlinjer som att
stdnga av kaffebryggaren eller byta sitt 16senord frekvent.

3.5 Lagar och forordningar for loT

Dataskyddsforordningen dven kallad for GDPR syftar till att forhindra hinder fo6r den
fria rorligheten av data i hela Europa samt for att tillhandahalla en konsekvent och
jamforbar grad av skydd for personuppgifter. Personuppgiftslagen dven kallad for PUL
lag till grund for den nuvarande lagen som syftar till att virna individens grundldggande
ratt till integritet for sina personuppgifter enligt integritetsskyddsmyndigheten (2023).
Vegh (2018) hiavdar att GDPR-forordningen ses som en banbrytande lagstiftning som
bestdmt garanterar att individer atertar kontrollen 6ver sin data samtidigt som det
effektiviserar regelverket for de manga multinationella féretag som hanterar data. Enligt
lagstiftningen far organisationer inte l&ngre anvdnda ndgon form av personuppgifter
utan att personen i fraga godkénner det.

Detta samtycke maste vara uttryckligt, detaljerat och ge full kunskap om den
anvindning for vilken individen tillhandahaller det. Ur anvdndarens synvinkel innebar
lagstiftningen fler rattigheter och bittre sdkerhetsskydd. Stringare regler for
datorhanteringen har gjort det nddvéndigt for foretag att ta tag i problem relaterade till
sdkerhet och integritet som en del av deras lagliga efterlevnadsarbete. Ifall dessa regler
inte f0ljs kan organisationer dra pd sig boter for dataintrdng och missbruk. Enligt
McKinsey (2015) kan loT-foretag himta varde fran att utnyttja data som genereras av
smarta enheter, diremot kan dgandet av data vara en komplex fraga. I detta fall &r det
viktigt att anta ett allmanpolitiskt tillvigagangssatt dar myndigheter och regeringar
spelar en viktig roll 1 att formulera fragor och forordningar som tar itu med problem
som ror skapandet, utbyte och tillimpning av IoT-data. En brist som finns for GDPR for
nirvarande &r att den inte ger en exakt ram for hur foretag ska folja lagen. Da det idag
bade inom sma och storre foretag rader en utspridd brist pd kunnig personal inom
informationssikerhet som kan bistd med att lagen f6ljs dé det inte finns en definierad
struktur for hur organisationer ska f6lja den.

Detta dr dven ndgot som Vegh (2018) papekar och beskriver vidare att GDPR lagen
bidrar till att aktdrer som hanterar data anvénder olika metoder som ska vara férenliga
med risknivan och kostnaden for den data som ska hanteras. I Europa har de nya
lagarna gillande en forbattring av immateriella réttigheter utokats dramatiskt, &ndé ar
det komplext att avgora vem som dr datadgaren eftersom dgandet inte uttryckligen
anges 1 EU-lagstiftningen dé olika nationaliteter definierar 4gandet pa olika sétt. Vidare
beskriver Farkas (2017) att det finns variationer nir det géller vem som kontrollerar
tillgdngen och dgandet av data. Ndr en person exempelvis har fullstindig kontroll 6ver
sina uppgifter sa kan de anvinda sina personliga uppgifter for att skapa ytterligare varde
genom att komma 4t lagra, dela eller silja datan (Farkas 2017). Vidare poangterar
Farkas (2017) att nér en dgare besitter denna typ av makt sd kan de ocksé ta bort eller

23 (44)



Linneuniversitetet

Kalmar Vixji

Overge uppgifter vilket innebér att de hélls ansvariga for hur effekten av deras
handlingar paverkar andra manniskor.

3.6 Aganderitt kring IoT-datahantering

IoT-teknik blir alltmer accepterat av den allménna befolkningen samtidigt som méngden
lankade enheter okar enligt Janecek (2018). De sé kallade smarta enheterna forenklar en
rad olika sékerhets - vardagstjinster och samlar in data om hur vi interagerar med
omvérlden. Dessutom sa genereras det och samlas mycket personlig data fran dessa
IoT-enheter. Hanteringen av dessa data vicker stora debatter kring de etiska och
juridiska problemen relaterade till datahanteringen, integriteten och sikerheten. Enligt
JanecCek (2018) dr hanteringen av dganderitten vid utvecklingen av IoT-10sningar en
utmaning som maéste tas till hinsyn vid utvecklingen for att den férdiga produkten ska
vara pélitlig och sdker. Sarskilt viktig dr dgandefrdgan for integriteten av slutanvéndarna
dé IoT-10sningar senare kan sdljas mellan flera parter. Janec¢ek (2018) beskriver vidare
att desto fler aktorer som dger eller har atkomst till data desto storre chans blir det att
personlig information som samlas in med hjilp av [oT hamnar i fel hdnder och
missbrukas mellan antalet individer som dger eller har tillgang till datan. Pé sa sitt har
fragor relaterade till 4gande och atkomst en stor innebord for framtiden, den digitala
ekonomin och hur data distribueras mellan olika enheter. Janecek (2018) beskriver dven
debatten om édganderitt som har pagatt linge och pagar én idag pd EU-niva

3.7 Security by Design

Security by design dr en sdkerhetsteknik vars syfte ér att skapa mjukvarusystem som ar
sékra fran grunden. For att kunna sdkerstdlla att sikerheten och integriteten integreras i
mjukvarusystemet sa anvdnds sdkerhetsmetoden allt oftare. Integreringen av sékerheten
garanteras av utvecklarna under hela designprocessen genom att folja Security by
Design- principen enligt Santos et al. (2017). Starka arkitektoniska konstruktioner ar
viktiga och val kring hur man skapar dem tidigt i designprocessen gors ofta baserade pa
beprévade sidkerhetsdtgarder som kan tillimpas upprepade génger for att 16sa sirskilda
sdkerhetsproblem. Att utveckla sékerhetslosningar som sékerstéller begreppen inom
CIA samt autentisering och tillstdnd ar en robust sékerhetsteknik da
mjukvarudesignbrister idag &r skyldiga till ungefér hilften av dagens sédkerhetsproblem
enligt Santos et al. (2017). Dessa brister inkluderar feltolkning av krav géllande
arkitekturen, en délig implementering av arkitektur samt att sétta designprinciper i
konflikt med varandra i kéllkoden. Vidare beskriver Santos et al. (2017) att alla dessa
brister minskar sékerheten for mjukvarusystem. Den europeiska unionens
cybesidkerhetsbyra, ENISA, har under ett antal ar framjat tillimpningen av Security by
Design som en sédkerhetsstrategi for loT-ekosystemet. Att anvinda etablerade
utvecklingsprinciper ér en viktig del i skapandet av loT-16sningar da loT-aktorer
proaktivt och effektivt kan forebygga sarbarheter genom att borja designprocessen med
sakra principer. (ENISA 2019) Detta i sin tur leder till att de kan konstruera
IoT-baserade mjukvaruapplikationer och andra tjanster pa ett sikert sitt. Bade krav och
design samt underhall och utveckling av IoT-enheter kan alla goras pa ett korrekt satt
genom att overviga hela deras livscykel. I detta fall dr det viktigt att ta hdnsyn till att
slutprodukter och procedurer méste foljas under produktens framstéllning. (ENISA
2019)
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4. Empiriskt resultat
I detta kapitel presenteras den insamlade empirin, ddr intervjuer valts som metod och
nedan presenteras respondenternas upplevelser och erfarenheter kring smarta
hemapparater och loT-enheter i allmdnhet.

I det empiriska resultatet som bestér av sju intervjuer hade informanterna olika roller dir deras
kunskaper angdende loT-enheter varierade. I tabell 1 visas en Oversikt av de genomforda
intervjuerna. Informant 3 arbetar for ndrvarande inom ett IoT-projekt i Sverige som skapar
16sningar for att 6ka sikerheten for loT-enheter. Gemensamt for alla informanter var att de alla
hade smarta enheter eller hade arbetat med smarta enheter. Fokuset har legat pa informanternas
samlade kompetens och olika erfarenheter inom IoT-omradet.

Tabell 1: Sammanstdillning av genomforda intervjuer

1 Anvindare 25:31 27/2-2023 | Digitalt
2 Anvindare 15:26 31/2-2023 | Digitalt
3 IT-konsult 30:11 2/3-2023 Digitalt
4 IT-konsult 12:21 10/3-2023 | Digitalt
5 Forsiljare 35:45 14/3-2023 | P4 plats
6 Programmerare | 21:43 21/3-2023 | Pa plats
7 Anvindare 27:53 29/3-2023 | Digitalt

Resultaten av empirin kommer att visas genom de olika kategorierna och underkategorierna
som identifierats under analysen av den insamlande empirin. I tabell 2 presenteras resultatet av
kategoriseringen.

Tabell 2: Katego

rier och underkategorier

Kategori Underkategori

Sédkerheten for - Produktens sikerhet
produkterna - Sikerhetsansvar
Sakerhetsmedvetenhet - CIA triaden

- Kontroller géllande sékerheten (teknisk,
fysisk och administrativ)

Lagar inom IoT

- Riktlinjer och standarder
- GDPR

Skyddandet av data - Sékerhetsétgérder
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4.1 Sékerheten for produkterna

Denna rubrik bestér av sdkerheten géllande produkterna och vem samt hur sékerheten
for produkterna ska genomforas. Samtliga informanter ansg att ansvaret for produktens
sdkerhet skulle ligga hos utvecklarna av produkterna.

Informant ett har en smart enhet i hemmet i form ett smart hemlarm. Denna informant
belyser att de som anvindaren kan gora for att 6ka sdkerheten for sin produkt ska vara
centrerat utanfor sjélva enheten. Vidare beskriver informant ett att det r nddvéandigt att
skydda det tradlosa nitverket i form av wifi genom att implementera en brandvagg i
internetanslutningen. Det dr idag vanligt att brandvdggar medfdljer i routrar som har i
syfte att ansluta sig mot internet, beskriver informant ett.

“Jag som anvindare kan enbart dndra losenordet till mitt wifi, det anser jag dr
tillrdckligt dven om det inte gor sd mycket sa kdnner jag att jag dtminstone har gjort
ndgonting." Ndr det kommer till de smarta enheterna kinner jag att jag inte har tid att
sdtta mig in inom dmnet samt att jag kdnner att ansvaret inte ligger pd mig men kanske
lite information kan jag séka via ndtet” - Informant 1

Informant tva &r likt informant ett en anvéndare som har ett smart hemlarm installerat.
Denna informant beskriver att har man som anvindare kunskap gillande brandviggar
kan man fa en relativt bra verblick 6ver sina enheter. Genom brandvidggen kan man
styra enheternas tillgéng till internet och styra uppdateringen av enheterna, om man som
mig dr en anvdndare utan en djupgaende kunskap inom sékerhet kan man f6lja de
vanliga riktlinjerna sdsom att uppdatera sina enheter, och inte ldmna ut 16senord for sina
enheter och liknande.

“Alltsa man kan ju komma langt med att ha kunskap inom brandviggar”, tror jag
iallafall. Med kunskap inom brandvdggen kan man fd en bra overblick over sina
enheter och bestimma ndr de ska uppdateras osv. Jag kan exempelvis via brandviggen
styra ifall min enhet 6verhuvudtaget ska var ansluten mot internet, sa mycke vet jag
iallafall om detta dmne” - Informant 2

Informant tre ar en IT-konsult med ganska djupgaende kunskap inom omradet som har
flera smarta enheter hemma, denna kunskap har han fatt fran studier och sedan
implementerat praktiskt i sitt jobb. Denna informant pratar om att det finns atgérder
som man kan applicera pa det lokala nétverket. Genom att skapa en egen Service Set
Identifier forkortat SSID kan man skilja pé olika internetanslutningar.

“Man kan ju alltid skapa egna SSID for sina smarta enheter ddremot beror de ocksa pa
den scdkerhet man har pd sitt lokala nétverk. Men en atgdrd som gar att implementera
dar att skapa ett eget SSID vilket inte dr ndagonting jag gjort” - Informant 3

Informant fyra &r likt informant tre en IT-konsult med flera ars erfarenhet inom
IT-branschen. Denna informant beskriver att man som anvéndare kan skanna datatrafik
for att sedan spdra data. Virtual Local Area Network forkortat VLAN &dven en atgérd
som dr vérd att titta pa enligt informant fyra. Med hjélp av VLAN kan man skilja pa
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olika logiska nédtverk men pépekar dven att det ibland kan paverka funktionaliteten for
enheterna.

“ Det gar att skanna datatrafiken i sitt lokala ndétverk for att kolla pa hur data rér sig
for att sedan analysera olika monster, ddremot kan jag podngtera att jag inte tror att det
finns ndgonting att gora dt saken och om det finns tror jag att det dr komplext. Men jag
tror starkt pd att VLAN kan var anvindbart... ... ... men allt har ju sina nackdelar liksom

VLAN vet jag fran tidigare erfarenhet att det kan paverka funktionaliteten enormt” -

Informant 4

Informant fem forklarar att man kan komma langt med en bra hantering av brandviggar
dé denne pépekar att det inte finns ndgra konkreta atgérder for att paverka sjélva
enheterna i sig dé det ansvaret ligger pé utvecklarna av produkterna

“Jag tror inte och vet inte om jag man kan gora nagonting fysiskt med enheterna
ddremot vet jag att med en bra hantering av brandvdggarna kan man komma ldangt” -
Informant 5

Informant sex har haft smarta enheter i sitt hem lange och har inte gjort konkreta
atgdrder utan har alltid istillet ett sakerhetstank och héller sig uppdaterad géllande ny
teknik och nya rdd som kommer géllande sékerhet {or olika smarta enheter. Denna
informant pépekar att en atgird som denne anvint sig av ér att inte koppla eller
Overhuvudtaget starta igdng enheter som inte anvénds.

“Jag kopplar aldrig upp enheter som jag inte anvdnder och tycker faktiskt att detta dr
tillrdckligt da jag inte blivit drabbad av nan slags attack, iallafall vad jag vet” -
Informant 6

Informant sju uppdaterar sina enheter sa fort en ny uppdatering kommit ut och byter
sina 16senord. Dessa dtgédrder anser denna informant ir tillrdckliga, resten av ansvaret
ska ligga hos foretagen bakom enheterna. De kan infora nya uppdateringar som stdnger
sdkerhetsluckor, poéngterar informant sju.

“Jag uppdaterar mina enheter sd fort en ny uppdatering kommer ut, detta underldttar
dd alla mina smarta enheter dr kopplade till en app ddr jag far notiser sd fort en ny
uppdatering dr tillgdanglig. Jag byter dven mina losenord frekvent detta tycker jag dndd
dr dtgdrder som jag tror okar sdkerheten for mina produkter’ - Informant 7

4.2 Sakerhetsmedvetenhet

Under denna rubrik sé efterfrdgades de risker samt den medvetenhet respondenter kdnde
till ndr det kommer till smarta IoT-enheter. Mina respondenter hade alla olika relationer
till IoT-enheter och deras kunskap varierade. Det intervjuades exempelvis anvindare av
IoT-enheter, forsdljare av IoT-enheter och en IT-konsult som jobbar inom IoT-sektorn.
Med detta sagt kan man som ldsare forstd att kunskap och medvetenhet kan variera
mellan respondenterna. Som sagt kan anvindarens medvetenhet och kunskap variera
beroende pa deras erfarenhet géllande loT-enheter och genom att samla in information
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fran olika respondenter som &dven bidrog till en bittre inblick gédllande de olika
kunskapsnivaerna samt deras perspektiv.

Samtliga informanter forklarade att de pa olika sétt var medvetna om sikerhetsriskerna
géllande IoT-enheter, dér vissa hade mer kunskap géllande riskerna och andra mindre
kunskaper géllande sékerhetsriskerna som medfoljer med de smarta enheterna samtidigt
som de betonar att det dr viktigt att de smarta enheterna &r sikra. Da IoT-enheter
anvéands 1 hemmet s& 6kar graden av kédnslighet och ddirmed ska det stillas hogre krav
pa sikerheten. Den data som samlas in med hjilp av dessa enheter ligger ofta till grund
for att underlétta vardagen for anvdandarna och identifiera monster kring anvandningen
av de smarta enheterna.

“Jag inforskaffade denna smarta enhet for jag har fdtt héra av kollegor att den
underldttar vardagen, jag skulle inte sdga att jag dr bekant men har sjdlvklart hort att
det finns ett flertalet risker med sdkerhetsrisker men dr inte bekant med begreppet CIA

men dr intresserad av att héra en forklaring av begreppet av dig” - Informant 1

Att denna respondent inte dr medveten om hur de smarta enheterna ska anvéndas pa
basta sitt sd blir dven denna respondent ett offer for ett potentiellt intrang eller
Overtradelse 1 dennes privatliv. Trots att nyfikenhet och viljan att lira sig om
sdkerhetsriskerna finns si dr denna respondent helt beroende av extern information som
1 detta fall exempelvis kan vara en teknikexpert eller teknisk radgivare. Detta case visar
dven pa att teknikintresserade ménniskor kan lockas till smarta enheter utan att vara
medvetna kring sédkerhetsrisker som 1 sin tur tydligt illustrerar behovet att oOka
medvetenheten och utbildning géllande anvindning av smarta enheter.

Enligt informanterna hade begreppen inom CIA-triaden konfidentialitet, integritet och
tillgdnglighet av data stor betydelse ndr det kommer till datasékerheten for
IoT-16sningarna riktade mot anvdndare i hemmet. Hilften av informanterna var inte
medvetna om begreppet men ansig det som viktigt efter att jag forklarade det. Dessa tre
begrepp anses vara vitala delar for att uppné en god informationssidkerhet samtidigt som
det endast ger en fundamental bild av hur data ska hanteras. Vidare till informant tva
som beskrev att det dr viktigt att en IoT-16sning for ett smart hem ska uppfylla de krav
som som finns géllande konfidentialitet d4 obehdriga inte ska kunna komma at data.
Vidare beskriver denna informant att denne skulle kunna ge sina réttigheter till en
tredje part som 1 sin tur ska bestimma i vilken utstrickning deras data ska presenteras. .

“For att uppnd en god informationssdkerhet sa tycker jag att det dr viktigt att
begreppen inom CIA-triaden uppfylls och jag har inget emot att ge mina rdttigheter till
en tredje part sa ldange kriterierna i CIA-triaden uppfylls” - Informant 2

Informant tre anser tillginglighet som ett begrepp inom CIA-triaden belyses ocksa av
informanterna dé det anses viktigt for [oT-I6sningar riktade mot hemmet. Da det enligt
denna informant &r viktigt att den data som samlas in kan ge anvindarna indikationer
kring hur de ska kunna nyttja sina enheter till fullo samt bidra till ett battre
beslutsunderlag ifall de vill byta enheter eller maximera anvindningen av sina
nuvarande enheter.
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“Jag anser att tillgdnglighet dr det viktigaste begreppet inom CIA-triaden dd den
information som samlas in via de smarta enheterna kan forbdttra anvindarupplevelsen
for anvindaren sasom att ge indikationer ndr de ska byta enheter eller maximera
anvdndningen av sina enheter” -Informant 3

Informant fyra belyser att autentiseringen av de smarta enheterna dr en viktig
sakerhetsatgird d& anvdndarna pa sa sitt maste bekréfta att det 4r de som anvénder
enheterna. Vidare beskriver de tekniker som kryptering som en vital sdkerhetsatgérd da
IoT-16sningar inom hemmet skickar en stor mingd personlig data mellan olika
delsystem. Vidare belyser informant fyra att den administrativa sdkerheten in i tva olika
delar dar den forsta delen avser utvecklingen samt rutinerna géllande sidkerheten, den
andra delen omfattar hur sdkerheten ska hanteras av ménniskor. Denna informant anser
dven att méanniskan 4r den svaga lidnken ndr det kommer till sédkerheten géllande
enheterna.

“Jag dr medveten om de risker som finns bland de smarta enheterna och jag skulle anse
min sdkerhetsmedvetenhet som god. Jag anser det sista begreppet inom CIA-triaden
som viktigt, tillganglighet.... Pd toppen av detta kan man dven ldgga till kryptering dd
mycket information skickas mellan olika delsystem. Utifrdn erfarenhet kan jag dven
tilldgga att mdnniskan den svagaste linken da mdnniskan ibland kan vara slarvig ndr
det kommer till hanteringen av arbetsutrustning exempelvis ldmna datorn oppen ndr de
exempelvis ska ga ut pd rast eller till och med ldmnar kontoret. ” - Informant 4

Informant fem hédvdar att eftersom IoT-16sningar vanligtvis krdver anvéndning av smé
enheter med sédmre batterikapacitet 4n vanliga enheter sa blir de mer sarbara for
attacker, detta leder till att dessa smarta enheter oftast ir létta att demontera vilket i sin
tur gor det svérare att fysiskt kunna skydda dessa enheter.

“ I mitt yrke har jag sdlt hundratals smarta enheter till kunder, det jag lagt mdrke till dr
att de tekniskt kunniga kunderna oftast fragar om batterikapaciteten.... Detta fick mig
och tdnka att batterikapaciteten har ett forhdllande till sikerheten” - Informant 5

Informant sex som &r programmerare belyser att det finns flera risker for loT-16sningar
for hemmet vilket gor det viktigt att titta pa detta utifran ett tekniskt, fysiskt och
adminstrativt perspektiv.
“Det finns flera risker med dessa smarta enheter det dr jag mycket vil medveten om...
Med detta sagt dr det viktigt att titta pd det utifran ett tekniskt, fysiskt, och
administrativt perspektiv”’- Informant 6

Informant sju belyser att den tekniska aspekten ar viktig da det ska vara svért for
obehdriga att komma in i systemet, det ska finnas flera sdkerhetsnycklar innan man kan
komma &t informationen. Denna informant beskriver dven att det finns fyra delar
gillande sidkerheten for dessa enheter, vilket omfattar kryptering, autentisering,
certifiering och hantering av slutenheter for att pa bista sétt skydda sina enheter
Skyddandet av data ska enligt informant sju vara konstruerat som en kraftfull dator.
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“ Forestdll dig en kraftfull dator, dess kdrna bestdr av en krafifull CPU omgivna av
elektriska kretsar. I likhet med den digitala infrastrukturen ldgger varje del till ett
tekniskt lager som forbdttrar och sdkrar datorns prestanda’ - Informant 7

Vidare avslutar informant sju med att tilligga att den fysiska sékerheten innebér att vi
kan skydda utrustningen sa att inte vem som helst far tillgang till den.

4.3 Lagar inom [oT

Alla informanter uttryckte en viss forstaelse for GDPR och ansag den vara en av de
viktigaste lagstiftningarna som styr hanteringen av personuppgifter for dessa smarta
enheter.

Informant sju, ett och tva anser att det dr viktigt for foretag bakom smarta enheter att
forhélla sig till de riktlinjer och standarder som finns sé att de pa bésta sétt blir férenliga
med GDPR, oavsett var de befinner sig 1 virlden. Vidare beskriver dessa informanter att
med tanke pé att dessa enheter anvénds i hemmet sa ska de kunna skydda integriteten
hos anvédndarna samt att det ska stéllas krav pa foretagen bakom dessa enheter.

Informant tre anser att det kan vara vérdefullt att kolla pa olika 16sningar for hur
sdkerheten ska implementeras pa bésta sétt samtidigt som man foljer
GDPR-forordningen. De flesta respondenterna ser detta som ett problem men kan inte
pa rak arm komma pa 16sningar for hur detta ska 16sas vilket ar forstaeligt da alla
respondenterna inte dr utbildade inom detta omrade samt att de som ar kunniga inom
omradet beréttar att det inte finns tydliga arbetsmetoder att arbeta utifran.

Informant tre beskriver vidare att eftersom det anses komplext och tidskrdavande att
bygga effektiva arbetsmetoder dé det inte finns tydliga standarder och ramverk som
man kan f6lja. Detta beror pa en rad olika faktorer sdsom att olika loT-aktorer anvander
olika arbetsfloden och tekniker nér de skapar loT-16sningar f6r det smarta hemmet
exempelvis. Anvdndningen av dessa ramar och riktlinjer &r 1 forsta hand avsedda for att
hjdlpa aktorer att folja lagen och eftersom att konsekventa regler och ramverk inte kan
tillampas pa ménga processer sa dr utvecklingen av den utmanande.

“Det finns ingen tydlig arbetsmetod kring hur vi ska genomfora arbetet pa ett sikert
sdtt samtidigt som vi har sdkerheten i dtanke, men loT dr ett omrdde som stindigt dr i
utveckling och jag som [T-konsult dr sdker pa att tydliga riktlinjer kommer att komma

forr eller senare - Informant 3

Informant fyra ndmner att det finns ett problem géllande rekommendationerna d& denne
anser att de dr svaga rekommendationerna kring hur aktdrer inom loT-branschen ska
forhalla sig till lagarna. Det finns inga tydliga ramar att forhalla sig till enligt denna
Vidare beskriver informant fyra att:

“Vi som anstdllda inom foretaget dr ndstintill skyldiga att arbeta utifran
GDPR-forordningar da det kan bli forodande ifall information kommer i fel hinder,
bdde for privatpersonerna men ocksa for foretaget..... I projekt sa har vi ibland fatt sta
pd egna ben och hitta riktlinjer som vi ska forhalla oss till” - Informant 4
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Informant fem beskriver att det finns olika nivaer pd de standarder man kan folja, d&
vissa standarder vager tyngre och innefattar fler risker ifall enheterna utsitts for intrang
medan andra risker dr mindre allvarliga for anvéndaren. Det kan vara bra att bade som
tillverkare och anvindare att kolla pé olika praxis utifran ett sdkerhetsperspektiv och
hur de kan implementeras.

“Det finns olika riktlinjer och standarder som kan hjdlpa bdade anvindare och
utvecklare av smarta enheter sa att enheterna blir sa sdkra som mojligt, jag som
forsdljare tror att detta dr pa gang och kommer att fullstindigt vara aktuellt inom
framtiden” - Informant 5

Informant sex besktiver att denne inte tror att det finns tydliga riktlinjer och standarder
kring sdkerheten d& denne inte tagit till sig denna information. Denna informant
beskriver vidare att det kan bero pa att foretag inom loT-branschen alla arbetar olika
och med olika regler kring sékerheten da foretagen bakom dessa enheter befinner sig
runt om 1 vérlden.

“Jag som anvindare kan séiga att jag inte tror att det finns stringa riktlinjer och
standarder... i alla fall vad jag vet da denna information inte ndtt mig. Jag vet dven att
foretag sasom Xiaomi dr kinesiskt och kan tinka mig att de jobbar pd ett annat sditt och

har andra arbetssdtt dn vad exempelvis foretag som Google har” - Informant 6

Informant sju har ingen kdnnedom kring de olika lagarna och ldgger inte sirskilt mycket
vikt kring ifall dennes information kommer 1 fel hinder da denne kinner att det inte
finns ett syfte for tillverkare bakom de smarta att samla in information om denna
informant.

4.4 Skyddandet av data

Detta avsnitt av empirin behandlar de sékerhetsatgirder som informanter implementerar
for att bidra till sdkrare enheter.

Informant ett utfor enkla procedurer for att skydda sina smarta enheter, denna informant
uppdaterar sina enheter sa fort en ny uppdatering finns tillgénglig, utover detta sa sker
denne informant aktivt efter nya uppdateringar sa att enheterna ar aktuella. Vissa appar
for de smarta enheterna har inte applikationer men de som har applikationer besdker
informanten frekvent fOr att leta efter nya uppdateringar.

Informant tva sdkrar sitt ndtverk med en standard som kallas for WPA vilket denna
informant anser som sédker om man jamfor med Gppna tradlosa nitverk. Denna
informant har dven sékrat upp det trddlosa nitverket med kryptering och ett 16senord
som innehaller bdde tecken, sméa/stora versaler och specialtecken.Utdver detta har
informanten inte genomfort ytterligare atgirder én att f6lja de rekommendationer som
finns.
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“Jag tdnker framst att det beror pa huruvida man anvdnder ett oppet trddlost ndtverk
eller inte, anvinder man ett sadant sda 6ppnar man upp en dorr for utomstdaende att
kunna granska kommunikationen ... ... pd sd sdtt tror jag inte att tradlosa ndtverk som
dr oppna dr sdrskilt sdkra. Men med tanke pd att jag anvinder WPA med sd tror jag att
det blir sdkrare” - Informant 2

Informant tre gav ett exempel pé en atgird denne tar for att 6ka sékerheten for sina
enheter, forutom att skapa sikra losenord sé anser denna informant att det inte finns sa
mycket man som anvindare kan gora forutom att forlita sig pa internetleveraterantdren.
Det beror ocksé pa hur mycket man anvédnder enheterna, konstaterar denna informant da
enheter som anvénds frekvent uppdateras oftare och andra enheter som inte anvands
lika mycket inte uppdateras lika mycket.

“Jag har inte gjort sdrskilt mycket vad gdller atgdrder sasom brandvdggar... Jag byter

losenord frekvent och forlitar mig sedan pd att internetleverantorerna ska skota resten.

De enheterna jag anvinder mest kommer oftast med nya uppdateringar, de enheter jag
inte anvdnder sd ofta d andra sidan uppdaterar jag inte sdrskilt ofta” - Informant 3

Informant fyra forskar sjilvstandigt kring nya produkter och tjédnster som kommit ut,
denne informant letar upp ny information pa internet pa kénda tekniksidor och drar
utifrdn informationens slutsatser kring hur denna informant ska forhélla sig till de
smarta enheterna. Utdver detta har dven denna respondent valt att inte koppla upp sig
mot en molntjénst utan istéllet styr styr dessa enheter lokalt.

“Jag viljer att inte anvinda den lokala funktionen for ndtverket som finns integrerad i
applikationen.... Detta gor jag dven for att visa att jag tar sdkerhet och integritet for
mig och min familj pd allvar. Dessutom gor jag alltid reserach pd nya produkter jag dr
intresserad av innan jag koper de” - Informant 4

Informant fem kénner sig n6jd med en uppdatering av enheterna sé fort en ny
uppdatering kommit ut. D4 utvecklarna bakom applikationen stinger sé kallade
“patches” eller sédkerhetsluckor som uppstatt for att implementera de nya atgarderna i
den nya uppdateringen. Vidare beskriver denna informant att denne dven kénner att den
inte har rétt kompetens for att genomfora mer tidskrdvande och specifika atgarder.

“Jag som anvdndare kdnner att en uppdatering rdicker da jag kdnner att alla
sdkerhetsluckor tdapps igen med de nya uppdateringarna” - Informant 5

Informant sex hade inte utfort nigra sékerhetsatgirder for sina enheter da denne kidnde
att den inte har den kompetens som krivs for detta. A andra sidan 4r denna informant
viéldigt teknikintresserad och implementerar de vanliga rekommendationerna for att
gora sina enheter sikra sdsom att halla sina 16senord uppdaterade, installera nddvandiga
uppdateringar samt att inte ldmna ut sina I6senord till andra personer.

Enligt informant sju s& gors nétverket sdkrare med hjélp av brandviggens konfiguration

vilket hindrar trafik som klassas som onddig information. Vidare beskriver denna
informant att de portar i brandviggarna som inte dr nodvindiga tépps igen.
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“Med min brandvdigg har jag strypt ganska mycket trafik samt stingt de portar som inte
behévs, brandvdggen fungerar dnda relativt bra trots att den dr konfigurerad pd detta
sdttet” - Informant 7
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5. Diskussion

I detta kapitel analyseras empirin for att sedan jimfora den med teorin som presenterats
1 tidigare avsnitt i syfte att presentera ett resultat for min studie. Nedan foljer en tabell
med de teman som identifierats, dd valet hamnade pa en tematisk analys.

5.1 Sdkerheten for produkterna

Nér anvédndare av smarta enheter beréttar om hur de som anvéndare kan 6ka sékerheten
for sina produkter si kan det hjilpa med att ta itu med sikerhetsatgirderna. Amnet
sakerheten for produkterna beskriver de dtgirder informanter anser att de kan kunna
utfora for att paverka enheterna i den miljo de befinner sig 1 samt att huruvida
sdkerheten omfattas utanfor enheterna. For att skydda data ska ett sdkerhetssystem besta
av tre delar: tekniska, fysiska och den administrativa delen enligt den svenska nationella
datatjdnsten (2023). Dessa tre delar kompletterar varandra och skapar ett idealfall av ett
sdkert system, konstaterar Kale (2017).

Informant ett och tva diskuterar atgarder sdsom brandvéaggar och starkare wifi 16senord
som specifikt ska skydda de tradldsa nitverken. Vidare beskriver informant ett att denne
inte kdnner att ansvaret ligger pa anvdndarna utan att ansvaret ligger utanfor produkten
dvs pé tillverkarna av de smarta enheterna. Informant tre som var en mer teknisk kunnig
informant &r mer inne pé ett tekniskt spar dar denne diskuterar SSID som en atgédrd som
gdr att implementera fOr sina enheter, dock &r detta inte ndgonting som denna informant
genomfor. Vidare till informant fyra som diskuterar VLAN som en atgérd, vilket riktar
sig till mer erfarna anvandare. Enligt denna informant passar detta tekniskt kunniga
anvéandare da de pa ett battre sitt kan analysera sina enheter. Den femte informanten har
ingen kdnnedom kring den fysiska biten, d4 denne informant kdnner att det inte finns
nagonting fysiskt anvandaren kan gora for att 6ka sikerheten for sina enheter

5.2 Sakerhetsmedvetenhet

I badde empirin och litteraturen s& ndmns olika sdkerhetsldsningar som kan
implementeras pa olika enheter. Kale (2017) beskriver att sdkerhetsldsningar i den
tekniska delen har i syfte att skydda nétverk, system och lagra data genom att arbeta
med bland annat kryptering och brandvéiggar. Daremot framkommer det 1 empirin att ett
flertal anvédndare inte har sé starkt sdkerhetsmedvetande for sina enheter da flera inte
har den kunskap som krévs. Den forsta informanten inforskaffade denna enhet for att
den fatt kinnedom om att den underlittar vardagen, ddremot s& var denne informant
medveten om att det fanns flera sékerhetsrisker men var inte medveten om CIA-triaden.
Vidare till informant tva som inte hade ndgonting emot att ge bort sina rattigheter till en
tredje part sd ldnge kriterierna inom CIA-triaden uppfylls. Den tredje informanten hade
en relativt god sikerhetsmedvetenhet for sina enheter och ansag det tredje begreppet
tillgdnglighet inom CIA-triaden som det mest vitala. Da den data som samlas via de
smarta enheterna kan anvindas for att forbéttra anvéindarupplevelsen for anvindarna.
Informant fyra hade dven en relativt god sékerhetsmedvetenhet d4 denne var medveten
om de sédkerhetsrisker som fanns for enheterna. Denna informant ansag tillganglighet
som ett viktigt begrepp och belyser vidare att man kan ldgga till kryptering for sina
enheter for att gora de dnnu sidkrare. Denna informant avslutade med att papeka att
minniskan dr den svaga ldnken nér det kommer till sdkerhetsmedvetenhet. Informant
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fem berittade att denna salt ett hundratals enheter till kunder och lagt mirke till att
tekniskt kunniga kunder oftast frigade om batterikapaciteten vilket fick denna
informant att tinka huruvida batterikapaciteten var relaterad till sikerheten. Informant
sex var medveten om att det fanns fler sikerhetsrisker och papekade att det &r viktigt att
kolla pé sidkerheten utifran ett tekniskt, fysiskt och adminstrativt perspektiv. Den sista
informanten gjorde en liknelse mellan en dator dér denne papekade att de olika delarna i
enheterna ska komplettera varandra och bidra till att de andra delarna blir sdkrare.

5.3 Lagar inom IoT

Alla informanter uttryckte en viss forstaelse for GDPR och ansag den som en av de
viktigaste lagstiftningarna. GDPR, dven kallat for dataskyddsforordningen &r en lag
som syftar till att forhindra hinder for den fria rorligheten av data i hela Europa samt att
skydda personuppgifter (Integritetsskyddsmyndigheten, 2023). Lagen géillande
personuppgiftslagen forkortat PUL 1ag till grund f6r GDPR. Enligt Vegh (2018) sd ar
GDPR-lagen en banbrytande lagstiftning som bestdmt garanterar att individer atertar
kontrollen dver sin data samtidigt som det effektiviserar regelverket for de
multinationella foretagen som hanterar data.

Informant ett, tva och sju ansag att hanteringen av personuppgifter ska prioriteras av
foretag bakom smarta enheter samt att de ska forhalla sig till de riktlinjer som finns.
Den tredje informanten ansdg det som virdefullt att kolla pd olika 16sningar som finns
for att pé sa sitt kunna implementera de sa att de foljer GDPR-forordningen. De flesta
informanter kan inte komma pa konkreta 16sningar vilket &r forstaeligt d& deras kunskap
varierar samt att de dr utom deras riackhall trots att de &r anvéndare. De mer tekniskt
kunniga informanter konstaterar att det inte riktigt finns tydliga arbetsmetoder att arbeta
utifrdn. Den tredje informanten berittade exempelvis att det kan vara valdigt
tidskravande och komplext att bygga effektiva arbetsmetoder da denne kédnner att det
inte riktigt finns tydliga standarder och ramverk som man kan f6lja. Informant fyra
belyser att denne dr skyldig att forhalla sig till GDPR da det kan bli féor6dande for
anvindare ifall deras information kommer i fel hdnder och avslutar med att séga att de i
vissa projekt har fatt skapa egna riktlinjer att f6lja. Vidare till informat fem som anser
att det finns olika nivaer pa de olika standarder som man kan folja da vissa standarder
véger tyngre dn andra och innefattar fler risker ifall enheterna utsétts for intrang medan
andra risker anses mindre allvarliga for anvéindaren. Den femte informanten anser att
det idag finns riktlinjer och standarder som ska f6ljas, ddremot tror denna informant att
flera riktlinjer kommer att komma med tiden och bli mer aktuella i framtiden. Den sjatte
informanten beskriver att denna inte har kinnedom kring de riktlinjer och standarder
som finns och tror ddrmed att det inte finns riktlinjer och standarder d4 denna informant
inte tagit del av sddan information. Denna informant avslutar med att riktlinjer kan
variera da foretag befinner sig pa olika delar av kontinenten.

5.4 Skyddandet av data

Detta tema avsdg sikerhetsatgirder som informanten implementerar for att hélla sina
enheter sikra. De forsta fem informanterna forklarade att de genomfort grundlédggande
sdkerhetsatgirder for att hlla sina enheter, atgérder sdsom att uppdatera sina enheter
samt att f6lja de rekommendationer som finns. Santos et al. (2017) presenterar
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begreppet Security by Design som ér ett sdkerhetsndmnande som syftar till att utveckla
sdakra mjukvarusystem fran grunden, detta sikerhetsnimnande bidrar till att sdkerheten
ar inbyggd under hela designprocessen. Detta dr exempel pé sidkerhetstdgarder foretagen
bakom IoT-16sningarna kan implementera for att minska belastningen pd anvindarna.

Informant ett och fyra att de aktivt soker efter uppdateringar. Informant tre beskrev
vidare att de enheter som denne anvdnder mest uppdateras frekvent och de enheter som
inte anvédnds s& mycket inte uppdateras lika ofta. Innan informant fyra inforskaffar sig
en enhet sd gér denna dven en egen forskning for att pa s sétt kunna halla sina enheter
sdkra, d& denne inte véljer att inforskaffa enheter som efter “research” anses som
osdkra. Den femte informanten forklarade att leverantdrerna bakom enheterna tapper
igen de sékerhetsluckor som uppstar pa sd sétt rdcker det med att uppdatera sina enheter.
Informant sex hade inte genomfort nagra konkreta sikerhetsitgérder for sina enheter
utan anvénde sig av de rekommendationer som finns kring hur man héller sina enheter
sakra. Den sista informanten konfigurerade sin brandvagg pa ett sétt sé att den “sallar”
bort trafik som inte behdvs, pa detta sitt kinner sig denna informant séker.6. Diskussion
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6. Slutsats

I problembeskrivningen framgick det att faktorer saisom den ménskliga faktorn paverkar
sdkerheten for de smarta enheterna enligt Tawalbeh (2020). Samt att foretag bakom de
smarta enheterna istéllet véljer att dra ner produktionskostnaderna och utvecklar istéllet
konsumentprodukter vilket 1 sin tur leder till att sdkerheten inte prioriteras av foretag
bakom dessa enheter. Detta géller inte bara foretagen bakom enheterna utan dven
anvéandare, anvéndare viljer att inforskaftfa sig billigare enheter och tédnker pa planboken
snarare dn att tinka pd ifall de inforskaffat sig sékra enheter enligt Mcfadden (2019).

- Hur medvetna dr anvindare om riskerna som medfors i ett uppkopplat hem dir smarta
enheter &r installerade?
- Vilka sédkerhetsrisker finns det for smarta enheter 1 ett hem?

I denna studie har det konstaterats att anvindare oftast inte vidtar mer grundlaggande
atgirder fOr att gora sina enheter sékra samt att det ar svart for anviandare att fysiskt
kunna skydda sina enheter utan att ga utanfor enheten. Samtidigt varierade oron for
sakerhetsintrdng mellan informanterna och risken for sédkerhetsintrang var inte
nagonting som oroade informanterna sarskilt mycket. Det finns d4n idag ménga aspekter
inom loT-enheter som dr obesvarade da dessa enheter oftast dr enheter som priglas av
sdkerhetsproblem vilket forvintas 6ka i framtiden. Anvéndare av dessa smarta enheter
anser det komplext att etablera ett inflytande i syfte att 6ka sidkerheten for sina enheter
samt att de sdkerhetsdtgéirder som utvecklarna bakom enheterna har implementerat inte
alltid anses som tillrdckliga. Enheter med svaga sdkerhetslosningar riskerar inte bara att
paverka anvdndarna negativt utan blir &ven en risk for samhéllet i stort speciellt med
tanke pa att vi idag gar mot en alltmer uppkopplad virld dér dessa foremal kan bli ett
legitimt mal for inkraktare, vilket i sin tur kan 6verbelasta samhillet och foretag.

Anvindare av smarta enheter kan striva efter att vilja sina enheter och leverantorer av
de smarta enheterna mer strategiskt samt att géra research 6ver de smarta enheter de
planerar att inforskaffa for att pa sa sitt &ven kunna utdva sin kopkraft pa ett bra sitt.

6.1 Fortsatt forskning

Baserat pa denna studie kan vidare forskning undersoka amnet kring hur anviandare av
smarta enheter inom hemmet kan vidta olika former av forsiktighetsatgarder for att
halla sina enheter sdkra. Som ett resultat av detta skulle en mer tydlig bild gillande
anvindarens handlingar i relation till enheterna skapas. For att bidra till mer statistiskt
generaliserbar empiri kan sikerhetsatgdrder samt beteende studeras utifran en
kvantitativ studie. Vidare forskning kan dven undersoka liknande problem men rikta sig
mot en annan malgrupp.
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8. Bilagor

Bilaga 1: Intervjuguide

Denna intervjuguide nedan é&r till som ett hjdlpmedel och en riktlinje for mig nér jag

genomfor intervjuer med respondenterna. Jag presenterar mig kort och vad jag skriver min

C-uppsats om, syftet med studien och hur jag kommer att anvéinda mig av materialet.

Bilaga 1: Intervjuguide

1.

S kW

~

10.

11.

12.

13.

14.

15.

16.

Har du nagonsin stott pa begreppet [oT i ndgot sammanhang?

Kan du beritta lite kort om vilka smarta enheter/prylar du har hemma?

Vad ér det som lockar dig med att inforskaffa smarta enheter?

Ar du bekant med begreppet CIA?

Vilka édtgérder genomfor du for att gora dina enheter sékra?

Ligger sékerhetsansvaret pd anvidndarna av enheterna eller foretagen bakom
enheterna?

Kénner du dig trygg med ett hemalarm installerat?

Hur mycket information géllande din integritet fick du nér du kopte dina/din smarta
enhet?

Hur skulle du reagera om du fick reda pd att ditt hemlarm samlar in personlig
information om dig?

Kénner du till vilka typer av personlig information som dina smarta enheter samlar in,
och hur den informationen anvénds?

Har du vidtagit nagra atgirder for att skydda din integritet nir du anvéinder dig av
smarta enheter

Pé vilket sétt har de smarta enheterna underlattat din vardag?

Hur skulle du agera om du mérkte att nagon obehorig kommit at din smarta enhet?
Vad skulle du géra om du fick reda pé att ditt smarta hemlarm hade salts vidare till en
tredje part utan ditt samtycke?

Vilken information skulle du vilja ha tillgéng till nér det giller ditt hemlarms integritet
och sdkerhet?

Vilka rad skulle du ge till ménniskor som funderar pd att kopa smarta enheter?
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Bilaga 2 : Forslag pa sokord/Valda dmnen

Amne 1: IoT Amne 2: Smart Amne 3: Security Amne 4: Smart
homes risks devices privacy
[oT Smart devices Smart devices risks | Smart home users

Smart homes

Smart homes risks

IoT security risks

Awareness smart
devices

Databas/Soktjénst

Sokning

Antal soktraffar

Vald artikel

Google Scholar
2023-10-14

IoT smart homes
risks

68 000

Hammi, B.,
Zeadally, S.,
Khatoun, R., &
Nebhen, J. (2021).
Survey on smart
homes: Vulnerability,
risks and
countermeasures.
IEEE Access, 9,
164510-164530
https://doi.org/10.10
16/].c0se.2022.1026
77

OneSearch
2023-10-17

IoT privacy and
security

6 697

Tawalbeh, L.,
Mubheidat, F.,
Tawalbeh, M.,
Quwaider, M. (2020)
IoT Privacy and
Security: Challenges
and Solutions.
Applied Sciences. 10
(12):4102.
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Bilaga 3 : Samtyckesblankett

Informerat samtycke om deltagande i uppsats

Qasim Ali

Institution for informatik
Linnéuniversitetet
gqa222ar(@student.Inu.se

Du tillfrdgas harmed om du vill delta i en studie som syftar till att undersoka sdkerhetsrisker
géllande anvindarmedvetenhet for Internet of Things (IoT) -enheter i hemmet. Hur medvetna
ar anvindare och vilka sidkerhetsrisker har det funnits for de smarta enheterna i hemmet? For
att undersoka detta har jag valt intervju som datainsamlingsmetod. Intervjuerna genomfors
digitalt pa den plattform som anses ldmpligast (Zoom, Teams, Skype osv.) Studien
genomfors av mig, Qasim Ali. Genom att skriva under denna blankett ger du ditt samtycke.

Medgivande:

* Jag har fatt information om studien och ar inférstddd om hur den kommer att ga till.

» Jag har fatt tillfdlle att stélla eventuella fragor om studien innan den paborjades. Om jag har
funderingar vet jag vem jag ska kontakta.

* Jag deltar helt frivilligt och vet vad syftet med mitt deltagande ar.

* Jag d4r medveten om att jag kan avbryta nar som helst under studiens géng utan att tvingas
forklara varfor.

+ Jag ger mitt medgivande till Linnéuniversitetet att lagra och bearbeta den information som
samlas in under studien.
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