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Abstrakt

Att försörja sig som streamingpersonlighet på Internet är något som vuxit explosionsartat
på senare tid. Detta leder också till att man blir ett tydligt mål för attacker. Detta arbete
har belyst den problematik som DDoS-attacker skapar när de riktas mot hemanvändare.
Olika lösningar på detta problem gås igenom och analyseras. Tester har utförts för att
belysa enkelheten i attacken samt hur den påverkar hemanvändares hårdvara. Testerna
har resulterat i att VPN är en kompetent lösning men innehåller även nackdelar.

Nyckelord: DoS, DDoS, Streaming, Twitch, HOIC, LOIC, VPN, DDoS-Skydd
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Abstract

To make a living as streaming personality on the Internet is something that has grown
exponentially in recent times. This also leads to one becoming a clear target for attacks.
This work has highlighted the problems that DDoS-attacks create when they are aimed
at home users. Various solutions to this problem are reviewed and analyzed. Tests have
been conducted to illustrate the simplicity of the attack and how it affects home users
hardware. The result of the tests has shown that VPN is a competent solution but also has
its disadvantages.

Keywords: DoS, DDoS, Streaming, Twitch, HOIC, LOIC, VPN, DDoS-Protection
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1 Introduktion

I takt med att den elektroniska sporten växer försörjer sig allt fler människor genom såkal-
lad livestreaming. Streaming är en typ av distribution av ljud och bild eller bara ljud för
att dela med sig av media i form av en direkt uppspelning på exempelvis en dator. Upp-
spelning av digital media på datorenheter efterliknar vanlig television då ingenting sparas
efter uppspelningen på datorn. Denna digitala form av media har blivit populär genom
webbsidan Youtube [1]. Livestreaming innebär att människor sänder ut när de exempelvis
spelar i realtid. Under senare år har denna verksamhet vuxit exponentiellt och den största
aktören på marknaden är Twitch [2].

Eftersom dessa människor ofta innehar begränsade resurser och kunskap kring nätverk är
de ett enkelt mål för Denial of service (DoS) attacker. DoS-attacker kan genomföras på
två olika sätt. En typ av attack är där en tjänst eller ett protokoll blockeras genom att bli
överbelastat. Den andra metoden vilket är den vanligaste av de två går ut på att överbe-
lasta länken till den grad att ingen annan trafik kan komma in eller ut ifrån nätverket. En
Distributed Denial of Service (DDoS) attack är en DoS-attack fast med en större mängd
inblandade attacknoder. [3][4]

DDoS-attacker blir allt vanligare och är förhållandevis svåra att skydda sig mot på ett bra
sätt. Eftersom Internet idag är en väldigt öppen infrastruktur får man fokusera på att mins-
ka attackytan på sitt eget nätverk [5]. Fokus i denna uppsats kommer läggas på att försöka
minska attackytan för dessa attacker samt göra det svårare för den som angriper.

Att problemet är aktuellt belyses allt oftare i media som när Aftonbladet vid nyår skrev
om en “Massiv hackattack - mot storspelen”. Artikeln beskriver en användare som varje
gång blir utsatt för DDoS-attacker när denne ska sända sina spel. [6]

Ett annat exempel som belyser problematiken är de DDoS-attacker som genomfördes för
att störa ut spelleverantören Blizzards inloggningsservrar, detta ledde till långa avbrott för
spelare runtom i Europa. Även om attacken inte direkt var riktad mot Blizzards infrastruk-
tur påverkas företaget då användare drabbas. Detta resulterar i att Blizzard tvingas lägga
resurser på att lösa problemet. [7]

1.1 Tidigare forskning

Innan arbetet påbörjades gjordes sökningar inom området för att se vad som skrivits och
publicerats tidigare. Gruppen har tagit del av flera vetenskapliga artiklar och uppsatser
som berör ämnet DoS och DDoS. Däremot har det inte stötts på något material som be-
handlar problemet bland hemanvändare som streamar och hur man kan minska attackytan
för dessa attacker.

De artiklar och uppsatser som hittats har främst behandlat DDoS och vilka skydd som kan
användas ur ett företags synvinkel [8]. Det finns även annat material som behandlar spe-
cifika DDoS-verktyg eller beskriver DDoS ur en mer allmän synvinkel om dess attacker
och skydd [9][10].
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1.2 Problemformulering

Att DDoS sker är något som i dagsläget inte kan undvikas. Det är i grunden en simpel
attack som har blivit sofistikerad, detta med hjälp av öppna och fria program såsom Low
Orbit Ion Cannon (LOIC). För att program som LOIC ska vara effektiva krävs det att flera
noder samarbetar för att utföra attacken. [11]

LOIC är en programvara som används för att utföra DoS-attacker. LOIC är uppbyggt
genom ett enkelt grafiskt gränssnitt, vilket innebär att människor med begränsad kunskap
om hur attackerna fungerar ändå kan utföra dem. [12]

Det som skiljer hemanvändare som sänder sina spel (streamar) från företag är att företagen
ofta har resurser dedikerade till att hindra dessa attacker. Dessa resurser är både avance-
rade och kostsamma, något som hemanvändare förmodligen inte väljer att implementera
[13].

Telia erbjuder DDoS-skydd till sina kunder men riktar sig endast till företag. För att kunna
ta del av detta skydd måste man ha “Bredband Pro” vilket kostar minimum 895 kronor i
månaden [14]. För att sedan få ta del av deras DDoS-skydd är det ytterligare en månads-
avgift på minimum 15 000 kronor. På grund av det höga priset är detta inte ett lämpligt
alternativ för hemanvändare, istället får de söka efter ett billigare alternativ för att skydda
sig [13].

1.3 Syfte och frågeställning

Ordet hemanvändare i denna rapport beskriver en person som inte har tillgång till sofisti-
kerade DDoS-skydd. Vi har som mål att praktiskt demonstrera hur enkelt det kan vara att
utföra en DDoS-attack mot en streamare. Utifrån detta vill vi med studien belysa ett par
tillvägagångssätt som kan användas för att minska attackrisken.

1.4 Målgrupp

Målgruppen för uppsatsen är hemanvändare som streamar och belysa de kring problema-
tiken som DDoS medför. En annan målgrupp är även de som förser streamare med dessa
tjänster.

1.5 Avgränsning

Denna uppsats kommer främst inrikta sig till hemanvändare och hur de kan arbeta för att
minska attackytan. Vi kommer således inte att titta på skydd för företag då det redan finns
artiklar och uppsatser som berör detta på ett bra sätt. Gruppens observationer via plattfor-
men Twitch påvisar att VPN är idag det vanligaste skyddet bland streamers. Det finns även
vissa proxylösningar som inte kommer tas upp. Enligt gruppens tidigare observationer är
denna lösning dock inte lika vanlig och kommer därför bortses.
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2 Teori

Teoriavsnittet ämnar att ge läsare förståelse om de kunskaper som tas upp. Teorin behand-
lar begreppet Denial of Service som helhet. Det tas även upp vad som möjliggör attacker,
vilka skydd som finns att tillgå samt kringliggande tekniker.

2.1 Streamings framväxt

Streaming är ett ord som kommer användas för att beskriva utsändning av digital media.
En av de största företagen som arbetar med realtidsstreaming när det gäller spel är Twitch.
Under år 2013 ökade antalet människor som streamar genom Twitch med över 600 000
och antalet unika besökare ökade från 20 000 000 till 45 000 000 [15].

En anledning till att Twitch vuxit så pass fort är att det både riktar sig mot hemanvändare
och större företag. Det är enkelt att börja streama samtidigt som det ger en kompetent
plattform för större organisationer [16]. Internets utbredning spelar en stor roll varför
realtidsstreaming har blivit så populärt. Internet är i detta fall infrastrukturen som gör
det möjligt att sända ut. I takt med att teknologin har gått framåt har Internet gjort det
möjligt för fler människor att både sända ut sin stream själva och vara åskådare på andras.
I en artikel från Tilburgs Unversitet beskriver Frank Van Praat följande fyra fördelar som
realtidsstreaming har jämfört med traditionell television.

• Det ger möjligtheten att se video i realtid.

• Det är möjligt att nå publiken snabbare via en Internetuppkoppling.

• Eftersom allt sker i realtid är det omöjligt att modifiera videon.

• Det gör det möjligt att spåra publiken.

Dessa fyra punkter har till stor del bidragit till streamings framväxt. [17]

2.2 Dagens problematik med attacker

DoS och DDoS-attacker blir allt vanligare och är idag ett av de större hoten som finns
på Internet. Problemet är att attackerna kan orsaka stor skada bland företag och heman-
vändare. Eftersom det är ett väldigt stort problem läggs det idag ner tid och pengar på
att komma fram till lämpliga lösningar och skydd mot problemen som attackerna medför.
Många skydd har tagits fram och fungerar till en viss grad, men även attackerna och de
program som används utvecklas och blir hela tiden mer sofistikerade vilket försvårar hela
försvarsprocessen. [18]

För ett par år sedan riktade sig nästan enbart dessa attacker mot företag och organisationer
men det är inte fallet idag. I takt med Internets framväxt har även antalet uppkopplingar
ökat vilket leder till att attacker nu också riktas mot hemanvändare. Människor som livnär
sig på att streama ligger i riskzonen för att bli attackerade eftersom de blir offentliga
personer på Internet. Det är lätt att få tag på deras IP-adress om de inte är vaksamma i sitt
säkerhetstänk eller vidar åtgärder. [19]
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2.3 Vad möjliggör attacker

Det som gör det möjligt att genomföra DoS och DDoS-attacker beror till stor del hur
Internet är uppbyggt. Internet som vi lärt känna idag fokuserar mestadels på att flytta paket
från en destination till en annan på ett så effektivt sätt som möjligt, och tar inte hänsyn
till säkerhetsbrister i processen. På grund av den här strukturen är säkerheten tvungen att
implementeras i de program som används, vilket gör det enklare att genomföra attacker.
Ett av de stora problemen med en tvåvägskommunikation på Internet är att man måste
kunna lita på varandra. Det räcker med att den ena sidan beter sig på ett felaktigt sätt för
att kunna åsamka stor skada för den andra parten. [10]

Nazario [20] menar att det alltid kommer att finnas olika former av DoS och DDoS-
attacker runtom på Internet. En anledning till varför det alltid kommer vara ett problem är
på grund av den uppbyggnad som Internet har, menar Nazario [20]. Även om botnät och
alla enkla DoS-verktyg försvinner kan fortfarande en enskild individ ansluta till en hemsi-
da och försöka generera falska förfrågningar till sidan och på det sättet försöka överbelasta
sitt mål. Detta på grund av den tillgänglighet som Internets uppbyggnad tillhandahåller.
[20]

Attacker som sker kommer vanligtvis inte bara från den som attackerar utan oftast även
från en rad andra system som tagits över på grund av säkerhetshål och utgör såkallade
botnät. Ett botnät kan enklast förklaras som en rad system (bots) som har tagits över
av en annan person kallad botmaster [21]. Botnät kan sedan användas för en rad olika
ändamål som exempelvis vid en DDoS-attack [21] Vid attacker används vanligen dessa
botnät för att enklare överbelasta sitt offer. Enligt Mirkovich och Reiher [10] spelar det
ingen större roll hur säkert ett system är, utan DDoS-attacker beror till väldigt stor del på
hur säkerheten är uppbyggd över Internet.

2.4 Varför attacker utförs

DDoS är en av de vanligaste attackerna som förekommer på Internet, anledningen till
detta är enkelheten i denna sorten attacker samt svårigheten i att skydda sig [22]. Skadan
som denna typ av attack orsakar är som tidigare nämnt att det blir svårt till omöjligt att få
åtkomst till nätverk, tjänster eller servrar.

De som utnyttjar denna typ av attack är en bred skala människor med olika anledningar
till attackerna. Nedan förekommer exempel på olika kända DDoS-attacker.

En av de senaste DDoS-attackerna är exempelvis den mot Svenska Polisens hemsida 2006
som skedde till följd av den polisrazzia mot The Pirate Bay [23]. De som utförde attacken
gick inte i detta fall ut och sa vilka de var och varför de genomförde attacken. Men media
och polismyndigheten antar att det har ett samband med razzian [24]. Med andra ord så
var denna attack med största sannolikhet en hämndaktion mot Polisen.

En stor känd aktör av koordinerade DDoS-attacker är hackergruppen Anonymous, en
grupp som genomför attacker i en form av nätaktivism och vigilatism. Några exempel
på dessa DDoS-attacker är mot pedofilnätverk [25]-[26] och attacker mot svenska myn-
digheter efter en polisrazzia mot Wikileaks och The Pirate Bay [27].

En starkare form av attacker med DDoS kan oftast klassas som ”Cyber-Terrorism” istället
för sabotage som det har gjorts i de tidigare exemplen. Dessa attacker används att sprida
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terror likt vanlig terrorism online. De utförs bland annat av anonyma terrorgrupper som
identiterar sig som en nationalitet [28].

Det finns fler anledningar till att DDoS-attacker utförs, men dessa tre är från samhällets
synpunkt de vanligaste. Eriksson och Joelsson [8] tar upp yttligare motiv till attacker som
skadeglädje, möjlighet till att hacka vid överbelastning och även utpressning.

Attacker som sker mot streamare behöver nödvändigt vis inte gå in under dessa överstå-
ende motiv, en anledning kan vara att konkurrenter till streamen genomför dessa attacker
för att åskådarna ska gå över till konkurrensens egen stream.

2.5 Attackgenomförande

En DoS-attack genomförs av en ensam användare som försöker överbelasta en tjänst eller
ett nätverk för en annan användare genom att skicka skräptrafik [20]. För att en DoS-
attack ska bli effektiv måste man skicka relativt mycket trafik vilket idag är svårt att uppnå
själv. För att få bättre genomslagskraft i sin attack utför man istället en distribuerad attack
mot sitt mål vilket innebär att man är flera som attackerar samma mål på ett koordinerat
sätt [20]. Som figur 1 visar kan man enkelt se skillnaden mellan en DoS och en DDoS-
attack.

Figur 1: Illustation av hur en DoS resp DDoS kan se ut

En DDoS-attack genomgår flera olika faser. Den som attackerar måste först på något
sätt få kontroll över andras maskiner och utnyttja dem i attacken, det vill säga rekrytera
zombies som sedan bildar ett botnät. För att lyckas med detta använder man sig ofta av
virus och maskar som försöker infektera maskiner på Internet. [20]

Innan en attack kan genomföras måste den som attackerar först koordinera alla zombies
till att attackera samtidigt för att det ska bli effektivt [21]. Man vill sedan även förfalska
IP-adresserna vid attacken för att försvåra spårande av de medverkande vid attacken. Man
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förfalskar även IP-adressen för att inte få någon trafik tillbaka till sig. Det slutgiltiga man
gör är att hitta ett mål man vill attackera och skickar sedan tillräckligt mycket skräptrafik
mot öppna portar för att dra ner prestandan tillräckligt mycket att nätverket eller tjänsten
renderas oanvändbar. [20]

2.6 DoS och DDoS-attacker

Den grundläggande tanken bakom en DoS-attack är att förhindra legitima användare från
att använda nätverkets resurser eller dess tjänster [10], [18], [29]. Hela konceptet med att
utföra dessa attacker är att man skickar legitim trafik, vilket gör det väldigt svårt att skydda
sig mot då man inte kan urskilja vad som är riktig legitim trafik och inte. Med andra ord
är utförandet i en DoS-attack inget olagligt då det är legitim trafik som skickas. Det hela
klassas som olagligt när man skickar tillräckligt mycket skräptrafik för att överbelasta ett
nätverk eller en tjänst till den grad att det blir oanvändbart.

Man brukar oftast prata om två olika typer av attacker som genomförs idag. Enligt Mir-
kovich och Reiher [10] går den första ut på att, som beskrivet tidigare, skicka en mängd
data som gör att nätverket renderas oanvändbart. Den andra typen av attack som kan gö-
ras enligt Mirkovich [10] är att skicka ett par felformade datapaket som konfunderar en
applikation eller protokoll hos offret, vilket i värsta fall kan få systemet att haverera.

Enligt Fu [18] och Rawal [29] kan man helt enkelt säga att attacker som upptar ett nätverks
alla resurser kallas för en DoS-attack. Idag används vanligtvis en annan form av attack
som kallas Distributed Denial of Service (DDoS), detta innebär att attacken kommer från
flera källor som skickar trafik till samma destination [18]. Målet är fortfarande samma
som i en DoS-attack, det vill säga försöka ta upp så mycket bandbredd som möjligt från
sitt mål [18].

Vid dessa attacker benämns ofta ett “primärt offer” och ett “sekundärt offer”. Det primära
offret är det nätverket eller datorn man har för avsikt att attackera medan de sekundära
offer är noder som hjälper till vid en attack utan deras vetskap. För att kunna ta hjälp av
dessa sekundära noder letar den som attackerar efter säkerhetshål i deras maskiner för att
sedan infektera dem. Dessa noder kommer sedan vara slavar till den som attackerar och
utföra order som den får. Dessa sekundära noder utgör ofta såkallade botnät som används
av de som attackerar. [10][29]

2.7 Olika attacktyper

DDoS-attacker skiljer sig från DoS-attacker då de utförs av flera noder, vilket innebär
att attacken är distruberad. Det underliggande ligger då i hur alla attacknoder sköter sin
del av DDoS-attacken och då är det vanligtvis koordinerat via botnät där alla noder skall
attackera på exakt samma sätt. [20]

2.7.1 Attacker på Applikations-lagret

Denna typ av attack använder sig av ett operativsystem eller serverprogramvaras svagheter
att hantera viss typ av trafik. Detta gör att en dålig programvara kan vara den starkaste
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flaskhalsen i ett system och inte lika många attacknoder behövs för att sänka åtkomsten
till en tjänst. [30]

2.7.2 Attacker på Protokoll-nivå

Genom att utnyttja hur protokoll som TCP är uppbyggt med exempelvis trevägshandskak-
ningen (SYN,SYN/ACK,ACK) så kan man exploatera sättet ett datorsystem förväntar sig
att använda detta. Genom att attackutföraren skickar en stor mängd TCP-SYN förfråg-
ningar, varje förfrågan med slumpmässigt genererade källadresser. Detta resulterar i att
målet svarar med TCP-SYN/ACK paketet, eftersom källan är förfalskad så kommer den-
na antaligen inte att svara målet och färdigställa TCP-sessionen utan den kommer att ligga
kvar i ett halvöppet läge. Målet kommer att behålla denna under ett tag och försöka igen
ett antal gånger, detta kommer att ske för varje förfrågan och resultera i att målet kom-
mer att nå sin max-gräns för antalet anslutningar och inte kunna hantera legitim trafik.
[30]

2.7.3 Volymbaserade attacker

Denna typ av attack baserar sig endast på att generera en stor volym trafik och överbelasta
nätverken upp till servern. Detta kan ske genom attacker via Applikations-lagret eller på
protokollnivå. [20]

2.7.4 Automatisk eller manuell attack

Den stora skillnaden mellan en automatisk respektive manuell attack är vilka som står
medvetet bakom attacken. I en manuell attack så startar varje nod sin attack mot målet,
detta via verktyg som LOIC eller HOIC.

Jämfört mot manuell attack så förekommer automatiska attacker där det är en person eller
grupp som startar en storskalig attack mot ett mål. Detta är via en större mängd zombi-
es/botnät. De personer som äger hårdvaran som utför attackerna är oftast inte medvetna
om att attacken sker. Dessa baserar sig vanligtvis på att noderna sitter och lyssnar på
IRC-kanaler efter uppgifter på vad de ska göra. Den manuella-attacken som beskrivs fö-
rekommer inte riktigt i sin helt rena form då det är många som medverkar i DDoS-attacker
som har tillgång till botnät och genom detta gör attacken ännu mer storskalig och en au-
tomatisk typ av attack. [20]

2.8 Attackverktyg

Många av dessa verktyg var från grunden och vissa är fortfarande nätverksverktyg som
används för att kontrollera att servrar eller nätverkshårdvara klarar av den vardagliga las-
ten som förekommer.

En streamare använder ofta program som Skype för sin kommunikation och Steam som
sitt digitala spelbibliotek, dessa program gör det enkelt för den som vill utföra en attack
att uppfånga streamarens IP-adress. Program som Wireshark övervakar nätverkstrafik och
kan används av den som utför attacken för att få tag i streamarens IP-adress. Detta görs
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genom att utföra ett samtal till streamaren på Steams interna chatttjänst. Diverse hemsidor
kan också användas för att slå upp IP-adressen med hjälp av användarnamnet på Skype.
[31]

2.8.1 HOIC och LOIC

Det finns redan färdiga program att få tag i för att genomföra attacker som exempelvis
Low Orbit Ion Cannon (LOIC) och High Orbit Ion Cannon (HOIC). HOIC är en vidare-
utveckling av LOIC och påvisar enkelheten i att utföra dessa attacker. Via programvaran
HOIC specifierar användaren helt enkelt bara en adress som ska attackeras och därefter
startar DoS-attacken. En youtube film på 40 sekunder från källan visar hur snabbt och
enkelt en attack kan genomföras. Den stora skillnaden som HOIC har jämfört med LOIC
är att man kan göra flera attacker samtidigt. Sammanfattningsvis kan dessa färdiga pro-
gram förklaras som väldigt enkla att använda och det finns ingen direkt komplexitet för
att genomgöra attacker. Det krävs inte heller någon djupare kunskap för att förstå sig på
programmet och därmed genomföra attacker. [32]

2.9 Adressförfalskning, en metod för anyonymitet

En teknik som förenklar och gör dessa attacker möjligt är en adressförfalskningsattack,
vilket innebär att man ändrar om IP-adressen från sin egen till en falsk. Anledningen till
att det är genomförbart är för att källadressen på ett paket aldrig kontrolleras på Internet.
Det är en enkel uppgift som inte tar lång tid, man specifierar helt enkelt bara en IP-adress
av eget val som sätts in i källadress fältet innan IP-paketet skickas iväg ut på Internet.
[33]

Använder man sig av en adressförfalskningsattack kommer man inte få tillbaka några
svar till sig vilket är fördelaktigt när en attack genomgörs. Men den största anledningen
till att man använder detta anser Ehrenkranz och Li [34] vara att skulden kommer läggas
på någon annan än sig själv samt att anonymiteten ökar för den som attackerar, vilket är
fördelaktigt. Att spåra IP-paket som blivit förfalskade över Internets infrastruktur idag är
svårt och omständigt. Botnät används mer flitigt idag än innan vid attacker vilket möjligen
minskar behovet av adressförfalskning för den som attackerar då större delen av attacken
kommer från noderna som ingår i ens botnät och inte från den som utlöser själva angrep-
pet. Med hjälp av botnät får den som attackerar en viss form av anonymitet. [34]

2.10 Skydd för företag och privatpersoner

Att skydda sig mot DDoS är ingen enkel uppgift. Som redan tidigare nämnt är DDoS ett
samlingsnamn för flera attacker. För att vara helt säker måste man alltså vara skyddad
mot alla tänkbara DDoS-attacktyper, detta är emellertid inte hela sanningen för även om
användaren har ett skydd uppsatt betyder inte detta att vägen till offret kan hantera DDoS-
attacken. [3]
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2.10.1 Premiumlösningar

En av de simplare lösningarna som vissa företag ger ut är DDoS-skydd via DNS. Detta
innebär att företagets publika servrar använder en DNS hos företaget som levererar tjäns-
ten. Genom att göra detta kommer namnuppslag mot företaget som köper tjänsten peka på
företaget som levererar tjänsten. Företaget som ger ut tjänsten har sofistikerad program-
vara för att filtrera bort skadlig trafik och innehar en kraftigare uppkoppling för att kunna
motstå stora mängder skadlig trafik. [35]

Företag erbjuder också ofta lösningar som övervakning av inkommande trafik samt rens-
ning av trafik under attackerna. Dessa skyddstyper är något som kostar stora summor
pengar och riktar sig alltså inte mot hemanvändare. [13]

2.10.2 VPN-skydd

Ett annat slags skydd som kräver färre resurser och går att implementera för hemanvän-
dare är användandet av VPN. Virtual Private Networking, förkortat VPN, är ett privat
nätverk över ett publikt media. Detta uppnås genom att kryptera trafiken så att obehöriga
inte kan läsa den. VPN skapar inte själv ett skydd mot DDoS men kan användas på publi-
ka tjänster för att gömma den egentliga IP-addressen som kan bli utsatt för DDoS. Detta
är mer en metod för att minska attackytan än att stoppa attacken. När VPN är uppsatt pe-
kar uppslagen IP-adress på VPN-leverantören. Detta leder till att VPN-leverantören blir
mål för attacken som har större kapacitet på sitt nätverk för att motstå en attack jämfört
med en hemanvändare. Streamen förblir då opåverkad av attacken. För att lägga en del
tjänster på VPN-lösningen och ha resterande på den egna uppkopplingen, kräver en del
kunskaper för användaren och är något man bör titta på. Detta blir en mer optimal lösning
men kräver en högre kompetens. [33]

2.10.3 Brandväggsskydd

En annan lösning som kan implementeras är blockering av tjänster via brandvägg. Denna
lösning är något som kan användas av både företag och hemanvändare. Detta kan använ-
das av de som streamar för att klara av mindre sofistikerade DDoS-attacker. Grundprin-
cipen är enkel då man har två olika lägen på sin router. Det första läget är ett vanlig läge
som används när streamen inte är aktiv. I detta läge tillåts all trafik som vanligtvis tillåts
gå genom användarens router. Läge nummer två är ett begränsat läge där exempelvis bara
utgående trafik för en streamingtjänst tillåts. Nackdelen med denna typ av försvar är att
om belastningen vid attacken är tillräckligt hög spelar det ingen roll att paketen blockeras
utan länken från Internetleverantören till personen som streamar blir så högt belastad att
legitim trafik inte kan komma fram. Detta bör alltså ses som en lösning på attacker som
är mindre sofistikerade och involverar färre noder. [36]
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3 Metod

I detta avsnitt presenteras den vetenskapliga ansatsen och tillvägagångssätt som används
i studien. Kombinationen av de teorier som tas fram samt våra observationer ligger till
grund för studien. Här presenteras studiens tillvägagånssätt samt dess innebörd, arbets-
process och motivering. Kapitlet syftar till att ge en utförlig redovisning över den forsk-
ningsprocess som görs för att uppnå studiens syfte.

3.1 Vetenskaplig ansats

För att uppfylla studiens syfte om att förklara och kartlägga den problematik som DoS
och DDoS-attacker medför för hemanvändare, är studien strukturerad med en deduktiv
ansats. Enligt [37] Bryman och Bell kan den deduktiva ansatsen förklaras som en stra-
tegi där forskare utgår från befintliga teorier som sedan bearbetas utifrån observationer
och författarnas tidigare kunskaper. Studien baseras på teorier om fenomenet DoS och
dess skydd i samband med streaming. Den teoretiska grunden kommer sedan ligga till
grund för de antaganden som kommer att göras. Resultatet från de undersökningar ger
möjligheten till att styrka eller avfärda de antaganden som gjorts, vilket resulterar i en
slutsats.

3.2 Undersökningsmetod

Denna studie kommer att utgå från en viss frågeställning och problemformulering vilket
har sitt ursprung i ett organisatoriskt problem. Den undersökningsmetod som kommer
vara utgångspunkten för författarnas forskning är den kvalitativa forskningsmetoden som
enligt [37] Bryman och Bell kan förklaras som en undersökning där tyngdpunkten ligger
vid insamling av ord och analys av data.

Med utgångspunkt i författarnas syfte kommer de därmed använda sig av ett kvalitativt
angreppssätt, detta då författarna utgår från en teoretisk referensram samt data från obser-
vationer i den sociala verkligheten. Författarna anser att denna metod är den mest lämp-
liga då fokuset kommer ligga vid att studera DoS och DDoS-attacker och dess skydd för
hemanvändare. Denna teoretiska ram kommer sedan ligga till grund för de observationer
som utfärdas för studiens ändamål. Då författarnas studie bygger på insamling av teori är
de kvalitativa skildringarna mer representativa än kvantitativa mått. Det är vid författarnas
teoretiska synsätt som det huvudsakliga fokuset ligger och de väljer därmed att från start
formulera problemformuleringar som mynnar ut i ett slutgiltigt syfte. Detta för att sedan
bearbeta befintliga teorier samt undersöka dessa i en testmiljö. Därefter kommer författar-
na att tolka det teoretiska materialet med resultatet från testmiljön vilket sedan slutligen
resulterar i en slutsats och reflektioner.

3.3 Datainsamling

Insamling av data kan göras på två olika sätt enligt [38] Patel och Davidsson, dessa är
primär samt sekundärkällor. En primärkälla kan exempelvis vara data som samlas in via
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enkäter och personliga intervjuer. Sekundärdata kan däremot beskrivas som data som bli-
vit insamlad av andra personer. Det finns ett antal fördelar med att använda sig av sekun-
där data som exempelvis att det tar mindre tid. En annan fördel anses vara att datan som
samlas in håller en god kvalité. [37]

Majoriteten av datainsamlingen har samlats in genom att granska vetenskapliga artiklar
som belyser ämnet DDoS. Den delen som påvisar att problemet är högaktuellt är insamlad
från dagligt media. Merparten av informationen har insamlats från dokumentstudier och
därmed används sekundärdata som den främsta källan.

Observationer har använts för att bevisa enkelheten i att utföra en DDoS-attack och hur
VPN kan bidra till en mindre attackyta. Detta har observerats i testmiljön där allt har
genomförts.

3.4 Avgränsning

Det finns en del andra tekniker för insamling av data. Enkäter och intervjuer har inte
använts för att begränsa arbetets storlek samt att det förmodligen skulle vara svårt att hitta
informanter som vill ställa upp. Dessa metoder kan tänkas användas vid eventuell fortsatt
forskning.

3.5 Beskrivning av testmiljö

I demonstrationen av DDoS-attacken som utförts användes en klient som representerade
en streamare. Denna klient kopplades till en generisk hemmarouter, hemmaroutern var i
sin tur kopplad till en switch med fem noder som utförde attacken. Figur 2 nedan symbo-
liserar nätverket.

Figur 2: Planerat testnätverk för demostration av DDoS-attack.

De fem attacknoder som användes under testet var virtuella maskiner på separata fysis-
ka maskiner, dessa virtualiserades under VMware Workstation. Klienterna använde Win-
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dows 7 som operativsystem detta är för att programvaror för streaming samt HOIC är
byggda för att köras på Windows. HOIC installerades på alla attackutförande klienter.
För uppsättning av streamen användes programvaran Open Broadcaster (OBS) som är ett
av de programvarorna som är kompatibla med plattformen Twitch. För att skapa ett enkelt
streamingscenario används de grundinställningar som finns i OBS. Switchen som använ-
des i scenariot är av typen Cisco 3560. Det är en switch ur enterprise-segmentet vilket
innebär att denna switch inte bidrog till någon flaskhalseffekt under testerna då den är
kapabel av att hantera full hastighet på alla portar samtidigt.

VPN-mijlön sätts upp enligt figur 3. Streamaren har nu en VPN-uppkoppling och attacken
riktas därför mot denna. Attacken sker nu över Internet och inte lokalt, streamaren utsätts
alltså inte direkt av attacken.

Figur 3: Planerat testnätverk för VPN-skydd.

För att kunna se hur pass effektivt våra tester fungerade har vi använt oss av bredbandskol-
len, vilket är en hemsida där man kan mäta sin bredbandshastighet. Pingtester har även
genomförts under attacken till google.se för att undersöka stabiliteten av uppkopplingen
under själva attacken.

3.5.1 Beskrivning av testutförande

Innan attacken genomförs organiseras attacknoderna, som är fem till antalet, ihop och via
programvaran High Orbit Ion Cannon, vidare kallat HOIC, kommer överbelastningsattac-
ken att utföras. Till HOIC kommer vi använda en boosterfil för att enklare uppnå en högre
belastning i attacken, denna boosterfil finns i bilaga A. HOIC har ett inbyggt skriptsystem
som kallas boosters vilket gör att det blir svårare för den man attackerar att upptäcka och
skydda sig mot attacken samt att mer trafik genereras [39].

Exakt samma test har sedan genomförts ytterligare en gång med den skillnaden att strea-
men placerades bakom en VPN-tjänst. För att symbolisera en VPN-tjänst har detta satts
upp hemma hos en av författarna. Tanken med detta test var att streamen inte skulle kunna
attackeras med samma enkelhet då IP-adressen gömts bakom denna tjänst. Denna VPN
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kördes på Windows Server 2012 r2 med en kraftfullare desktopprocessor, typen av VPN
var SSTP samt uppkopplingen som användes var 100/100 Mbit/s.

3.6 Tillförlitlighet

Hårdvaran som användes under testerna representerar inte nödvändigtvis samma hårdvara
som används av varken streamare eller de som utför attackerna. Hårdvaran som användes
var utvald för att symbolisera en generisk hemmiljö samt ett mindre botnät. Med tanke
på den mängd olika DDoS-attacktyper det finns vore det omöjligt att skapa alla scenari-
on.

Alla klienter och attacknoder som användes under testet är virtualiserade maskiner vilket
innebär att dessa innehar ett virtuellt nätverkskort som kan försämra prestandan.

3.7 Källkritik

Urvalet av vetenskapliga artiklar och litteratur som gjorts anser författarna har varit en god
grund att stå på under arbetets gång. DDoS är ett begrepp som blivit mer och mer aktuellt
för datorspelare och streamers. Därför har vi försökt välja källor som belyser ämnet som
helhet samt källor från dagligt media som rapporterat problemet för datorspelare som
streamar. De vetenskapliga källor som använts har liknat varandra och därför anser vi att
informationen ur dessa är goda och kan klassas som en säker källa.

Informationen som inhämtats via Internet är en källa som är öppen för alla och vi har
därför varit extra uppmärksamma kring den här typen av information. De Internetkällor
som använts har varit mestadels från dagligt media då dem har belyst problemet i ett antal
artiklar.
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4 Resultat

Detta avsnitt ämnar att redovisa de resultat vi fått fram under de tester som genomförs. För
att generera ett referensvärde när nätet fungerar felfritt utförs ett bredbandstest med hjälp
av Bredbandskollen. Detta utförs innan testerna och genererar följande resultat enligt figur
4.

Figur 4: Hastighetsmätning innan attack.

4.1 DDoS-attack

Attacken som utförs leder till att streamen först uppnår höga mängder tappade paket som
i sin tur leder till att streamingklienten inte kan upprätthålla kommunikationen mot strea-
mingservern. Detta gör att den legitima åskådaren inte längre kan se streamen. Under
attacken uppmäts hastigheten på Internetuppkopplingen som figur 5 visar.

Figur 5: Hastighetsmätning under attackutförandet.

Under testet mättes samtidigt stabiliteten på enkla ICMP-paket mot IP-adressen som hu-
serar “www.google.se”. Det gav med sig till följande resultat som visas i figur 6, hela
resultatet kan skådas i bilaga 2.
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Request timed out.
Request timed out.
Request timed out.
Request timed out.
Request timed out.
Reply from 74.125.232.119: bytes=32 time=356ms TTL=126
Request timed out.
Reply from 74.125.232.119: bytes=32 time=356ms TTL=126
Request timed out.
Request timed out.
Request timed out.
Request timed out.
Reply from 74.125.232.119: bytes=32 time=337ms TTL=126
Reply from 74.125.232.119: bytes=32 time=350ms TTL=126
Request timed out.
Request timed out.
Request timed out.
Request timed out.

Ping statistics for 74.125.232.119:
Packets: Sent = 55, Received = 19, Lost = 36 (65% loss),

Approximate round trip times in milli-seconds:
Minimum = 173ms, Maximum = 1083ms, Average = 377ms

Figur 6: Pingstatistik mot www.google.com under DDoS-attack.

Som figur 5 och 6 påvisar är resultatet av överbelastningen en oanvändbar uppkoppling.
Det fungerar fortfarande att exempelvis surfa men dock tappas en extrem mängd paket,
vilket gör att hastigheten blir låg. Trycket som skapas av DDoS-attacken på routern tillför
även att bredbandskollen inte klarar av att mäta en upphastighet. Vilket gör att det blir
nästintill omöjligt att streama, för många paket tappas och hastigheten blir för begränsad
för att hålla en bildström uppe. Som resultatet visar stödjer detta den teoretiska bakgrund
som menar på att attacker är enkla att genomföra.

4.2 DDoS-attack med VPN

Teorin presenterar ett antal olika skydd som exempelvis VPN och DNS som används för
att minska attackytan mot sig. Vi har valt att testa ett av dessa skydd för att se om teorin
stödjer verklighetsbaserade tester. VPN sätts upp på streamingklienten och samma attack
genomförs ytterligare en gång med de resultat som visas i figur 7 och 8.
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Figur 7: Hastighetsmätning med VPN-lösningen aktiv.

När vi sedan genomför samma attack en gång till förblir streamen online och kvalitén på
uppkopplingen blir inte lidande, vilket stämmer överens med teorin som behandlar VPN.
Under attacken skickades pingpaket till “www.google.se” återigen och i figur 8 återfinns
resultatet som påvisar att uppkopplingen fungerar smärtfritt, hela resultatet kan skådas i
bilaga 3. Det negativa som synes i figur 7 är att bandbredden samt hastigheten mot Internet
blir lidande, där hastigheten begränsas av VPN-leverantören.

Reply from 173.194.40.247: bytes=32 time=73ms TTL=53
Reply from 173.194.40.247: bytes=32 time=82ms TTL=53
Reply from 173.194.40.247: bytes=32 time=71ms TTL=53
Reply from 173.194.40.247: bytes=32 time=57ms TTL=53
Reply from 173.194.40.247: bytes=32 time=69ms TTL=53
Reply from 173.194.40.247: bytes=32 time=59ms TTL=53
Reply from 173.194.40.247: bytes=32 time=68ms TTL=53
Reply from 173.194.40.247: bytes=32 time=62ms TTL=53
Reply from 173.194.40.247: bytes=32 time=74ms TTL=53

Ping statistics for 173.194.40.247:
Packets: Sent = 54, Received = 54, Lost = 0 (0% loss),

Approximate round trip times in milli-seconds:
Minimum = 43ms, Maximum = 89ms, Average = 61ms

Figur 8: Pingstatistik mot www.google.com under DDoS-attack med VPN aktiv
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5 Analys

Analysen beskriver de slutsatser som kan dras från resultatet av de tester som genomförts
av författarna. VPN och andra skydd mot dessa attacker fungerar i regel relativt bra men
det finns inget skydd som idag är helt vattentätt.

5.1 VPN-Lösning

I enlighet med teorin och som resultaten av testerna dikterar ser man tydligt att VPN är
en enkel och billig lösning som filtrerar bort stora delar av attackytan. VPN är dock inte
en perfekt lösning då man inte hindrar attacken utan snarare avleder den. Vanliga tjänster
som flyttas till VPN-nätet är VoIP-program som Skype och spelbibliotek som Steam. Om
attacken är så pass kraftfull att VPN-leverantören sänks går också dessa tjänster ner vilket
kan skapa vissa problem för streamaren. En annan nackdel är att VPN oftast leder till
högre latenser vilket i värsta fall kan leda till att viss kommunikation är oresponsiv.

Som figur 7 visar kan man snabbt se att hastigheten försämrats markant när VPN tjänsten
används. Att använda VPN ger oss trots allt ett relativt bra skydd mot dessa attacker och
att då få en försämrad hastighet på sin Internetuppkoppling är något man får leva med om
man vill minska risken för dessa attacker.

Den faktorn som är viktigast att se över är kvaliteten på VPN-uppkopplingen. Att VPN re-
sulterar i högre latenser är känt men detta påverkar olika streamare på olika sätt. När man
streamar vissa spel är VPN en perfekt lösning då spelet i fråga inte är speciellt beorende
utav låga latenser. I andra fall kan VPN vara skillnaden mellan en perfekt spelupplevelse
och ett ospelbart spel.

5.2 Alternativa skydd

Teorin presenterar flera olika tillvägagångssätt för att skydda sig mot attacken som ge-
nomförts i resultatdelen. Det skydd som testats är VPN-baserat men även ett skydd där
man har två olika lägen i sin router kan användas. Det ena läget är då nedstängt så mycket
det går och man har bara öppet för det man verkligen behöver. Det andra läget är då sitt
standardläge där man har öppet för de tjänster man använder dagligen. Detta är enligt oss
ett relativt bra sätt att skydda sig mot dessa attacker men kan vara omständigt att sätta upp
om man inte har kunskaper om routers och brandväggar. Nackdelen som tagits upp tidi-
gare är att om en tillräckligt stor attack sker spelar det här skyddet mindre roll då länken
kommer bli belastad till den grad att det hela blir oanvändbart.

5.3 Rekommendation

Det skydd som fungerar bäst i en skarp miljö är VPN enligt oss. Att använda sig av VPN
kräver mindre kunskaper än vad ett brandväggsskydd gör för gemene man vilket är en
stor fördel enligt författarna.
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6 Diskussion

I denna del av uppsatsen diskuteras de resultat som tagits fram, samt ämnar att föra en
diskussion kring dagens problematik med dessa attacker. Det diskuteras även kring valet
av metod.

6.1 Problemlösning

De tester som gjorts visar upp problematiken som den här typen av attacker medför samt
hur enkelt attacker kan genomföras. När en synkron attack genomförs blir nätverket väl-
digt enkelt överbelastat då dessa komponenter inte är designade för att klara belastningen,
vilket leder till att tjänster uppfattas som oanvändbara. Att streama och inte använda sig
av något skydd är naivt eftersom problemet ignoreras. Idag bör streamare använda en
dedikerad tjänst för att minska attackytan.

Som resultatet i testerna visar är VPN ett kompetent skydd för en rimlig summa pengar.
Det största problemet gruppen ser med VPN är att det kräver en viss kunskap att imple-
mentera. Det som gruppen anser vara viktigast i kampen mot DDoS är sprida kunskap
kring problemet samt hur enklare skydd kan implementeras. Streamingkulturen är något
förhållandevis nytt och marknaden är ännu inte mättad.

Att använda det brandväggsskydd som nämns i resultatdelen under rubriken Alternativa
Skydd har potential att fungera bra om man har en extremt bra uppkoppling. Nackdelen
är att även om brandväggen blockerar paketen är risken att länken blir överbelastad och
då spelar det mindre roll vad brandväggen gör. En annan nackdel är att det kräver mer
kunskaper för streamare att kunna implementera den här typen av skydd.

Med tanke på att det gjorts mängder med forskning kring DDoS och dess problematik men
där inget behandlar hur hemanvändare och streamare drabbas. Tillskillnad från tidigare
forskning tar gruppens rapport upp ett problem som inte behandlats. Med detta i åtanke tas
det upp viktig information om hur man kan minska attackytan för dessa personer.

6.2 Metodreflektion

Den metod som legat till grund för studien har varit bra enligt oss och nedan följer reflek-
tioner över valet. En bred teoretisk grund har varit utgångspunkten för att påvisa proble-
met samt att kunna få validitet och reliabilitet i det som tas upp. Med tanke på detta valdes
således en kvalitativ metod då den handlar om insamling av ord och kunna analysera da-
ta. Grunden i arbetet har även handlat om att utgå från befintliga teorier inom ämnet och
sedan praktiskt undersöka teknikerna, vilket är en deduktiv ansats. De tester som gjorts
är även trovärdiga då de gjorts i en skarp miljö som liknar den utrustningen som finns i
många klassiska hushåll för att få det verklighetstroget.
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7 Avslutning

I det avslutande kapitlet tar vi upp slutsatser som besvarar syftet som präglat studiens
gång. Det sista som tas upp i kapitlet är förslag på framtida forskning inom ämnet vi
avhandlat.

7.1 Slutsats

Arbetets syfte var att uppmärksamma hemanvändare kring den problematik som DoS och
DDoS-attacker kan medföra om man streamar. Tack vare den fördjupning som gjorts in-
om ämnet hoppas gruppen att streamare får upp ögonen för problemet, samt tänker till
kring de skydd man kan använda sig av. Med hjälp av de tester som utförts har det konsta-
terats att attacker är extremt enkla att genomföra vilket påpekats i teorin och i vårt syfte.
VPN-skyddet vi testat visade sig vara effektivt och enkelt att använda sig av för heman-
vändare och är något vi rekommenderar att använda för att minska attackytan. På grund
av begränsningar som många hemanvändare har med utrustning etcetera så valde gruppen
att inte fokusera på mer avancerade skydd med hjälp av kraftigare brandväggar. Det bästa
skyddet man kan ha som streamare i dagsläget är, enligt oss, en VPN-lösning.

7.2 Förslag till fortsatt forskning

Eftersom området gruppen har fokuserat på är relativt orört finns det en stor del vidare-
forskning som kan utföras. En intressant undersökning är exempelvis att jämföra olika
typer av VPN-skydd från leverantörer eller testa vilka hemmaroutrar som ger bäst möjlig-
het för säkerhet i hemmet. En annan typ av forskning skulle kunna vara hur stor skillnad
det är på routrar i olika prissegment under DDoS-attacker, samt vilken skillnad det skul-
le bli om man skulle köpa en begagnad dator och bygga en såkallad egenbyggd router i
samma prisklass som dagens premiumroutrar.

Det skulle även vara intressant att genomföra en kvalitativ forskning kring hur streamers
ser på problemet och hur de tacklar problemet DoS och DDoS. En annan undersökning
som skulle kunna genömföras är att fråga operatörerna hur de ser på problemet och vilka
lösningar dessa kan erbjuda.

Vidare finns det även inte mycket forskning om hur livestreaming är uppbyggt, varför det
är populärt och med dagens tekniska begränsningar. Exempelvis hur datorer och nätverk
belastas vid streaming, vilken hårdvara som krävs och så vidare.
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A Bilaga 1

Dim useragents() as String
Dim referers() as String
dim randheaders() as string
Dim randURLs() as string

randURLs.Append "http://www.9gag.com"
randURLs.Append "http://www.9gag.com/hot"
randURLs.Append "http://www.9gag.com/trending"
randURLs.Append "http://www.9gag.com/vote"
randURLs.Append "http://www.9gag.com/fast"
randURLs.Append "http://www.9gag.com/submit"
randURLs.Append "http://www.9gag.com"
randURLs.Append "http://www.9gag.com"
// EDIT THE FOLLOWING STRINGS TO MAKE YOUR OWN BOOST UNIQUE AND
THEREFORE MORE EVASIVE!

// populate list
useragents.Append "Mozilla/5.0 (Windows; U; Windows NT 5.1; en-GB;
rv:1.8.1.6) Gecko/20070725 Firefox/2.0.0.6"
useragents.Append "Mozilla/4.0 (compatible; MSIE 7.0; Windows NT
5.1)"
useragents.Append "Mozilla/4.0 (compatible; MSIE 7.0; Windows NT
5.1; .NET CLR 1.1.4322; .NET CLR 2.0.50727; .NET CLR 3.0.04506.30)"
useragents.Append "Mozilla/4.0 (compatible; MSIE 6.0; Windows NT
5.1; .NET CLR 1.1.4322)"
useragents.Append "Mozilla/4.0 (compatible; MSIE 5.0; Windows NT
5.1; .NET CLR 1.1.4322)"
useragents.Append "Googlebot/2.1 ( http://www.googlebot.com/bot.html) "
useragents.Append "Mozilla/5.0 (Windows; U; Windows NT 6.0; en-US)
AppleWebKit/534.14 (KHTML, like Gecko) Chrome/9.0.601.0 Safari/534.14"
useragents.Append "Mozilla/5.0 (Windows; U; Windows NT 5.1; en-US)
AppleWebKit/534.14 (KHTML, like Gecko) Chrome/9.0.600.0 Safari/534.14"
useragents.Append "Mozilla/5.0 (Windows; U; Windows NT 5.1; en-US)
AppleWebKit/534.13 (KHTML, like Gecko) Chrome/9.0.597.0 Safari/534.13"
useragents.Append "Mozilla/5.0 (X11; U; Linux x86_64; en-US)
AppleWebKit/534.13 (KHTML, like Gecko) Ubuntu/10.04 Chromium/9.0.595.0
Chrome/9.0.595.0 Safari/534.13"
useragents.Append "Mozilla/5.0 (compatible; MSIE 7.0; Windows NT 5.2;
WOW64; .NET CLR 2.0.50727)"
useragents.Append "Mozilla/5.0 (compatible; MSIE 8.0; Windows NT 5.2;
Trident/4.0; Media Center PC 4.0; SLCC1; .NET CLR 3.0.04320)"
useragents.Append "Mozilla/5.0 (Macintosh; U; Intel Mac OS X 10_5_8;
zh-cn) AppleWebKit/533.18.1 (KHTML, like Gecko) Version/5.0.2
Safari/533.18.5"
useragents.Append "Mozilla/5.0 (Windows; U; Windows NT 6.1; es-ES)
AppleWebKit/533.18.1 (KHTML, like Gecko) Version/5.0 Safari/533.16"
useragents.Append "Opera/9.80 (Windows NT 5.2; U; ru) Presto/2.5.22
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Version/10.51"
useragents.Append "Mozilla/5.0 (Windows NT 5.1; U; Firefox/5.0; en;
rv:1.9.1.6) Gecko/20091201 Firefox/3.5.6 Opera 10.53"

// populate referer list
referers.Append "http://www.google.com/?q="+URL
referers.Append URL
referers.Append "http://www.google.com/"
referers.Append "http://www.yahoo.com/"

// Add random headers
randheaders.Append "Cache-Control: no-cache"
randheaders.Append "If-Modified-Since: Sat, 29 Oct 1994 11:59:59 GMT"
randheaders.Append "If-Modified-Since: Tue, 18 Aug 2007 12:54:49 GMT"
randheaders.Append "If-Modified-Since: Wed, 30 Jan 2000 01:21:09 GMT"
randheaders.Append "If-Modified-Since: Tue, 18 Aug 2009 08:49:15 GMT"
randheaders.Append "If-Modified-Since: Fri, 20 Oct 2006 09:34:27 GMT"
randheaders.Append "If-Modified-Since: Mon, 29 Oct 2007 11:59:59 GMT"
randheaders.Append "If-Modified-Since: Tue, 18 Aug 2003 12:54:49 GMT"

// ------------------ DO NOT EDIT BELOW THIS LINE

// generate random referer
Headers.Append "Referer: " + referers(RndNumber(0, referers.UBound))
// generate random user agent (DO NOT MODIFY THIS LINE)
Headers.Append "User-Agent: " + useragents(RndNumber(0, useragents.
UBound))
// Generate random headers
Headers.Append randheaders(RndNumber(0, randheaders.UBound))
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B Bilaga 2

Pinging www.google.se [74.125.232.119] with 32 bytes of data:
Reply from 74.125.232.119: bytes=32 time=382ms TTL=126
Reply from 74.125.232.119: bytes=32 time=1083ms TTL=126
Reply from 74.125.232.119: bytes=32 time=354ms TTL=126
Reply from 74.125.232.119: bytes=32 time=173ms TTL=126
Request timed out.
Request timed out.
Request timed out.
Request timed out.
Request timed out.
Request timed out.
Request timed out.
Request timed out.
Reply from 74.125.232.119: bytes=32 time=353ms TTL=126
Request timed out.
Reply from 74.125.232.119: bytes=32 time=324ms TTL=126
Reply from 74.125.232.119: bytes=32 time=384ms TTL=126
Request timed out.
Request timed out.
Request timed out.
Reply from 74.125.232.119: bytes=32 time=373ms TTL=126
Request timed out.
Reply from 74.125.232.119: bytes=32 time=324ms TTL=126
Request timed out.
Request timed out.
Request timed out.
Reply from 74.125.232.119: bytes=32 time=321ms TTL=126
Request timed out.
Reply from 74.125.232.119: bytes=32 time=338ms TTL=126
Request timed out.
Request timed out.
Request timed out.
Request timed out.
Reply from 74.125.232.119: bytes=32 time=321ms TTL=126
Request timed out.
Reply from 74.125.232.119: bytes=32 time=341ms TTL=126
Reply from 74.125.232.119: bytes=32 time=363ms TTL=126
Reply from 74.125.232.119: bytes=32 time=340ms TTL=126
Request timed out.
Request timed out.
Request timed out.
Request timed out.
Request timed out.
Reply from 74.125.232.119: bytes=32 time=356ms TTL=126
Request timed out.
Reply from 74.125.232.119: bytes=32 time=356ms TTL=126
Request timed out.
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Request timed out.
Request timed out.
Request timed out.
Reply from 74.125.232.119: bytes=32 time=337ms TTL=126
Reply from 74.125.232.119: bytes=32 time=350ms TTL=126
Request timed out.
Request timed out.
Request timed out.
Request timed out.

Ping statistics for 74.125.232.119:
Packets: Sent = 55, Received = 19, Lost = 36 (65% loss),

Approximate round trip times in milli-seconds:
Minimum = 173ms, Maximum = 1083ms, Average = 377ms
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C Bilaga 3

Pinging www.google.se [173.194.40.247] with 32 bytes of data:
Reply from 173.194.40.247: bytes=32 time=52ms TTL=53
Reply from 173.194.40.247: bytes=32 time=65ms TTL=53
Reply from 173.194.40.247: bytes=32 time=47ms TTL=53
Reply from 173.194.40.247: bytes=32 time=54ms TTL=53
Reply from 173.194.40.247: bytes=32 time=67ms TTL=53
Reply from 173.194.40.247: bytes=32 time=53ms TTL=53
Reply from 173.194.40.247: bytes=32 time=50ms TTL=53
Reply from 173.194.40.247: bytes=32 time=58ms TTL=53
Reply from 173.194.40.247: bytes=32 time=57ms TTL=53
Reply from 173.194.40.247: bytes=32 time=55ms TTL=53
Reply from 173.194.40.247: bytes=32 time=55ms TTL=53
Reply from 173.194.40.247: bytes=32 time=58ms TTL=53
Reply from 173.194.40.247: bytes=32 time=53ms TTL=53
Reply from 173.194.40.247: bytes=32 time=62ms TTL=53
Reply from 173.194.40.247: bytes=32 time=89ms TTL=53
Reply from 173.194.40.247: bytes=32 time=62ms TTL=53
Reply from 173.194.40.247: bytes=32 time=69ms TTL=53
Reply from 173.194.40.247: bytes=32 time=58ms TTL=53
Reply from 173.194.40.247: bytes=32 time=48ms TTL=53
Reply from 173.194.40.247: bytes=32 time=77ms TTL=53
Reply from 173.194.40.247: bytes=32 time=58ms TTL=53
Reply from 173.194.40.247: bytes=32 time=59ms TTL=53
Reply from 173.194.40.247: bytes=32 time=45ms TTL=53
Reply from 173.194.40.247: bytes=32 time=65ms TTL=53
Reply from 173.194.40.247: bytes=32 time=63ms TTL=53
Reply from 173.194.40.247: bytes=32 time=62ms TTL=53
Reply from 173.194.40.247: bytes=32 time=51ms TTL=53
Reply from 173.194.40.247: bytes=32 time=60ms TTL=53
Reply from 173.194.40.247: bytes=32 time=56ms TTL=53
Reply from 173.194.40.247: bytes=32 time=58ms TTL=53
Reply from 173.194.40.247: bytes=32 time=58ms TTL=53
Reply from 173.194.40.247: bytes=32 time=76ms TTL=53
Reply from 173.194.40.247: bytes=32 time=64ms TTL=53
Reply from 173.194.40.247: bytes=32 time=69ms TTL=53
Reply from 173.194.40.247: bytes=32 time=43ms TTL=53
Reply from 173.194.40.247: bytes=32 time=72ms TTL=53
Reply from 173.194.40.247: bytes=32 time=52ms TTL=53
Reply from 173.194.40.247: bytes=32 time=61ms TTL=53
Reply from 173.194.40.247: bytes=32 time=55ms TTL=53
Reply from 173.194.40.247: bytes=32 time=59ms TTL=53
Reply from 173.194.40.247: bytes=32 time=58ms TTL=53
Reply from 173.194.40.247: bytes=32 time=62ms TTL=53
Reply from 173.194.40.247: bytes=32 time=66ms TTL=53
Reply from 173.194.40.247: bytes=32 time=75ms TTL=53
Reply from 173.194.40.247: bytes=32 time=67ms TTL=53
Reply from 173.194.40.247: bytes=32 time=73ms TTL=53
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Reply from 173.194.40.247: bytes=32 time=82ms TTL=53
Reply from 173.194.40.247: bytes=32 time=71ms TTL=53
Reply from 173.194.40.247: bytes=32 time=57ms TTL=53
Reply from 173.194.40.247: bytes=32 time=69ms TTL=53
Reply from 173.194.40.247: bytes=32 time=59ms TTL=53
Reply from 173.194.40.247: bytes=32 time=68ms TTL=53
Reply from 173.194.40.247: bytes=32 time=62ms TTL=53
Reply from 173.194.40.247: bytes=32 time=74ms TTL=53

Ping statistics for 173.194.40.247:
Packets: Sent = 54, Received = 54, Lost = 0 (0% loss),

Approximate round trip times in milli-seconds:
Minimum = 43ms, Maximum = 89ms, Average = 61ms
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