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Sammanfattning

I denna rapport undersöks WPS-funktionen då det uppmärksammats säkerhetshål
i den. Intervjuer, tester och observationer har gjorts för att undersöka problemen
med WPS. De tester och intervjuver som gjorts indikerar att säkerhetsbristen i WPS-
funktionen har säkrats upp med extra funktioner.

Nyckelord:
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Abstract

In this report the WPS-function is evaluated due to the vulnerabilty of the protocol.
Interviews, tests and observations have been conducted to evaluate the problems with
WPS. The tests and interviews conducted indicates that the vulnerability of the WPS-
function has been secured with extra functions.
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1 Introduktion

I detta kapitel ges en kort inledning till arbetets uppkomst samt varför denna säkerhetsbrist
är ett reelt problem. Kapitlet tar även upp tidigare forskning som tangerar området samt
syftet med arbetet och dess avgränsningar.

1.1 Inledning

I Sverige blir internetanvändandet allt mer vanligt och 2012 hade ungefär 94% av befolk-
ningen tillgång till Internet.[1] Nästan alla av dessa kommer alltså ha tillgång till någon
form av router som tillhandahåller användaren med Internetuppkoppling. Dessa routrar
kommer också troligen ha någon form av trådlös funktionalitet.

Vad många inte vet är att denna trådlösa funktion kan vara en kakburk för elaka hackare,
då det eventuellt är mycket enkelt att “hacka” sig in på nätverket. Detta kan bero på
dåliga lösenord, användning av ett förlegat protokoll eller att routern använder sig av
WPS(Wi-FI Protected Setup), vilket detta examensarbete kommer handla om. Detta då
WPS är ett relativt nytt protokoll (introducerades 2006)[2] och att säkerhetsbristen i det
upmärksammades 2011.[3] Detta innebär att det kan finnas en uppsjö av routrar som dels
har WPS aktiverat, men även använder WPS som inte går att stänga av.

Huvudmålet med detta examensarbete är därför att ta reda på vilka routrar som använ-
der sig av WPS och vilka internetleverantörer som tillhandahåller routrar med bristfällig
säkerhet, d.v.s. med WPS aktiverat och inget överliggande skydd på. Detta då denna säker-
hetsbrist kan få ofantliga konsekvenser för en intet ont anande användare, samt att dessa
användares nätverk kan användas för att attackera andra individer, t.ex. genom DDoS eller
för att maskera den som utför attacker.

1.2 Tidigare forskning

Det finns många vetenskapliga artiklar och tidigare forskning både inom WPS och dess
brister samt inom generell routersäkerhet. Då detta givetvis blir en stor del även i detta
arbete kommer fokus att ligga på hur internetleverantörer har hanterat dessa brister och
på detta område finns det väldigt sparsamt med information om.

Tidigare har det i Sverige gjorts två examensarbeten på kandidatnivå som tangerar det om-
råde som detta arbete behandlar. Dels ett arbete från Linnéuniversitetet som tar upp hur
man i teorin och praktiken kan skydda sig mot WPS attacker (Metoder för motverkande av
brute force-attacker mot Wi-Fi Protected Setup av Erik Forsmark och Andreas Skoglund,
tillgänglig: http://www.diva-portal.org/smash/get/diva2:536706/FULLTEXT01.pdf) samt
ett arbete från Högskolan i Halmstad som behandlar WEP, WPA och WPS(Wardriving :
WEP, WPA och WPS inom och mellan städer av Thomas Lomvall och Sara Klinthammar,
tillgänglig: http://www.diva-portal.org/smash/get/diva2:537019/FULLTEXT01.pdf).

1.3 Problemformulering

Problemet som arbetet bearbetar är att det finns ett enkelt sätt att ta sig in i ett trådlöst
nätverk som använder WPS(Wi-Fi Proteced Setup) som inloggningsstandard.[3] Detta i
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sin tur kan innebära att man blir av med känslig information, detta genom att en klient på
nätverket kan sniffa upp trafik som användaren skickar. När en attackerar väl sitter på ditt
nätverk kan denne utföra attacker som DNS Poisoning eller ARP Spoofing. [4]

Om en “hacker” attackerar och kommer in på ens nätverk kan utföraren av attacken ladda
ner olagligt material från en IP-adress på nätverket eller göra andra olagliga handlingar.
Detta kan ge offret skulden för den kriminella handlingen tills motsatsen är bevisad.

Det kan även vara så att man som attackerare försöker lägga in skadlig kod[5] eller helt
enkelt använder nätverket i ett så kallat botnät för att göra attacker mot andra nätverk eller
företag.[6]

De frågeställningar som detta arbete ämnar besvara är ungefär hur många som använder
sig av WPS och vilka internetleverantörer som använder sig av routrar med denna funk-
tion. Vi vill även ta reda på om internetleverantörer har gjort något åt problemet i sina
befintliga routrar som använder sig av WPS eller om dessa lämnats orörda.

1.4 Syfte

Syftet med arbetet är att ta reda på hur många som sitter med ett trådlöst nätverk som
använder sig av WPS och vad internetleverantörer gör för att motverka detta. Detta då
det troligen behöver mer belysning än vad det redan fått och att slutanvändare måste vara
medvetna om att deras trådlösa säkerhet har grava brister och är mycket lätt att kring-
gå.

Då våra förundersökningar påvisar att väldigt många personer faktiskt använder sig av
WPS finner vi det intressant att veta varför och varför internetleverantörer inte har åter-
kallat dessa routrar. Detta då både användaren och internetleverantörerna kan skadas av
denna säkerhetsbrist.

Att ta reda på om säkerhetsproblemet fortfarande är lika aktuellt som förut och vilka
motverkningar som eventuellt har tillämpats är också av intresse.

1.5 Avgränsning

Den första avgränsningen som gjort är att allt fokus ligger på den svenska marknaden och
de svenska internetleverantörerna. Arbetet är även avgränsat till de internetleverantörer
som valt att svara på de frågor som ställts. De internetleverantörer som kommer intervjuas
är Telia, Bredbandsbolaget, ComHem och Glocalnet.
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2 Bakgrund

I detta kapitel kommer de tekniker och de bakomliggande faktorer som är aktuella för
detta arbete att tas upp. De mer banala teknikerna kommer endast namnas kort medans
lite mer avancerade tekniker kommer attförklaras mer grundligt. Detta då det ska bli så lätt
som möjligt för läsaren att förstå innebörden av arbetet, oavsett tidigare kunskaper.

2.1 Trådlösa nätverk (Wi-Fi)

Wi-Fi används för att koppla upp sig mot ett nätverk utan att man fysisk kopplar en sladd
mellan en dator och router. Sedan 1997[7] så kan man istället koppla upp sig trådlöst mot
en access-punkt på routern som sänder ut en signal. Denna signal kan bärbara enheter
“snappa” upp och sedan skicka egna signaler tillbaka till access-punkten för att komma
ut på Internet eller kopplas samman med andra datorer på det lokala nätverket.[8]

2.2 Säkerhet i trådlösa nätverk

Säkerhet i trådlösa nätverk och nätverk generellt är ett ämne som debatterats flitigt under
de senaste åren. Säkerhet är mycket viktigt för både de enskilda individerna, men även
om individen struntar i sin personliga säkerhet kan dennes resurser användas för att skada
andra vilket innebär att alla borde se till att lite koll på den säkerhet man faktiskt använder
sig av.[9]

Det första man måste inse är att det är mycket lättare att bli “hackad” om utföraren av
attacken ligger på samma nätverk som offret. Då det kan utföras en Man In The Middle
attack. Företag tenderar att säkra upp trafik som kommer utifrån nätverket men lägger
mindre fokus på det interna nätverket. Det blir därför ett stort säkerhetshot om en at-
tackera kommer in på nätverket och kan attackera inifrån jämfört med om attacken görs
utifrån.[10, p.26-27] Detta gäller givetvis både för företag och enskilda individer.

Om en attackerare ligger på samma nätverk som individen kan en uppsjö av attacker göras,
dels mot offret på nätverket, men även andra personer på andra nätverk. Som exempel
kan nätverket användas vid en DDoS-attack, då det kan vara svårt för en attackerare att
få tag i tillräckligt mycket bandbredd för att göra en lyckad attack. Detta då slutnoden
troligen klarar av mer en vad en enskild attackerare kan producera, men vägarna dit är
mycket breda.[11] En attackerare skulle även kunna använda sig av ett s.k. ARP cache
poisoning attack och påstå att den är offrets router. Detta skulle kunna leda till att all
trafik individen skickar ut går via attackutförarens maskin, då ser således han all trafik
som offret skickar.[12]

Det finns flera andra risker utöver de ovanstående som ett osäkert nätverk resulterar
i.[13][10, p.14] Det är givetvis inte säkert att man blir attackerad om man har ett osä-
kert nätverk. Risken finns dock fortfarande och man bör därför försöka göra allt man kan
för att skydda sig.
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2.3 Kali

Kali Linux är en utveckling av BackTrack Linux som tillhandahåller användaren en upp-
sjö av verktyg för att testa olika brister eller genomföra penetreringsattacker,[14] där pro-
grammet Reaver som används för attacken finns förinstallerat.

2.4 Wi-Fi Protected Setup

Wi-Fi Protected Setup som är framtaget av Wi-Fi Alliance är som tidigare nämnt ett sätt
att logga in på sitt trådlösa nätverk. För att verifiera sig använder Protokollet sig av en
pinkod med som är fyra eller åtta siffror lång. Om PIN-koden är åtta siffror lång kommer
den sista siffran vara en checksumma.[15] Detta protokoll framtogs när trådlösa nätverk
började bli populärt. Privatpersoner säkrade sällan upp sina nätverk och tanken var att
WPS skulle bli ett snabbt och enkelt sätt för slutanvändarna att få ett säkert trådlöst nätverk
genom att ha en pinkod på sitt nätverk “out of the box”.

Det var även smidigt då man kunde ansluta flera enheter som ska vara en del i samma
nätverk genom att bara att trycka på WPS-knappen på routern och på enheterna. De leter
sedan reda på varandra och kopplar upp sig, förutsatt att de har stöd för WPS.[2]

Innan enheten kan skicka sin pinkod till access-punkten görs ett s.k. Diffie-Hellman nyc-
kelutbyte. Detta är ett sätt för två enheter eller personer utan tidigare vetskap om varandra
att skapa en gemensam nyckel så dessa kan kommunicera på ett säkert sätt.[16] Detta görs
för att ingen ska kunna snappa upp och avlyssna den trafik som skickas mellan access-
punkten och enheten.

Figure 2.1 visar steg för steg hur meddelanden mellan en accesspunkt och en enhet går
till vid WPS autentisering.
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Figur 2.1 Meddelandeflöde vid WPS autentisering där M = Meddelande

2.5 Reaver

Reaver är ett program tagits fram för att göra en brute force-attack mot en router som kör
WPS (Wi-Fi Protected Setup). Den börjar med att sniffa upp det BSSID(Basic Service Set
Identifier) för den accesspunkt man vill attackera. Sedan skickar Reaver inloggningsför-
frågningar med ett par sekunders mellanrum. Den testar sedan alla kombinationer av de 8
siffrorna i WPS pinkod tills den hittar den rätta och således har knäckt PIN-koden.

Tekniken som Reaver använder sig av delar upp PIN-koden som WPS använder i två
delar med fyra siffror i varje del och kör dem efter varandra. Detta innebär att första
halvan av PIN-koden får 104 kombinationsmöjligheter. Den sista siffran i PIN-koden är
dock alltid en checksumma som Reaver inte behöver ta hänsyn till så det blir bara 103

möjliga kombinationer på den andra delen.

Detta resulterar i att det är upp till 11000 kombinationer som Reaver måste testa för att
komma fram till den korrekta PIN-koden som WPS använder. Beroende på hur många
förfrågningar access-punkten kan bearbeta, så varierar tiden som det tar att få ut PIN-
koden. Detta brukar generellt ta mellan sex och åtta timmar.[15]

Anledningen till att detta fungerar är för att vid autentisering mot WPS skickas ett EAP-
NACK om första delen av PIN-koden var inkorrekt. Detta gör att Reaver kan testa de
första 104 och sedan görs samma sak för andra delen av PIN-koden. Det är just denna
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uppdelning av koden som gör att det går att utföra en brute force attack på relativt kort
tid. Om detta inte hade varit fallet hade det istället varit 108 kombinationer.[3] Detta hade
istället för mellan sex och åtta timmar att knäcka tagit väldigt många år, och således gjort
attacken obrukbar.

I figur 2.2 så visas tillvägagångssättet för hur Reaver gör en brute force attack mot en ac-
cesspunkt. Den använder sig av brister som finns i meddelandeflödet som visas i tabell 2.1
Det som visas i figur 2.1 är att Reaver skickar en autentiseringsförfrågan till accesspunk-
ten med en pinkod, är någon av PIN-kodens fyra första siffror fel så kommer det skickas
ett NACK efter M4 om felet ligger i de sista fyra så kommer det efter M6. Då avbryts
förfrågan, sedan beroende på om det var vid M4 eller M6 som Reaver fick ett NACK så
kommer den delen av PIN-koden att ökas med ett. [3]

Figur 2.2 Tillvägagångsätt vid attack mot WPS[3]

6



3 Metod

I detta kapitel tas de metoder för den datainsamling som resultatet kommer baseras på
upp. Själva intervjun som används kommer bifogas sist i arbetet i bilaga A och B.

3.1 Datainsamling

Huvudsakligen kommer intervjuer göras med olika internetleverantörer angående deras
routrar och trådlösa säkerhet. Vi kommer ta upp och fråga hur dom håller sig till WPS
och vad de har gjort/gör för att förhindra att WPS-attacker genomförs. Vi kommer även
genomföra observationer i vår omnejd med någon form av Wi-Fi analyseringsprogram för
att få ett hum om hur det ser ut och vilka routrar som använder WPS. Resultatet av dessa
observationer får tas med en nypa salt då det är svårt att veta om WPS varit påslaget som
standard eller om individen själv slagit på funktionen.

3.1.1 Intervjuer

Den metod för intervju som valts för detta arbete är en s.k. semistrukturerad intervju.
Detta innebär att man har en samling fasta frågor som inte förändras beroende på vem
man intervjuar. Man förväntar sig korta och koncisa svar som man lätt kan jämföra mellan
de olika intervjuerna. Det ska vara lättare att få fram en kvalitativ analys. Frågor bör inte
vara formaterade hur som helst och enligt Eva-Lotta Sallnäs fil.dr så ska man tänka på
följande;[17]

• Aldrig två frågor i en fråga.

• Ej hypotetiska frågor.

• Inte överlappande frågor

• Undvik frågor som lätt besvaras med ja eller nej.

• Undvik allt konspråk Ex. tycker du att interaktionen med datorn var intuitiv?

• Lagom många frågor för tillgänglig tid samt anpassat till intervjuform.

• Inte känsliga frågor utan välgrundad anledning.

• Inte frågor som inte handlar om uppgett frågeområde.

• Ej frågor som avslöjar intervjuarens värderingar.

De personer som intervjuas kommer förhoppningsvis vara representativa för företagen
och vi hoppas att få prata med informationsansvariga, pressansvariga eller liknande. Att
fastna hos 1st-line supporten kommer inte få ett tillräckligt adekvat gensvar då det inte är
säkert att dessa har full koll på vad som efterfrågas.

3.2 Tillförlitlighet

Eftersom intervjuerna görs direkt mot internetleverantörernas support eller informations-
ansvariga kommer tillförlitligheten klassas som fakta. Vi kommer anta att de personer
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som intervjuats talar sanning och att resultatet blir adekvat. Detta då de lika väl som vi
förhoppningsvis kommer vara intresserade av de resultat som detta arbete resulterar i och
då de kommer få tillgång till det efter att det färdigställts.

3.2.1 Observationer

Dessa observationer kommer att ske i Kalmar, de kommer inte att vara några vetenskap-
liga observationer utan bara för att man ska få en bild om i vilken utsträckning som WPS
används. Detta kommer att ske med hjälp av att kolla om nätverken med en Nexus 7 och
dess Wi-Fi funktion.

3.3 Brute force-attack mot WPS

För att påvisa säkerhetshålen har en attack genomförts i labbmiljö mot en router som
använder WPS. För att attackera nätverket används en laptop med en virtuell Kali Linux
klient installerad.

Accesspunkten som används är en äldre D-link med orginalfirmware, som ska kunna at-
tackeras med Reaver. Genom några simpla kommandon börjar Reaver attackera WPS-
funktionen och får en beräknad tid på nio timmar tills alla pinkoder testats.

Först skapar men ett virtuellt interface med kommandot:

airmon-ng start <interface>

sedan använder man följande kommando för att starta attacken.

reaver -i <Interface> -b <MAC-Adress>

Man kan förändra kommandot med olika växlar som man hittar i reaver –help.

Bild 3.1 Reaver attackerar accespunkt

Efter några timmar har Reaver knäckt WPS-PIN-koden och presenterar den nyckel som
används. Nyckeln tas alltså fram oberoende av hur säker den är eller hur många special-
tecken den har, det är endast WPS-pinkod som attackerats.

Bild 3.2 Den knäckta PIN-koden
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4 Resultat

I denna del presenteras resultat av de tester, intervjuer och observationer som gjorts. Inga
värderingar läggs i denna del.

4.1 Observationer

För att få en uppfattning om hur många accesspunkter som har WPS-funktionen påslagen
har observationer gjorts sporadiskt i Kalmar. Detta genom att helt enkelt aktivera Wi-Fi
på en Nexus 7 surfplatta och kolla vilka av de trådlösa nätverk som har WPS igång. Bild
4.1.1 visar ett av dessa observationer. Namnen på access-punkterna har suddats ut.

Bild 4.1.1 Fem av de tolv nätverk som kommer upp har WPS aktiverat

9



Våra observationer påvisar att lite färre än hälften av de accesspunkter som upptäckts har
WPS-funktionen aktiverat. Majoriteten av dessa har även WPA2 som kryptering.

4.2 Intervjuer

Företag 1 har 600000 användare och alla deras nyare enheter har funktionen WPS. Men
2012 efter att Stefan Viehböck skrev en vetenskaplig artikel om säkerhetshålet i WPS
så skickade dem ut en uppdatering som stänger av funktionen på äldre enheter men ger
nyare enheter ett extra skydd som ska göra så att WPS nu inte längre ska ha detta säker-
hetshål. Detta företag använder sig av diverse routrar och den senaste de skickar ut är av
modell Technicolor TG799 med egen firmware och denna ska således ha skydd mot WPS
bruteforcing.

Företag 2 har 475000 kunder och även här har de kunder som tillhandahållits enheter
funktionen WPS tillgängligt. Hur många av dessa kunder som tillhandahållits enheter
framgick ej av intervjun. Dessa enheter har dock WPS avaktiverat som standard, men går
att aktivera som användare. Om WPS har något skydd mot brute force i dessa enheter
framgick ej. Detta företag använder sig av diverse routrar och den senaste de skickar ut är
av modell Zyxel 281 med egen firmware.

De andra företagen som försökts nåtts har antingen valt att inte svara på våra frågor eller
så har inte den person eller avdelning som vi uppmanats kontakta svarat. Till dem har ett
mail med frågorna i bilaga B skickats.
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4.3 Tester

Vi har även testat att attackera en del routrar för att se hur de skydd som påstås finnas
visar sig för den som attackerar. Detta har gjorts på ett antal routrar av olika modell och
ålder och en hel del olika skydd har hindrat oss från att attackera WPS-funktionen.

Vid en brute force attack mot en nyare D-link med WPS-funktionen aktiverad lyckas inte
något försök att skicka det första pinkodsförsöket(se bild 4.3.1). Detta då denna har WPS
aktiverat, men inte pinkodsfunktionen. Det är endast knapp-funktionen som är aktiverad.
Detta ser givetvis inte utstående hackare, men genom att gå in i routern och kolla exakt
vad som är aktiverat fås denna information ut.

Bild 4.3.1 Misslyckat försök att skicka pinkod

Bild 4.3.2 visar att efter att ha slagit på pinkodsfunktionen i accesspunktens GUI fungerar
WPS-attacken och Reaver börjar skicka pinkoder enligt figur 2.2.

Bild 4.3.2 Reaver gör en brute force attack mot en D-link router
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Efter ett antal försök slår routern dock automatiskt av pinkodsfunktionen igen(se bild
4.3.3). Den känner alltså av att attacker sker mot den och skyddar sig själv. Denna funk-
tion tar längre tid att aktivera sig ju längre fördröjning man har på pinkodsförsöken, men
skyddet aktiveras till slut. Även om väntetiden ligger på 60 sekunder så renderars attac-
ken meningslös, då det kommer ta för lång tid med det intervallet. Detta resulterar dock
även i att vanliga användare som använder WPS-PIN-koden för att autentisera sig mot
accesspunkten inte heller kommer kunna ansluta eftersom funktionen stängts av.

Bild 4.3.3 Routern skyddar sig mot attacken genom att slå av pinkodsfunktionen
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Ett annat skydd som stöttes på var att routern slog av WPS-funktionen helt, inte bara
PIN-koden. Detta skedda vid attack av en Netgear-router. Efter att Reaver testat en enda
pinkod och försöker sig på nästa varnar Reaver för AP rate limiting(se bild 4.3.4). Detta
innebär att routern har upptäckt att en attack skett och tagit någon form av åtgärd för att
förhindra attacken.

Bild 4.3.4 Routern upptäcker att attack sker och sätter på AP rate limting

Attacken har alltså stängs ner och vi ser att WPS-funktionen har låsts helt av routern(se
bild 4.3.5). Efter detta fungerar inte WPS-funktionen alls i detta fall, och måste sättas
igång manuellt via routerns GUI. Även här kommer vanliga användare inte kunna auten-
tisera sig med hjälp av WPS. Detta gäller för autentisering med både pinkod och knapp-
tryckning.

Bild 4.3.5 WPS-funktionen låses av routern
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5 Diskussion

I denna del kommer resultaten att analyseras och en kort slutsats presenteras. Delen re-
flekterar även lite om hur det gått och om de använda metoderna fungerat.

5.1 Resultat

Eftersom företagen säger sig ha skydd mot WPS-brute force-attacker har tester gjorts i de
routrar vi kommit över. Tyvärr har inte någon av de nyaste enheterna som Internetleveran-
törer tillhandahåller attackerats av oss, då de är svåra att få tag på om man inte är kund.
Men de enheter som tester gjorts på har skapat en väldigt klar bild om att det är mycket
svårare att hacka WPS-PIN-koden än vad den initiala tesen påstod. Under de få år sedan
säkerhetshålet uppmärksammades har skydd utvecklats och implementerats i nästan alla
routrar som vi testat. De lösningar som implementerats är förvisso tämligen banala och
det kan vara därför det har tagit så kort tid för internetleverantörer och företag att gardera
sig mot WPS-attacker.

De enheter som attackerats har löst problemet på olika sätt, antingen så har den ett skydd
som känner av när det kommer många förfrågningar från samma MAC-adress och låser
WPS-funktionen eller PIN-koden. Ett annat skydd vi stött på är helt enkelt att PIN-koden
är inaktiverad. Ett bra försvar skulle kunna vara att man bara tillåter ett visst antal försök
innan man fysiskt måste in i routern och byta pin innan man försöker igen.

Alla dessa skydd får tråkigt nog konsekvensen att legitima användare av enheten inte
kommer kunna använda sig av WPS-PIN-koden. För att skydda sig mot attacker och sam-
tidigt ha funktionen aktiverad skulle en lösning kunna vara att skriva om WPS så att den
inte skickar NACK eller ACK på de första fyra siffrorna utan att hela PIN-koden måste
vara korrekt på en gång. Detta hade förlängt tiden för brute forceattacken och renderat
den oerhört ineffektiv.

Efter dessa tester ser det ut som att en hackare med tillgång till samma medel som använts
vid dessa tester troligen inte kommer kunna knäcka dessa pinkoder, då de har ett överlig-
gande skydd emot brute forceattacker. Det är fortfarande en risk att ha WPS aktiverat då
en individ eventuellt skulle kunna skriva en mycket avancerad funktion som byter MAC-
adress och omassocierar sig med accesspunkten och på så sätt kanske kunna kringgå de
skydd som implementerats.

Ett problem som stöttes på innan testerna kunde utföras var att vid användandet av en Le-
nove Edge e530 laptop och Kali kunde inga attacker genomföras, detta då laptopens hård-
vara inte hade stöd för attacker. Detta löstes genom att istället använda en USB-adapter
från D-link (DWA-160). Med andra ord har en del nätverkskort inte stöd för komponen-
ter som behövs för att kunna utföra dessa attacker. Detta kan i sin tur stoppa en vanlig
hemmafixare som inte är så insatt.

När testerna på de olika nätverken kunde börja fungerade den uppsatta testmiljön väl. De
accesspunkter som inte gick ta sig in i stoppade attacken på bara någon minut, medans
den sårbara enheten var väldigt lätt att attackera, då det bara var att starta Reaver som tar
hand om själva attacken utan att attackutföraren behöver röra datorn.
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5.2 Metodreflektion

Angående intervjuerna är det ganska självklart att inte ha två frågor i samma fråga är
självklart då personen man intervjuar kan bli förvirrad eller bara svara på den ena frågan.
Om man istället har två frågor så kommer personen att kunna fokusera på en i taget och
man kan få ut mer av frågan.

Frågorna som ställts har inte avslöjat våra värderingar angående WPS, de har utformats
för att ge den information som krävs för att nå målen med arbetet. Detta för att försöka få
så objektiva svar som möjligt och så att de intervjuade inte hamnar på defensiven. Vi har
även varit väldigt tydliga med att inget enskilt företag ska hängas ut utan att målet med
intervjuerna är att få en bild av hur användandet av WPS ser ut.

Efter att följt bilaga A med telefonintervju så stöttes två olika scenarion på. Antingen
var det svårt att få företag att samarbeta, som exempel vid samtal till ett företag fördes
dialog med den tekniska supporten och genererade lite information, så som vilken router
de använder och lite information om deras kunder. När den tekniska supporten inte längre
kunde svara på de mer avancerade frågorna om WPS så blev vi uppskickade till en högre
stående anställd och svaren tar slut. Samtalet tar en mer defensiv ton och intervjun blir
omvänd, de ställer frågor om vårt arbete. Intervjun tar sedan slut då de inte vill svara på
några fler frågor utan man blir hänvisad att gå via deras pressansvarig, som inte har tid
med en intervju. Till dessa företag har frågorna mailats, mailet ligger som bilaga B.

I det andra scenariot har vi via den tekniska supporten blivit hänvisade till en mer kunnigt
anställd, troligen second eller thirdline support. Här har det gått utmärkt att få svar på
alla frågor och vi har till och med fått svår på frågor som inte ställts. De har varit oerhört
tillmötesgående. I andra fall så svarar dem inte alls, men vi förstår hur företagen kan bli
defensiva när frågor som ifrågasätter deras säkerhet ställs, även om det understryks att
inga internetleverantörer kommer hängas ut.

Det är tråkigt att en del företag inte vill vara med att hjälpa till så att man kunnat få en
bättre bild av hur det ser ut och fått fler svar på frågorna. Vi har pratat med de största
internetleverantörerna och det hade gjort detta arbete lättare och mer intressant. Genom
dessa samtal har vi fått reda på de djupare frågorna om de skydd som implementerats,
istället för att bara ha de tester som gjorts på de enheter som använts som underlag.

5.3 Slutsats

Med de grunder vi har och med de företag som vi har kunnat diskutera detta problem
med så är vår slutsats att en brute force attack mot en access-punkt inte är ett så stort
problem som den initiala tesen säger. Nästan alla routrar som testats har haft ett inbyggt
skydd, exempelvis att accesspunken låser sig efter ett antal försök. Även om vi lyckades
att ta oss in i ett nätverk som inte hade detta skydd så misslyckades vi majoriteten av
gångerna.

Det finns givetvis routrar som levererats mellan 2006-2012 där ingen uppdatering skett
och där detta fortfarande är ett existerande problem. Men så länge man antingen har upp-
graderat firmware, där internetleverantörerna fixat problemet eller en nyare modell av
vanliga routrar är man skyddad.

15



5.4 Förslag till fortsatt forskning

En fortsatt forskning skulle kunna vara att fördjupa sig i Reaver och dess funktioner. Det
finns även andra program som man kan kombinera med Reaver för att möjligtvis kunna
komma in i ytterligare nätverk, exempelvis MAC-changer.

Vidare skulle man kunna försöka förstöra de skydd som implementerats och försöka ta
sig in i s.k. skyddade enheter.
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A Manus och Frågeformulär för intervju

A.A Manus

Hej mitt namn är Tobias Juhlin, jag och min partner Dan Wangberg går på Linnéuniver-
sitetet och håller på med vårat examensarbete, som behandlar säkerhet i trådlösa routrar.
Vi ringer runt till de stora internetleverantörerna i Sverige och försöker ta reda på infor-
mation om vilka routrar ni tillhandahåller era kunder samt hur många dessa är. Skulle
det vara möjligt att intervjua er angående ert företags accesspunkter som skickas ut till
kunden? Vi har ett tiotal frågor och det kan några minuter.

Jag kommer att ha min mobil på högtalare så att Dan kan anteckna vad som sägs, är det
okej?

A.B Frågeformulär

1. Vet du vilka routrar har ni ute hos kunder just nu?

2. Hur många enheter har ni ute just nu?

3. Har ni egen mjukvara på dessa eller använder ni standaden som kommer med rou-
tern?

4. Är det någon av dessa som har WPS aktiverat som standard?

5. Har ni gjort någonting för att förhindra att WPS bruteforceas?

6. Har ni några uppgifter på i vilken utsträckning som de äldre enheterna används?

7. Om WPS inte används, varför?

8. Vad är din tjänst inom företaget?

Notera att vissa frågor inte ställts till vissa personer som interjuvats. Exempelvis har in-
te den sista frågan ställts vid samtal till pressavdelningen, då vi i dessa fall pratat med
pressansvarig.

A



B Mail till pressavdelning

Hej. Vi håller på med vårt examensarbete på Linnéuniversitetet, som behandlar säkerhet i
trådlösa routrar/accesspunkter. Vi ringer/mailar runt till dem stora internetleverantörerna i
Sverige och försöker ta reda på information om vilka routrar ni tillhandahåller era kunder
samt hur många dessa är. Vi pratade nyss med er support på telefon, som hänvisade oss
att skicka mail hit. Det vore oerhört bra om ni kunde besvara nedanstående frågor. Vi
kommer inte specifikt nämna vilka leverantörer som svara på vilka frågor utan är ute efter
att få en bild över hur läget ser ut i Sverige.

1. Vilka routermodeller har ni ute hos kunder just nu?

2. Hur många enheter har ni ute just nu?

3. Har ni egen mjukvara på dessa eller använder ni standarden som kommer med rou-
tern?

4. Är det någon av dessa som har WPS aktiverat som standard?

5. Om WPS är aktiverat som standard är det möjligt att stänga av funktionen?

6. Har ni gjort någonting för att förhindra att WPS bruteforceas?

7. Har ni några uppgifter på i vilken utsträckning som de äldre enheterna används?

8. Om WPS inte används, varför?

Om ni vill ta del av det slutgiltiga arbetet är detta möjligt och kan skickas till er på förfrå-
gan.

Med vänliga hälsningar Dan Wangberg Tobias Juhlin
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