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Sammanfattning

Den här rapporten grundar sig i problematiken med att kombinera TCP/IPv4 och
TCP/IPv6 med varandra. De två protokollen är inte kompatibla att skicka paket mel-
lan sig och bara delar av internet använder sig av, eller har stöd för, det nyare pro-
tokollet IPv6. På grund av att de publika IPv4-adresserna är slut i världen så måste
förr eller senare en fullständig migrering ske på internet. Fram till dess behövs dock
migreringsmetoder som kan hantera både de äldre och de nyare TCP/IP-protokollet
simultant.

I rapporten kommer olika migreringsmetoder plockas fram där fokus ligger på
komplexitet, alltså tidsåtgång för implementering. Metoderna som presenteras utgör
en laboration där testpersoner har fått utföra simulerade migreringar med de olika
teknikerna för att få fram tidsdata. Med hjälp av tidsdatan presenteras sedan den
minst komplexa migreringsmetoden. En minimalt komplex metod kan hjälpa både
privatpersoner och företag kopplade till internet att migrera från IPv4 till IPv6 på ett
smidigare sätt.

Migreringslösningarna i den här rapporten riktar sig dock främst till en målgrupp
av medelstora företag som vill använd sig av IPv6 men samtidigt ha möjlighet att
vara anslutna till internet.

Resultatet visade att med hjälp av en teknik kallad Dual Stacking kunde både
IPv4 och IPv6 användas på ett nätverk simultant. Våra testpersoner pekade också på
att denna teknik är den minst komplexa, alltså lättast att implementera och förstå.
Resultatet av rapporten kan göra att fler vågar använda sig av IPv6 och när dagen
kommer då internet går över till IPv6 så kommer dessa företag ligga i framkant och
vara väl förberedda.

Nyckelord: Migrering, IPv4, IPv6, Komplexitet, Dual Stacking, Manuell 6 till 4,
Dynamisk 6 till 4, ISATAP, Teredo Tunnel, NAT-PT, NAT64, Laboration, Tid
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Abstract

This report is based on the problem of combining TCP/IPv4 and TCP/IPv6 with each
other. The two protocols are not compatible to send packets between themselves and
only parts of the Internet make use of, or supports, the newer IPv6 protocol. Due to
the shortage of public IPv4 addresses in the world we need to, sooner or later, make
a complete migration from IPv4 to IPv6 over the Internet. However, until needed,
we can make use of migration methods that can handle both the older and the newer
TCP/IP protocols simultaneously.

In the report, various migration techniques are evaluated with the main focus
being complexity, as in: the time it takes to implement the solution. The method
presented constitute a laboratory task where the test persons performs simulated mi-
grations with the different techniques to get a time data. With the help of time data
the least complex migration method is later presented. A minimally complex method
can help both individuals and companies connected to the Internet to migrate from
IPv4 to IPv6 in a smoother manner.

Migration solutions in this report are mainly addressed to a target group of medium-
sized companies that want to use the IPv6-protocol but at the same time want to have
the opportunity to be connected to the Internet.

The results showed that by using a technique called Dual Stacking, both IPv4 and
IPv6 can be used on a network simultaneously. Our testers also pointed out that this
technique is the least complex, therefore the easiest to implement and understand.
The outcome of the report might result in more companies daring to use IPv6, and
when the day comes when the Internet completely migrates to IPv6 these companies
will be in the forefront and well prepared.

Keywords: Migration, IPv4, IPv6, Complexity, Dual Stacking, Manuall 6 to 4,
Dynamic 6 to 4, ISATAP, Teredo Tunneling, NAT-PT, NAT64, Laboration, Time
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Förord
Vi tillhör den portionen av människor som gärna skulle se en fullständig migrering till
IPv6 över hela internet. Det nyare TCP/IP-protokollet kan vid första anblick se mycket
mer komplext ut men det följer samma principer som det äldre protokollet. Fördelarna
med IPv6 är dock överhängande med framför allt individuell adressering tack vare mäng-
den adresser som största påverkan på internet idag.

Vi vill därför ta ett steg i rätt riktning och presentera migreringstekniker som gör det
möjligt att på ett eller annat sätt ansluta ett IPv6-nätverk med ett IPv4-nätverk (internet).
Vi känner att på detta sätt kanske fler kan bli inspirerade och börja laborera med IPv6 och
tillslut (förhoppningsvis) se de fördelar som vi ser.

Vi vill även här passa på att tacka Infomaker Scandinavia AB och Dalsjöfors Kött AB
som hjälpt till att besvara enkäten till förstudien. Samt de studerande IT-teknikerna på
Linnéuniversitetet, Thommy, Andreas, Linus och Fred som ställt upp och laborerat med
teknologierna för att lättare besvara frågan kring komplexiteten. Ett sista tack också till
vår handledare Jonas Lundberg samt Ola Flygt på Linnéuniversietet som handlett oss
genom detta arbete.
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1 Introduktion

Internet växer för varje minut som går. “The internet of things” närmar sig med stormsteg
vilket innebär att snart varenda hushållsapparat i hemmet får sin egen ip-adress [1]. Det
kommer att krävas miljarder och åter miljarder ip-adresser för att täcka behovet [1], och
IPv4-standarden som används idag har redan slut på ip-adresser i vissa regioner av världen
[2]. Det går helt enkelt inte att generera mer sifferkombinationer enligt IPv4-standarden
för att få fram unika identifierare för varje nätverksanslutet datorchip.

Här kommer IPv6 in i bilden. Med denna standard kan vi generera 2128 IPv6-adresser
[3] - vilket, kort sagt, är väldigt många adresser. För att IPv6 ska bli verklighet krävs
en övergång från IPv4 till IPv6. Det låter kanske enkelt, men det är mer komplicerat än
så.

En dator med IPv4-adress kan inte kommunicera med en dator som använder en IPv6-
adress [4]. Samtidigt vill vi alla, inklusive företag, att övergången från IPv4 till IPv6
ska gå så snabbt som möjligt, obehindrat och till en så låg kostnad som det bara går att
frammana [5].

För att genomföra en migrering på ett företag behöver företaget använda någon form av
verktyg, eller “migreringsmetod” [5]. Genom åren har det arbetats fram ett antal migre-
ringsmetoder för olika scenarion, men vilken är den enklaste att använda sig av?

Tidigare forskning har gjorts för att utröna vilken migreringsmetod som passar bäst till
vilka specifika scenarion [6], och vilka migreringsmetoder som erbjuder bästa prestan-
dan [7]. Men kunskap om vilken migreringsmetod som är minst komplex och lättast att
implementera saknas.

Vi ämnar därför göra en undersökning av olika migreringsmetoder med fokus på dess
komplexitet. Målet är att kunna presentera den migreringsmetod som är minst komplex
för ett mindre eller medelstort företag att implementera.

Det ska dock tilläggas att en mindre komplex lösning inte nödvändigtvis är bättre än en
komplex lösning i alla scenarion. Det är dock så att migreringen till IPv6 går långsamt [8]
och kan man då presentera en icke komplex lösning för ett företag så är det förmodligen
mer sannolikt att de tar till sig informationen. Det är även så att tekniker kan passa bättre
i vissa scenarion även om de är mer komplexa, detta kommer diskuteras senare i rappor-
ten. Vi kommer i denna rapport tolka mindre komplexa lösningar som något positivt och
använda det som en utgångspunkt.

1.1 Inledning/Bakgrund

Internet är idag uppbyggt till största delen av IPv4-teknik. Detta har varit fallet ända sedan
internets genombrott i början utav 1990-talet. Det stora problemet med internet och dess
uppbyggnad är att ingen kunde ana hur stort det skulle bli. Därför slösade man adresser
(IP-adresser) till en början och antalet IPv4-adresser såg man som ett näst intill oändligt
antal.[5]

Idag och sedan ett tiotal år tillbaka vet man att de publika IP-adresserna för protokollstac-
ken TCP/IPv4 är slut i flera regioner i världen [2], i den bemärkelsen att det inte finns
några adresser kvar att köpa upp. Internetleverantörer i Sverige har IPv4-adresser på lager
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[9] men är införstådda med att en övergång till IPv6 måste ske innan också dessa adres-
ser tar slut. Bristen på IPv4-adresser har dock inte varit något större problem för oss i
västvärlden då man kunnat tygla problemet med privata adresser gömda bakom ett NAT
(Network Adress Translation) [10].

Västvärlden är dock inte ensamma om att använda internet längre. Framför allt asiatiska
länder som Sydkorea har blivit en stark spelare i kriget om IP-adresser [11]. Lösningen till
problemet är en nyare version av TCP/IP-stacken kallad IPv6. IPv6 har en så stor mängd
tillgängliga adresser att alla internetanslutna enheter i hela världen skulle kunna få var sin
adress [3].

Men med lösningar kommer dock nya problem. Det äldre protokollet IPv4 och det nyare
protokollet IPv6 är inte kompatibla med varandra [4]. Detta gör att en övergång från IPv4
till IPv6 måste ske inom en snar framtid för att hela världen skall fortsätta att kunna
kommunicera med varandra över internet på ett smidigt och effektivt sätt [12].

Övergången kommer dock inte ske över en natt. Det är och kommer fortsatt vara både
IPv4 och IPv6-adresser huserande ute på internet. Detta gör att forskning kring den bästa
tekniken som kan användas under övergången är relevant. Ju smidigare lösningar det finns
för denna övergångsperiod, då båda TCP/IP-versionerna existerar, ju lättare kommer det
vara för stora aktörer på internet att anpassa sig till den nyare standarden. [12]

Frågeställningen kommer från början från ett företag som undrade vilka metoder som
fanns att erbjuda för migrering från IPv4 till IPv6. Svaret var lätt, om du vill fortsatt vara
ansluten mot internet kan du inte migrera helt från IPv4 till IPv6. Du måste skaffa dig en
temporär lösning där båda protokollen kan arbeta samtidigt.

1.2 Tidigare forskning

Inom området IPv4 till IPv6-migrering har det skrivits många avhandlingar och uppsatser.
Nyligen gjordes ett arbete på Linnéuniversitetet som ämnade kartlägga olika migrerings-
scenarion och möjliga migreringsmetoder av A. Mithani [6]. Även Mithani konstaterar
att trots att tusentals organisationer har fått resurser för att genomföra en migrering har
övergången gått långt långsammare än förutspått. Vad beror detta på?

Det har även gjorts undersökningar som gör prestandamätningar likt M. Westermark och
O. Karlssons. Westermark och Karlsson kan med hjälp av tester påvisa prestandaskillna-
der mellan olika migreringstekniker och ger därmed god vägledning till vilka migrerings-
metoder som är bäst lämpade för vilka scenarion. I detta arbete konstateras det att det
finns vissa prestandaskillnader vid jämförelse av GRE och 6to4 samt mellan NAT64 och
Teredo. Med hjälp av de resultat som vi har fått fram har vi kunnat dra slutsatsen att en pre-
standaskillnad existerar mellan GRE och 6to4 samt mellan NAT64 och Teredo.[7]

1.3 Problemformulering

Situationen ser nu ut som beskrivet tidigare, IPv4-adresserna är slut på internet [2] och
inom en snar framtid behöver företagen anpassa sina nätverk för att kunna kommunicera
både med det äldre protokollet IPv4 och det nyare protokollet IPv6 [12].

Det finns därför en mängd företag i världen som står inför problemet att anpassa sig till
det nya TCP/IP-protokollet. Kunskapen om migreringsmetoder finns dock inte alltid där.
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Många metoder och teorier är för komplexa för ett genomsnittligt företag att implemen-
tera. [12]

Det har tidigare gjorts undersökningar kring vilka metoder för migrering det finns att tillgå
och vilken prestanda dessa metoder har. Vad vi vill undersöka är istället komplexiteten för
metoderna. En metod som är snabb med bra prestanda men är för komplex för att införa
är ingen lämplig metod.

1.4 Syfte och frågeställning/hypotes

För att avgöra om vissa migreringsmetoder från IPv4 till IPv6 är mer eller mindre kom-
plexa än andra ämnar vi genomföra experiment med dessa i en fysisk laborationsmiljö
där vi testar det olika migreringsmetoderna. Komplexitet i sig är väldigt svårt, om inte
omöjligt, att mäta och placera ut på en skala. Istället ämnar vi göra en likställning mel-
lan tid och komplexitet med antagandet att ju längre en migrering med en viss metod tar
att genomföra desto mer komplex är metoden och därmed också mindre attraktiv för ett
företag med begränsade tid och resurser.

Vi har redovisat tidigare arbeten som undersöker vilka migreringsmetoder som finns att
tillgå [6], och vi har sett arbeten som beskriver prestandamässiga fördelar med olika mi-
greringsmetoder [7]. Men finns det metoder som är mindre komplexa än andra i den be-
märkelsen att de tar mindre tid att implementera på ett företag av en viss storlek? Får
nödvändigtvis andelen enheter som behöver konfigureras i en migreringsmetod direkt ne-
gativ inverkan på hur lång tid migreringen tar att genomföra?

Vår hypotes är att ju fler enheter som måste konfigureras i en migreringsmetod desto
mer komplex blir den i den bemärkelsen att migreringen tar längre tid att genomföra.
Hypotesen grundar sig i att en enhet tar en viss tid att konfigurera, och om enheterna
som kräver konfiguration ökar kommer också den sammanlagda konfigurationstiden öka.
I våra experiment kommer vi se exempel på migreringsmetoder som kräver konfiguration
av varje enhet i nätverket, samt migreringsmetoder som bara innebär konfiguration på
en enda enhet. Experimenten ämnar simulera en migrering på ett företag av en specifik
storlek och detta typiska företag konkretiseras i avsnittet 2.2 av denna rapport.

1.5 Avgränsning/Begränsning

I vårt urval kommer tre migreringsmetoder väljas ut för testning i vår laborationsmil-
jö. Dessa tre metoder ska sedan testas utifrån deras komplexitet. Vi har här valt att i
största möjliga mån begränsa oss till just tidsåtgången för implementation av en migre-
ringsmetod, eftersom det är just detta som vi vill undersöka i denna rapport. Hänsyn till
prestandaskillnader mellan olika migreringslösningar kommer i största möjliga mån att
uteslutas, med reservation för om någon lösning presterar avsevärt sämre än någon annan
- sådana prestandaförluster kommer i så fall att redovisas i samband med de huvudsakliga
resultaten av experimenten.

Flera enheter existerar på olika nätverk som inte stödjer IPv6, där ibland telefoner, skri-
vare och projektorer. Vi kommer dock inte ha möjlighet att sätta upp testerna för att även
kontrollera huruvida teknikerna stödjer enstaka IPv4-enheter på nätverket eller inte. En-
heter som inte stödjer IPv6 kommer därför utelämnas i denna rapport.
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1.6 Målgrupp

Denna uppsats skrivs, och experimenten genomförs, med förhoppningen att den kan gag-
na mindre företag som saknar kunskap om IPv4 till IPv6 migrering. Vår målsättning är att
kunna presentera ett resultat som kan ge vägledning till företag om vilken migreringslös-
ning som kan vara bra för dem. Vi har valt att fokusera på komplexiteten därför att högre
komplexitet innebär mer tidsåtgång, vilket i sin tur innebär högre kostnader för företag i
form av arbetstimmar. Men rent generellt kan denna uppsats ses som en vägledning för de
flesta aktörer eller privatpersoner med begränsade kunskaper inom migrering från IPv4
till IPv6.

1.7 Disposition

Denna uppsats inleds med en konkretisering av målgruppen som uppsatsen riktar sig till,
och efterföljs av redogörelser för olika facktermer inom nätverksteknik samt utförliga
förklaringar om hur de olika migreringsteknologierna fungerar i teorin. Kaptitel två av-
slutas sedan med listor över krav och önskemål som ställs på teknologierna för att de ska
kvalificera sig för testning.

Under kapitel 3 “Metod” presenteras arbetet som genomförts med att undersöka kompe-
tensen hos migreringsteknikerna. Här beskrivs också vilka migreringsmetoder vi slutligen
valde att testa i vår laborationsmiljö, hur vi valde att testa dem samt vilken data som sam-
lades in under testerna.

Under kapitel 4 “Genomförande” redovisas laborationerna. Bland annat beskrivs scena-
rierna överskådligt men också kriterierna för att slutföra laborationerna förklaras. Har tas
även även laborationsenkäten upp.

I kapitel 5 “Resultat” presenteras resultatet av tidsmätningarna som genomfördes i sam-
band med att laborationerna utfördes. Även resultatet av enkäten som testpersonerna be-
svarade efter laborationen redovisas här.

Under kapitel 6 “Analys” sammanställs datan från mätningarna av laborationerna, samt
enkätsvaren för att ge en överskådlig bild av resultatet.

I kapitel 7 “Diskussion” förs resonemang kring laborationsresultaten och vad som går att
utläsa från dem.

I kapitel 8 “Avslutning” sammanfattas arbetet, vilket resultat som erhölls och vilka slut-
satser som kan dras från laborationsresultaten.
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2 Bakgrund/Teori

Detta arbete riktar sig till mindre företag som saknar de kunskaper som krävs för att själva
genomföra en IPv6-migrering. I detta kapitel redovisas mer noggrant definitionen av ett
mindre företag. Här ges även grundläggande information för att förstå begrepp så som
IPv4, IPv6 och NAT. Därefter följer beskrivningar om hur olika migreringsteknologier
verkar för att göra en migrering från IPv4 till IPv6 möjlig. Kapitlet avslutas sedan med en
kravspecifikation samt önskemål för migreringsteknologierna.

2.1 Inledning

Att få hela världen att gemensamt och vid ett givet tillfälle samtidigt uppgradera hela
sin internetstruktur är inte möjligt. Migreringen från IPv4 till IPv6 går långsamt. Detta
främst på grund av att de stora aktörerna på marknaden har reserverat så stort antal publika
IPv4-adresser sedan tidigare samt med hjälp av NAT är det inte ett måste att migrera än.
Bekvämligheten att fortsätta med något som fungerar för stunden är för stor för att slänga
sig ut i okänt vatten. [12]

Vad många företag och till viss del privatpersoner inte tänker på är att i det okända vatt-
net så väntar en stor förbättring [12]. Genom en fullständig migrering till IPv6 så skulle
direktadressering vara möjlig då varje enskild nod på internet kan få sin egen, globala
adress [3]. Världen är dock inte beredd att ta detta steg ännu [12]. Därför behövs migre-
ringsmetoder som hanterar både IPv4 och IPv6 [5].

Med forskningen i den här rapporten så hoppas vi få fram en så pass smidig, snabb och
icke komplex metod som möjligt. Med hjälp av vår forskning samt tidigare forskning i
ämnet kan en eller flera metoder presenteras som stämmer in i våra krav.

2.2 Konkretisering av målgrupp

Detta examensarbete grundar sig på en frågeställning från företaget Infomaker därför
utför vi studien efter förutsättningarna att Infomaker är det generella vanliga företaget.
Företaget i fråga är ett mjukvaruföretag med ett huvudkontor i Kalmar som huserar 40
anställda med en IT-avdelning på fyra anställda som handhar både interna och kundre-
laterade arbetsuppgifter. För att säkerställa betydelsen av denna studie kontaktades ett
ytterligare företag, Dalsjöfors Kött, vilka bekräftade behovet av information kring IPv6
migrering. Med detta som utgångspunkt har vi valt att definiera ett mindre företag på
följande sätt.

• Företaget har kontor i en fysisk fastighet där de anställda är stationerade.

• I kontoret finns anställda som upptar 30-50 arbetsstationer.

• 2-4 av dessa anställda jobbar på IT-avdelningen med intern/extern support. Dessa
anställda förväntas inneha kunskaper inom IT-drift och systemadministration.

• Företaget har en IT-infrastruktur som sköts med interna resurser.

• IT-infrastrukturen består av grundläggande nätverkskomponenter för ett företag av
sagda storlek: 1 styck router/brandvägg, 2-6 styck switchar, 1-2 accesspunkter för
trådlös nätverksåtkomst,1-3 fysiska servermaskiner samt 30-50 arbetsstationer.
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• Företagets affärsområde behöver inte nödvändigtvis vara inom IT, alltså behöver
personalen, exkluderat IT-personal, ej inneha någon teknisk utbildning eller kun-
skap inom IT.

• Företaget är, som brukligt idag, också kopplat till internet genom en WAN-koppling.

• Ett datorsystem körandes de vanligaste operativsystemen inom klient/server så som
Windows (Vista, 7, 8, 8.1), Ubuntu, RedHat/CentOS, FreeBSD, OSX, Fedora, So-
laris och Cisco IOS.

Vår begränsning av ett mindre företag handlar främst om antal arbetsstationer och inte
nödvändigtvis antal anställda på företaget. Anledningen till att vi valt de riktlinjer som vi
gjort är att om företaget skulle ha mindre än 30 arbetsstationer är det rimligt att det inte
existerar någon IT-kompetens inom företaget, eller inte tillräckligt med IT-kompetens i
företaget, för att kunna genomföra en migrering på egen hand. Utan intern IT-kompetens
inom företaget skulle spektrat av företag göra att våra experiment även tvingas inkludera
konsultföretag inom IT, och detta är inte avsikten med vår studie. Är företaget större än
50 arbetsstationer är det istället rimligt att företaget vill dela upp nätverket med interna
IPv6-adresser och detta ligger utanför vårt forskningsområde på grund av tidsbrist.

Scenariot bygger helt enkelt på att det finns tillräckligt mycket IT-infrastruktur på före-
taget för att det även ska finnas en IT-avdelning på företaget som jobbar med att drifta
sagda IT-infrastruktur.

De flesta moderna operativsystem har inbyggt stöd för IPv6, samt DHCPv6, även om de
använder IPv4, och DHCPv4, som standard. Några direkta mjukvarukrav ställs därför inte
på företag i denna studie.

2.3 Kommunikationsprotokoll och nätverkstekniker

För att förstå rapporten och dess delar finns det vissa begrepp som behöver förklaras.

Internet Protocol version 4, förkortat IPv4 är det nuvarande protokollet för adressering
på internet. Adressen är uppbyggd av totalt fyra oktetter med siffror som åtskiljs med
punkt. Varje oktett består i sin tur av ett tal vardera mellan 0-255. Med hjälp av denna
sifferkombination kan paket och data som skickas på Internet eller i ett internt nätverk
adresseras till en specifik dator. [13]

Internet Protocol version 6, förkortat IPv6 är ett nyare protokoll där man utökat antalet
tillgängliga adresser. Antalet IPv6 adresser som går att generera kan vara svårt att greppa.
Men totalt antal möjliga adresser är fler än 340 undecillions, eller 2128. Mängden tillgäng-
liga adresser gör det möjligt att ge varje enhet på internet var sin unik adress. [13]

Network Adress Translation, förkortat NAT är en tjänst som på ett eller annat sätt över-
sätter adresser. Den vanligaste funktionen idag är översättningen mellan privata IPv4-
adresser till publika IPv4-adresser så kopplingar på internet möjliggörs. NAT kan även
hjälpa till i problemet som den här rapporten kretsar kring då NAT kan översätta mellan
IPv4 till IPv6. [10]
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2.4 Migreringsteknologier

De olika migreringsteknologier från IPv4 till IPv6 som finns att tillgå kan alla delas in i
tre huvudkategorier: Dual stacking, tunnling och översättning. Med dual stacking används
både IPv4 och IPv6 parallellt i nätverket fast oberoende av varandra. Tunnling går ut på
att kapsla IPv6-paket inuti IPv4-paket eller vice versa. Och översättning använder sig helt
enkelt av en form av NAT för att översätta mellan IPv4- och IPv6-adresser [14].

2.4.1 Dual Stacking

Ett nätverk med dual stacking innebär att servrar och datorer både har IPv4- och IPv6-
adresser på sitt - eller sina - nätverksinterface [14]. På detta sätt kan enheter kommunicera
med varandra genom både IPv4 och IPv6. Denna teknik kan vara lämpad för det företag
som förutspår en lång migreringsfas från IPv4 till IPv6 [15], eller bara helt enkelt vill
hålla båda dörrar öppna.

Den huvudsakliga filosofin med dual stacking är att använda IPv6 i första hand när det är
möjligt och IPv4 endast på de enheter som inte stödjer IPv6. Ett första steg i att implemen-
tera dual stacking är att konfigurera en andra TCP/IP-stack (vanligtvis IPv6) på företagets
core router. Sedan införs denna konfiguration i fallande ordning i nätverkets struktur på
samtliga routrar/switchar för att till slut införas på servrar och klientdatorer [16].

Dual stacking sågs länge som den självklara lösningen för migrering från IPv4 till IPv6,
men det var under en tid då det fortfarande fanns IPv4-adresser att tillgå - då det alltså
var möjligt att använda sig av publika IPv4- och IPv6-adresser parallellt med varandra.
Detta är inte längre möjligt idag. Den enda lösningen som återstår då för dual stacking
är att använda globala/publika IPv6-adresser parallellt med privata IPv4-adresser. Detta
beskrivs ibland som mindre önskvärt [17].

Anledningen till att det är mindre önskvärt är att det skulle bryta mot de grundläggande
filosofier om hur IPv6 är tänkt att fungera, med en globalt unik adress för varje dator i
världen [18]. Med IPv6 kan vi använda oss av end-to-end kopplingar, medan IPv4 - på
grund av de privata adressrymderna - gör detta omöjligt. En dator som implementerar dual
stacking med privat IPv4-adress och global IPv6-adress skulle därför bli direkt åtkomlig
med IPv6-kommunikation men NATad och osynlig med en IPv4-kommunikation.

Fördelarna med att använda dual stacking framför att tunnla trafiken från routern är att vi
kan tillåta både IPv4- och IPv6-trafik på företagsnätverket oberoende av varandra. Dual
stacking gör det även möjligt att utföra en gradvis migrering från IPv4 till IPv6 under en
längre tid.

2.4.2 Manual IPv4 to IPv6 (6to4)

Manuell konfigurering av en IPv6 till IPv4-tunnel varierar i utförande från fabrikat till
fabrikat av routing-hårdvaran vad det gäller själva konfigurationen. Teorin bakom meto-
den är dock den samma. Paket som skall skickas från en IPv6-sajt till en annan IPv6-sajt
kapslas in i ett IPv4-paket så att övriga routrar på internet eller i det utanförliggande WA-
Net/nätverket, som inte använder sig av IPv6, kan hantera paketet och skicka det vidare
till korrekt destination [19]. När väl paketet når sin destination kan IPv4-informationen
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plockas bort och IPv6-paketet kan då routas i mottagarens nätverk som använder sig av
IPv6.

Denna metod kräver dock att båda sajter är konfigurerade för att använda sig av inkapslade
IPv6-paket. I tekniska termer skapar man sig en tunnel mellan sajt A till sajt B. Metoden
blir därför statisk (manuellt konfigurerad) och kommer inte fungera om sajt A försöker
skicka IPv6-paket inkapslade i IPv4-format som har destination C (där konfigurationen
för IPv6 till IPv4 inte har blivit aktiverad). [19]

För att hantera de inkapslade IPv6-paketen behöver båda sajterna en gateway som klarar
av att använda sig av protokollet BGP (Border Gateway Protocol). Detta protokoll gör att
paketen som skickas och tas emot inspekteras för att avgöra hur vida de skall routas som
ett rent IPv4-paket eller som ett rent IPv6-paket. Därefter kan routern antingen kapsla in
IPv6-paketet i IPv4-format alternativt plocka bort IPv4-inkapslingen för att routa vidare
IPv6-paketet. [19]

Manuell 6-to-4-metodens stora problem ligger kring den mängd konfiguration som behö-
ver utföras på varje sajt för att kunna skicka IPv6-paket genom tunneln eller tunnlarna
[20]. Har du dessutom flera tunnlar kräver det mycket mer av router-hårdvaran för att
inkapsla och avkapsla paketen och routa dessa både över det interna LANet och det ex-
terna WANet. Det stora användningsområdet för manuell IPv6 till IPv4 är därför när du
har två sajter med mycket trafik som går mellan dessa och båda nätverken använder sig
av IPv6-adressering internt.

2.4.3 Dynamic IPv4 to IPv6 (6to4)

Dynamisk IPv6 till IPv4 (också kallad automatisk IPv6 till IPv4) tunnel är vidareutveck-
lingen av den manuella IPv6 till IPv4-tunneln. På grund av olika användningsområden
så existerar dock båda metoderna simultant fortfarande. Teorin bakom manuell 6-to-4-
tunneling och automatisk/dynamisk 6-to-4-tunneling är den samma. Du upprättar en tun-
nel över ett IPv4-nätverk eller WAN där IPv6-paket skickas igenom. Den stora skillnaden
mellan dessa två metoder är att manuell konfigurering skapar en point-to-point-koppling
där två sajter blir sammankopplade och kan skicka IPv6-trafik mellan varandra. [21]

Automatisk/dynamisk konfiguration skapar istället en point-to-multipoint-koppling. Kon-
figurationen behöver fortfarande upprättas på båda sidor av tunneln men skapandet är
sedan utfört av protokollet istället för manuellt. IPv6-adressen som tillhör det yttre inter-
facet på Border-routern blir vad som identifierar hela det bakomliggande nätverket [21].
Ska exempelvis IPv6-paket skickas från sajt A till sajt B så har borderroutern på sajt B en
IPv6-adress som är uppbyggd på exempelvis följande sätt:

2002:[IPv4-adress]::/48

Borderroutern på sajt A inspekterar IPv6-paketets destinationsadress och ser att paketet
skall till borderroutern på sajt B. Routern kapslar in paketet i IPv4 och sänder paketet
till borderroutern på sajt B som i sin tur avkapslar paketet och vidarebefodrar det på
sitt bakomliggande nätverk. Alltså skapas en separat tunnel för varje trafikflöde. Detta till
skillnad från manuell IPv6 till IPv4-tunnling gör att routern kan hantera flera destinationer
dynamiskt och skapa tillfälliga tunnlar till dessa. Det enda som krävs är att alla border-
routrar klarar både IPv4 och IPv6-paket samt är konfigurerade för dynamisk/automatisk
6-to-4-tunneling.[21]
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Fördelarna med denna metod är skalbarheten då den inte innebär konfiguration på båda
sajter för att klara att upprätta en ny tunnel. Nackdelen är likt manuell 6-to-4-tunneling
att routern behöver utnyttja mycket hårdvarukraft för att hantera alla paket om det är ett
välanvänt nätverk. [21]

2.4.4 ISATAP

ISATAP är en förkortning för Intra-sajt Automatic Tunnel Addressing Protocol, och är
som namnet avslöjar ytterligare en tunnelteknik för att kapsla in IPv6-trafik i IPv4-paket
[14]. ISATAP är menat att användas inom ett lokalt nätverk, från ändnoder till routrar,
men det kan också användas mellan olika sajter [14].

ISATAP är i grund och botten ett interface dit en dator kan skicka IPv6-trafik som ska
vidare till en annan host i ett nätverk med IPv4. ISATAP åstadkommer detta genom att
addera headers till den ursprungliga IPv6-framen med IPv4-information. Den slutgiltiga
headern kommer därför att inledningsvis bestå av en bit av en IPv6-adress vilket efterföljs
av en IPv4-adress [22]. På detta sätt blir headern på sätt och vis giltig i både ett IPv4-
och ett IPv6-nätverk. Men för att klara detta måste trafiken som sagt passera genom ett
ISATAP-interface, eller mer specifikt: en router med stöd för ISATAP. Utöver detta måste
även alla noder i nätverket, som ska kommunicera genom ISATAP, ha stöd för denna
nätverkslösning och ha detta aktiverat.

ISATAP-tekniken beskrivs i RFC5214 [23] och är sedan 2008 en del av Linuxkärnan [24].
ISATAP är en bra lösning när du vill koppla samman två eller flera sajter som använder
olika TCP/IP-stackar (IPV4 och IPv6), förslagvis när du bygger en helt ny sajt som endast
använder IPv6 medan en äldre sajt endast använder IPv4 [22].

Tekniken medför dock inte möjligheten för ändnoder att använda sig av IPv4 och IPv6
samtidigt. Dessutom behövs en router som har stöd för ISATAP, och ändnoderna behöver
också de stöd för tekniken, något som till exempel OS X inte har. [24]

2.4.5 Teredo Tunneling

Turedo tunneling är en metod som skickar IPv6-trafik över ett nätverk eller WAN som ba-
ra routar IPv4-adresser. Det vanligaste sättet att skapa en sådan tunnel på är att konfigurera
IPv6-to-IPv4-tunneling som beskrivits tidigare. Detta skapar dock problem om klienterna
som skickar och tar emot trafiken är kopplade bakom ett NAT-interface. [25]

Idag sitter de flesta användare bakom en NAT där de privata IPv4-adresserna ändras till
en eller flera publika IPv4-adresser. Detta gör att 6-to-4-metoden är tvungen att använda
sig av en NAT-adress för att upprätta tunneln, vilket inte är optimalt. Istället går det att
konfigurera Teredo Tunneling där de aktiva klienterna själva kapslar in IPv6-paketen i
IPv4-UDP-standard. Detta gör att NAT-enheten (routern) inte behöver veta om att det är
IPv6-paket som egentligen skickas utan vidarebefodrar endast IPv4 UDP-paketen. [25]
Tekniken kräver dock att klienterna stödjer både IPv4 och IPv6. I teorin blir det där av en
tunnel från host till host istället för borderrouter till borderrouter. [25]

Den stora nackdelen med Teredo tunneling är att du behöver en Teredo Server som tar
hand om den initiella uppkopplingen mellan två enheter. Teredo var inte heller tänkt som
en permanent lösning från början, och servrarna på internet blir därför färre och färre. Den
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stora fördelen är dock att all konfiguration kan göras på klienten utan att routern behöver
ändra i sin konfiguration. [25]

2.4.6 NAT-PT

NAT-PT är en teknik som erbjuder översättning från IPv4 till IPv6 och vise versa [14].
PT står i det här fallet för Protocol Translation, vilket också är det vi gör - vi översätter
från IPv4-protokollet till IPv6-protokollet och vise versa. NAT-PT är användbart när ett
nätverk som använder IPv4 vill kommunicera med ett nätverk som använder IPv6 eller
tvärtom [14]. NAT-PT handlar alltså inte om att kapsla in IPv6-trafik inuti IPv4-paket så
som tunnling gör, utan att direkt översätta och koppla samman IPv6-adresser med IPv4-
adresser.

För att göra detta behövs en router med stöd för dual stacking, alltså ett interface i IPv4-
nätverket och ett interface i IPv6 nätverket. Nyckeln till hur NAT-PT fungerar är att IPv4
nätverket tror att det kommunicerar med ett annat IPv4 nätverk, trots att det egentligen
kommunicerar med ett IPv6-nätverk. Detsamma gäller i sin tur för IPv6-nätverket som
tror att det faktiskt kommunicerar mot andra IPv6-adresser när det i själva verket kom-
municerar med datorer som bara har IPv4-adresser. Den enda komponenten i nätverket
som vet “sanningen” är routern som har antingen statiskt eller dynamiskt konfigurera-
de mappningstabeller som mappar ihop IPv4-adresser med IPv6-adresser och vise versa.
[26]

När dator A i IPv4-nätverket vill skicka ett paket till dator B i IPv6-nätverket skickas
paketet till den fiktiva IPv4-adressen för dator B. Routern tar emot paketet och översätter
den fiktiva IPv4-adressen till IPv6-adressen tillhörande dator B och routar paketet vidare
in till IPv6-nätverket. En utbyggnad av NAT-PT finns att finna i den nästan identiska
metoden NAPT-PT (Network Address Port Translation + Protocol Translation) som inte
endast översätter adresser utan även portar som trafiken ska till. Användning av NAT-
PT och NAPT-PT har dock upphört och anledningen till detta finns beskrivet i RFC4966
[27].

2.4.7 AFT/NAT64

NAT64 (också kallat AFT) används då du skall skicka paket mellan ett nätverk eller en
host som enbart använder IPv6-adressering och ett nätverk eller en host som enbart an-
vänder IPv4-adressering eller vice versa. [28]

NAT64 översätter mellan de två versionerna av IP och detta kan utföras antingen state-
less eller statefull. Stateless översättning innebär att alla adresser översätts (eller mappas)
mellan varandra enligt en algoritm. Detta gör att inga mappningar eller sessioner sparas
i routern, alla adresser blir där med tillfälliga. Stateless mappning är inget problem om
tanken är exempelvis att du ska surfa på internet från ditt IPv6-nätverk. Det blir istället
problem om du ska upprätta ett trafikflöde sajt-to-sajt då routern inte kommer ihåg vilken
session trafiken tillhörde. [28]

Statefull översättning skapar istället semi-permanenta mappningar mellan IPv4-adresser
och IPv6-adresser. Statefull översättning håller reda på sessioner och mappningar under
tiden det är nödvändigt. Detta är därför den rekommenderade metoden både för sajt-to-sajt
kopplingar och tillfälliga kopplingar. [28]
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3 Metod

I detta kapitel beskrivs tillvägagångssättet för att genomföra laborationerna och experi-
menten.

Det finns en mängd parametrar man kan fokusera kring vad det gäller mätningar av våra
migreringsmetoder. Tidigare forskning har ofta fokuserat kring prestanda i ren throughput
[7], eller vilken migreringsmetod som passar för vilket scenario [6]. Parametern som vi är
mest intresserade av är komplexitetsnivån av de olika migreringsteknikerna.

Inledningsvis är det nödvändigt att arbeta fram lämpliga laborationsmetoder att följa för
att kunna utföra laborationerna. Dessa laborationsmetoder balanseras för att både ge en
utmaning men samtidigt inte utelämna för mycket så att laborationen blir fullständigt
omöjlig. Laborationernas utförande kan ses i Bilaga 2 i den här rapporten. Efter att la-
borationsinstruktionerna arbetats fram så genomförs experimenten och laborationerna för
att utröna komplexitetsnivån för de tre metoderna. Detta resultat sammanställs och pre-
senteras i slutet av denna uppsats.

Andra metoder som skulle kunna användas för en komplexitetsmätning är exempelvis ett
teoretiskt prov. Detta förutsätter dock att de som tar provet har studerat teknikerna tidi-
gare och därför blir utfallet av metoden helt beroende på individuell kunskap och inte
komplexitet i teknikerna. En stor enkätundersökning är en annan metod som då ger möj-
lighet för privatpersoner och företag med relevant kunskap att besvara vilken teknik som
de tycker är mest komplicerad eller komplex. Kunskapen behöver även här finnas sedan
tidigare hos svarspersonerna för att kunna göra en rättvis bedömning. Detta är dock svårt
eller omöjligt att kontrollera.

3.1 Vetenskaplig ansats

Vi har valt att arbeta induktivt där våra erfarenheter kring metoderna kommer spela in på
det slutgiltiga resultatet. Prestandamätningar som presenteras i andra rapporter behöver
inte nödvändigtvis spela in på vårt resultat då vi främst ska granska komplexiteten i de
olika metoderna. Det kommer även i högsta möjliga grad vara en kvalitativ undersökning
då mycket utav resultaten inte är statiska utan kan variera beroende på målgrupp. Dock
kommer svaren från vår enkät vara statiska då det endast finns ja eller nej-alternativ på
frågorna och vi kan där av skapa statistik utefter dessa.

3.2 Företagsenkät

Fastställandet av målgruppen, och dess behov, gjordes med hjälp av en enkät som redovi-
sas i bilaga 1. Enkäten visade att vår teori var korrekt. Kunskapen på företagen kring IPv6
finns men intresset för att migrera är litet. Detta är troligen en inställning som är tvungen
att ändras inom en snar framtid då fler företag och hemsidor kommer behöva migrera till
IPv6. Likt tidigare analys så är vi i Sverige bortskämda med IPv4-adresser och har inget
större behov av att migrera, ännu.
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3.3 Datainsamling

Vår grundfrågeställning och utgångspunkt har grundat sig på en förfrågan från Infomaker
kring IPv6-migrering och dess metoder. Vi har sedan, som beskrivet ovan, samlat infor-
mation från en enkät som skickats till utvalda företag. Enkäten frågade inga detaljfrågor
kring metoder utan var enbart till för att säkerställa att forskningen vi utförde var nödvän-
dig och att våra tankar kring IPv6 i företagsmiljö var rättfärdigade.

Vad som skrivs i olika forskningsrapporter och allmänt på internet kring metodernas kom-
plexitet är väldigt svårtolkat. Då komplexitet ofta har stora delar av personliga preferenser
och kunskap i sitt resultat. Därför har vi valt att utföra våra egna praktiska tester där vi
sätter upp ett fiktivt företagsnätverk med hjälp av delvis fysisk hårdvara och övriga ma-
skiner virtuellt. Vi har antagit att vår kunskap kring migrering mellan IPv4 till IPv6 är
över den genomsnittliga IT-teknikerns kunskap i området. Från den utgångspunkten kan
vi avgöra hur vida en metod är komplex eller ej samt andra fallgropar eller problem som
metoden kan inneha.

Det har skrivits en uppsjö av forskningsrapporter kring IPv6 tidigare och även dess me-
toder. Det har dock inte skrivits någon rapport som syftar till hurvida komplexiteten av
metoden påverkar dess prestanda. En metod som har en hög throughput men är arbets-
sam att administrera och samtidigt kräver mycket övervakning och konfiguration är inte
så snabb i det långa loppet som man kanske först trott.

Vi har därför valt att studera den tidigare forskningen kring själva metoderna och inte
nödvändigtvis resultatet mer än i referenssyfte. Vi har även använt oss av flera hemsidor
med material där relevant information kring metoderna hittats.

• Enkät

• Praktiska tester

• Dokumentstudier

3.4 Genomförande

Behovet av forskning kring migreringsmetoder och vår rapport i sin helhet har bekräftats
utav en grundläggande enkät som skickades till två företag inom vår målgrupp. Genom
kontakt med respektive IT-avdelning på dessa företag skickades enkäten ut via mail. Frå-
gorna handlade dels kring hurvida kunskap om IPv6-migrering existerade på företaget
samt om intresse för migrering fanns i nuläget.

Tester utav metodernas komplexitet utfördes i laborationsmiljö. Varje testperson byggde
upp sitt eget nätverk utifrån den specifika migreringsmetod som skulle testas. De para-
metrar som främst testades var komplexitet och tidsåtgång. Fysisk hårdvara användes för
nätverkskopplingar samt nätverksutrustning, mer bestämt routrar av modellen Cisco 2811.
Alla maskiner så som servrar och klienter virtualiserades för att få ett så lättadministrerat
och konstant nätverk som möjligt. Samtliga arbetsstationer körde operativsystemet Win-
dows 8.1 och servermaskinerna körde Linuxdistributionen Ubuntu 14.04 server.

På grund av laborationernas relativt ringa omfattning, och den höga grad av handledning
som gavs genom instruktionerna, begränsades den totala laborationstiden för testperso-
nerna till en timme per laboration. Ingen utav testpersonerna fick någon tid att förbereda
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sig innan laborationen satte igång. Det var dock så att IP-adresseringen var förkonfigure-
rad för att simulera ett verkligt företagsnätverk. Ingen av testpersonerna hade heller någon
erfarenhet av IPv6-migrering sedan tidigare.

Laborationsmiljöerna skiljer sig åt då, som tidigare nämnts, fokus ligger på komplexitet
som mäts genom tidsåtgång. Miljöerna är därför byggda så att testpersonerna behöver
konfigurera så få maskiner som möjligt för en fungerande teknik. Detta för att upprepande
av konfiguration inte ska påverka tiden i för hög utsträckning.

3.4.1 Dual Stacking-laboration

I detta scenario sätts ett nätverk upp innehållandes två stycken routrar, tre stycken skilda
IP-nät och ett WAN-nät. Samtliga routrar och datorer/servrar förkonfigureras med privata
IPv4-adresser och målet är att konfigurera samtliga enheter i nätverken med IPv6-adresser
för att på så sätt uppnå konceptet med Dual Stacking.

Laborationen anses avklarad när samtliga datorer och servrar kan kommunicera med
varandra genom IPv6-stacken. Varje testperson får 60 minuter på sig att slutföra labo-
rationen. Om laborationen ej slutförs inom utsatt tid redovisas detta i resultatet. Utförliga
laborationsinstruktioner och nätverksskiss återges i bilaga 2.

3.4.2 ISATAP-laboration

I detta scenario återfinns två huvudsakliga nätverk: Home och Office som båda innehåller
datorer och servrar som endast är konfigurerade med IPv6-adresser. Problemet är att län-
ken som förbinder de två nätverken med varandra endast stödjer kommunikation genom
IPv4-protokollet. En ISATAP tunnel ska därför konfigureras mellan de två routrarna så att
de två nätverken ska kunna kommunicera med varandra.

Laborationen anses avklarad när en dator i nätverket Home kan kommunicera med en
dator i nätverket Office och vise versa. Varje testperson får 60 minuter på sig att slutfö-
ra laborationen. Om laborationen ej slutförs inom utsatt tid redovisas detta i resultatet.
Nätverksskiss och laborationsinstruktioner återfinns i bilaga 3.

3.4.3 NAT64-laboration

I detta scenario ser förutsättningarna lite annorlunda ut. Detta på grund av att de routrar
som användes inte hade stöd för NAT64. Istället implementerades en Ubuntu 14.04 server
i nätverket med NAT64-daemonen Tayga [29]. Tayga är ett paket till Linuxdistributioner
som erbjuder funktionen NAT64 och laborationen utformades efter kraven att Tayga skul-
le vara konfigurerad så att daemonen kunde utföra NAT-översättningar mellan IPv4- och
IPv6-adresser som tänkt.

Möjligheten att testa kommunikation mellan två klienter på olika nätverk fanns inte i
denna laboration. Detta hade krävt ett införande av en så kallad DNS64-server vilket
faller utanför ramarna för vad som är relevant i laborationen.

Konfigurationen valideras istället genom att enkelt testa Taygas NAT:ning med ping-
kommandon. Varje testperson får 60 minuter på sig att slutföra laborationen. Om labo-
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rationen ej slutförs inom utsatt tid redovisas detta i resultatet. Nätverksskiss och labora-
tionsinstruktioner för NAT64-laborationen återfinns i bilaga 4.

3.4.4 Laborationsenkät

Efter slutförande av de tre laborationerna tilldelades de fyra testpersonerna en enkät att
besvara. Enkäten tog upp frågor om vilken metod som de föredrog, vilken metod de skulle
rekommendera och vilken metod som de ansåg sig vara minst komplex. Denna enkät
redovisas i bilaga 5.

3.5 Tillförlitlighet

Utifrån efterforskningar av olika migreringsteknologier, som redovisas i kapitel två, togs
de olika laborationsscenarion fram - där varje scenario är anpassat för varje enskild migre-
ringsteknik. Laborationerna, tre till antalet, utfördes av fyra testpersoner som alla genom-
gått utbildning inom routing och switching enligt Ciscos utbildningsmodell för CCNA
certifiering. De tre laborationsmiljöerna är inte identiska just på grund av migreringsme-
todernas olikheter - att utföra alla tre laborationerna i samma miljö hade därför inte blivit
rättvist då migreringsmetoderna fungerar olika bra, och lämpar sig bättre eller sämre, i
olika miljöer.

Efter laborationerna mättes tiden för vilken det tog testpersonerna att utföra laborationer-
na. Så mycket som möjligt har skalats bort från själva laborationerna så att endast tiden
för konfiguration av migreringsmetoden mäts.

Det som inte har kunnat påverkas är det faktum att de tre migreringsteknologierna som
valdes ut är väldigt olika då de är avsedda för skilda migreringsscenarion. ISATAP och
NAT64 är dessutom två migreringsteknologier som endast behöver konfigureras på en
nod i nätverket, medan Dual Stacking innebär att varje enskild nod i nätverket måste
konfigureras. Detta får till följd att antalet noder/hostar i ett nätverk får direkt inverkan på
hur lång tid Dual Stacking tar att införa. Detta bör tas med i åtanke vid läsning av denna
uppsats.

Det är dock så att vi fokuserar i den här rapporten på komplexitet och i det avseendet så
kan man tillförlitligt säga att längre tid för konfiguration är en mer komplex metod att
implementera.
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4 Resultat

4.1 Krav och önskemål

Nedan är de kraven och önskemålen som vi med hjälp av literaturstudier samt enkät kom
fram till.

Krav

1. Skall vara en “Single point of configuration” så att metoden kan aktiveras/avaktiveras
från en ensam nod/konfiguration.

2. Fungerande kommunikation med internet och inte enbart “point-to-point”.

3. Skall vara öppen för BÅDE IPv4 och IPv6-paket.

4. ISP’s val av TCP/IP-version skall inte påverka nätverkets förmåga att kommunicera
över internet.

Önskemål

1. Kostnadsfri (Väldigt angeläget)

2. Tillförande av extra/ny hårdvara ej nödvändigt. (Väldigt angeläget)

3. Ingen extra/ny mjukvara (Väldigt angeläget)

4. Ingen nedtid (angeläget)

5. Skall gå att sammanfoga med äldre IPv4-noder (angeläget)

6. Skall vara skalbart för nya noder på ett smidigt sätt (angeläget)

7. Metoden skall kunna hantera både privata och publika adressrymder (Inte så ange-
läget)

8. Metoden skall vara redundant. Kommer nätverket fortfarande fungera om migre-
ringsmetoden fallerar? (inte så angeläget)

4.2 Urval

Tabell 1: Krav

Krav 1 Krav 2 Krav 3 Krav 4
Dual Stacking X X X
Manual 6to4 X
Dynamic 6to4 X
ISATAP X X X
Teredo Tunneling X X X
NAT-PT X X
AFT/NAT64 X X X X

Tabell 1 beskriver vilka krav som de olika migreringsteknologierna uppfyller.
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Tabell 2: Önskemål

Önskemål 1 Önskemål 2 Önskemål 3 Önskemål 4 Önskemål 5 Önskemål 6 Önskemål 7 Önskemål 8
Dual Stacking X X X X X X X X
Manual 6to4 X X X X X
Dynamic 6to4 X X X X X
ISATAP X X X X X
Teredo Tunneling X X X X X X
NAT-PT X X X X X X X
AFT/NAT64 X X X X X X

Tabell 2 beskriver vilka önskemål som de olika migreringsteknologierna uppfyller.

4.2.1 Dual Stacking

Dual Stacking är inte något som konfigureras endast på en enda enhet i nätverket. Denna
lösning kräver att varje enskild enhet i nätverket konfigureras med båda IPv4 och IPv6
adresser. Därför uppfyller inte Dual Stacking det första kravet som säger att migrerings-
lösningen endast ska behöva konfigureras på en punkt i nätverket och även ska kunna
aktiveras/deaktiveras på denna punkt. Däremot erbjuder Dual Stacking en så pass hög
flexibilitet att den uppfyller resten av kraven som ställs - detta på grund av att alla enheter
i nätverket kommer kunna kommunicera med både IPv4 och IPv6 på samma gång.

Tekniken innebär att ingen ny mjukvara eller hårdvara behöver köpas in till företaget och
nedtiden är ickeexisterande, och eftersom tekniken bygger på att båda IPv4 och IPv6 körs
parallellt får även önskemål fem ses som uppnått. Komplexitetsgraden får ses som för-
hållandevis låg och tillförande av nya enheter i nätverket innebär inga egentliga problem.
Eftersom de flesta företagsnätverk idag använder privata IPv4-adreser i sina nätverk kom-
mer dualstacking innebära att sådana företag får köra privata IPv4 parallellt med globa-
la/publika IPv6-adresser - detta uppfyller önskemål sju. Även önskemål åtta får ses som
uppfyllt eftersom dualstacking inte har någon single point of failure. Att en enda nod i
nätverket fallerar påverkar inte någon annan nods möjlighet till nätverksanslutning.

4.2.2 Manual IPv4 to IPv6 (6to4)

Metoden uppfyller krav 1 då all konfiguration utförs på routern/gatewayen och övriga
noder behöver inte anpassas. Metoden uppfyller däremot inte krav 2, 3 och 4. Det är
ingen metod som kan användas till något annat än trafik mellan sajt A och B och är därför
enbart en så kallad “point-to-point”. Man kan inte heller påstå att metoden är öppen för
både IPv4 och IPv6. Eftersom en tunnel används där IPv6-paket statiskt kapslas in i IPv4-
paket så existerar inte IPv4-adresser på nätverket. Metoden är enbart användbar då ISP:ns
val av TCP/IP-version är IPv4. Skulle ISP:n gå över helt till IPv6 så fyller inte metoden
någon funktion.

Metoden uppfyller de flesta önskemålen, den är dels kostnadsfri då all konfiguration ut-
förs på befintlig hårdvara. Ny hårdvara eller mjukvara behöver inte heller tillföras i regel
då de flesta routrar stödjer denna metod som standard. Då metoden appliceras omedel-
bart undviks också nedtid. Om en ny nod ansluts till nätverket behövs ingen ytterligare
konfiguration utföras då NAT hanterar samtliga utgående paket oavsett ursprung.

Metoden uppfyller däremot inte önskemål 5, 7 och 8. Det går för visso att konfigurera
en äldre IPv4-nod på nätverket men trafiken går då inte genom metoden och kan där-
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för inte klassas som ett uppfyllt önskemål. Metoden kan hantera publika IPv6-adresser
på specifika noder, men dessa adresser kommer NAT:as oavsett och det blir då ganska
oanvändbart. Om gatewayen fallerar kommer metoden också göra det vilken inte skapar
redundans.

4.2.3 Dynamic IPv4 to IPv6 (6to4)

Metoden uppfyller krav 1 då all konfiguration utförs på routern/gatewayen och övriga
noder behöver inte anpassas. Metoden uppfyller däremot inte krav 2, 3 och 4. Det är
ingen metod som kan användas till något annat än trafik mellan sajt A och B (eller till
sajt C dynamiskt) och är därför enbart en så kallad “point-to-multipoint”. Man kan inte
heller påstå att metoden är öppen för både IPv4 och IPv6. Eftersom en tunnel används där
IPv6-paket kapslas in i IPv4-paket så existerar inte IPv4-adresser på nätverket. Metoden
är enbart användbar då ISP:ns val av TCP/IP-version är IPv4. Skulle ISP:n gå över helt
till IPv6 fyller inte metoden någon funktion.

Metoden uppfyller de flesta önskemålen, den är dels kostnadsfri då all konfiguration utförs
på befintlig hårdvara. Ny hårdvara eller mjukvara behöver inte heller tillföras i regel då
de flesta routrar stödjer denna metod som standard. Då metoden appliceras omedelbart
slipper man också nedtid. Om en ny nod ansluts till nätverket behövs ingen ytterligare
konfiguration utföras då NAT hanterar samtliga utgående paket oavsett ursprung.

Metoden uppfyller däremot inte önskemål 5, 7 och 8. Det går för visso att konfigurera
en äldre IPv4-nod på nätverket men trafiken går då inte genom tunneln och kan där-
för inte klassas som ett uppfyllt önskemål. Metoden kan hantera publika IPv6-adresser
på specifika noder, men dessa adresser kommer NAT:as oavsett och det blir då ganska
oanvändbart. Om gatewayen fallerar kommer metoden också göra det vilket inte skapar
redundans.

4.2.4 ISATAP

ISATAP uppfyller krav 1 tack vare att tekniken faktiskt bara innebär konfiguration på en
enda enhet i nätverket, nämligen routern. Förutsatt att företagets nuvarande router har
stöd för ISATAP kommer ingen ytterligare mjuk- eller hårdvara behövas för migrerings-
tekniken. Under tiden som lSATAP konfigureras kommer inte det dåvarande nätverket att
drabbas av några störningar vilket gör att nedtiden får betraktas som ickeexistrande.

ISATAP är en teknik som möjliggör för IPv6 trafik att färdas över IPv4-nätverk och något
stöd för äldre IPv4-noder i nätverket kommer därför inte att finnas. Skalbarhet på ett
smidigt sätt får dock ses som uppfylld, medan metoden inte erbjuder någon sorts form av
redundans eller stöd för privata och publika adressrymder.

4.2.5 Teredo Tunneling

Liksom Dual stacking krävs det av klientmaskinerna att de har stöd för både IPv4 och IPv6
och att konfiguration av detta görs på varje enskild nod i nätverket. Detta medför också
- liksom med dual stacking - att nätverket inte har någon single point of configuration.
Däremot krävs det ingen ytterligare hård- eller mjukvara för att implementera tekniken,
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och den innebär heller ingen nedtid eftersom att vanlig IPv4-trafik kan flöda i nätverket
medan IPv6-konfigurationen genomförs.

Även om Teredo tunneling är kostnadsfri kräver metoden ändå någon form av Teredo
server, placerad utanför de privata nätverken, som kan sköta den initiala uppkopplingen
mellan nätverken. Sådana servrar fanns tidigare att tillgå men idag är det upp till företaget
själv att sätta upp en sådan server, vilket gör att denna metod inte uppfyller önskemålen
om att slippa tillförande av extra hård- och mjukvara.

Implementationen av Teredo tunnling görs vid sidan av nuvarande nätverkstrafik och
kommer därför inte innebära någon nedtid för företaget. Eftersom tekniken arbetar med
både IPv4 och IPv6 får den anses ha stöd för äldre enheter också som inte har stöd för
IPv6. Metoden är skalbar på ett smidigt sätt, och liksom Dual stacking har den stöd för
både privata och publika adressrymder. Tillsist ska det också konstateras att om Teredo
servern går ner kan fortfarande IPv4-trafik fortgå obehindrat vilket gör att även önskemål
åtta uppnås.

4.2.6 NAT-PT

NAT-PT uppfyller krav ett eftersom konfiguration endast behövs på en plats i nätverket.
Att sätta upp mappningstabeller för hela internet är dock inget som får anses rimligt vil-
ket medför att metoden inte uppfyller krav två - NAT-PT passar helt enkelt bättre när
du vill möjliggöra för kommunikation mellan två privata nätverk där det ena använder
IPv4 och det andra IPv6. NAT-PT har dock stöd för både IPv4 och IPv6 och översätt-
ning mellan protokollen i båda riktningar, vilket gör att metoden uppfyller krav tre. Måste
paket färdas över internet blir det dock problem om företagets ISP endast stödjer ett av
protokollen.

NAT-PT är kostnadsfritt så länge som företaget har en router med stöd för tekniken. Ut-
över detta behöver ingen ny hård- eller mjukvara tillföras, och under tiden som mapp-
ningstabeller skapas för NAT-PT kan övriga trafik flöda på som vanligt genom routern
vilket gör att metoden inte innebär någon nedtid för företaget.

Äldre utrustning behöver inte ha stöd för IPv6 eftersom att den fortfarande kommer kom-
municera med endast IPv4. Att skapa en ny mappning i routern när en ny enhet tillkommer
i nätverket får ses som relativt smidigt. Det kommer finnas stöd för mappning från en pri-
vat IPv4-adress till en global IPv6-adress vilket gör att metoden uppfyller även önskemål
sju. Skulle dock routern som sköter mappningen fallera så kommer också mappningen
att sluta fungera och därmed finns inte längre möjlighet för kommunikation mellan IPv4-
och IPv6 noder.

4.2.7 AFT/NAT64

NAT64 uppfyller samtliga krav som är ställda. Då AFT/NAT64 är en typ av NAT-lösning
gör detta att det är på routern/gatewayen all konfiguration utförs. Metoden är ingen tunnel
utan en ren NAT:ning vilket gör kommunikation med internet fullt möjligt. Både IPv4 och
IPv6 paket kan gå genom routern då IPv4-paket helt enkelt inte paketeras om. Eftersom
både IPv4 och IPv6 kan användas spelar det ingen roll vilken version av TCP/IP-version
som ISP:n använder.
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Även bland önskemålen uppfyller metoden alla utom två. Den är kostnadsfri och utförs på
den befintliga hårdvaran med befintlig mjukvara. NAT:ningen slås igenom direkt när man
accepterar konfigurationen så ingen nedtid skall behövas. Oavsett om du har en nod som
enbart kan hantera IPv4, en nyinstallerad nod, eller en nod som enbart kan använda sig
av IPv6, går dessa att snabbt få in i nätverket då endast de paketen som behöver NAT:as,
kommer att NAT:as.

Likt tidigare NAT-metoder kan NAT64 hantera både publika och privata IP-adresser men
med publika IPv6-adresser på noder bakom en NAT-gateway förlorar man den huvud-
sakliga funktionen med direktadressering. Därför anses inte metoden uppfylla önskemål
7. Metoden är inte heller redundant då alla anslutningar tappas om antingen den fysiska
gatewayen eller mjukvaran går ned.

4.3 Sammanfattning och slutsats

Följande migreringsmetoder valdes ut att testas för sin komplexitet:

• Dual Stacking

• AFT/NAT64

• ISATAP

Efter att kraven och önskemålen jämförts med vad de olika metoderna (teknikerna) erbju-
der framgick det tydligt att kraven var väl hårt satta. På grund av detta blev det nödvändigt
att kompromissa vad gäller kraven på metoderna. Dual Stacking uppfyllde inte det första
kravet om en single point of configuration, men uppfyllde å andra sidan alla andra krav
och önskemål - därför går den vidare till testfasen i arbetet.

AFT/NAT64 uppfyllde alla krav och missade endast uppfylla två utav önskemålen och
gick därför också den vidare till testfasen.

ISATAP var den sista metoden som gick vidare till testfasen. Metoden Uppfyller tre av
fyra krav, liksom Teredo tunneling, men att ISATAP faktiskt innebär att konfiguration
endast behöver göras på en enda nätverksenhet innebär en klar fördel gentemot Teredo
tunneling som inte uppfyllde detta krav. Därför blev ISATAP den tredje och sista migre-
ringsteknologien som valdes ut att testats i detta arbete.

4.4 Laborationer

Nedan i tabell 3 beskrivs resultatet av våra laborationer som utfördes av de fyra testperso-
nerna. Det huvudsakliga resultatet som presenteras är de tidsmätningar som gjordes.

Tabell 3: Laborationsresultat

Dual Stacking ISATAP NAT64
Testperson 1 Tid 26:30 Tid 60:00 (DNF) Tid 60:00 (DNF)
Testperson 2 Tid 35:32 Tid 60:00 (DNF) Tid 37:35
Testperson 3 Tid 19:54 Tid 9:26 Tid 18:44
Testperson 4 Tid 60:00 (DNF) Tid 60:00 (DNF) Tid 60:00 (DNF)
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4.5 Mätning Dual Stacking

Testperson 1, 2 samt 3 klarade att slutföra laborationen inom utsatt tid (60 minuter). Den
exakta tiden för dessa testpersoner kan ses i tabell 3 ”Testresultat”. Testperson 4 klarade
inte att slutföra laborationen inom utsatt tid och personen anses därför inte ha klarat av
laborationen oavsett hur många av kraven som var uppfyllda vid sluttiden.

4.6 Mätning ISATAP

Testperson 3 klarade att slutföra laborationen inom utsatt tid (60 minuter). Den exakta
tiden för dessa testpersoner kan ses i tabell 3 ”Testresultat”. Testperson 1, 2 samt 4 klarade
inte att slutföra laborationen inom utsatt tid och personen anses därför inte ha klarat av
laborationen oavsett hur många av kraven som var uppfyllda vid sluttiden.

4.7 Mätning NAT64

Testperson 2 samt 3 klarade att slutföra laborationen inom utsatt tid (60 minuter). Den
exakta tiden för dessa testpersoner kan ses i tabell 3 ”Testresultat”. Testperson 1 samt 4
klarade inte att slutföra laborationen inom utsatt tid och personen anses därför inte ha
klarat av laborationen oavsett hur många av kraven som var uppfyllda vid sluttiden.

4.8 Enkätsvar

Här presenteras svarsutfallet för den enkät som de fyra testpersonerna fick svara på efter
laborationernas slutförande. Dessa frågor besvarades i formatet ja och nej och presenteras
i form av ett linjediagram.

Fråga 1 Tycker du att tekniken passar för ett mindre företag?
Fråga 2 Tycker du att tekniken passar för ett större företag?
Fråga 3 Var tekniken lätt att förstå?
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Figur 1: Svarsutfall för laborationsenkäten

I figur 1 kan det klart och tydligt ses att Dual Stacking var lättast att förstå (fråga 3)
följt utav NAT64 och ISATAP. Var Dual Stacking tappar röster är på huruvida tekniken
passar för större företag vilket bara en utav testpersonerna trodde. ISATAP och NAT64
å andra sidan har enligt våra testpersoner samma målgrupp men komplexiteten drar sig,
som tidigre nämnt till NAT64s fördel.
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5 Analys

Här analyseras testresultaten och enkäterna från laborationerna utan diskussion.

5.1 Dual Stacking

Våra testresultat visar i tydlig riktning på att Dual Stacking är den metod som i ett litet
laborationscenario är den lättaste att implementera. Vad som dock visar sig i enkäten är
att majoriteten av våra testpersoner inte tror att Dual Stacking skulle vara metoden att
föredra i ett större scenario.

Vad det gäller tidsåtgång kan man tolka att Dual Stacking även är den snabbaste meto-
den att implementera då största delen av testgruppen (3 av 4) klarade att implementera
tekniken inom utsatt tid. Samtliga testpersoner valde Dual Stacking som den metod de
helst skulle svara på frågor kring, detta tillsammans med att tre av fyra skulle välja att
implementera tekniken på sitt eget företag visar på låg komplexitet.

5.2 ISATAP

Enligt testresultaten var ISATAP den mest komplexa tekniken då bara en av fyra klarade
att genomföra laborationen på utsatt tid. Samtidigt var denna tid den i särklass snabbas-
te tiden av alla tider och alla tekniker. Svarsresultaten på enkäten visar att tre av fyra
(samma tre som inte klarade laborationen) tyckte att ISATAP var den mest komplexa me-
toden.

Det var inte heller någon som kände sig beredd på att svara på frågor kring tekniken. Det
var dock en utav testpersonerna som skulle kunna tänka sig att välja ISATAP som sin
lösning för sitt eget företag.

5.3 NAT64

Två av fyra testpersoner klarade NAT64-laborationen under utsatt tid. Detta var något
bättre än ISATAP men ändå sämre än resultatet från Dual Stacking-laborationen. Detta
till trots fick NAT64 ett relativt gott omdöme i enkäten. Tre av fyra var överens om att
NAT64 skulle vara en bra migreringsmetod för ett mindre företag. Lika många trodde att
NAT64 även skulle passa ett företag av större magnitud, trots att endast hälften av dem
kände att tekniken var lättförståelig.

Trots relativt goda omdömen i enkäten hade endast en testperson valt NAT64 som den
migreringsmetod de själva valt att använda i ett riktigt scenario, medan en av de andra
testpersonerna pekade ut NAT64 som den mest svårförståeliga metoden.
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6 Diskussion

I detta kapitel kommer resultatet av forskningen diskuteras.

6.1 Problemlösning/resultat

Det kan tyckas vara så att Dual Stacking är den klart minst komplexa lösningen av de
tre. Intressant att se var dock hur lång tid som ägnades åt grundkonfiguration av varje
metod, och hur lång tid som sedan lades på att hitta fel i sagda konfiguration. Under
Dual Stacking-laborationen fick vi intrycket av att väldigt lite tid lades på felsökning.
Vår uppfattning är att den tid testpersonerna uppvisade under testerna av Dual Stacking
faktiskt är den tid som det tar att konfigurera alla enheter, utan några större inslag av
felsökning. Med andra ord kan det tyckas vara så att Dual Stacking är väldigt enkelt att
förstå, vilket också stödjs av enkätsvaren, men ändå tar relativt lång tid att konfigurera på
grund av antalet enheter som måste få sina IPv6 adresser tilldelade.

Tittar vi på ISATAP och NAT64 var det endast en, respektive två personer, som klarade
slutföra laborationen under utsatt tid. Här fick vi dock intrycket av att själva konfigura-
tionen, om än felaktig, kunde klaras av under relativt kort tid jämfört med Dual Stacking.
Större delen av tiden lades här på att felsöka i konfigurationen.

Laborationerna är utförda i en klinisk miljö där minimalt med enheter för testets syf-
te behöver konfigureras. I fallen med ISATAP och NAT64 så skulle inte en större miljö
innebära mer konfiguration eftersom konfigurationen endast sker på nätverkets gateway.
Ända gången där miljöns komplexitet spelar in vad det gäller konfiguraion av dessa tek-
niker är om man har flera gateways alternativt flera nätverk. Dual Stackings konfigura-
tionsmängd där emot accelererar snabbt i takt med att antal enheter ökar. Detta kan dock
avhjälpas genom att en DHCP-server installeras på nätverket och delar ut både IPv4 och
IPv6-adresser.

Hade fler testpersoner lyckats genomföra ISATAP- och NAT64-laborationerna om de fått
läsa på lite om metoderna i förhand? Hade testresultaten då sett väldigt annorlunda ut?
Frågan vi vill komma fram till är: Kan en felaktigt utförd konfiguration också klassas som
en utförd konfiguration? Svaret på denna fråga anser vi vara “Nej”.

Vem som helst (nästan) kan konfigurera en ISATAP tunnel, eller en NAT64-server, på ett
felaktigt sätt. Men det krävs kunskap och förståelse för hur NAT-lösningar och tunnlar
fungerar och arbetar för att kunna införa dessa migreringsmetoder på ett korrekt sätt. Om
en migreringsmetod, som endast innefattar 10-20 rader konfiguration, inte kan utföras på
korrekt sätt av utbildade IT-tekniker med guidning under en timmes tid, får den migre-
ringsmetoden nog anses vara relativt komplex.

Men om då Dual Stacking var den minst komplexa av de tre, hur väl står den sig tidsmäs-
sigt när det kommer till större företag med hundratals datorer? Första tanken är att den
lösningen förmodligen kommer ta mer tid att införa ju fler datorer som finns i nätverket.
Då glöms dock det faktumet bort att även IPv6 har utvecklade tjänster för utdelning av
ip-adresser genom DHCP.
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6.2 Enkätresultat

Det står klart, vid jämförande av laborationsresultaten och enkätsvaren, att det finns ett
tydligt samband mellan hur väl en person presterade på en laboration och hur pass po-
sitivt omdöme metoden i laborationen sedan fick. De flesta personer presterade bra på
laborationen gällande Dual Stacking och de gav därför också den migreringsmetoden
gått omdöme i enkäten. När det kommer till ISATAP och NAT64 var skillnaderna små
i laborationsresultaten men det syntes ändå en tydlig skillnad mellan de två teknikerna i
enkätsvaren. Ingen av laborationsdeltagarna tyckte att ISATAP var en lätt teknik att förstå
trots att en av dem klarade laborationen på under tio minuter. Kanske kände testpersonen
att hen haft tur under laborationen och egentligen inte förstått metodens innebörd? Möj-
ligen kände fler testpersoner att de förstod NAT64, och var lösningen på vägen, även om
de inte lyckades fullt ut jämfört med ISATAP. Detta skulle kunna förklara skillnaderna i
svaren mellan ISATAP och NAT64.

6.3 Metodreflektion

Valet av metod visar delvis ett rättvist resultat gentemot migreringsteknikerna. För att
ett fullständigt rättvist svar skulle visas skulle det behöva finnas fler testpersoner, mer
tid under laborationstillfället samt en större enkät. Detta var dock inte möjligt i den här
rapporten då omfattningen inte var så bred. Metoden tar däremot fram en bra riktningsvi-
sare vilken migreringsteknik som lämpar sig bäst om komplexitet är utslagsfaktorn. Även
om tiderna i sig inte ger något svar är den sammanställda datan ifrån laborationerna ett
fullgott sätt att se vilken riktning teknikerna strävar mot.

Då samtliga testpersoner har samma utbildning, och där med bör ligga på en ungefärlig
likvärdig kunskapsnivå, blir utfallet, procentuellt av metoden rättvist. Personerna hade,
som redovisats tidigare, 60 minuter på sig som max att utföra de små laborationscenari-
erna. Detta fungerade bra då det visade sig att efter cirka 20 minuter var tekniken imple-
menterad och efter ytterligare cirka 40 minuter felsökning så valde de flesta att börja om
med tekniken. Och då anser vi att även tiden skulle ha startats om eller som i vårt fall så
ansågs tiden vara ute och testpersonen fick ett DNF som resultat (Did Not Finish).
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7 Avslutning

I detta kapitel sammanfattas väldigt kort hur arbetet genomförts, dess resultat och vilka
slutsatser som dragits från resultaten.

Kunskapsluckan som denna uppsats ämnade fylla var att besvara frågan om det finns
migreringsmetoder från IPv4 till IPv6 som är mindre komplexa än andra - och därför
lämpar sig bättre för mindre företag med begränsad kunskap i ämnet. För att testa detta
valdes tre migreringsmetoder ut utifrån ställda krav och önskemål. Dessa tre metoder
testades sedan av universitetsstuderande som genomgått adekvat utbildning i ämnet.

De tidsmätningar som vi presenterade i kapitlet Resultat ger bilden att Dual Stacking
tog kortare tid att införa. Dual Stacking var också den metod som flest lyckades införa
i sitt laborationsnätverk. Dual Stacking metoden fick också bäst omdöme i enkäten som
testpersonerna besvarade efter att laborationerna genomförts.

7.1 Slutsats

Så på något sätt vill vi komma fram till att Dual Stacking ändå kan fungera som en fullgod
migreringsmetod både för små och stora företag. Vår uppfattning är att metoden är enkel
att förstå, tar minst tid att implementera och därför också är den minst komplexa. Detta
grundar vi i det faktum att flest testpersoner lyckades slutföra just den laboration som
rörde Dual Stacking, och att flest testpersoner också rekommenderade och föredrog Dual
Stacking enligt de enkätsvar som erhölls. Självklart finns det scenarion där Dual Stacking
inte lämpar sig, till exempel vid koppling mellan två nätverk där ett av dem är designat
endast för IPv6. Då kan ISATAP eller NAT64 vara att föredra.

7.2 Förslag till fortsatt forskning

Fortsättningsvis kan en egen metod försökas tas fram då de som finns tillgängliga idag
inte har några nyare uppdateringar. Den nya metoden skulle med fördel kunna vara ett
gratis program släppt under GNU-licens då våra laborationer visar att det är möjligt att
använda sig av en Linux-maskin som router istället för att försöka få sin migreringsteknik
att bli en standard på dedikerade routrar.

Laborationerna i denna studie var också begränsade i omfattning och tid. Vidare studier
skulle behöva göras där tidsbegränsingarna är färre och nätverkens omfattning är större.
Detta för att få en mer rättvis bild av de olika migreringsteknologiernas komplexitet.
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A Bilaga 1

A.1 Enkätfrågor

1. Hur många arbetsstationer finns på företaget (både fasta och trådlösa)?

2. Hur många fysiska servrar finns på företaget?

3. Hur många virtuella servrar finns på företaget?

4. Finns det några planer på att migrera till IPv6 över företagsnätverket?

5. OM ni skulle migrera till IPv6, är minimal nedtid eller kostnad det viktigaste?

6. Ser du som IT-Tekniker några fördelar / nackdelar med att migrera till IPv6? Om så
vilka?

7. Har ni någonsin fått önskemål eller erbjudande från externa parter (så som en ISP)
att byta till IPv6-adressering?

8. Tror du som IT-Tekniker att migrering från IPv4 till IPv6 skulle innebära problem
för erat nuvarande företagsnätverk?

9. Finns det utbildning / kunskap på företaget att hantera en IPv6-miljö?

10. Har utrustningen som utgör ert nätverk stöd för IPv6?

A



A.1.1 Enkätsvar från Infomaker Scandinavia AB

Referens: Stefan Dagerö
Frågeställare: Rasmus Kroon & Erik Johansson

1. 65st.
2. 22st.
3. Centralt: 80
På användardatorer, för test och utveckling: 40
4. Nej, inte i dagsläget.
5. Kostnad.
6. Fördelar: förekomma både företagets och kundernas krav på produkter som hanterar
IPv6
Nackdelar: kostnader, funktionellt behov finns inte i dagsläget
Kommentar: Med mer kunskap om IPv6 så kanske vi kan hitta nya sätt att använda nät-
verket eller förenkla det.
7. Nej.
8. Ja, företagsnätverk och utvecklingsnätverk är hårt kopplade till varandra, dvs om pro-
dukterna behöver testas för IPv6 miljö så drar det med sig att företagsnätverket behöver
anpassas för IPv6.
9. Nej.
10. Ja, men otestat.
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A.1.2 Enkätsvar från Dalsjöfors Kött AB

Referens: Tom Kaczorowski
Frågeställare: Rasmus Kroon & Erik Johansson

1. ca 110st.
2. 10st
3. 10st
4. Nej
5. Nedtid
6. En fördel är att det är större spann.
En nackdel är att inte alla våra applikationer stödjer IPv6.
7. Nej
8. Ja.
9. Ja
10. Inte all utrustning
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B Bilaga 2

B.1 Laborationsinstruktioner

B.1.1 Dual Stacking

Inledning Dual Stacking är en migreringsmetod som använder sig av dubbla TCP/IP-
adresser för att uppnå kompatiblitet med IPv6. Varje nod blir tilldelad dels en IPv4-adress
och en IPv6-adress för att då bli åtkomliga för TCP/IP-versionerna.

Ditt mål blir att med hjälp av topologin och kommande instruktioner skapa en miljö där
IPv6-migreringen fungerar och de slutliga testen i laborationsinstruktionerna är uppfyll-
da.

Samtliga templates har Användarnamn: root Lösenord: P@ssw0rd

Instruktioner

Figur 2: Dual Stacking - Topologi
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• Huvudmålet med laborationen är att möjliggöra för kommunikation genom IPv6
mellan de tre nätverken utan någon egentlig nedtid. Detta åstadkommer vi genom
att implementera Dual Stacking.

• Steg 1 i att implementera Dual Stacking är att göra Routern redo och kopplad till
nätverken Office och DMZ

• Inledningsvis behöver vi tilldela Office Gateway med IPv6-adresser. På följande vis
(notera att interfacen är exemplifierade)

Figur 3: Dual Stacking - Konfiguration

• Nästa steg är att möjliggöra för IPv6 routing på routern. Vi kommer använda oss av
RIP. Konfigurationen som används är följande:

Figur 4: RIP6 - Konfiguration

Figur 5: RIP6 - Konfiguration

• Det som återstår nu är att konfigurera IPv6-adresser på klienterna och servrarna. På
klienterna använder ni följande teknik för statisk IPv6:

Figur 6: Dual Stacking - Konfiguration
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• På servrarna (Ubuntu) använder ni följande teknik:

Figur 7: Dual Stacking - Konfiguration

• Glöm inte: När ni testar kommunikationen mellan hosts med IPv6 protokollet så
används IPv6-versionen av ping: ”ping ipv6 ipv6-address”

• För att enabla RIP för IPv4 används i global configuration mode: router rip network
x.x.x.x (Här läggs nätverk till som routern är direkt kopplad till.)

• Konfigurationen är nu slutförd (stanna tiden)

Tester/Krav

• Du skall nu kunna pinga från Homeuser till noderna i DMZ-LANet (Både IPv4 och
IPv6).

• Du skall nu kunna pinga från Homeuser till noderna i Office-LANet (Både IPv4
och IPv6).

• Du skall nu kunna pinga från noderna i Office-LANet till Homeuser (Både IPv4
och IPv6).

• Du skall nu kunna pinga från noderna i DMZ-LANet till Homeuser (Både IPv4 och
IPv6).

Extrauppgifter (notera att detta kräver ytterligare konfiguration)

• Lyckas komma åt hemsidan på Server 2 från Homeuser

• Lyckas komma åt hemsidan på Server 2 från Officeuser 1
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B.1.2 ISATAP

Inledning ISATAP är en automatisk tunnelmekanism som kapslar in IPv6-paket i IPv4-
frames för att kunna skickas över ett vanligt IPv4-nätverk (internet). Konfgurationen sker
uteslutande på gatewaysen och syftet är att kunna knyta samman ett IPv6-nätverk med ett
annat (Office till Branch).

Ditt mål blir att med hjälp av topologin och kommande instruktioner skapa en miljö där
IPv6-migreringen fungerar och de slutliga testen i laborationsinstruktionerna är uppfyll-
da.

Samtliga templates har Användarnamn: root Lösenord: P@ssw0rd

Instruktioner

Figur 8: ISATAP - Topologi
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• Fördelen med ISATAP är att vi bara behöver konfigurera routrarna i nätverken för
att kommunikationen genom IPv6 ska fungera.

• Med ISATAP behöver vi en router som agerar ISATAP-router och en router som
agerar ISATAP-klient. Vilken av routrarna som får vilken roll är helt upp till er.

• Routrarna konfigureras på följande vis:

Figur 9: ISATAP - Konfiguration

• Konfigurationen är nu slutförd (stanna tiden)

Tester/Krav

• Du skall nu kunna pinga från Remoteuser till noderna i DMZ-LANet.

• Du skall nu kunna pinga från Remoteuser till noderna i Office-LANet

• Du skall nu kunna pinga från noderna i DMZ-LANet till Remoteuser.

• Du skall nu kunna pinga från noderna i Office-LANet till Remoteuser.

Extrauppgifter (notera att detta kräver ytterligare konfiguration)

• Lyckas komma åt hemsidan på Server 2 från Remoteuser

• Lyckas komma åt hemsidan på Server 2 från Officeuser 1
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B.1.3 NAT64

Inledning NAT64 är en NAT-teknik (Network Access Translation) där IPv4-adresser
översätts till IPv6-adresser och vice versa. Konfigurationen av NAT64 sker uteslutande
på gatewaysen och syftet är att kunna använda ett IPv4-nätverk (internet) trots att en-
bart IPv6-adresser återfinns på de olika LANen. I det här laborationscenariot kommer vi
dock använda oss av en Linux(Ubuntu)-maskin då vår routermjukvara inte stödjer statisk
NAT64.

Ditt mål blir att med hjälp av topologin och kommande instruktioner skapa en miljö där
IPv6-migreringen fungerar och de slutliga testen i laborationsinstruktionerna är uppfyll-
da.

Samtliga templates har Användarnamn: root Lösenord: P@ssw0rd

Instruktioner

Figur 10: NAT64 - Topologi
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• Paketet som sköter NAT64 i vårt scenario heter “Tayga” och är redan förinstallerat.

• Konfigurera Tayga enligt följande:

Figur 11: NAT64 - Konfiguration

• För att få NAT64 fullständigt att fungera behövs även DNS64, detta är dock inget
vi kommer utföra i denna laboration.

• Konfigurationen är nu slutförd (stanna tiden)

Tester/Krav

• Du skall få en lyckad ping genom kommandot ”ping6 2001:db8:1:ffff::192.168.0.1”
på Ubuntu-maskinen.

Extrauppgifter (notera att detta kräver ytterligare konfiguration)

• Lyckas komma åt hemsidan på Server 2 från Officeuser 1
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