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Sammanfattning

| denna uppsats avser forfattaren att utvardera om det ar mojligt fér en hemanvandare att
skapa en trojan med ett program som genererar trojaner och med hjalp av andra
gratisverktyg ta sig forbi antivirus-program. Samtidigt sa kommer antivirus-program
utvarderas angaende hur dem lyckas skydda sig mot de skapade trojanerna och ge en
dverblick om hur skyddet &r, bade via uppladdning av trojaner till VirusTotal samt test
av olika antivirusprogram.

Den vetenskaplig forskning som gjorts tidigare som denna uppsats kommer vara snarlik
gar att finna i [5]. Det forskas dven om nya idéer for att upptacka trojaner redan nar dem
borjar kommunicera[4]

Uppsatsens resultat bestar av tre delar, resultat av uppladdning av trojaner via
VirusTotal, resultat av skanning med antivirus-program samt en kort analys om
resultaten. | resultatet om VirusTotal sa far en dverblick om hur antivirus-program
upptécker Remote Access Trojaner(RAT) som blivit genererade i ett program.

Dessa RATSs gors dven mer svarupptackta av verktyg som gar att fa tag i gratis, crypters
for att kryptera trojanerna och binders for att binda trojaner ihop med en annan fil. Efter
antivirus-skanningen redovisas resultat om hur ett antal utvalda antivirus-program klarar
av att skydda en PC mot RATS. | resultaten upptécktes det att sékerheten &r i vissa fall
ganska undermalig, men att det dven finns antivirus-program som skyddar betydligt
battre &n andra.
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1 Introduktion

Trojaner har existerat lange men det var 1998 da svensken Carl-Fredrik Neikter skapade
trojanen NetBus som det verkligen uppdagades. Det var inte skapat for sprida oreda och
fa tag 1 kénslig information, utan for att ’skoja” med sina vénner och ett verktyg for
administratorer att fjarrstyra en dator.[1] Det mest uppmarksammade fallet dar NetBus
anvants gar bak till 1999, dar en jurist anklagats for att ha lagrat pornografi pa en av
Lunds universitets datorer, men friades fem ar senare for att juristens dator tagits dver
genom NetBus.[2] Men genom aren har allt fler verktyg skapats for att skapa oreda pa
internet. De trojaner som &r liknande NetBus kallas ofta fér en RAT, Remote Access
Tool. Dessa installeras utan anvandarens vetskap for att sedan fa full kontroll av

datorn som da kan leda till att attackeraren inte bara kan fa tag i lésenord och
bankuppgifter, men kan ocksa genomfora transaktioner och skicka mail pa den utsattes
rékning samt anvanda PCn for att attackera andra datorer.[3]

Det forfattaren kommer undersoka &r hur pass bra dagens anti-virus program skyddar
anvandare fran dessa lattskapade RATs. Ar man skyddad med nagot av de vanligaste
antivirus-programmen och kan man goéra nagot mer for att skydda sig?

1.1 Problemformulering och syfte

Det problemet forfattaren avser att undersdka ar om det & mojligt for en vanlig
datoranvandare att skapa en trojan. Kan man lita pa att man &r skyddad om man
anvander ett av de vanligaste antivirus-programmen och finns det ndgot mer man kan
gora for att skydda sig mot RATSs. Forfattaren finner inga tidigare stuterier. Allt mer
digitaliseras i dagens samhalle och allt fler manniskor har tillgang till en PC, men
kanske inte har kunskapen eller intresset att sjalv sétta sig in i de potentiella hot som
kan finnas pa internet. Ifall en privatperson blir utsatt av en RAT kan dem inte bara
forlora pa det ekonomiskt, utan man kan bli anklagad for brott som personen inte begatt.
Uppsatsen vander sig framst mot personer med mindre datorkunskap som anvéander
tjanster dar hot kan finnas, samt kanske anvander en dator i sitt arbete.

1.2 Tidigare forskning

Forfattaren finner ingen tidigare forskning kring hur skyddet mot Remote Access
Trojans ar for vanliga anvandare ar. Det har forskats lite hur RATs kan upptéckas
beroende pa hur dem beter sig i datatrafiken, hur tidigt i sessionen de kan upptéackas och
hur traffsakerheten ar for att upptdcka RAT sessioner, men detta lampar sig framst for
foretag och myndigheter.[4] Det har dven gjorts en studie liknande denna, som testar
olika allmanna tekniker som crypters och packers for att undga antivirus-program.[5]
Aven det som Roger. A Grimes tar upp i [3] ger allmin fakta angéende RATS.

1.3 Resten av uppsatsen

Uppsatsen kommer borja med en teoretisk del som beskriver de olika delarna som berdr
uppsatsen. Efter det introduceras lasaren till de metoder forfattaren anvant for att fa ett
resultat. Sedan presenteras ett resultat och en analys. Dérefter kommer en presentation
dar forfattaren delar sina tankar och till sist presenteras en sammanfattning av
uppsatsen. | sammanfattningen kommer det dven finnas forslag pa vidare forskning.
Fragestallningen som uppsatsen tanker besvara ar hur skyddet mot RATS &r for den
vardagliga anvandaren och finns det ndgot mer som kan goras for att uppna ett bra
skydd.



2 Teori

Teoridelen ar till for att ge l&saren grundldggande kunskaper om vad som kommer att
tas upp i uppsatsen. Avsnittet kommer behandla bakgrundshistoria, RATs, File binder,
crypter, Antivirus och dvriga begrepp.

2.1 Remote Access Tool

En RAT éar en speciell sorts trojan, den har inte en sarskild uppgift och kan vara véldigt
forédande beroende pa vem det ar bakom spakarna. Hur infekteras man da av en RAT?
Som man kan lasa i Symantecs Internet Security Threat Report i kapitlet E-Crime and
Malware[7] sa ar e-mail det mest effektiva sattet for att sprida skadlig programvara.[7,
pp. 88] I dessa mail &r det sedan antingen en bifogad fil eller en lank som leder till en fil
dar dessa filer sedan infekterar en anvéndares dator.[7, pp. 91]

Kaspersky har listat trojaner beroende pa vilka handlingar de kan utfora, och det ar mer
an en som passar in pa de RATs som testats i denna undersokning. Till exempel:

e Backdoor: En trojan som gor det mojligt for attackeraren att fjarrstyra den
infekterade datorn. Vilket gor det mgjligt for utvaren att gora i princip vad som
helst, skicka och ta emot filer, kora och ta bort filer.

e Trojan-Dropper: Ett program som gor det mojligt for hackare att installera
trojaner och virus, eller forhindra att skadlig programvara upptacks.

e Trojan-GameThief: Ett program som stjal kontouppgifter fran online-spelare.

e Trojan-IM: Ett program som stjal l6senord, instant-meddelanden fran t.ex.
Skype.

e Trojan-Ransom: Program som modifierar data pa datorn sa att den inte
fungerar som ténkt eller att delar av den infekterade datorn inte l&ngre &r
tillganglig. Attackeraren aterstaller datorn efter att offret betalat en summa
pengar.

e Trojan-Spy: Overvakar datorn och ser hur den anvands, loggar knapptryck, tar
screenshots eller skapar listor pa kdrande program.[6]

| tabellen gar det att se vilka handlingar det &r mojligt for dessa RATS att utfora. Aven
om de inte har en funktion i sig for att utfora en specifik handling. De RATs som
kommer testas i denna undersokning &r ProRat, Beast, njRat, DarkComet och

Cybergate-

Handlingar ProRat Beast njRat DarkComet Cybergate
Backdoor X X X X X
Dropper X X X X X
GameThief X X X X X
Ransom X X X X X

IM X X X X X
Spy X X X X X

Detta ar bara nagra fa exempel av vad Kaspersky listar, men aven om dessa RATSs inte
har just en funktion for Ransom, sa ar det full mojligt for dem modifiera data nar dem
har full kontroll 6ver filerna, eller bara att ladda ner en riktig ransom-trojan till datorn
som attackeraren har kontroll dver.

| Symantecs arliga rapport om sakerhet pa internet kan man lasa att antalet skadlig
programvara i e-mail har minskat, men att skadlig programvara i allménhet har okat.
Ransomware har som exempel mer &n fordubblats under 2014. Information som blivit
stulet saljs pa den svarta marknaden, t.ex. kreditkort, pass, spelkonton och e-
mailadresser.[7, pp. 17]



2.1.1 ProRat

ProRat ar klassad som en Backdoor och en utav de dldre RATs som finns dar ute. Enligt
[8] s& borjade skadliga programvara som ProRat dyka upp ar 2005. Medan Symantec
upptackte den 2003.[9] Efter att ProRat installerats sa 6ppnar den en slumpad port som
forévaren kan ansluta till. ProRat har nagra speciella funktioner, som att logga och
Overvaka meddelanden i ICQ, MSN Messenger, NetMeeting, Outlook Express och
Yahoo Messenger, samt samla in e-mailadresser fran Messenger Address Book,
Outlook Address Book och Trillian Address Book och skickar vidare datan. Enligt
Trend Micro sa ar inte risken hog att man infekteras, men har potentialen att gora stor
skada om den lyckas infektera den dator.[8]

2.1.2 Beast

Beast version 2.07 skapades 2004 av “tataye” och &r byggd i programmeringsspraket
Delphi. Den forsta versionen slapptes 2002 och det sl&pptes frekvent nya versioner fram
till 2004 version 2.07. Beast har en rad olika funktioner, men nagra av de mest
namnvérda ar port skannare, keylogger, kora applikationer och fjarrstyrning. Se bilaga 1
med underbilagor.

2.1.3 njRat

njRAT &r en nagot nyare RAT &n ProRat och Beast, den har funnits tilganglig sen 2012
och den senaste versionen ar 0.7d. njRAT kommer ursprungligen fran MellanGstern och
ar lik andra RATS, njRAT kan ladda ner och exekvera ytterliggare skadlig programvara,
har keylogger o0.s.v. Det finns mycket support att fa online for anvandare i Mellandstern,
som videohandledning pa arabiska. Skaparens blogg visar aven statistik 6ver besokare
som visar att en majoritet ar fran Saudiarabien. Det visar sig dock att de flesta
anvéandarna av njRAT &r hemanvéndare som verkar vilja skoja med folk, men njRAT
har aven upptackts pa infekterade datorer hos myndigheter och politiska aktivister.[10]
Som det dven séags i [10] sa har njRAT anvéands mot Syriska oppositionen och gar att
ldsa om i rapporten Electronic Frontier Foundation (EFF) and Citizen Lab.

2.1.4 DarkComet

DarkComet upptiacktes av Symantec som “Backdoor.Breut” och har liknande funktioner
som andra RATs som keylogger och mojligheten att ladda ner mer skadliga
programvara till den infekterade datorn. DarkComet skapades av fransmannen Jean-
Pierre ”DarkCoderSc” Lesueur.[11][12] DarkComet har uppmarksammats i media ett
flertal génger, forst i februari 2012 nir Backdoor.Breut” upptéackts pa datorer hos den
Syriska oppositionen.[13]

Sen i juli samma ar meddelade skaparen av DarkComet att han kommer sluta utvecklare
DarkComet, for att slippa atal for att DarkComet har missbrukats.[14] Men det tar inte
slut dar, efter terrorattentatet mot satirtidningen Charlie Hebdo sa har attackerare spridit
DarkComet via #JeSuisCharlie-bilder pa sociala medier och spelat pa anvandarnas
sympati for att infektera datorer.[15]



2.1.5 Cybergate

Cybergate upptacks som ”W32.Spyrat” hos Symantec[16], och den klassas som en
mask. Hos Panda Security upptiacks Cybergate som ”Trj/Spy.YM” och klassas som en
Trojan.[17] Cybgergate var en del av en ”phising mail kampanj” 2014 nér det var
manga nyhetsinslag om Ebola, manga olika trojaner var dolda i dessa mail, men
”W32.Spyrat” injicerades samtidigt. Cybgergate har samma funktioner som andra
RATS, sa som keylogger, ladda filer upp och ner, ta bort filer, samla information fran
applikationer och datorn. [18]

2.1.6 File Binder

En file binder &r ett verktyg for att binda ihop filer for att bli en. N&r man sedan
exekverar den komprimerade filen sa kors alla filer som blivit ihopsatta till en. Detta gor
att man kan dolja skadlig programvara ihop med t.ex. en bild.[19] | denna undersdkning
kommer Shock Labs File Binder och mfile Binder anvandas.

2.1.7 Crypter

En crypter fungerar som vanlig kryptering”. Nar kommunikation eller data krypteras sa
ar det for att se till att endast den som informationen ar till for har mojlighet att l&sa eller
se informationen.[20] Men nar det géller en crypter i detta sammanhang sa anvands det
for att kryptera program och ddlja dess identitet for att undga upptackt fran antivirus-
program.[21]

2.2 Antivirus

Antivirus har existerat som ett lager av sékerhet for anvandare de senaste 15-20 aren.
Metoden for att upptécka virus har i princip varit densamma sen férsta borjan.
Antivirus-program anvander sig framst av en databas som bestar av signaturer av
skadlig programvara som upptéckts. Programmet anvander sedan signaturerna for att
analysera och jamfora filer med. Om en signatur i filen stdammer 6éverens med det som
finns i databasen sa antar antivirus-programmet att filen ar skadlig. Detta medfér en hel
del problem, antivirus-programmet kan darav flagga en applikation som skadlig bara for
att en signatur stammer fran databasen, fast applikationen i sjalva verket inte ar skadlig.
Detta innebar aven att ny skadlig programvara inte upptacks av antivirus-programmet
forens en forskare som jobbar for antivirus-programmet skapat en signatur for den
skadliga programvaran. Tills signaturen har skickats till anvandarna och
antivirusprogrammet uppdaterats sa ar man i farozonen.[5]

2.3 Ovrigt
2.3.1 VirusTotal

Med VirusTotal kan man skanna filer och URLer for att se om de antivirus-program
som de samarbetar med upptacker nagra signaturer for skadlig programvara.[22]



3 Metod

Metoddelen presenterar vetenskapliga ansatsen, datainsamling, genomfdrande samt
tillforlitlighet. 1 den vetenskapliga ansatsen presenteras de metoder som anvénds.
Datainsamling presenterar vilka RATs och verktyg som anvénds for att testa hur
skyddet &r mot dessa trojaner. Genomférandet presenterar de tester som utférts och
under tillforlitlighet presenteras detaljer som kan paverka resultatet.

3.1 Vetenskaplig ansats

Denna undersokning kommer testa ifall det & majligt att kringga antivirus-program fran
kanda aktorer med l&ttillangliga medel via internet. Det kommer skapas en mindre
testmiljo for att sakerstélla detta med ett urval av antivirus-program for att fa till en
empirisk undersdkning, i detta fall utifran observationer och resultat fér att se om
antivirus-program ger ett tillrackligt skydd. [23, pp. 83]

Undersokningen kommer vara kvalitativ, for det verkar inte finnas for mycket forskning
om hur bra skydd ett antivirus-program egentligen ger och hur enkelt det ar att kringga
detta. Narmast &r det som Haffejee, J. har kommit fram till i [5].

| undersokningen kommer den skadliga programvaran foras éver direkt till en mapp pa
den virtuella maskinen som ska simulera en dator som lyckas in fa en RAT i sitt system
och sedan se om antivirus-programmen upptacker dem innan de hinner exekveras.
Resultatet fran undersokningen bor ge en inblick hur skyddet med antivirus-program ar
mot den skadliga programvaran. For att kunna ge en sa rattvis bild som mojligt sa
kommer detta ske med en kvantitiv metod. [23, pp. 87]

3.2 Datainsamling

Forfattaren har valt att anvanda fem olika RATS, ProRat, Beast, njRat, DarkComet och
Cybergate. Dessa ar valda for att de var nagra av de som forst visades pa Google, d.v.s.
enklast att fa tag i. Verktyg som anvants for att dolja RATsen & VORT crypter, AEGIS
crypter, Shock Labs File Binder och Mfile Binder. Med verktygen sa har det blivit
mojligt att skapa sju kombinationer av varje RAT, som da blir totalt 35 stycken RATS
som skannats via VirusTotal for att ge en 6verblick hur skyddet ar. Ut6ver detta sa
skannas dem pa en virtuell maskin av 10 olika gratisversioner av antivirus-program,
samt skannas med Windows Defender i Windows 7 och Windows 8.1. De olika
antivirusprogrammen har valts ut till foljd av forfattarens kdnnedom och erfarenhet av
dem.



3.3 Genomfdrande

3.3.1 Testmiljo

| undersokningen anvandes tva virtuella maskiner(en attackerare och en som blir
attackerad) och en fysisk maskin. De virtuella maskinerna virtualiseras med VMware
Workstation 8 och kdr Windows 7 som operativsystem. Den fysiska maskinen kor
Windows 8.1.

Pa attackeraren finns den skadliga programvaran, RATS, crypters och binders och pa
offret installeras antivirus-program

De antivirus-program som valdes ut &r antingen gratis eller en 30 dagars gratisversion
av en produkt som sedan kostar pengar for att anvanda, de som valdes ut var:

e Ad-Aware Free Antivirus

Avast Essential Free Antivirus

AVG AntiVirus 2015 Free Trial

BitDefender Free Edition

Comodo Antivirus Advanced

F-Secure Safe Free Trial

Kaspersky Anti Virus Free Trial

McATfee Total Protection

Panda Antivirus Pro 2015

Symantec Norton Security

Microsoft Windows Defender, Windows 7 Service Pack 1
Microsoft Windows Defender, Windows 8.1 Pro

Dessa valdes ut av forfattaren for att nagra aktorer ar riktigt stora sa som Avast, AVG
och Symantec[20], de andra har valts ut for att forfattaren har sttt pa dem hos vanner
och bekanta.

3.3.2 Skapande av RATS

Trojanerna skapades med standardinstallningar, det enda som andrades var i bérjan for
att se om dem fungerar var att dndra vilken IP-adress som de skulle kontakta nér de vl
infekterat ett system, standard var antingen blankt falt eller 127.0.0.1. Vilken port som
skulle anvandas kordes med standard-porten som RATen anvénde.

Senare ndr RATsen skulle testas mot VirusTotal och antivirus-programmen skapades
dem med standard-instéllningar. Nar dem sedan skulle krypteras eller bindas med en
annan fil, sa fanns det inga alternativ, endast vilken fil som skulle krypteras och hindas.
Sa med 2-3 knapptryck i de verktyg som anvants sa var en RAT krypterad/bunden.
Totalt blev det 35 RATSs, och varje RAT hade sju skepnader som sag ut sahar:

e Nygenererad
Krypterad med AEGIS
Krypterad med AEGIS och bunden till en fil med Shock Labs File Binder
Krypterad med AEGIS och bunden till en fil med Mfile Binder
Krypterad med VORT
Krypterad med VORT och bunden till en fil med Shock Labs File Binder
Krypterad med VORT och bunden till en fil med Mfile Binder

De RATSs som blev bundna utgick fran samma fil, en .jpg-fil av en blomma.



3.3.3 VirusTotal

RATSsen testades forst via VirusTotal for att ge en dverblick av skyddet. Alla 35 RATSs
laddades upp via VirusTotal.

3.3.4 Skanning med antivirus-program

For att testa alla RATs mot ett antivirus-program sa kommer alla 35 RATS foras over
till en utdelad katalog hos offret. Efter det kommer ett antivirus-program installeras och
uppdateras. Om antivirus-programmet inte upptacker den skadliga programvaran
automatiskt sa kommer katalogen skannas manuellt for att se vilka RATs som upptéacks
och atgardas. Nér ett antivirus-program testats sa avinstalleras det och alla RATSs
kommer foras 6ver igen till samma katalog och ett nytt antivirus-program for testning
installeras.

3.4 Tillforlitlighet

Att undersokningen anvander gratis antivirus-program eller antivirus-program som ar pa
en 30 dagars provotid bor inte minska tillforlitligheten. VirusTotal kan ibland ge ovisst
resultat dar en skanning med ett antivirus-program ibland kunde ta timeout[21] som kan
sénka tillforlitligheten en aning.

4 Resultat

Detta avsnitt bestar av tre delar, resultat fran VirusTotal, resultat av antivirusskanning,
och en analys av resultaten.

4.1 Resultat av VirusTotal

Nar alla filer laddats upp sa kunde man se att ett visst monster uppstod. De RATSs som
hade en binder pa sig upptécktes oftast av lika manga antivirus-program. Det spelade
ingen roll om trojanen hade en crypter pa sig eller var nyskapad och blev bunden med
en annan fil.

4.1.1 Beastrat

Beastrat upptécks nastan av alla antivirus-program nér den laddas upp hela nyskapad.
Med AEGIS crypter sa tar den sig forbi ytterliggare nagra antivirus. Med VORT crypter
sa upptacks inte Beastrat alls. Det visade sig dock att nar man parar ihop de krypterade
RATsen med en binder s& borjade det bli kontraproduktivt. Det hjélpte visserligen
Beastrat med AEGIS att ta sig forbi flera antivirus-program men det gjorde att VORT
istallet blev upptéckt. Se bilaga 2 med underbilaga.

4.1.2 Cybergate

Fick ett resultat valdigt likt Beastrat, AEGIS hjalpte dock Cybergate att undga flera
antivirus-program an Beastrat. VORT crypter gjorde sa att d&ven Cybergate kunde ga
oupptackt av alla antivirus-program. Med AEGIS och Shock Labs File Binder sa tog sig
Cybergate sig forbi en antivirus-program mer an Beastrat. Se bilaga 3 med underbilaga.

4.1.3 DarkComet

DarkComets resultat ar &ven det likt de tidigare testen. Det som sticker ut &r att de som
aven ar bundna med Mfile Binder lyckas ga oupptéckt hos tva antivirus-program fler &n
Beastrat och Cybergate. Med VORT crypter sa gar dven DarkComet oupptéckt. Se
bilaga 4 med underbilaga.



4.1.4 njRat

Det som sticker ut njRats resultat &r att den ar den RAT som tar sig forbi flest
antivirusprogram nar den ar helt nyskapad. Utdver det sa ar resten av resultatet valdigt
likt de tidigare testen. Se bilaga 5 med underbilaga.

4.1.5 ProRat

| ProRats resultat fanns det inget som stack ut, utan det var valdigt likt de andra testen.
Se bilaga 6 med underbilaga.

4.2 Resultat av antivirus-skanning

Skanningarna gav ett ganska varierande resultat, men som man redan kunnat se via
VirusTotal sa lyckades inga antivirus-program som testades upptacka de RATs som
endast hade blivit krypterade med VORT crypter pa sig. Alla antivirus-program
uppdaterades innan skanningen paborjades.

4.2.1 Ad-Aware Free Antivirus

Medans Ad-aware uppdaterades sa kom en ruta upp nere i det hogra hornet da och da
om att det upptackt ett hot. | tabellen nedenfor gar det att se vilka trojaner och de
verktyg som anvandes pa dem som Ad-Aware upptackte.

BeastRat Cybergate DarkComet njRat ProRat
Nygenererad X X X X X
AEGIS X X X X X
AEGIS+Mfile X X X X X
AEGIS+SLFB X X X X X
VORT - - - - -
VORT+Mfile X X X X X
VORT+SLFB X X X X X

Som det gar att se sd upptackte Ad-Aware samtliga trojaner, utom dem som endast var
krypterade med VORT.

4.2.2 Avast Essential Free Antivirus

Avast borjade inte roja upp bland trojanerna direkt efter att det uppdaterats, utan
katalogen med trojanerna fick skannas manuellt, vilka som upptécktes gar att se i
tabellen.

BeastRat Cybergate DarkComet njRat ProRat
Nygenererad X X X X X
AEGIS X X X X X
AEGIS+Mfile X X X X X
AEGIS+SLFB X X X X X
VORT - - = = =
VORT+Mfile X X X X X
VORT+SLFB X X X X X

Precis som Ad-Aware sa upptackte och atergardade Avast alla trojaner, forutom dem
med VORT crypter.




4.2.3 AVG AntiVirus 2015 Free Trial

Nar skanningen paborjats sa rensade AVG snabbt upp i katalogen med trojaner. |
tabellen nedanfor gar det att se att AVG upptackte lika manga som Ad-Aware och
Avast.

BeastRat Cybergate DarkComet njRat ProRat
Nygenererad X X X X X
AEGIS X X X X X
AEGIS+Mfile X X X X X
AEGIS+SLFB X X X X X
VORT - - - - -
VORT+Mfile X X X X X
VORT+SLFB X X X X X

4.2.4 BitDefender Free Edition

BitDefender uppdaterades valdigt snabbt och bérjade direkt satta trojanerna i karatén.
Granssnittet i BitDefender Free Edition var ganska krangligt och minimalt. Utéver detta
sa upptackte inte BitDefender lika manga trojaner som de forsta antivirus-program som
testades. Se tabellen nedanfor.

BeastRat Cybergate DarkComet njRat ProRat
Nygenererad X - X X -
AEGIS X X X X X
AEGIS+Mfile X X X X X
AEGIS+SLFB X X X X X
VORT - - - - -
VORT+Mfile - - - - -
VORT+SLFB X X X X X

Ganska orovéckande att BitDefender inte lyckades upptécka en nygenererad ProRat
eller Cybergate som inte var dolda med varken en crypter eller en binder. Sa hittils har
BitDefender varit det antivirus-program med samst skydd.

4.2.5 Comodo Antivirus Advanced

Comodo borjar uppdatera sin databas direkt. Efter det fick man skanna manuellt.
Efter skanningen far man valmojligheten att ta bort filerna eller satta dem i karantén.

BeastRat Cybergate DarkComet njRat ProRat
Nygenererad X X X X X
AEGIS - - - - -
AEGIS+Mfile - - - - -
AEGIS+SLFB X X X X X
VORT - - - - -
VORT+Mfile - - - - -
VORT+SLFB X X X X X

Som det gar att se i tabellen sa upptackte Comodo endast 15 RATs. Dem som var
krypterade med VORT eller AEGIS samt crypter och Mfile binder lyckades ta sig forbi
Comodo.




4.2.6 F-Secure Safe Free Trial

F-Secure tog bort ProRat.exe direkt efter att det installerats.N&r skanningen vl
paborjats sa borjade F-Secure rensa upp i katalogen med RATS.

BeastRat Cybergate DarkComet njRat ProRat
Nygenererad X X X X X
AEGIS X X X X X
AEGIS+Mfile X X X X X
AEGIS+SLFB X X X X X
VORT - = = = =
VORT+Mfile X X X X X
VORT+SLFB X X X X X

Som det gar att se i tabellen sa upptackte F-Secure samtliga, forutom dem som var
krypterade med VORT.

4.2.7 Kaspersky Anti Virus Free Trial

Medan Kaspersky uppdaterar sa borjar det soka och atgarda eventuella hot och en
ruta nere i det hégra hornet kommer upp och visar att hot har identifierats och att det
haller pa att atgardas.

BeastRat Cybergate DarkComet njRat ProRat
Nygenererad X X X X X
AEGIS X X X X X
AEGIS+Mfile X X X X X
AEGIS+SLFB X X X X X
VORT - - - - -
VORT+Mfile X X X X X
VORT+SLFB X X X X X

Nar uppdateringen var klar sa fanns 6 filer kvar i katalogen med RATS. Katalogen
skannades da manuellt och sa upptécktes en till trojan. De som aterstod var de som var
krypterade med VORT, som gick att se i tabellen.

4.2.8 McAfee Total Protection

| McAfee sa verkade det inte ga att genomsdka en specifik mapp, utan man fick skanna
hela C:\, men ett tag efter att det uppdaterats sa dok en ruta upp om att McAfee upptéckt
trojanerna.

BeastRat Cybergate DarkComet njRat ProRat
Nygenererad X X X X X
AEGIS X X X X X
AEGIS+Mfile X X X X X
AEGIS+SLFB X X X X X
VORT - - - - -
VORT+Mfile X X X X X
VORT+SLFB X X X X X

Nar McAfee rensat upp sa aterstod aterigen bara de RATs som endast var krypterade
med VORT crypter.
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4.2.9 Panda Antivirus Pro 2015
Panda gav ett véldigt intressant resultat, det lyckades upptécka 29 utav 35 trojaner.

BeastRat Cybergate DarkComet njRat ProRat
Nygenererad X X X X X
AEGIS X X X X X
AEGIS+Mfile X X X X X
AEGIS+SLFB X X X X X
VORT - - - - -
VORT+Mfile X X X X X
VORT+SLFB X X X - X

Som tidigare sa gick de som endast var krypterade med VORT sig forbi antivirus-
programmmet. Det intressanta var att &ven njRat med VORT och Shock Labs File
Binder tog sig forbi programmet. Hur detta kan ha gatt till har forfattaren ingen aning
om.

4.2.10 Symantec Norton Security

Symantec Norton Security var det antivirus-program som kranglade en hel del. Att
uppdatera det tog cirka tjugo minuter samt att datorn behévde startas om efter
uppdateringen. Efter omstarten sa fann Norton Security njRat.exe direkt, men kravde
annu en omstart for att kunna fullfélja borttagningen av njRat.exe.

Efter omstarten sa skannades katalogen med trojaner, da bérjade Norton Security helt
plotsligt ta all CPU-kraft. Se Figur 4.2.10.1.

=3 ECR =X

‘¥ Aktivitetshanteraren

Arkiv  Alternativ.  Visa Hjalp

Processer ITjénster l Prestanda ] Natverk I Anvéndare‘
Namn < Anvandarnamn CPU  Privatar... Beskrivning o
Csrss.exe SYSTEM 00 5016 kB Kértidsprocess for klientservern
dlhost.exe testl 00 1012kB COM Surrogate
dlhost.exe SYSTEM 00 1408kB COM Surrogate
dwm.exe test1 00 428kB Fonsterhanteraren for skrivbor...
explorer.exe testl 00 20 172kB  Utforskaren =
inststub.exe test1 00 22656kB  Norton Security
Isass.exe SYSTEM 00 1656 kB Local Security Authority Process
Ism.exe SYSTEM 00 588 kB Lokal sessionshanterartjanst
msdtc.exe Natverkstjanst 00 792kB  Microsoft Distributed Transacti... =
ns.exe 00 7588kB Norton Security
ns.exe 95  20512kB  Norton Security
ns.exe 00 10 064kB  Norton Security
SearchIndexer.exe SYSTEM 00 3712kB Indexerare for Microsoft Wind...
services.exe SYSTEM 00 2040kB Tjanst- och styrenhetsprogram
smss.exe SYSTEM 00 116 kB  Windows Sessionshanteraren
spoolsv.exe SYSTEM 00 1580kB  Undersystem for utskriftshante...
sppsvc.exe Natverkstjanst 00 756 kB Microsoft Software Protection ...
svchost.exe SYSTEM 00 1440kB Vardprocess for Windows-tjans... -

[¥] visa processer fér alla anvéndare

Processer: 40

CPU-anvandn: 96 %

Fysiskt minne: 61 %

Figur 4.2.10.1 — Norton tar all CPU-kraft
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Efter skanningen sa hittades Cybergate och Norton Security rekommenderade en
omstart. Det star dven att Norton Security utforde atgarder mot 23 ytterliggare hot, vad
Norton Security gjorde for atgarder ar dock ett mysterium. Den virtuella maskinen
startas om en tredje gang, och en ny skanning paborjas. Da lyckas Norton atergarda tre
ytterliggare hot. Se tabellen nedanfor.

BeastRat Cybergate DarkComet njRat ProRat

Nygenererad X X X X X

AEGIS - - - - -

AEGIS+Mfile - - - - -

AEGIS+SLFB - - - - -

VORT - - - - -

VORT+Mfile - - - - -

VORT+SLFB - - : : :

Norton lyckas alltsa bara att atergarda de nygenererade trojanerna, trots att det
meddelade att det utfort atgarder mot 23 hot. Men i katalogen Iag alla RATs kvar,
forutom de nygenererade.

Symantec Norton Security lyckades bara atgarda fem RATS, de som inte var krypterade
eller var bundna med en annan fil. Forfattaren hade forvantat sig att Norton Security
skulle ge ett betydligt béattre skydd.

4.2.11 Windows Defender, Windows 7 Service Pack 1

Windows Defender i Windows 7 SP1 visar inte vara nagot att forlita sig pa och
upptacker endast tva hot. Detta beror pa att Windows Defender i Windows 7 endast ar
antimalware, och i Windows 8 ar Windows Defender bade antimalware och
antivirus.[24] Se tabellen nedanfor.

BeastRat Cybergate DarkComet njRat ProRat

Nygenererad X - - - X

AEGIS - - - - -

AEGIS+Mfile = = = = =

AEGIS+SLFB - - - - -

VORT : : : : :

VORT+Mfile - - - - -

VORT+SLFB : : - - :

Windows Defender i Windows 7 SP1 lyckades alltsa endast upptéackta och ta bort en
nygenererad Beastrat och ProRat.
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4.2.12 Windows Defender, Windows 8.1 Pro

Windows Defender upptéacker definitivt flera hot i Windows 8.1 Pro an i Windows 7,
men inte lika manga som t.ex. Avast och AVG. Det verkade dven som att Defender
upptackte, men kunde inte atgarda de som endast var krypterade med AEGIS, efter
skanningen rapporterade Defender att de RATs med endast AEGIS pa sig ar ett
potentiellt hot och rekommenderar att man tar bort dessa filer. Se tabellen nedanfor for
upptackta och atgardade hot

BeastRat Cybergate DarkComet njRat ProRat
Nygenererad X X X X X
AEGIS - - - X X
AEGIS+Mfile - - - - -
AEGIS+SLFB - X X X X
VORT - - - - -
VORT+Mfile - - - - -
VORT+SLFB X X X X X

Som det gar att se i tabellen sd upptackte och atgardade Defender betydligt fler i
Windows 8.1 Pro. Men av nagon anledning sa lyckades inte Defender atgarda alla som
endast var krypterade med AEGIS, trots att det rapporterade att samtliga RATs med
endast AEGIS pa sig var potentiella hot. Programmet rekommenderade dock att man tar
bort programvaran omedelbart. Sen varfor det inte lyckades atgarda Beastrat med
AEGIS och Shock Labs File Binder, men alla andra RATs med dessa verktyg pa sig &r
ett mysterium.
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4.3 Analys av resultat

Resultaten av uppladdningen av VirusTotal och antivirus-skanningen visar att det &r
mojligt for en genererad trojan att kringga antivirus-program.

Med flera gratisverktyg sa ar det &ven majligt att kringga annu fler, om inte alla
antivirus-program. Det godkanda resultatet far bli 30 av 35(85% upptécks) upptéackta
trojaner, eftersom ingen lyckas upptécka dem som endast &r krypterade med VORT.
| Figur 4.3.1 presenteras en sammanstallning av hur manga antivirus-program som
upptécker trojanerna nar de laddas upp via VirusTotal.

Upptackta RATs
100
a0 || 28
80

Procent

Figur 4.3.1 — Procentuell sammanstéllning av upptéackta trojaner via VirusTotal

Med hjalp av diagrammet kan man se att det finns brister i véldigt manga
antivirusprogram dér ute. Att 88% av antivirusprogrammen upptacker nyskapade
trojaner som inte ar bundna eller krypterade med nagot mer verktyg far man se som
godként. Men att sedan 40-50% av antivirus-programmen inte upptécker trojaner som
har antingen crypter, file binder eller bada pa sig ar ganska orovéackande. Det ar inte
nagra nya verktyg som anvands och dem gar att hitta pa internet med nagra simpla
sokningar pa google.
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| Figur 4.3.2 gar det att se en sammanstéllning av hur manga RATS varje antivirus-
program som testats i den har undersokningen har upptéackt.

Antal RATs upptackta
35
30 30 30 30 30 30
30 e Y —, et ) et 29
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\x'\@ 43\0

Figur 4.3.2 — Antal upptackta RATS per antivirus-program som testats

Sex antivirus-program upptackte 85%(30/35 stycken) av av trojanerna. De trojaner som
gick oupptéckta var dem som endast var krypterade med VORT crypter. Om man drar
slutsatsen att 50% av antivirus-programmen pa VirusTotal upptacker alla RATs férutom
dem med VORT crypter s hor Ad-Aware, Avast, AVG, F-Secure, Kaspersky och
McAfee till den béattre skaran av de antivirus-program som finns tillgangliga.

15



5 Diskussion

Den metod och genomférande som forfattaren anvant har gett en klar bild hur skyddet
mot skadlig programvara som blivit genererade i ett program ér.

Uppladdningen till VirusTotal gav en dverblick hur de 57 registrerade
antivirusprogrammen reagerar mot de skapade trojanerna och resultatet var
overraskande nar det visade sig att det ar valdigt manga antivirus-program som inte
kunde stoppa trojanerna. Speciellt ndr inget av de registrerade programmen upptéckte
trojaner som endast hade VORT kryptering pa sig. Detta far en att fundera pa hur
resultatet skulle bli om “riktiga” trojaner laddats upp istéllet for dem som skapats i
foraldrade gratisverktyg.

Resultatet fran skanningen med olika antivirus-program var dven valdigt intressant.
Nagra antivirus-program stack ut med bra resultat pa antal upptackta trojaner, medans
andra program stack ut at det motsatta hallet. Nagot som forfattaren inte hade forvantat
sig var att Norton Security endast skulle upptécka fem stycken trojaner, speciellt nar det
tillhor ett stort och véletablerat féretag som Symantec.

6 Slutsats

Denna uppsats syfte ar att testa hur pass bra skyddet & mot genererade trojaner och som
aven &r svarare att upptacka med hjalp fran gratisverktyg som man kan hitta pa internet.
Resultatet har visat att det &r mojligt for en hemanvéndare att skapa sin egna trojan och
att skyddet &r i viss man ganska undermalig. Med hjalp av VirusTotal ser man att runt
40-50% av alla antivirusprogram som &r registrerade hos dem inte upptacker dessa
trojaner, och i vissa extremfall sa finns det trojaner som inga antivirus upptacker. Av
resultatet fran antivirus-skanningen sa kan man se att det finns antivirus som anda kan
upptacka och identifiera de flesta trojanerna och ge ett ganska sa bra skydd och
forfattaren har kunnat ge férslag pa antivirus som forsvarar en PC bast mot dessa
trojaner. Forfattaren gav inga forslag pa fler eventuella skydd utGver antivirus, men PC-
anvandare borde inte forlita sig helt pa att ett antivirus skyddar dig, utan bor vara kritisk
mot allt som inte kommer fran en palitlig kélla.

6.1 Forslag pa fortsatt forskning

Da testerna endast berdrde skadlig programvara som blivit genererade i ett program, sa
skulle det vara intressant att se om resultatet forandras om det istéllet varit “riktiga”
trojaner, d.v.s. ej ett program som genererat dem. Sen om man har lite langre tid pa sig,
se hur Iang tid det tar for VirusTotal att skicka vidare information till antivirus-
foretagen och hur lang tid det tar for dem att uppdatera sina databaser sa en trojan
upptécks. Hade dven varit intressant om det forskas i nya metoder for att upptécka virus
och skadlig programvara som skulle kunna kommersialiseras, t.ex. det som tas upp i [4].
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F Beast 2.07 - compiled on August 4, 2004 :
. Remote Administration Tool [AKA trojan) '
— coded by tataye

"Woe to you, oh Earth and Sea, for the Devil sends
the Beast with wrath, because he knows the time is
short... Let him who hath understanding reckon the
number of the Beast for it is a human number, its
number is six hundred and sixty six."
(Revelations ch. Xl v. 12, ch. Xlll v. 18)

Website:
http://beastdoor.com/

E-mail:
tataye@beastdoor.com
beastdoor{@yahoo.com
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'BEAST 2.07 |ErEa

VYersion 1.92
- released on February, 20 2003
- server size: 120 k uncompressed, 51 k compressed with built-in UPX
- server packable/unpackable
- the server is more configurable:
- 3 start methods
- fake error message on start
- kill &V timer (between 15 - 9999 seconds)
- kill custom apps [up to 20 exes)
- kill custom apps timer [between 15 - 3999 seconds)
- editable messages on notifications
- fized few bugs [AV-FW kiling on 9x etc.)

VYersion 1.91

- released on January, 13 2003

- server size: 56 k

- added Screen Manager feature

- added rightclick feature in File Manager

- added tutorial (User's Guide)

- impraved the ICO Notification

- fixed bugs [E-Mail Notification, Activex startup, Set Attr in File Manager, Info in Misc Stuff etc.)

VYersion 1.90
- released on December, 18 2002
- server size 32 k [this was the most important improvement, the server being rewritten almost
completely and all the previous version features were kept)
- more configuration options (added Start Settings, KeyLogger, HotKeys)

VYersion 1.80
- released on November, 13 2002
- server size 194 k
- added Process Manager
- added configuration options
- BV-Fw killing
- server icon changing
- ICO & Mail notifications
- and others...
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SHA256:
File name:
Detection ratio:

Analysis date:

SHA256:
File name:
Detection ratio:

Analysis date.

SHA256:
File name
Detection ratio:

Analysis date:
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Beastrat exe
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BeastratAEGIS exe
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054 196bbc 707705784036 11da2dd84fa09d6f40 1fdcd846b4 35f0 72030018
beastrat VORT exe
0/57

2015-05-17 12:25:14 UTC ( 0 minuter ago )
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File name:

Detection ratio:

Analysis date.

3d45¢6955593ae3e539b8fd7764474003313320689921307239642c9deT1d
beastratAEGISbind.exe
2956

2015-05-17 14:46:28 UTC ( 0 minuter ago )

¢86bbac 14d24a31b15a3864631ceT2aefa32d3f5bd77aa9360231624fbd6ec3s
beastratAEGISmfile exe
35/57

2015-05-17 15:05:14 UTC ( 1 manut ago )

4271146¢35a100310423262¢70192c33118f868ba239a%0e9ed3f5a3dbiba23
beastratVORThind exe
28 /57

2015-05-17 14:51:33 UTC (1 minut ago )

d70210ad60713611d 16faScbe382f2eb98B64aaf30cab3c32504 10f02c914fe8
beastratVORTmflle exe
35/57

2015-05-17 15:16:09 UTC ( 1 minut ago )
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C Bilaga 3 — VirusTotal Cybergate

SHAZ56:

File name-

Detection ratio:

Analysis date:

SHA256;

File name:

Detection ratio:

Analysis date:

SHA256:

File name:

Detection ratio:

Analysis date:

9bb905551baaf301169148212190814f2ca7c4471ca583499a7c 463aeal973e
cybergate exe
51157

2015-05-17 12:35:54 UTC ( 0 minuter ago )

calc0dé69d385356372c8221c1425555f14417183ddcBIF3c7865323c37cc05
cybgergateAEGIS exe
35157

2015-05-17 12:39:56 UTC ( 0 minuter ago )

8c9ea%4f339¢f07298602ab6381190553bi8df6f5a 112284 17¢db8 14484375
cybgergateVORT exe
0/57

2015-05-17 12:25:19 UTC ( 0 manuter ago )

C.A Bilaga 3 — Underbilaga — VirusTotal Cybergate

SHA256:
File name.
Detection ratio

Analysis date:

SHA256:

File name:

Detection ratio:

Analysis date:

SHA256.
File name:
Detection ratio

Analysis date:

SHA256:
File name:
Detection ratio

Analysis date:

5926466a5474b5448209bf0ebe5dd214df9a67f3897c503545b30efcb3a56e
cybgergateAEGISbind.exe
28157

2015-05-17 14:43:00 UTC ( 1 minut g0 )

Tdfff1aa7997196a5d 171a8149082804554c01360df4831583¢7102d846aae8f
cybergate AEGISmfile.exe
35757

2015-05-17 15:09:59 UTC ( 1 vecka, 1 dag ago )

0d5e8b9ci48258b7aTc12di0f5811e0a08cac7c210868bd27c8c 1162202a9¢e
cybergateVORTbind.exe
28157

2015-05-17 14:51:27 UTC ( 0 minuter ago )

3834168fc77337669a4562d0 169b7 al9fbefc 1435596b5b76c83 1285528916
cybergateVORTmfile.exe
35157

2015-05-17 15:16:14 UTC ( 1 minut ago )
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D Bilaga 4 — VirusTotal DarkComet

SHA256.

File name:

Detection ratio:

Analysis date:

SHA256:
File name:
Detection ratio:

Analysis date:

SHAZ56.

File name:

Detection ratio:

Analysis date:

df119971d532abbd 94ae4e67b2be20fd 3bcc3a8605d3621f91d499¢7dbi17405
Darkcomet_ exe
51/57

2015-05-17 12:35:52 UTC ( 0 minuter ago )

63c326081efo9eeldbcd29a6fe87bcda192ae428af84h772035262db037b993
DarkcometAEGIS exs
36/ 57

2015-05-17 12:40.08 UTC ( 0 minuter ago )

adab0b7534cb72bac21fc24072f1d319162568394b740834ec 7340625459018
darkcometVORT.exe
0/57

2015-05-17 12:25:14 UTC ( 0 minuter ago )

D.A Bilaga 4 — Underbilaga — VirusTotal DarkComet

SHA256:

File name:

Detection ratio:

Analysis date:

SHA256:

Fife name:

Detection ratio

Analysis date:

SHA256:
File name
Detection ratio:

Analysis date:

SHA256:

File name:

Detection ratio:

Analysis date:

8a04e842d4dd00ccadi54ce167a995e0974f8ae2c 98 12efe5b5/31d0bId5dT
darkcometAEGISbind exe
28157

2015-05-17 14:43:17 UTC ( 1 minut ago )

82fca03dbeal9afeedd49eTb777115e02a446aca4cld4918a591554167ecc954
darkcometAEGISmfile_exe
33/57

2015-05-17 15:05:12 UTC ( 1 minut age )

212778dcbf7cd0c7016258c31c90c80c0097cd784515010636fcb248cab1c6b0
darkcometVORTbind.exe
28/57

2015-05-17 14:51:43 UTC ( 1 minut ago )

e75fa%46517fcdd49d829iceas512496df18dca58cb1685c251debd 2437852655
darkcometVORTmiile exe
33/57

2015-05-17 15:16:03 UTC ( 1 minut ago )
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E Bilaga 5 — VirusTotal njRat

SHA256:

File name:-

Detection ratio:

Analysis date.

SHA256:

File name:

Detection ratio:

Analysis date:

SHA256:

File name:

Deatection ratio:

Analysis date:

3d7195922afbe4f4b3379860f0af9 18 1dfc 1daadf17d99c49a04bdfB9697372
njRat exe
41157

2015-05-17 12:36:24 UTC ( 0 minuter ago )

a2963bd9% 190090730 155ac103bcef0e4447599713¢5a9085a36be0b0a 11a84f
njRAtAEGIS exe
34 /57

2015-05-17 12:45:24 UTC ( 0 munuter ago )

8aac56c8b82b0624 1c74dd387ea%4c0252cb99c5d867581094032ec780c708b6
njratVORT.exe
0/57

2015-05-17 12:30:25 UTC ( 0 minuter ago )

E.A Bilaga 5 — Underbilaga — VirusTotal njRat

SHAZ56
File name.
Detection ratio:

Analysis date:

SHA256:
File name:
Detection ratio:

Analysis date:

SHA256:
File name:
Detection ratio:

Analysis date:

SHA256:
File name:
Detection ratio:

Analysis date:

892adeB61b9096c8f554 17185730496c006280fe7 3fdc 362d9ab9253196a1b16
nyratAEGISbind exe
28/ 57

2015-05-17 14:43:18 UTC { 1 minut ago )

ae3afff3122dd45bbd 27d4466d0#4 520622 9fb48cfI2162d987622cb00623230
njrat AEGISmfile_exe
34 /56

2015-05-17 15:05:00 UTC ( 1 minut ago )

4d3248dcbba5c5a308574b2b0012i74799c86f5b7db6865 10602d56a87d813d5
njratVORTbind.exe
29/57

2015-05-17 14:51:38 UTC ( 1 minut ago )

a1b75¢da02e011527fa616082a406¢3f03ec28520eadc20c3339a50092dbb2b5
njratVORTmfile.exe
35/57

2015-05-17 15:15:51 UTC ( 1 munut ago )
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F Bilaga 6 — VirusTotal ProRat

SHA256:

File name:

Detection ratio:

Analysis date:

SHA256:

File name:

Datection ratio:

Analysis date:

SHA256:
File name:
Detection ratio

Analysis date:

780421ac69ead3025ee148e45b09507d29d3 178170903953 13d126dd030bf085
prorat exe
521587

2015-05-17 12:35:47 UTC ( 1 minut ago )

4f365df672d 157a5i3868c TefTcdab9ac252488fabdfBaldbf6 151823780033
proratAEGIS exe
35/587

2015-05-17 12:40:38 UTC ( 0 minuter ago )

91b611c612daB39d591a9a35651072a5717=71028586c4 aBadb74a5282acf848
prorat VORT exe
0/57

2015-05-17 12:28:24 UTC ( 0 minuter ago )

F.A Bilaga 6 — Underbilaga — VirusTotal ProRat

SHA256.

File name:

Detection ratio:

Analysis date:

SHA256:

File name:

Detection ratio:

Analysis date:

SHA256:
File name:
Detection ratio

Analysis date:

SHA256:
File name:
Detection ratio

Analysis date:

10962a5822¢6{57d229dbb9d8721113fe2e920050049118109700973233 16004
proratAEGISbind exe
27157

2015-05-17 14:43:18 UTC ( 1 minut 3o )

0e6bd9e17276c2ad7085779dd=f9d2b8f517c84a85cdI366/879f0adda1fas06
proratAEGISmfile_exe
32/55

2015-05-17 15:04:57 UTC ( 3 minuter ago )

b766ad769b7510721110a0fa531c9306§5294dbb8 149d6f062aec 149b860 13
proratVORTbind. exe
28 /57

2015-05-17 14:51:42 UTC ( 1 minut ago )

4a24012ffc633512af78b0cc3d057b4db4i5e31432bacd9cc398a225bc 548351
proratVORTmfile exe
34157

2015-05-17 15:15:41 UTC ( 2 minuter ago )
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