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Sammanfattning 
I denna uppsats avser författaren att utvärdera om det är möjligt för en hemanvändare att 

skapa en trojan med ett program som genererar trojaner och med hjälp av andra 

gratisverktyg ta sig förbi antivirus-program. Samtidigt så kommer antivirus-program 

utvärderas angående hur dem lyckas skydda sig mot de skapade trojanerna och ge en 

överblick om hur skyddet är, både via uppladdning av trojaner till VirusTotal samt test 

av olika antivirusprogram. 

 

Den vetenskaplig forskning som gjorts tidigare som denna uppsats kommer vara snarlik 

går att finna i [5]. Det forskas även om nya idéer för att upptäcka trojaner redan när dem 

börjar kommunicera[4] 

 

Uppsatsens resultat består av tre delar, resultat av uppladdning av trojaner via 

VirusTotal, resultat av skanning med antivirus-program samt en kort analys om 

resultaten. I resultatet om VirusTotal så får en överblick om hur antivirus-program 

upptäcker Remote Access Trojaner(RAT) som blivit genererade i ett program. 

Dessa RATs görs även mer svårupptäckta av verktyg som går att få tag i gratis, crypters 

för att kryptera trojanerna och binders för att binda trojaner ihop med en annan fil. Efter 

antivirus-skanningen redovisas resultat om hur ett antal utvalda antivirus-program klarar 

av att skydda en PC mot RATs. I resultaten upptäcktes det att säkerheten är i vissa fall 

ganska undermålig, men att det även finns antivirus-program som skyddar betydligt 

bättre än andra. 
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1 Introduktion 
Trojaner har existerat länge men det var 1998 då svensken Carl-Fredrik Neikter skapade 

trojanen NetBus som det verkligen uppdagades. Det var inte skapat för sprida oreda och 

få tag i känslig information, utan för att ”skoja” med sina vänner och ett verktyg för 

administratörer att fjärrstyra en dator.[1] Det mest uppmärksammade fallet där NetBus 

använts går bak till 1999, där en jurist anklagats för att ha lagrat pornografi på en av 

Lunds universitets datorer, men friades fem år senare för att juristens dator tagits över 

genom NetBus.[2] Men genom åren har allt fler verktyg skapats för att skapa oreda på 

internet. De trojaner som är liknande NetBus kallas ofta för en RAT, Remote Access 

Tool. Dessa installeras utan användarens vetskap för att sedan få full kontroll av 

datorn som då kan leda till att attackeraren inte bara kan få tag i lösenord och 

bankuppgifter, men kan också genomföra transaktioner och skicka mail på den utsattes 

räkning samt använda PCn för att attackera andra datorer.[3] 

Det författaren kommer undersöka är hur pass bra dagens anti-virus program skyddar 

användare från dessa lättskapade RATs. Är man skyddad med något av de vanligaste 

antivirus-programmen och kan man göra något mer för att skydda sig? 

 

1.1 Problemformulering och syfte 
Det problemet författaren avser att undersöka är om det är möjligt för en vanlig 

datoranvändare att skapa en trojan. Kan man lita på att man är skyddad om man 

använder ett av de vanligaste antivirus-programmen och finns det något mer man kan 

göra för att skydda sig mot RATs. Författaren finner inga tidigare stuterier. Allt mer 

digitaliseras i dagens samhälle och allt fler människor har tillgång till en PC, men 

kanske inte har kunskapen eller intresset att själv sätta sig in i de potentiella hot som 

kan finnas på internet. Ifall en privatperson blir utsatt av en RAT kan dem inte bara 

förlora på det ekonomiskt, utan man kan bli anklagad för brott som personen inte begått. 

Uppsatsen vänder sig främst mot personer med mindre datorkunskap som använder 

tjänster där hot kan finnas, samt kanske använder en dator i sitt arbete. 

 

1.2 Tidigare forskning 
Författaren finner ingen tidigare forskning kring hur skyddet mot Remote Access 

Trojans är för vanliga användare är. Det har forskats lite hur RATs kan upptäckas 

beroende på hur dem beter sig i datatrafiken, hur tidigt i sessionen de kan upptäckas och 

hur träffsäkerheten är för att upptäcka RAT sessioner, men detta lämpar sig främst för 

företag och myndigheter.[4] Det har även gjorts en studie liknande denna, som testar 

olika allmänna tekniker som crypters och packers för att undgå antivirus-program.[5] 

Även det som Roger. A Grimes tar upp i [3] ger allmän fakta angående RATs. 

 

1.3 Resten av uppsatsen 
Uppsatsen kommer börja med en teoretisk del som beskriver de olika delarna som berör 

uppsatsen. Efter det introduceras läsaren till de metoder författaren använt för att få ett 

resultat. Sedan presenteras ett resultat och en analys. Därefter kommer en presentation 

där författaren delar sina tankar och till sist presenteras en sammanfattning av 

uppsatsen. I sammanfattningen kommer det även finnas förslag på vidare forskning. 

Frågeställningen som uppsatsen tänker besvara är hur skyddet mot RATs är för den 

vardagliga användaren och finns det något mer som kan göras för att uppnå ett bra 

skydd. 
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2 Teori 
Teoridelen är till för att ge läsaren grundläggande kunskaper om vad som kommer att 

tas upp i uppsatsen. Avsnittet kommer behandla bakgrundshistoria, RATs, File binder, 

crypter, Antivirus och övriga begrepp. 

 

2.1 Remote Access Tool 
En RAT är en speciell sorts trojan, den har inte en särskild uppgift och kan vara väldigt 

förödande beroende på vem det är bakom spakarna. Hur infekteras man då av en RAT? 

Som man kan läsa i Symantecs Internet Security Threat Report i kapitlet E-Crime and 

Malware[7] så är e-mail det mest effektiva sättet för att sprida skadlig programvara.[7, 

pp. 88] I dessa mail är det sedan antingen en bifogad fil eller en länk som leder till en fil 

där dessa filer sedan infekterar en användares dator.[7, pp. 91] 

 

Kaspersky har listat trojaner beroende på vilka handlingar de kan utföra, och det är mer 

än en som passar in på de RATs som testats i denna undersökning. Till exempel: 

  Backdoor: En trojan som gör det möjligt för attackeraren att fjärrstyra den 

infekterade datorn. Vilket gör det möjligt för utövaren att göra i princip vad som 

helst, skicka och ta emot filer, köra och ta bort filer. 

  Trojan-Dropper: Ett program som gör det möjligt för hackare att installera 

trojaner och virus, eller förhindra att skadlig programvara upptäcks. 

  Trojan-GameThief: Ett program som stjäl kontouppgifter från online-spelare. 

  Trojan-IM: Ett program som stjäl lösenord, instant-meddelanden från t.ex. 

Skype. 

  Trojan-Ransom: Program som modifierar data på datorn så att den inte 

fungerar som tänkt eller att delar av den infekterade datorn inte längre är 

tillgänglig. Attackeraren återställer datorn efter att offret betalat en summa 

pengar. 

  Trojan-Spy: Övervakar datorn och ser hur den används, loggar knapptryck, tar 

screenshots eller skapar listor på körande program.[6] 

I tabellen går det att se vilka handlingar det är möjligt för dessa RATs att utföra. Även 

om de inte har en funktion i sig för att utföra en specifik handling. De RATs som 

kommer testas i denna undersökning är ProRat, Beast, njRat, DarkComet och 

Cybergate- 
Handlingar ProRat Beast njRat DarkComet Cybergate 

Backdoor X X X X X 
Dropper X X X X X 
GameThief X X X X X 
Ransom X X X X X 
IM X X X X X 
Spy X X X X X 
Detta är bara några få exempel av vad Kaspersky listar, men även om dessa RATs inte 

har just en funktion för Ransom, så är det full möjligt för dem modifiera data när dem 

har full kontroll över filerna, eller bara att ladda ner en riktig ransom-trojan till datorn 

som attackeraren har kontroll över. 

I Symantecs årliga rapport om säkerhet på internet kan man läsa att antalet skadlig 

programvara i e-mail har minskat, men att skadlig programvara i allmänhet har ökat. 

Ransomware har som exempel mer än fördubblats under 2014. Information som blivit 

stulet säljs på den svarta marknaden, t.ex. kreditkort, pass, spelkonton och e-

mailadresser.[7, pp. 17] 
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2.1.1 ProRat 

ProRat är klassad som en Backdoor och en utav de äldre RATs som finns där ute. Enligt 

[8] så började skadliga programvara som ProRat dyka upp år 2005. Medan Symantec 

upptäckte den 2003.[9] Efter att ProRat installerats så öppnar den en slumpad port som 

förövaren kan ansluta till. ProRat har några speciella funktioner, som att logga och 

övervaka meddelanden i ICQ, MSN Messenger, NetMeeting, Outlook Express och 

Yahoo Messenger, samt samla in e-mailadresser från Messenger Address Book, 

Outlook Address Book och Trillian Address Book och skickar vidare datan. Enligt 

Trend Micro så är inte risken hög att man infekteras, men har potentialen att göra stor 

skada om den lyckas infektera den dator.[8] 

 
2.1.2 Beast 

Beast version 2.07 skapades 2004 av ”tataye” och är byggd i programmeringsspråket 

Delphi. Den första versionen släpptes 2002 och det släpptes frekvent nya versioner fram 

till 2004 version 2.07. Beast har en rad olika funktioner, men några av de mest 

nämnvärda är port skannare, keylogger, köra applikationer och fjärrstyrning. Se bilaga 1 

med underbilagor. 

 
2.1.3 njRat 

njRAT är en något nyare RAT än ProRat och Beast, den har funnits tilgänglig sen 2012 

och den senaste versionen är 0.7d. njRAT kommer ursprungligen från Mellanöstern och 

är lik andra RATs, njRAT kan ladda ner och exekvera ytterliggare skadlig programvara, 

har keylogger o.s.v. Det finns mycket support att få online för användare i Mellanöstern, 

som videohandledning på arabiska. Skaparens blogg visar även statistik över besökare 

som visar att en majoritet är från Saudiarabien. Det visar sig dock att de flesta 

användarna av njRAT är hemanvändare som verkar vilja skoja med folk, men njRAT 

har även upptäckts på infekterade datorer hos myndigheter och politiska aktivister.[10] 

Som det även sägs i [10] så har njRAT används mot Syriska oppositionen och går att 

läsa om i rapporten Electronic Frontier Foundation (EFF) and Citizen Lab. 

 
2.1.4 DarkComet 

DarkComet upptäcktes av Symantec som ”Backdoor.Breut” och har liknande funktioner 

som andra RATs som keylogger och möjligheten att ladda ner mer skadliga 

programvara till den infekterade datorn. DarkComet skapades av fransmannen Jean- 

Pierre ”DarkCoderSc” Lesueur.[11][12] DarkComet har uppmärksammats i media ett 

flertal gånger, först i februari 2012 när ”Backdoor.Breut” upptäckts på datorer hos den 

Syriska oppositionen.[13] 

Sen i juli samma år meddelade skaparen av DarkComet att han kommer sluta utvecklare 

DarkComet, för att slippa åtal för att DarkComet har missbrukats.[14] Men det tar inte 

slut där, efter terrorattentatet mot satirtidningen Charlie Hebdo så har attackerare spridit 

DarkComet via #JeSuisCharlie-bilder på sociala medier och spelat på användarnas 

sympati för att infektera datorer.[15] 
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2.1.5 Cybergate 

Cybergate upptäcks som ”W32.Spyrat” hos Symantec[16], och den klassas som en 

mask. Hos Panda Security upptäcks Cybergate som ”Trj/Spy.YM” och klassas som en 

Trojan.[17] Cybgergate var en del av en ”phising mail kampanj” 2014 när det var 

många nyhetsinslag om Ebola, många olika trojaner var dolda i dessa mail, men 

”W32.Spyrat” injicerades samtidigt. Cybgergate har samma funktioner som andra 

RATs, så som keylogger, ladda filer upp och ner, ta bort filer, samla information från 

applikationer och datorn. [18] 

 
2.1.6 File Binder 

En file binder är ett verktyg för att binda ihop filer för att bli en. När man sedan 

exekverar den komprimerade filen så körs alla filer som blivit ihopsatta till en. Detta gör 

att man kan dölja skadlig programvara ihop med t.ex. en bild.[19] I denna undersökning 

kommer Shock Labs File Binder och mfile Binder användas. 

 
2.1.7 Crypter 

En crypter fungerar som ”vanlig kryptering”. När kommunikation eller data krypteras så 

är det för att se till att endast den som informationen är till för har möjlighet att läsa eller 

se informationen.[20] Men när det gäller en crypter i detta sammanhang så används det 

för att kryptera program och dölja dess identitet för att undgå upptäckt från antivirus-

program.[21] 

 

2.2 Antivirus 
Antivirus har existerat som ett lager av säkerhet för användare de senaste 15-20 åren. 

Metoden för att upptäcka virus har i princip varit densamma sen första början. 

Antivirus-program använder sig främst av en databas som består av signaturer av 

skadlig programvara som upptäckts. Programmet använder sedan signaturerna för att 

analysera och jämföra filer med. Om en signatur i filen stämmer överens med det som 

finns i databasen så antar antivirus-programmet att filen är skadlig. Detta medför en hel 

del problem, antivirus-programmet kan därav flagga en applikation som skadlig bara för 

att en signatur stämmer från databasen, fast applikationen i själva verket inte är skadlig. 

Detta innebär även att ny skadlig programvara inte upptäcks av antivirus-programmet 

förens en forskare som jobbar för antivirus-programmet skapat en signatur för den 

skadliga programvaran. Tills signaturen har skickats till användarna och 

antivirusprogrammet uppdaterats så är man i farozonen.[5] 

 

2.3 Övrigt 
2.3.1 VirusTotal 

Med VirusTotal kan man skanna filer och URLer för att se om de antivirus-program 

som de samarbetar med upptäcker några signaturer för skadlig programvara.[22] 
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3 Metod 
Metoddelen presenterar vetenskapliga ansatsen, datainsamling, genomförande samt 

tillförlitlighet. I den vetenskapliga ansatsen presenteras de metoder som används. 

Datainsamling presenterar vilka RATs och verktyg som används för att testa hur 

skyddet är mot dessa trojaner. Genomförandet presenterar de tester som utförts och 

under tillförlitlighet presenteras detaljer som kan påverka resultatet. 

 

3.1 Vetenskaplig ansats 
Denna undersökning kommer testa ifall det är möjligt att kringgå antivirus-program från 

kända aktörer med lättillängliga medel via internet. Det kommer skapas en mindre 

testmiljö för att säkerställa detta med ett urval av antivirus-program för att få till en 

empirisk undersökning, i detta fall utifrån observationer och resultat för att se om 

antivirus-program ger ett tillräckligt skydd. [23, pp. 83] 

Undersökningen kommer vara kvalitativ, för det verkar inte finnas för mycket forskning 

om hur bra skydd ett antivirus-program egentligen ger och hur enkelt det är att kringgå 

detta. Närmast är det som Haffejee, J. har kommit fram till i [5]. 

I undersökningen kommer den skadliga programvaran föras över direkt till en mapp på 

den virtuella maskinen som ska simulera en dator som lyckas in få en RAT i sitt system 

och sedan se om antivirus-programmen upptäcker dem innan de hinner exekveras. 

Resultatet från undersökningen bör ge en inblick hur skyddet med antivirus-program är 

mot den skadliga programvaran. För att kunna ge en så rättvis bild som möjligt så 

kommer detta ske med en kvantitiv metod. [23, pp. 87] 

 

3.2 Datainsamling 
Författaren har valt att använda fem olika RATs, ProRat, Beast, njRat, DarkComet och 

Cybergate. Dessa är valda för att de var några av de som först visades på Google, d.v.s. 

enklast att få tag i. Verktyg som använts för att dölja RATsen är VORT crypter, AEGIS 

crypter, Shock Labs File Binder och Mfile Binder. Med verktygen så har det blivit 

möjligt att skapa sju kombinationer av varje RAT, som då blir totalt 35 stycken RATs 

som skannats via VirusTotal för att ge en överblick hur skyddet är. Utöver detta så 

skannas dem på en virtuell maskin av 10 olika gratisversioner av antivirus-program, 

samt skannas med Windows Defender i Windows 7 och Windows 8.1. De olika 

antivirusprogrammen har valts ut till följd av författarens kännedom och erfarenhet av 

dem. 
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3.3 Genomförande 
3.3.1 Testmiljö 

I undersökningen användes två virtuella maskiner(en attackerare och en som blir 

attackerad) och en fysisk maskin. De virtuella maskinerna virtualiseras med VMware 

Workstation 8 och kör Windows 7 som operativsystem. Den fysiska maskinen kör 

Windows 8.1. 

På attackeraren finns den skadliga programvaran, RATs, crypters och binders och på 

offret installeras antivirus-program 

De antivirus-program som valdes ut är antingen gratis eller en 30 dagars gratisversion 

av en produkt som sedan kostar pengar för att använda, de som valdes ut var: 

 

 Ad-Aware Free Antivirus 

 Avast Essential Free Antivirus 

 AVG AntiVirus 2015 Free Trial 

 BitDefender Free Edition 

 Comodo Antivirus Advanced 

 F-Secure Safe Free Trial 

 Kaspersky Anti Virus Free Trial 

 McAfee Total Protection 

 Panda Antivirus Pro 2015 

 Symantec Norton Security 

 Microsoft Windows Defender, Windows 7 Service Pack 1 

 Microsoft Windows Defender, Windows 8.1 Pro 

 

Dessa valdes ut av författaren för att några aktörer är riktigt stora så som Avast, AVG 

och Symantec[20], de andra har valts ut för att författaren har stött på dem hos vänner 

och bekanta.  

 
3.3.2 Skapande av RATs 

Trojanerna skapades med standardinställningar, det enda som ändrades var i början för 

att se om dem fungerar var att ändra vilken IP-adress som de skulle kontakta när de väl 

infekterat ett system, standard var antingen blankt fält eller 127.0.0.1. Vilken port som 

skulle användas kördes med standard-porten som RATen använde.  

 

Senare när RATsen skulle testas mot VirusTotal och antivirus-programmen skapades 

dem med standard-inställningar. När dem sedan skulle krypteras eller bindas med en 

annan fil, så fanns det inga alternativ, endast vilken fil som skulle krypteras och bindas. 

Så med 2-3 knapptryck i de verktyg som använts så var en RAT krypterad/bunden. 

Totalt blev det 35 RATs, och varje RAT hade sju skepnader som såg ut såhär: 

 Nygenererad 

 Krypterad med AEGIS 

 Krypterad med AEGIS och bunden till en fil med Shock Labs File Binder 

 Krypterad med AEGIS och bunden till en fil med Mfile Binder 

 Krypterad med VORT  

 Krypterad med VORT och bunden till en fil med Shock Labs File Binder 

 Krypterad med VORT och bunden till en fil med Mfile Binder 

 

De RATs som blev bundna utgick från samma fil, en .jpg-fil av en blomma. 
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3.3.3 VirusTotal 

RATsen testades först via VirusTotal för att ge en överblick av skyddet. Alla 35 RATs 

laddades upp via VirusTotal. 

 
3.3.4 Skanning med antivirus-program 

För att testa alla RATs mot ett antivirus-program så kommer alla 35 RATs föras över 

till en utdelad katalog hos offret. Efter det kommer ett antivirus-program installeras och 

uppdateras. Om antivirus-programmet inte upptäcker den skadliga programvaran 

automatiskt så kommer katalogen skannas manuellt för att se vilka RATs som upptäcks 

och åtgärdas. När ett antivirus-program testats så avinstalleras det och alla RATs 

kommer föras över igen till samma katalog och ett nytt antivirus-program för testning 

installeras. 

 

3.4 Tillförlitlighet 
Att undersökningen använder gratis antivirus-program eller antivirus-program som är på 

en 30 dagars prövotid bör inte minska tillförlitligheten. VirusTotal kan ibland ge ovisst 

resultat där en skanning med ett antivirus-program ibland kunde ta timeout[21] som kan 

sänka tillförlitligheten en aning. 

 

4 Resultat 
Detta avsnitt består av tre delar, resultat från VirusTotal, resultat av antivirusskanning, 

och en analys av resultaten. 

 

4.1 Resultat av VirusTotal 
När alla filer laddats upp så kunde man se att ett visst mönster uppstod. De RATs som 

hade en binder på sig upptäcktes oftast av lika många antivirus-program. Det spelade 

ingen roll om trojanen hade en crypter på sig eller var nyskapad och blev bunden med 

en annan fil. 

 
4.1.1 Beastrat 

Beastrat upptäcks nästan av alla antivirus-program när den laddas upp hela nyskapad. 

Med AEGIS crypter så tar den sig förbi ytterliggare några antivirus. Med VORT crypter 

så upptäcks inte Beastrat alls. Det visade sig dock att när man parar ihop de krypterade 

RATsen med en binder så började det bli kontraproduktivt. Det hjälpte visserligen 

Beastrat med AEGIS att ta sig förbi flera antivirus-program men det gjorde att VORT 

istället blev upptäckt. Se bilaga 2 med underbilaga. 

 
4.1.2 Cybergate 

Fick ett resultat väldigt likt Beastrat, AEGIS hjälpte dock Cybergate att undgå flera 

antivirus-program än Beastrat. VORT crypter gjorde så att även Cybergate kunde gå 

oupptäckt av alla antivirus-program. Med AEGIS och Shock Labs File Binder så tog sig 

Cybergate sig förbi en antivirus-program mer än Beastrat. Se bilaga 3 med underbilaga. 

 
4.1.3 DarkComet 

DarkComets resultat är även det likt de tidigare testen. Det som sticker ut är att de som 

även är bundna med Mfile Binder lyckas gå oupptäckt hos två antivirus-program fler än 

Beastrat och Cybergate. Med VORT crypter så går även DarkComet oupptäckt. Se 

bilaga 4 med underbilaga. 
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4.1.4 njRat 

Det som sticker ut njRats resultat är att den är den RAT som tar sig förbi flest 

antivirusprogram när den är helt nyskapad. Utöver det så är resten av resultatet väldigt 

likt de tidigare testen. Se bilaga 5 med underbilaga. 

 
4.1.5 ProRat 

I ProRats resultat fanns det inget som stack ut, utan det var väldigt likt de andra testen. 

Se bilaga 6 med underbilaga. 

 

4.2 Resultat av antivirus-skanning 
Skanningarna gav ett ganska varierande resultat, men som man redan kunnat se via 

VirusTotal så lyckades inga antivirus-program som testades upptäcka de RATs som 

endast hade blivit krypterade med VORT crypter på sig. Alla antivirus-program 

uppdaterades innan skanningen påbörjades. 

 
4.2.1 Ad-Aware Free Antivirus 

Medans Ad-aware uppdaterades så kom en ruta upp nere i det högra hörnet då och då 

om att det upptäckt ett hot. I tabellen nedenför går det att se vilka trojaner och de 

verktyg som användes på dem som Ad-Aware upptäckte. 

 
 BeastRat Cybergate DarkComet njRat ProRat 

Nygenererad X X X X X 

AEGIS X X X X X 

AEGIS+Mfile X X X X X 

AEGIS+SLFB X X X X X 

VORT - - - - - 

VORT+Mfile X X X X X 

VORT+SLFB X X X X X 
 

Som det går att se så upptäckte Ad-Aware samtliga trojaner, utom dem som endast var 

krypterade med VORT. 

 
4.2.2 Avast Essential Free Antivirus 

Avast började inte röja upp bland trojanerna direkt efter att det uppdaterats, utan 

katalogen med trojanerna fick skannas manuellt, vilka som upptäcktes går att se i 

tabellen. 
 BeastRat Cybergate DarkComet njRat ProRat 

Nygenererad X X X X X 

AEGIS X X X X X 

AEGIS+Mfile X X X X X 

AEGIS+SLFB X X X X X 

VORT - - - - - 

VORT+Mfile X X X X X 

VORT+SLFB X X X X X 
 

Precis som Ad-Aware så upptäckte och återgärdade Avast alla trojaner, förutom dem 

med VORT crypter. 
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4.2.3 AVG AntiVirus 2015 Free Trial 

När skanningen påbörjats så rensade AVG snabbt upp i katalogen med trojaner. I 

tabellen nedanför går det att se att AVG upptäckte lika många som Ad-Aware och 

Avast. 
 BeastRat Cybergate DarkComet njRat ProRat 

Nygenererad X X X X X 

AEGIS X X X X X 

AEGIS+Mfile X X X X X 

AEGIS+SLFB X X X X X 

VORT - - - - - 

VORT+Mfile X X X X X 

VORT+SLFB X X X X X 
 

4.2.4  BitDefender Free Edition 

BitDefender uppdaterades väldigt snabbt och började direkt sätta trojanerna i karatän. 

Gränssnittet i BitDefender Free Edition var ganska krångligt och minimalt. Utöver detta 

så upptäckte inte BitDefender lika många trojaner som de första antivirus-program som 

testades. Se tabellen nedanför.  
 BeastRat Cybergate DarkComet njRat ProRat 

Nygenererad X - X X - 

AEGIS X X X X X 

AEGIS+Mfile X X X X X 

AEGIS+SLFB X X X X X 

VORT - - - - - 

VORT+Mfile - - - - - 

VORT+SLFB X X X X X 
 

Ganska oroväckande att BitDefender inte lyckades upptäcka en nygenererad ProRat 

eller Cybergate som inte var dolda med varken en crypter eller en binder. Så hittils har 

BitDefender varit det antivirus-program med sämst skydd. 
 

4.2.5 Comodo Antivirus Advanced 

Comodo börjar uppdatera sin databas direkt. Efter det fick man skanna manuellt. 

Efter skanningen får man valmöjligheten att ta bort filerna eller sätta dem i karantän. 
 BeastRat Cybergate DarkComet njRat ProRat 

Nygenererad X X X X X 

AEGIS - - - - - 

AEGIS+Mfile - - - - - 

AEGIS+SLFB X X X X X 

VORT - - - - - 

VORT+Mfile - - - - - 

VORT+SLFB X X X X X 
 

Som det går att se i tabellen så upptäckte Comodo endast 15 RATs. Dem som var 

krypterade med VORT eller AEGIS samt crypter och Mfile binder lyckades ta sig förbi 

Comodo. 
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4.2.6 F-Secure Safe Free Trial 

F-Secure tog bort ProRat.exe direkt efter att det installerats.När skanningen väl 

påbörjats så började F-Secure rensa upp i katalogen med RATs. 
 BeastRat Cybergate DarkComet njRat ProRat 

Nygenererad X X X X X 

AEGIS X X X X X 

AEGIS+Mfile X X X X X 

AEGIS+SLFB X X X X X 

VORT - - - - - 

VORT+Mfile X X X X X 

VORT+SLFB X X X X X 
 

Som det går att se i tabellen så upptäckte F-Secure samtliga, förutom dem som var 

krypterade med VORT. 

 
4.2.7 Kaspersky Anti Virus Free Trial 

Medan Kaspersky uppdaterar så börjar det söka och åtgärda eventuella hot och en 

ruta nere i det högra hörnet kommer upp och visar att hot har identifierats och att det 

håller på att åtgärdas. 
 

 BeastRat Cybergate DarkComet njRat ProRat 

Nygenererad X X X X X 

AEGIS X X X X X 

AEGIS+Mfile X X X X X 

AEGIS+SLFB X X X X X 

VORT - - - - - 

VORT+Mfile X X X X X 

VORT+SLFB X X X X X 
 

När uppdateringen var klar så fanns 6 filer kvar i katalogen med RATs. Katalogen 

skannades då manuellt och så upptäcktes en till trojan. De som återstod var de som var 

krypterade med VORT, som gick att se i tabellen. 

 
4.2.8 McAfee Total Protection 

I McAfee så verkade det inte gå att genomsöka en specifik mapp, utan man fick skanna 

hela C:\, men ett tag efter att det uppdaterats så dök en ruta upp om att McAfee upptäckt 

trojanerna.  
 BeastRat Cybergate DarkComet njRat ProRat 

Nygenererad X X X X X 

AEGIS X X X X X 

AEGIS+Mfile X X X X X 

AEGIS+SLFB X X X X X 

VORT - - - - - 

VORT+Mfile X X X X X 

VORT+SLFB X X X X X 
När McAfee rensat upp så återstod återigen bara de RATs som endast var krypterade 

med VORT crypter. 
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4.2.9 Panda Antivirus Pro 2015 

Panda gav ett väldigt intressant resultat, det lyckades upptäcka 29 utav 35 trojaner. 
 BeastRat Cybergate DarkComet njRat ProRat 

Nygenererad X X X X X 

AEGIS X X X X X 

AEGIS+Mfile X X X X X 

AEGIS+SLFB X X X X X 

VORT - - - - - 

VORT+Mfile X X X X X 

VORT+SLFB X X X - X 
 

Som tidigare så gick de som endast var krypterade med VORT sig förbi antivirus-

programmmet. Det intressanta var att även njRat med VORT och Shock Labs File 

Binder tog sig förbi programmet. Hur detta kan ha gått till har författaren ingen aning 

om. 

 
4.2.10 Symantec Norton Security 

Symantec Norton Security var det antivirus-program som krånglade en hel del. Att 

uppdatera det tog cirka tjugo minuter samt att datorn behövde startas om efter 

uppdateringen. Efter omstarten så fann Norton Security njRat.exe direkt, men krävde 

ännu en omstart för att kunna fullfölja borttagningen av njRat.exe. 

 

Efter omstarten så skannades katalogen med trojaner, då började Norton Security helt 

plötsligt ta all CPU-kraft. Se Figur 4.2.10.1. 

 
Figur 4.2.10.1 – Norton tar all CPU-kraft 
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Efter skanningen så hittades Cybergate och Norton Security rekommenderade en 

omstart. Det står även att Norton Security utförde åtgärder mot 23 ytterliggare hot, vad 

Norton Security gjorde för åtgärder är dock ett mysterium. Den virtuella maskinen 

startas om en tredje gång, och en ny skanning påbörjas. Då lyckas Norton återgärda tre 

ytterliggare hot. Se tabellen nedanför. 
 BeastRat Cybergate DarkComet njRat ProRat 

Nygenererad X X X X X 

AEGIS - - - - - 

AEGIS+Mfile - - - - - 

AEGIS+SLFB - - - - - 

VORT - - - - - 

VORT+Mfile - - - - - 

VORT+SLFB - - - - - 
 

Norton lyckas alltså bara att återgärda de nygenererade trojanerna, trots att det 

meddelade att det utfört åtgärder mot 23 hot. Men i katalogen låg alla RATs kvar, 

förutom de nygenererade.  

 

Symantec Norton Security lyckades bara åtgärda fem RATs, de som inte var krypterade 

eller var bundna med en annan fil. Författaren hade förväntat sig att Norton Security 

skulle ge ett betydligt bättre skydd. 

 
4.2.11 Windows Defender, Windows 7 Service Pack 1 

Windows Defender i Windows 7 SP1 visar inte vara något att förlita sig på och 

upptäcker endast två hot. Detta beror på att Windows Defender i Windows 7 endast är 

antimalware, och i Windows 8 är Windows Defender både antimalware och 

antivirus.[24] Se tabellen nedanför. 

 
 BeastRat Cybergate DarkComet njRat ProRat 

Nygenererad X - - - X 

AEGIS - - - - - 

AEGIS+Mfile - - - - - 

AEGIS+SLFB - - - - - 

VORT - - - - - 

VORT+Mfile - - - - - 

VORT+SLFB - - - - - 
 

Windows Defender i Windows 7 SP1 lyckades alltså endast upptäckta och ta bort en 

nygenererad Beastrat och ProRat.  
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4.2.12 Windows Defender, Windows 8.1 Pro 

Windows Defender upptäcker definitivt flera hot i Windows 8.1 Pro än i Windows 7, 

men inte lika många som t.ex. Avast och AVG. Det verkade även som att Defender 

upptäckte, men kunde inte åtgärda de som endast var krypterade med AEGIS, efter 

skanningen rapporterade Defender att de RATs med endast AEGIS på sig är ett 

potentiellt hot och rekommenderar att man tar bort dessa filer. Se tabellen nedanför för 

upptäckta och åtgärdade hot 

 
 BeastRat Cybergate DarkComet njRat ProRat 

Nygenererad X X X X X 

AEGIS - - - X X 

AEGIS+Mfile - - - - - 

AEGIS+SLFB - X X X X 

VORT - - - - - 

VORT+Mfile - - - - - 

VORT+SLFB X X X X X 
 

Som det går att se i tabellen så upptäckte och åtgärdade Defender betydligt fler i 

Windows 8.1 Pro. Men av någon anledning så lyckades inte Defender åtgärda alla som 

endast  var krypterade med AEGIS, trots att det rapporterade att samtliga RATs med 

endast AEGIS på sig var potentiella hot. Programmet rekommenderade dock att man tar 

bort programvaran omedelbart. Sen varför det inte lyckades åtgärda Beastrat med 

AEGIS och Shock Labs File Binder, men alla andra RATs med dessa verktyg på sig är 

ett mysterium. 
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4.3 Analys av resultat 
Resultaten av uppladdningen av VirusTotal och antivirus-skanningen visar att det är 

möjligt för en genererad trojan att kringgå antivirus-program. 

Med flera gratisverktyg så är det även möjligt att kringgå ännu fler, om inte alla 

antivirus-program. Det godkända resultatet får bli 30 av 35(85% upptäcks) upptäckta 

trojaner, eftersom ingen lyckas upptäcka dem som endast är krypterade med VORT. 

I Figur 4.3.1 presenteras en sammanställning av hur många antivirus-program som 

upptäcker trojanerna när de laddas upp via VirusTotal. 

 
Figur 4.3.1 – Procentuell sammanställning av upptäckta trojaner via VirusTotal 

 

Med hjälp av diagrammet kan man se att det finns brister i väldigt många 

antivirusprogram där ute. Att 88% av antivirusprogrammen upptäcker nyskapade 

trojaner som inte är bundna eller krypterade med något mer verktyg får man se som 

godkänt. Men att sedan 40-50% av antivirus-programmen inte upptäcker trojaner som 

har antingen crypter, file binder eller båda på sig är ganska oroväckande. Det är inte 

några nya verktyg som används och dem går att hitta på internet med några simpla 

sökningar på google. 
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I Figur 4.3.2 går det att se en sammanställning av hur många RATs varje antivirus-

program som testats i den här undersökningen har upptäckt. 

 
Figur 4.3.2 – Antal upptäckta RATs per antivirus-program som testats 

 

Sex antivirus-program upptäckte 85%(30/35 stycken) av av trojanerna. De trojaner som 

gick oupptäckta var dem som endast var krypterade med VORT crypter. Om man drar 

slutsatsen att 50% av antivirus-programmen på VirusTotal upptäcker alla RATs förutom 

dem med VORT crypter så hör Ad-Aware, Avast, AVG, F-Secure, Kaspersky och 

McAfee till den bättre skaran av de antivirus-program som finns tillgängliga.  
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5 Diskussion 
Den metod och genomförande som författaren använt har gett en klar bild hur skyddet 

mot skadlig programvara som blivit genererade i ett program är. 

Uppladdningen till VirusTotal gav en överblick hur de 57 registrerade 

antivirusprogrammen reagerar mot de skapade trojanerna och resultatet var 

överraskande när det visade sig att det är väldigt många antivirus-program som inte 

kunde stoppa trojanerna. Speciellt när inget av de registrerade programmen upptäckte 

trojaner som endast hade VORT kryptering på sig. Detta får en att fundera på hur 

resultatet skulle bli om ”riktiga” trojaner laddats upp istället för dem som skapats i 

föråldrade gratisverktyg. 

 

Resultatet från skanningen med olika antivirus-program var även väldigt intressant. 

Några antivirus-program stack ut med bra resultat på antal upptäckta trojaner, medans 

andra program stack ut åt det motsatta hållet. Något som författaren inte hade förväntat 

sig var att Norton Security endast skulle upptäcka fem stycken trojaner, speciellt när det 

tillhör ett stort och väletablerat företag som Symantec.  

 

6 Slutsats 
Denna uppsats syfte är att testa hur pass bra skyddet är mot genererade trojaner och som 

även är svårare att upptäcka med hjälp från gratisverktyg som man kan hitta på internet. 

Resultatet har visat att det är möjligt för en hemanvändare att skapa sin egna trojan och 

att skyddet är i viss mån ganska undermålig. Med hjälp av VirusTotal ser man att runt 

40-50% av alla antivirusprogram som är registrerade hos dem inte upptäcker dessa 

trojaner, och i vissa extremfall så finns det trojaner som inga antivirus upptäcker. Av 

resultatet från antivirus-skanningen så kan man se att det finns antivirus som ändå kan 

upptäcka och identifiera de flesta trojanerna och ge ett ganska så bra skydd och 

författaren har kunnat ge förslag på antivirus som försvarar en PC bäst mot dessa 

trojaner. Författaren gav inga förslag på fler eventuella skydd utöver antivirus, men PC-

användare borde inte förlita sig helt på att ett antivirus skyddar dig, utan bör vara kritisk 

mot allt som inte kommer från en pålitlig källa. 

 

6.1 Förslag på fortsatt forskning 
Då testerna endast berörde skadlig programvara som blivit genererade i ett program, så 

skulle det vara intressant att se om resultatet förändras om det istället varit ”riktiga” 

trojaner, d.v.s. ej ett program som genererat dem. Sen om man har lite längre tid på sig, 

se hur lång tid det tar för VirusTotal att skicka vidare information till antivirus-

företagen och hur lång tid det tar för dem att uppdatera sina databaser så en trojan 

upptäcks. Hade även varit intressant om det forskas i nya metoder för att upptäcka virus 

och skadlig programvara som skulle kunna kommersialiseras, t.ex. det som tas upp i [4].  
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