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Sammanfattning

Softhouse har utvecklat prototyper for att himta data fran och styra produkter ute i industrin med
hjilp av Raspberry Pi. Tidigare har anstéllda pa foretag akt ut i falt och hdmtat data for hand
vilket ar véldigt ineffektivt och dyrt for foretagen. For att anvéinda Raspberry Pi 1 liknande
projekt och for att stirka de nuvarande systemen sa behovs ett kommunikationsprotokoll for att
sakert Overfora data till en central server. En viktig del &r att insamlad data pa Raspberry Pi inte
far gé forlorad av ovintade anledningar, till exempel stromavbrott. Kapaciteten av Raspberry Pi
skulle aven undersdkas for att veta om den klarar av att kora 1 flera ar.

Som grund anvédndes TLS1.2 med AES kryptering 6ver en TCP-uppkoppling for att stérka
sdkerheten. For att stoppa data frén att ga forlorad vid ovéntade hindelser sa ldses en bit in i taget
fran harddisken p& Raspberry Pi och inget tas bort forrén servern svarat att det tagits emot ‘ok’.
For att se om Raspberry Pi skulle kunna koras ute 1 félt gjorde vi en del olika tester pa till

exempel harddisk och temperatur.

Summary

Softhouse has developed prototypes in order to collect data from products and control them with
the Raspberry Pi. Companies have previously sent employees to manually collect data in the
fields which is very inefficient and expensive for the companies. In order to use the Raspberry Pi
in other projects and strengthen their current systems, a communications protocol is needed to
safely transmit data to a central server. One important aspect is that collected data on the
Raspberry Pi cannot be lost for unexpected reasons such as a power outage. The capacity of the
Raspberry Pi needed to be reviewed in order to know if it would run for several years.

As the basis we used TLS1.2 with AES encryption over a TCP-connection to strengthen the
safety. Parts of data are read from the Raspberry Pi, transmitted to the server and removed once
it gets a ‘ok’ from the server. This stops data from getting lost during unexpected events.

Tests were run on the Raspberry Pi to see if it could run out in the field. For example the hard

drive and temperature of the Raspberry Pi was tested.
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1 Introduktion

1.1 Bakgrund

Softhouse har utvecklat prototyper for att styra och samla in information fran olika foretags
produkter 1 industrin. Ett exempel pa sddan produkt &r en ventil som reglerar vattenflodet i ett
varmesystem. Produkterna pé foretagen har tidigare helt saknat uppkoppling och data fran
produkterna har himtats manuellt. For att kommunicera med produkterna och servern har
Softhouse av kostnadsskal valt att anvinda sig av Raspberry Pi, en liten och forhdllandevis

kraftfull dator.

Ett problem vid utvecklingen av prototyperna har varit att upprétta en stabil uppkoppling mellan
Raspberry Pi och en central server. For att anvdnda Raspberry Pi i1 liknande projekt, och for att
stirka de befintliga systemen, dr det viktigt att ha en stabil datauppkoppling som &terupprittas

vid tappad uppkoppling.

Data som samlats in &r av varierande typ och far da inte ga forlorad, vilket stiller ytterligare krav

pa systemet robusthet och leder till nagra krav:

e Enheten behover lagra inlést data pd harddisken.
e [agrad data far inte tas bort frdn enheten innan det ar overfort till en databas.

e Data 6ver nitverket far inte kunna ldsas av tredje parter.

Det dr ocksd viktigt att installation av enheten inte innebér problem for kunden. Da produkten

ska kunna installeras av en person utan teknisk kompetens uppstér ytterligare ett antal krav:

e Enheten ska placeras bakom en brandvégg och &ndé uppritthalla uppkoppling mot
servern.
e [Enheten ska anvénda sig av olika tillgdngliga uppkopplingssitt.

e Programvaran ska starta i samband med att enheten startar.



1.2 Syfte och mal

Syftet med arbetet &r att undersoka olika uppkopplingsmetoder och protokoll for att sedan
utveckla en robust och sjélvreparerande uppkoppling mellan enheten och en server dver Internet.
Detta ska stirka de befintliga systemen och ge en grund for att bygga tjédnster som anvinder sig

av insamlad data.

Malet &r att leverera ett robust system for kommunikation mellan Raspberry Pi och en central
server dir enheten hos klienten &r latt att installera. Systemet ska innehalla en serverapplikation
samt en klientapplikation dér data sékert ska kunna Gverforas.



2 Teoretisk bakgrund

2.1 Raspberry Pi

2.1.1 Vad ar Raspberry Pi?

Raspberry Pi dr en enkortsdator som utvecklats av Raspberry Pi Foundation, en pedagogisk
vilgorenhetsorganisation baserad i Storbritannien [1]. Kortet dr i samma storlek som ett
kreditkort och har en processor med ARM arkitektur. Raspberry Pi finns i tva versioner, modell
A och B, dér de storsta skillnaderna 4r att modell A saknar ethernet-anslutning och endast har en
USB port. Modell A har 256 MB RAM och modell B har 512 MB RAM. Bida modellerna har
en integrerad minneskortsldsare som anvander ett minneskort istillet for en harddisk.
General-Purpose Input/Output (GPIO) &r ett generiskt stift som kan finnas pa integrerade kretsar,
nér de &r aktiverade kan de ta emot signaler eller skicka signaler. Kretskortet har 26 GPIO stift
for att kunna styra komponenter sa som relder och dioder, samt for att i indata fran till exempel
tryckknappar.

Eftersom Raspberry Pi dr baserad pa ARM arkitektur krdvs det att mjukvaran ar kompilerad for
ARM. Det rekommenderade operativsystemet dr Raspbian vars senaste stabila version dr

Wheezy.

2.1.2 Anvandningsomraden for Raspberry Pi

Raspberry Pi skapades i utbildningssyfte for att lira ut programmeringssprak sa som Python och
Scratch. Utvecklarna ville gora en billig dator som allménheten skulle ha rad att kopa.

P& grund av sitt 14ga pris anvédnds enheten ofta till hobbyprojekt som till exempel Nathan

Morgans portabla datorer [2], en roststyrd kaffemaskin [3] eller en superdator [4].

2.1.3 Raspbian
Raspbian &r ett gratis operativsystem baserat pa Debian Linux for ARM och optimerat for
Raspberry Pi. Malet med Raspbian &r att bli det ledande operativsystemet for anviandare av

Raspberry Pi och att forsoka ligga sa ndra Debian som mojligt [5].
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2.2 Natverkskommunikation

I denna sektionen beskrivs TCP/IP modellen, datadverforingsprotokollen TCP och UDP, det
kryptografiska protokollet TLS och krypteringsalgoritmen AES.

2.2.1 TCP/IP-modellen

Transmission Control Protocol / Internet Protocol (TCP/IP) 4r en protokollsamling for
kommunikation 6ver ndtverk. TCP/IP-modellen bestar av fem lager av protokoll,
applikationslagret, transportlagret, natverkslagret, datalinklagret och det fysiska lagret.
Alternativt bestar det av fyra lager dar det fysiska lagret och datalédnklagret tillsammans kallas
for dataldnklagret. De fem, alternativt fyra, lagren bildar TCP/IP-modellen och protokollen som

ingdr och samverkar bildar tillsammans en protokollstack.

o Applikationslagret
Protokoll i applikationslagret ligger mellan applikationer och transportlagret.
Exempel pa protokoll 1 detta lagret & HTTP, FTP och TLS.

e Transportlagret
Da nidtverkslagret inte garanterar att paket kommer fram utan problem sd implementeras
sadant i1 protokoll pa denna nivan. Protokoll i detta lagret kontrollerar maximal
overforingshastighet och har funktioner for att undvika nétverksstockning.
Exempel pa protokoll i transportlagret & TCP och UDP.

e Nitverkslagret
For att paket ska hamna ritt finns hér protokoll som ansvarar for paketleverans fran
sdndare till mottagare. Felrapportering, uppdelning av paket och dversittning fran logiska
till fysiska adresser tillhor dven detta lagret. Har anvands huvudsakligen IP-protokollet

men det finns andra som IPX, RIP och ARP.



e Datalinklagret
Protokoll i datalédnklagret ansvarar for kommunikation mellan tvd noder men har dven
annan funktionalitet som feldetektering, felkorrigering och flodeskontroll. Datalédnklagret
fungerar som en lank mellan mjukvaran och hirdvaran. Hir finns protokoll som Ethernet,

Wi-Fi m.m.

o [Fysiska lagret
Detta &r lagret pa lagst nivd i TCP/IP-modellen. For att 6verfora ndgon data sa anviands
dessa protokoll for att se till att meddelanden fysiskt oversitts fran elektriska signaler till

data. Exempel pd protokoll i det fysiska lagret 4r IEEE 802, Bluetooth med mera.

22.2TCP

Transmission Control Protocol (TCP) ér ett datadverforingsprotokoll som anvéinds for
majoriteten av all datakommunikation dver Internet. TCP atersdnder information som inte
kommit fram eller information som har kommit fram korrupt. Detta gér TCP tillforlitligt och kan

anvindas for data som inte far g forlorad.

2.2.3 UDP

User Datagram Protocol (UDP) anvénds nir det dr viktigare att fa fram data fort &n att vara siker
pa att data kommer fram korrekt. UDP forlitar sig endast pa en svag checksumma for att se om
paket kommit fram intakt. Meddelanden som det har blivit fel 1 eller som har gatt forlorade

skickas inte om 1 UDP, vilket dr en tjanst som TCP erbjuder.

2.2.4 Json

Json é&r ett standardiserat format for att presentera objekt

som stréngar. Json &r en forkortning for JavaScript “idTr t1t,
type”: "log",

; i ar 14 3 Anni "start": "1398324231000",
Object Notation. Formatet ar lasbart for manniskor och “end": *1398324241000",
villdigt enkelt att arbeta med. Trots att namnet antyder col’ 1 L

“ : : 9 . . . . T2 :
att det dr for JavaScript sa finns det tillgdnglig kod for Thegl

att hantera JSON-strangar for manga olika sprak. 1
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225TLS

Transport Layer Security ér ett kryptografiskt protokoll for kommunikation 6ver Internet och
anvinds for att en tredje part inte ska kunna avlyssna trafiken mellan tva punkter pa Internet. Det
bygger pa specifikationerna for SSL, ett protokoll utvecklat av Netscape. Den forsta versionen av
SSL slépptes 1995, da som SSL 2.0. Denna version innehdll dock flera sdkerhetsproblem, vilket
ledde till en total omformning i SSL 3.0. TLS har vidareutvecklats fran senaste versionen av SSL
och varje utformning har inneburit en hogre sdkerhetsstandard. TLS 1.2, som dr den senaste

versionen, slédpptes 1 augusti 2008.

Supplicant Authentication Server

TLS anvénder asymmetrisk kryptering, Authenticator
vilket innebar att tva nycklar anvinds,

en publik nyckel {for kryptering och en

privat nyckel for dekryptering. EAPTy5e=EAPTLS.
< EAP-TLS start '_| Start gif:et, no data

Pé grund av att TLS utnyttjar

standarden X.509, sd &r | o ety | EAPResponse ————p

certifikatutfardare ett méste for att EAP-Type=EAP-TLS,

(TLS server_hello,

. . . TLS certificate,
verifiera relationen mellan dgaren och TLS server_key_exchange,

TLS certificate request,

dess certifikat. Detta har efter ett TLS server_hello_done)

o - ° : : EAP-Type=EAP-TLS,
avslgjande ar 2013 visat sig vara en e Convainl

. . TLS cIienl_lkey_exchgnge,
svag punkt 1 certifikatmodellen och kan TLS certificate_veriy, _ ’

TLS change_cipher_spec,
TLS finished)

tillata man-i-mitten-attacker dar en

tredje part kan avlyssna trafik som EAP-Type=EAP-TLS,
(TLS change_cipher_spec,
TLS finished)

krypterats [6].

Nar en server och klient kommit

Overens att anvinda TLS borjar EAP-Type=EAP-TLS |_| EAP-Response '—>
forhandlingen om de parametrar som _

ska anvéndas under anslutningen.
Forhandlingen sker genom en sa kallad Figur 2.1: Handskakning med TLS

handskakning, det vill sdga ett dmsesidigt

utbyte av information.
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2.2.6 AES

Advanced Encryption Standard dr baserad pd krypteringsalgoritmen Rijndael, framtagen av
belgiska kryptograferna Dr. Joan Daemon och Dr. Vincent Rijmen. Det dr ett substitutions-
permutationskrypto, vilket innebér att krypteringen sker genom att omvéxlande byta ut och
permutera bitarna block for block.

AES etablerades av National Institute of Standards and Technology (NIST) i USA &r 2001 och
har sedan dess blivit godként av den amerikanska regeringen for kryptering av topphemliga

dokument [7].

2.2.7 Wireshark
Wireshark &r ett verktyg for att analysera data 6ver flera hundra protokoll sa som TCP och UDP.
Det kan anvindas for att lyssna av inkommande och utgaende trafik pa datorn. Har kan man se

hur data skickas Over nitverket.

2.3 Versionshantering och Bitbucket

Versionshantering anvénds for att kunna aterskapa dldre versioner av dokument, samt for att
spédra dndringar som gjorts i dokumenten och pa sd sétt hitta var, ndr och vem som har gjort en
andring.

Ett sitt att versionshantera ar Git [8] som skapades av Linus Torvalds da de tillgédngliga
alternativen saknade funktioner och prestanda for utveckling av Linuxkarnan.

Bitbucket ér ett webbaserat lagringssystem dér antingen Mercurial eller Git kan anvéndas.

2.4 MariaDB och SQL-injektioner
Har beskrivs kortfattat MariaDB och SQL-injektioner.

2.4.1 MariaDB
MariaDB ar en relationsdatabas utvecklad av Michael Widenius, David Axmark och Allan
Larsson, det dr en vidareutveckling pa MySQL som dven den ar utvecklad av trio ovan.

MariaDB ér licensierad under GNU General Public Licence och &r en fri programvara.

12



2.4.2 SQL-injektion
SQL-injektion &r ett sétt att utnyttja sdkerhetsluckor i mjukvara for att till exempel forstora eller
hiamta databasuppgifter. Enligt Open Web Application Security Project (OWASP) dr SQL-

injektioner den mest anvinda sékerhetsattacken &r 2013 [9].

ulame = getRequestString("Userlams="})
uPas=z = getRequestString("UserFa=sz");
sgql = "SELECT = FRCM Users WHERE Hame ='" + uName + "' AND Pass ='" + uPass + "'"

Figur 2.2: SQL-kod for att vdlja anvindaren med id “uName” och 16senord “uPass”.

wn n_n <

I figur 2.2 kan en SQL-injektion hdnda genom att inféra “ " or som anvéndare eller

l6senord. Servern hade tolkat resultatet som 1 figur 2.3 och resultatet hade varit att alla rader 1
tabellen Users returnerats.

Figur 2.3: Serverns tolkning av SQL-koden
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3 Metod

3.1 Programsprak for servern

Servern har till uppgift att kommunicera med flera Raspberry Pi ute i félt och flera klienter
samtidigt. Det krédver att servern kan hantera flera tradar samtidigt. Eftersom detta var serverns
enda riktiga krav sa fanns det minga val. C#, Java, C och Python var starka kandidater och Java

valdes 1 slutdndan pa grund av personliga kunskaper och erfarenheter inom Java-programmering.

3.2 Programsprak for klient

Nar det kom till utvecklingssprak pa Raspberry Pi s& var Softhouse preferens viktig.
Hérdvaruinteraktion for vidareutveckling var en relevant punkt da data ska kunna himtas direkt
fran hardvara till Raspberry Pi. Python valdes som programmeringssprik pa klienten da
Softhouse tidigare har anvént det i projekt for liknande syften och ansig att detsamma borde

goras 1 projektet bland annat eftersom Python fungerar bra med hérdvara.

3.3 Natverkskommunikation

3.3.1 TCP/UDP

Ett av projektets grundldggande problem var att data som ska 6verforas var av varierande typ.
Dérfor behdver data behandlas som kénslig data och det &r ytterst viktigt att data inte gar
forlorad. Fordelen som UDP erbjuder ar protokollets snabbhet och enkelhet. UDP saknar dock
sdkerhet att paket nar fram till mottagaren som leder till att det skulle f4 implementeras i
systemet. TCP ger den sédkerheten medan det fortfarande haller en tillrdckligt snabb hastighet for

att anvdndas av systemet. Dérfor valdes en implementation av TCP i systemet.

3.3.2 TLS/AES
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For att trafiken mellan servern och klienten inte ska ga att avlyssna gjordes valet att kryptera
uppkopplingen. Vid ett samtal med Ola Flygt', dér projektets krav och uppldgg lades fram gick
diskussionen mot att anvianda TLS/AES, vilket nu anvénds i projektet.

For att fa det sa sdkert som mojligt valdes version 1.2, den just nu senaste versionen av TLS,
men endast Python 3.4 och senare stédjer TLS 1.2 och det fanns inga fardigkompilerade paket
for Python 3.4 1 Raspbian Wheezy. Valet stod mellan att sjdlv kompilera en nyare version eller
att anvinda datakatalogen [10] fran nésta version av Raspbian, Jessie, som innehaller Python 3.4.
Bada valen hade gett samma resultat och d& valdes den enklaste l16sningen, som var att byta

paketforrad.

3.4 Stranghantering
For att effektivt kommunicera mellan klient och server behovs ett latthanterligt sitt att gora detta.
Strangar skickas direkt mellan server och klient dér varje meddelande separeras med

radbrytning.

private PrintWriter out;

def send(s=1f, message):
public weoid send(String message) | message += "\n"
out.println (message) ; message.encode (encoding="utf-8")
1 self.ssl_sock.send(message)
Figur 3.1: Skickad stréng i Java. Figur 3.2: Skickad stréng i Python.

private BufferedReader in;

public wvoid receive ()]
String received = "";
try |

. . . def receiwve (zelf):
received = in.readline();

rec = gelf.zal sock.recv (1024}
msg = rec.decode (encoding="utf-8')

}

ratrh I TOFyrantinm avh T

Figur 3.3: Mottagen stridng i Java. Figur 3.4: Mottagen strdang i Python.

10la Flygt Larare i datavetenskap, samtal den 1 april 2014
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De hér sétten att skicka och ta emot resulterar i ett anvindarvinligt granssnitt for Gverforing av

strangar.

For att hantera 6verford data behdvs ett format som bade servern och klienten kan forstd och
hantera korrekt. Detta problem kan mdtas pa tva sétt, skapa ett format som anvinds och tolkas 1

systemet eller anvénda ett standardiserat format som kan tolkas av fardiga och tillgdngliga
moduler/bibliotek.

3.4.1 Val av metod for stranghantering
Vid egen implementation av strdngarna valdes formatet “Nyckelord”:”Vérde” for att 6verfora
och hantera virden. Detta format var véldigt likt Json men skiljde sig for en del fran standarden
vid ett antal strdngar. For att himta ut vérden fran en stréng i detta format sa himtas de med hjilp
av att leta upp vissa obligatoriska tecken, sd som kolon och

"Myckelord":"Varde"
kommatecken, och utifran de hidmta vad som finns fére och

efter. Da detta verkar som en sjélvklar 16sning sa &r det inte "Nyckelord" "Varde”
nodvéndigtvis den bésta 16sningen. Det kommer leda till
vialdigt klumpig kod som inte &r létt for utomstaende att forstd och framfor allt kod som inte &r

latt att dndra pa om fler filt ska ldggas till 1 framtiden.

String key = msg.substring(l, msg.index0f(":") - 1):
String val = mag.substring{msg.index0f(":") + 2, m3g.length{) - 1});

if{key.equals{someEey) ) |

hapdle -

Figur 3.5: Exempel pa viarde som plockas ut med egen implementation i Java.

Att anvidnda Json for alla meddelanden fungerar sa att det som skickas Gversatts till Json-strang
innan det skickas och sedan fran Json-stréng till objekt nér det tas emot. Istéllet for att bygga upp
strdngarna i koden skickar man dé in en map, som innehéller nycklar och virden, till modulen
som bygger en Json-string av det. For att gora denna mappningen anvands Gson-biblioteket fran

google pé servern och den inbyggda Python modulen ‘json’ pa klienten.
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Map<String, String®> msg = gson.fromlscon(received,
new Iypeloken<HashMap<3tring, String>>(){}.getIype()); recvdict = json.loads(rec)

Mappar virdena fran Json-string till en Map 1 Java (t.v.) och till en dict i Python (t.h.).

if (mag.containsKey ("someley") ) | if 'someFey' in recvdict:

String val = mag.get({"someKey"); val = recvdict.get('someFey')

1312 S val £ hanAlas s

Hur viarden himtas ut frdn en Map i Java (t.v.) och fran en dict i Python (t.h.).

Vid utékning av meddelanden i detta format 4r det bara att ldgga till ytterligare nyckelord och

virden 1 meddelanden och ndgon rad for att hantera public void send (Object msg) |

den. Nir en Json-string ska byggas skickas objektet out.println{gson.toJson(mag));

som ska sindas in till modulen som Oversitter det till

Json. Detta ser likadant ut i Python som i Java.

Liasbarheten och mdjligheten for uppskalning gjorde anvindandet av fardiga moduler till ett

sjalvklart val. Modulerna klarar ofta dven av att redigera sma fel i stringarna som kan uppsta.

3.5 Analysering av testvarden
Efter tester och analysering forklaras i detta stycke nagra av de val som gjorts angdende hur data

skrivs till minneskortet p4 Raspberry Pi.

3.5.1 Skrivningar till minneskort

Testerna utfordes for att f4 information om vilken av de tvd metoderna som kom att anviandas vid
lagring av den data som samlats in, samt om minneskorten klarar av de krav som stillts.

Det forsta fallet (FileRewrite) visar hur snabbt det gar att skriva till en fil, ta bort den och sedan
skriva till en ny fil. Andra fallet (Append) skriver till en fil, tar bort filens innehall och skriver
sedan till samma fil igen. Bada fallen &terupprepas 1 tre dagar for att representera skrivningar

minst fyra ganger var tionde minut i 25 ar, det vill séga 5,25 miljoner skrivningar.
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Skrivningar over tid
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FileRewrite
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Figur 3.6: Antalet skrivningar som gjorts under tre dagars test

Testet for Append héller sig 6ver kravet och hinner skriva till filen 37,7 miljoner ganger, en
genomsnittlig skrivhastighet pa 145 skrivningar per sekund.

Fallet FileRewrite, visar en genomsnittlig skrivhastighet pa 265 skrivningar per sekund, vilket
resulterar 1 68,6 miljoner skrivningar under testats gang.

FileRewrite dr 82% snabbare d4n Append, men for att kunna dra nagra slutsatser om vilken metod
som passar bast behovs fler uppgifter fran testerna.

Efter detta test sa var det tydligt att bada metoderna for att lagra data pd minneskortet klarar av
att skriva minst de 5,25 miljoner gingerna som det forutbestimda kravet var pa. Detta visar att

minneskortet bor hélla i dver 25 &r om forutsittningarna inte foréndras.
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3.5.2 Processoranvandning under skrivtester

Temperatur over tid

— B0

s

R N S \SA

=

[iv}

5 bb

0o

E B4

a

= 0 50000 100000 150000 200000 250000 300000

FileRewrite s Append

Figur 3.7: Processortemperatur vid minneskortstest

Ovan syns temperaturerna pa processorn under testets gang. Eftersom testerna kordes vid olika
tillfillen sa kan temperaturskillnaderna bero pa utomstidende faktorer sd som hur varmt det var i
omgivningen under testet. Temperaturerna skiljer dessutom inte pa mer én ett par grader som

mest och kan av den anledningen exkluderas fran resultatet.
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Nista diagram visar hur processoranvdndningen 0kar och minskar under tiden testen genomfors.

Processoranvanding over tid

80

70 /.,-—-—

B0

50

40
30

Processoranviindning (%)

20
0 50000 100000 150000 200000 250000 300000

Tid (sekunder)

File Rewrite

Append

Figur 3.8: Diagram for processoranviandning over tid

Diagrammet visar att testet som skriver till samma fil om och om igen, drar mindre kraft av
processorn. Processoranvindningen med Append-testet borjade sjunka efter att en tredjedel av
testperioden genomforts.

Motsatsen dr FileRewrite som hela tiden stiger. Eftersom testerna inte kordes 1 mer 4n tre dagar
sa visar inte resultaten om anvdndningen hade stigit mer och riskerat att fordrdja systemet. Om
programmet ska koras en langre tid utan att starta om sa ar Append som kommer vara det
stabilare alternativet och da arbetet handlar om just stabilitet och robusthet s& valdes Append-

metoden.

20



3.6 Databas
Efter tidigare erfarenheter med MySQL kéndes en relationsdatabas som det mest logiska valet.
Oracles kop av Sun Microsystems och ddrmed MySQL har gjort att allt mer av kdllkoden

skyddas av upphovsritt, detta var avgorande i valet av databasen MariaDB.

3.6.1 Prepared Statement
For att skydda databasen mot SQL-injektioner anvdnds Prepared Statements. Som visas 1 bilden

nedan anvénds ‘?” som en symbol for de virden som ska importeras 1 SQL-strdngen.

String query = "INSERT INTO users (cname,cpass,cids)" +
" VALUES(?,?,'" + null + "'}";

Figur 3.9: Exempel pa en sql string for Prepared Statement.

3.6.2 Dynamiska tabellnamn
Vid designen av databasen behdvdes ett sétt att sortera upp de olika sorters data som kan komma
att anvéndas. Detta kunde uppnés med dynamiska tabellnamn, dér forsta delen av namnet &r id-

numret pa klienten som skickade data och andra delen ar typen av data.

Problemet med dynamiska public enum Allowed types |
. ROCM _TEMP,
tabellnamn é&r att Prepared OUT TEMP TABLE,
) N OUTDOOR TEMP,
Statement inte kan anvidndas och WATER TEMP,
L0G,

diarmed Sppnar upp for SQL-

VALVE POSITION;

injektioner. For att 16sa detta
1 puklic static synchronized boolean hasType (String type) |

problem verifieras datatypen mot en for({BRllowed types t : Allowed types.values()){
if{t.toString() .equals (type.tolpperlase())) {
lista med godkénda typer och id return true;
}
numret far bara vara siffror. }

return false;

Figur 3.10: Verifikation av datatyper for tabellnamn.
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4. Genomforande

4.1 Overblick av projektet Server —— Databas

For att bygga upp ett system och halla det /
strukturerat byggdes tidigt en grov Klient

2

Externt program

modell 6ver hur systemet skulle se ut. Klient Externt program
Denna innefattade en server kopplad Klient Externt program
direkt till en databas. Servern behdvde

stod for flera klienter (Raspberry Pi) och flera externa program (anviandare-program). Samtidigt
skapades en kravspecifikation pé systemet, ett par klassdiagram och en lista 6ver potentiellt
relevanta tester. Tanken med en tidig 6verblick var att {4 flera konkreta mal for effektiv

planering. Ingenting faststélldes under 6verblicken och saker holls 6ppet for dndring.

Det planerades dven en del funktionalitet i man av tid. Exempel pa detta dr uppdaterare pa
klienten och ett externt program. Uppdateraren skulle fungera pa sa sétt att om klienten startades
utan senaste versionen sé uppdaterades programmet och startades om. Det externa programmet

skulle finnas for att visa systemets funktionalitet.

4.2 Utvecklingsprocess
Under projektets gang holls en del krav for att hélla arbetet effektivt. Tva metoder anvindes for

att uppna detta, veckoscheman och Kanban.

4.2.1 Veckoschema

Varje méindag holls ett mote for att planera kommande vecka och diskutera hur foregaende vecka
gatt. Detta ledde till mdnga mindre konkreta mal som tillsammans senare byggde upp en helhet.
Aven scheman holls flexibla, vid brist av tid s& foljde punkter med till nistkommande vecka och

vid tid 6ver sé togs nya punkter upp.
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4.2.2 My task board
My task board, som &r ett Kanban verktyg utvecklat pa Softhouse, anvéindes for att halla reda pa

vilka uppgifter som fanns att gora, vem som gjorde vad och vad som var fardigt.

...... i Py
/2'1 pet:] =] 12 13/ 26 2 9
Today
Project Start

. Dense/Collapse | | Group By Owner | |Search

Planning i | Extra i | On hold i | Ongoing i | Finizhed h
Exempeluppgift 1 Exempeluppgift 3 Exempeluppgift 4 Exempeluppgift & Exempeluppgift 5
Beskrivning av uppeift Beskrivning av uppeift Beskrivning av uppeift Beskrivning av uppgift Beskrivning av uppgift

Exempeluppgift 7
Beskrivning av uppgift

Figur 4.1: Huvudsida for verktyget My task board

4.3 Implementation

4.3.1 Raspberry Pi tester

De frdgor som behovde svaras pa handlade om hur minneskort skulle klara sig under ar av
skrivningar och hur mjukvaran pa Raspberry Pi hanterade hog belastning av processorn under en
langre period.

Under skrivtesterna behovdes en test-fil som data skrevs till och simulerade forslitning av
minneskortet. Det behdvdes dven en fil som inneholl data som skulle skrivas till test-filerna samt
en fil som sparade resultaten av testerna.

Vid testprogrammets start skapas skrip-data for test-filen pa nytt om den inte redan existerar.
Programmet har d&ven metoder for att 14sa av processortemperatur samt processoranviandning.

Huvuddelen av programmet borjar med att 14sa in data fran skrip-filen och sedan skriva den till
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test-filen. Eftersom det utfordes tva olika skrivtester hanteras detta pa tva olika sétt. I det ena
testet Oppnades test-filen och innehallet skrevs 6ver medan den i andra testet togs bort och
skapades pa nytt.

Var 30e sekund sparades data i resultat-filen. Data som sparades var antalet skrivningar som
gjorts, tiden som gatt sedan testet startats, temperatur pd processorn och anviandning av
processorn. Pa grund av att testen kordes pé ett minneskort fanns risken att minneskortet skulle

gé sonder, darfor skrevs resultaten dven ut i konsolen sé att de kunde sparas via ssh.

4.3.2 Systemets utveckling

Grunderna for servern och klienten implementerades parallellt och fungerade som en bas att
bygga vidare pd. Denna implementationen innefattade endast de nddvéndigaste bitarna for att
kommunicera mellan klient och server {or att faststilla att kommunikationen gick at bdda héllen

utan problem.

For att vara séker pd att de som kopplar upp sig mot servern tillhor systemet sa krivs id,
anvandarnamn och 16senord for verifikation. Det ledde till att klasser som jobbar direkt mot
databasen implementerades. For att enkelt kunna verifieraenny 5 e cpass cids
uppkoppling sa kollar systemet om anvéndaren finns och i sa HEEmAmE password = 0,1,5
fall om den anvéndaren har tillgédng till medskickat id. Nar en uppkoppling verifierats sé skickas
ett svar tillbaks for att visa att uppkopplingen startat korrekt men nir en uppkoppling ger felaktig

information sd stdngs den uppkopplingen ner. Denna implementation av databasen var pé en

tidig nivd och fortfarande vildigt osiker.

Da servern ska ha manga uppkopplingar aktiva samtidigt fick nu trddar introduceras. Varje
uppkoppling fick nu, efter verifikation, koras i en egen trad vilket ledde till stod for manga aktiva

uppkopplingar.

Att en ny uppkoppling startar och aldrig skickar informationen som krévs for verifikation blev ett
stort problem dé detta stoppar andra anvéndare frén att koppla upp sig. En k6 implementerades i

en egen trad for alla nya uppkopplingar dér de verifieras en i taget. Den trdden ar ofta inaktiv och
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kors bara nér en ny uppkoppling laggs till eller ndr den véntat fardigt. Detta gors med ett avbrott
som vicker traden fran sitt sovande ldge. Trots att samma problem med att data inte skickas kan
uppsta i den nya trdden sé blockerar detta inte servern fran att ta emot nya uppkopplingar och

diarmed stannar programmet inte.

Da insamlad och skickad data dr potentiellt kinslig data och inget far ldsas av tredje parter eller

forsvinna utan att sparas i databasen sa behovde sékerhet

receive data

och robusthet laggas till. Sdker uppkoppling och sédker
overforing av data behovdes och TLS 1.2 med AES
kryptering anvinds for att skapa en siker uppkoppling
mellan klient och server. For att data inte ska forsvinna
anviands verifikationsmeddelanden for att tala om for
data valid?
klienten att den skickade data lagts till i databasen utan
problem. Den metoden kombinerades med att data som

skickas ldaggs i en temporir fil och tas inte bort forrén ett

verifikationsmeddelande for det meddelandet hade v

send error

could write
to database?

kommit fram med ett ‘ok’.

send ok

Figur 4.2: Flodesdiagram som
beskriver serverns svar fran

mottagen data.

Att en uppkoppling kunde brytas och forbli nedkopplad var inte ldngre acceptabelt. For att det
inte ska hénda sa fick metoder implementeras for dteruppkoppling vid bruten uppkoppling.
Eftersom uppkopplingen behdver initieras ifran klienten sa fick klienten darfor dven st for
ateruppkopplingen. Nir nagonting ska skickas och inte kommer fram s& fangas undantag dir

metoder for att koppla ned helt och initiera en ny uppkoppling kallas ifrén.
25



For att stodja uppkoppling frén externa program skapades en klass for att hantera det och en
ombyggnad skedde pé servern. En klass skapades for att enbart hantera uppkopplingar fran
Raspberry Pi och en klass skapades for att hantera uppkopplingar fran externa program. Klassen

for att hantera uppkopplingar fran Rasberry Pi

kallas “Picon” och de frdn externa program kallas start
end
for “Clicon”. Bada klassernas delade beteende i A
skrevs 1 en klass “Connection” som de bada érver
ifran. Ett externt program behover ingen L5 Ll 2258 send
to return? response
verifikation pa sitt id sé ett undantag lades till 1
verifikationen och alla uppkopplingar fran externa
program anvinde -1 som id.
time to send send
ollected data data
Referenser till alla aktiva uppkopplingar halls i tva
Hashtables, ‘picons’ och ‘clicons’. Varje
uppkoppling anvinder sin id som nyckelvirde och B
keep_alive

externa program (Clicons) far en unik genererad id

under uppkopplingen som anvidnds som

nyckelvirde.

receive command
if there are any

Figur 4.3: Flodesdiagram som beskriver

klientens prioritering.
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public synchronized woid terminatelonnection{Connection con) |
if({con.alive()){
con.kill();

removeFromTable
con instanceof Clicon ? clicons
: plcons,
con) ;

private void removeFromTable (Hashtable<Integer, ? extends Connection> table,
Connection con){
table.remove (con.getID{), con):

Figur 4.4: Exempel pa hur en befintlig uppkoppling tas bort frdn systemet.

Externa program hade behov av att be klienterna om information och skicka viss information till
klienterna. Detta ledde till ett behov av att skicka data fran servern till klienten som skulle
hantera detta som en speciell hdndelse (ett event). En forfragan skickas da frdn det externa
programmets uppkoppling till klientens och en referens till den forstndmnde uppkopplingen
sparas.

En check, “keep alive”, lades till for att vara sidker pa att uppkopplingen halls vid liv. Om denna

inte kan skickas fram ordentligt sa kopplar klienten upp sig igen och fortsétter som vanligt.

private Hashtable<String, LinkedList<Clicon>> requests;

En tabell med en string som nyckel och en lidnkad lista av

Clicons (namnet pd uppkoppling for externa program).

Nir klienten hanterar hdndelsen sé returneras ett svar beroende pa forfragan. Vid forfragan av

information returnerar systemet informationen till alla som har lagt en sddan forfragan.

public void returnCommand (Map<Cbject, Object> map) |
LinkedList<Clicon>» list = requests.get (map.get ("command") .toString()):
while('list.isEmpty ()}
list.remove () .send (gson. todson (map) ) 7
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En forfragan byggs beroende pa vad som ska

utforas. En hamta-forfragan (GET-request) GET OUT_TEMP_TABLE
kombineras med vad man vill himta och SET VALVE_POSITION
" derande vird 4 OUTDOOR_TEMP

orresponderande virde returneras fran WATER TEMP
klienten. Vid en dndrings-forfragan (SET- ROOM TEMP
request) sa sitts varden pa klienten och darfor LOG

behover det nya vérdet skickas med som en

tredje parameter. Filten till hoger dr exempel-falt som dr 6ppna for dndringar och tilldgg.

Fel som uppstatt i programmet visades hir endast 1 terminalen. Detta gjorde att felmeddelanden
endast var tillgingliga i realtid. D4 skrevs en klass pa bade servern och klienten som loggar alla
viktiga fel med taggar for tid, allvarlighet och vad for fel som uppstatt.

[09:39:30.541] [WARNING] [Could not connect to database at port: 6060]
[09:40:53.854][ERROR] [javax.net.ss].55LException: Connection has bee

En logg representerar en dag och kan ha namn som “log_2014-05-13".

Systemet var fortfarande 6ppet for SQL-injektioner vilket inte var acceptabelt. Dé lades
‘Prepared Statements’ till pa servern vilket stoppar SQL-injektioner for allt i systemet utom
dynamiska tabellnamn. D4 lades en lista till Gver acceptabla typer for tabellnamn som systemet

fick stimma av mot sa att det inte fanns 1anga uttryck i

namnet. id:o
ip:192.168.58.101
port:12345

Klienten har inga problem som involverar databaser freq:5

reset:00.00
version:0.0.1
Instillningar sparas i en fil med namnet “settings.cfg” och  company:company

eftersom all viktig information sparas och lédses frdn filer.

0 1 - . . . assword:pass

ser ut som pa bilden till hoger. “id”, “company” och F ToiF
logpath:../res/log/log. ot

“password” dr den information som servern tar emot for att diskspacewarning:80

. . keepalive:10

verifiera anvindaren.

[P-adressen kan dven dndras till ett doménnamn for att pa sa sitt kunna anvinda en dynamisk IP-

adress. Hur ofta data ska skickas fran klienten bestims av “freq” och sitts 1 sekunder. “reset” ér
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en variabel fOr ndr pa dygnet som klienten ska starta om. Virde som anvinds hir kan vara mellan
00:00 och 23:59, samt -1 for att avaktivera funktionen. Alla instéllningar hér kan inte &ndras
eftersom det inte ansdgs som en nddvéandighet. “diskspacewarning” &r ett troskelvérde i procent
som programmet anvander sig av for att berdkna ifall diskutrymmet ar for lagt. Denna funktion
ar dnnu inte implementerad pa grund av tidsbrist, men den hade annars avgjort om ny data ska

sparas och gammal tas bort eller att ny data inte sparas alls.

gelf.sock = 3ocket.socket (socket.AF INET, socket.30CE _STEERM)
self.33l_sock = 33l.wrap_socket{self.sock
ca_certs="../res/key/cert.crt"”
cert reqs=331.CERT_REQUIRED
33l wersion=szelf.aslversion)

Figur 4.5: En TCP-socket omsluts av en SSL-socket for kryptera trafiken

Klienten inleder uppkopplingen med att 6ppna en krypterad tunnel till servern och skickar
nddvindig information for att kunna verifieras. Om det blir nagra problem med att koppla upp
sig sd forsoker klienten igen med en liten fordrojning tills den dr uppkopplad. Nar verifikationen
ar genomford hamnar programmet i huvudloopen, hir avgdrs det om data ska skickas till server,
om en “keepalive” ska skickas eller om bekréftelser pd mottagna kommandon ska skickas. Om

inget av ovanstdende hénder gar programmet in och lyssnar pa inkommande trafik.

elif datetime.now() - seli.time > timedelta(seconds=self.settings.freq):
zelfi.time = datetime.now()

datach] = self.handler.get(self.settings.id)

if datack] is Hone:
continue

Figur 4.6: Del i metod som avgor om det dr dags att skicka data

Klienten lyssnar tills det att den far en timeout och atervénder da till huvudloopen. Om ett
kommando kommer sa hanteras detta av en annan klass, “eventhandler”, som soker igenom Json-
meddelandet for att tolka vad kommandot vill gora och utfor det. Férutom kommandon sa tar

klienten dven emot verifikationsmeddelande som avgdr om den data som klienten skickat har

29



hamnat i databasen pa servern. Om verifikationsmeddelandet dr positivt sd kan temporért lagrad

data tas bort.

For att gora installationen av klienthdrdvaran sa enkel som mojligt sa behovdes en del dndringar
goras 1 Raspbian. Klientmjukvaran behover startas nér operativsystemet startar och filen
“/etc/network/interfaces” behdver genereras pa grund av att namnet pa grénssnittet for Ethernet
inte alltid stimmer om hérdvaran flyttas till ett annat nétverk.

For att generera interface-filen skrevs ett skript som kors vid uppstarten av Raspbian. Skriptet

hamtar ut namnet pa granssnittet fran kommandot “ifconfig”

¥ Loopback

auto lo

“%NAME%” med det himtade namnet, till exempel “eth(0”,  iface lo inet loopback

med hjilp av reguljéra uttryck. I mall-filen (figur 4.7) ersitts

och sedan ersitts filen “etc/network/interfaces” med denna fil. . . .
# Ethernet interface

Till sist startas ethernet granssnittet med kommandot “ifup”.  @llow-hotplug INRMER
iface FINAMEZX inet dhcp
Figur 4.7: Mall-filen

name=5 (ifconfig -a sed "sS[ \t].*//:/5N\ (o)) E/AY)

sed —e "z;INLAMEI;Ename;g" Smnt/interface/interfacegen.txt > interfaces
op -rf /mnt/interface/interfaces fetc/network/interfaces
rm -f /mnt/interface/interfaces

ifup

Figur 4.8: Skript for autogenerering av filen “/etc/network/interfaces”

For att starta klientmjukvaran och skriptet ovan skapades tva olika “init.d”-skript. Hir nedan
kommer stegen fOr att starta klientmjukvaran beskrivas, men liknande géller ocksé for
“interfaces”-skriptet.

Forst skapas en fil i mappen “/etc/init.d/”, namnet pa filen spelar ingen roll men bor representera
det som skriptet ska utfora. Nar skriptet ska koras finns tva parametrar, start och stop. Anviands
skriptet fel, skrivs information ut for att hjélpa anvéndaren. Nér start anvinds startar

klientmjukvaran och nér stop anvénds, stings den.
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case "z1" in

=tart)
(od /mnt/picom/client &&

BEYTHONMEATH=/mnt /picom python3.4
Jmnt/fpicom/client/Client.py)

echo "StC

stop)
killall -15 picom

echo "Stopping piCOM"

ezac
Figur 4.9: “init.d”-skript for att starta klientmjukvara

Nasta steg dr att gora “init.d”-skriptet korbart, da anvénds “chmod 775 /etc/init.d/picom”. Sedan

kors kommandot “update-rc.d picom defaults” for att 1agga till skriptet sé att det kors vid

systemstart.
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5 Resultat

Den férdiga produkten bestdr av en server och en klient som tillsammans stdr for 6verforing av
data.

Klienten startar uppkopplingen och sétter upp en tunnel mellan sig sjélv och servern for att
kunna kommunicera i bada riktningarna.

Informationen pa Raspberry Pi, for att hitta servern och for autentisering, hrdkodas i systemet
och anvindaren behover inte géra nadgra manuella dndringar. Med hardkodad menas att
informationen finns lagrad pd enheten, samt att den inte kan &dndras genom det granssnitt som
skapats. Om en éndring skulle behdvas maste detta ske genom en lokal uppkoppling till enheten.
Att informationen dr hardkodad, kombinerat med att klienten startar nir Raspberry Pi startar gor
att anvdndaren endast behover koppla in strom- och néitverks-kabel i enheten for att fa kontakt
med servern. Systemet erbjuder lagring av insamlad data och ett grianssnitt for uppkoppling av

externa program.

5.1 Servern
Servern dr en central server som tar hand om manga klienters och
externa programs uppkopplingar. Servern, som &r skriven i Java, &r Externt program
tradad och kan ddrav hantera flera uppkopplingar samtidigt. Servern
tar emot inkommande data fran klienter och lagrar den permanent i en ‘ t
databas. Server
Utover hantering av data sé tar servern dven hand om uppkopplingar
frén externa program dér de programmen har mojlighet att hdmta data ‘ t
kopplat till deras foretag. Servern fungerar dven som en ldnk mellan mr—

1en

externa program och klienter. Med det menas att forfragningar fran

externa program skickas vidare till ritt klient och svaret returneras sedan, genom servern, till rétt
externt program. Serverns huvudtrad ligger alltid och véntar pa nya anslutningar och en annan

trad hanterar och verifierar de nya uppkopplingarna innan de startar i egna tradar.
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5.2 Klienten

Klienten, som &r skriven i Python, kors pa Raspberry Pi. Denna ska finnas ute 1 falt och jobba
direkt mot hérdvara for att samla in eventuell data och styra hardvaran.

Det ar klienten som initierar uppkopplingen mot servern till vilken den uppehéller en konstant
uppkoppling. Om kopplingen till servern av nagon anledning bryts, forsoker klienten koppla upp
sig igen.

Klienten skickar automatiskt data till servern med ett visst intervall. Nar data lagrats i databasen
skickar servern en bekréftelse och den tas da bort fran klienten.

Déa examensarbetet inte inkluderade att faktiskt samla in data anvindes péhittad data som kunde

representera riktig data.

5.3 Granssnitt

For kommunikation mellan externa program och

Externt program
servern krévs ett litthanterligt granssnitt. Externa ’ '

program kan antingen skicka en forfrdgan

(request) for att 1dsa data fran databasen eller ett | Server | * Databas

kommando (command) for att styra en enhet eller
begira data frin enheten. Json-strangen “ “request”:” ”’log”, “1399373660222”,
“1399374660222”, “id”:’1” “ kommer hidmta loggdata frén databasen mellan tva tider, beskrivna

(1313

1 millisekunder, for klienten med id 1. Json-strdngen ““ “command”:”get log”, “id”:”1” ” hamtar

nuvarande logg-data direkt fran klienten med id 1 om den &r uppkopplad mot servern.

GET LOG
STATUS
SET FREQ
EESET
DISKSPACEWARNING
KEEPALIVE
RESTART

Figur 5.2: Kommandon pé klienten
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Figur 5.2 visar nuvarande acceptabla argument for kommandon. Dessa kommandon 4r de som
finns just nu men systemet dr skapat for att enkelt kunna l4gga till nya filt i koden och

implementera ny funktionalitet.
D4 externa program inte far dndra i den insamlade datan sa ar det underforstatt att alla

forfragningar dr himta forfrdgningar (get requests). En string behdver d& ha med typen av data,

frén vilken id och mellan vilka tider i sin forfragan.
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6 Diskussion och slutsats

Systemet som vi har skapat fungerar bra for robust overforing av data. Utdver att ha visat att
uppgiften gar att 16sa sd har vi skapat ett system som é&r enkelt att modifiera for framtida
anviandning. Det kréivs ingen teknisk kunskap for att installera klienten och fa den att koppla upp
sig mot servern. Anledningen att det inte krdvs nagon teknisk kunskap for installation ar att

uppkopplingen sétts upp inifrdn och routern behover da ej konfigureras.

Vid eventuella fel i data som skickas sd lagras data inte 1 databasen vilket dven betyder att det
inte tas bort fran klienten. Vér 16sning, som var att lagga 6ver den data i en temporir fil som

forsoker skickas om efter ett tag, blev aldrig helt implementerad och borde finnas i systemet.

Nar externa program eller klienter kopplar upp sig mot servern men inte kan verifieras sa stinger
servern ner uppkopplingen till den enheten. Detta fungerar bra men det finns ingenting som
stoppar folk fran att forsoka koppla upp sig om och om igen fran multipla enheter. Detta leder till
att servern blir 6ppen for overbelastningsangrepp. Detta bor 16sas genom att forbjuda folk fran
att forsoka ansluta for manga ginger under en viss tid som kan goras pa ett enkelt sitt genom att
spara ip-adresser for enheter som kopplar upp sig tillsammans med tiden for nar de kopplats upp

forra gdngen och endast godkdnna samma ip-adress om tillrackligt 1dng tid har passerat.

Stod for livesdndning av information var ndgonting som vi hela tiden ville ha stéd for dé detta
skulle leda till live uppdatering hos externa program. Pa s sitt skulle externa program till
exempel kunna generera grafer i realtid och direkt kunna se om ndgonting &ndrats. Vid

vidareutveckling av systemet bor det implementeras.

Data som lagras i databasen har en start-tid, slut-tid, typ och en string med data. Denna string

med data borde vara en array och bor vid 1 framtiden implementeras som sadan.
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Att arbeta med kénslig information gav oss en inblick 1 hur det &r att stoppa potentiella attacker
mot sitt system. Detta var relevant pa flera stéllen och gav verkligen bra kunskap inom
kryptering, SQL-injektioner och dverbelastningsangrepp. Att jobba med Raspberry Pi som
datainsamlare och styrenhet har visat att den har potential att kopplas mot all mojlig hardvara
vilket dr ett valdigt intressant omrdde. Det var roligt att fi anvédnda sig av det man lért sig 1
utbildningen, men @nnu roligare att fa testa pa och anvénda sig av sakerna som man inte kunde

sedan tidigare.
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