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Robust kommunikation med Raspberry Pi
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Sammanfattning

Softhouse har utvecklat prototyper för att hämta data från och styra produkter ute i industrin med

hjälp av Raspberry Pi. Tidigare har anställda på företag åkt ut i fält och hämtat data för hand 

vilket är väldigt ineffektivt och dyrt för företagen. För att använda Raspberry Pi i liknande 

projekt och för att stärka de nuvarande systemen så behövs ett kommunikationsprotokoll för att 

säkert överföra data till en central server. En viktig del är att insamlad data på Raspberry Pi inte 

får gå förlorad av oväntade anledningar, till exempel strömavbrott. Kapaciteten av Raspberry Pi 

skulle även undersökas för att veta om den klarar av att köra i flera år.

Som grund användes TLS1.2 med AES kryptering över en TCP-uppkoppling för att stärka 

säkerheten. För att stoppa data från att gå förlorad vid oväntade händelser så läses en bit in i taget

från hårddisken på Raspberry Pi och inget tas bort förrän servern svarat att det tagits emot ‘ok’. 

För att se om Raspberry Pi skulle kunna köras ute i fält gjorde vi en del olika tester på till 

exempel hårddisk och temperaturz.

Summary

Softhouse has developed prototypes in order to collect data from products and control them with 

the Raspberry Pi. Companies have previously sent employees to manually collect data in the 

fields which is very inefficient and expensive for the companies. In order to use the Raspberry Pi

in other projects and strengthen their current systems, a communications protocol is needed to 

safely transmit data to a central server. One important aspect is that collected data on the 

Raspberry Pi cannot be lost for unexpected reasons such as a power outage. The capacity of the 

Raspberry Pi needed to be reviewed in order to know if it would run for several years.

As the basis we used TLS1.2 with AES encryption over a TCP-connection to strengthen the 

safety. Parts of data are read from the Raspberry Pi, transmitted to the server and removed once 

it gets a ‘ok’ from the server. This stops data from getting lost during unexpected events.

Tests were run on the Raspberry Pi to see if it could run out in the field. For example the hard 

drive and temperature of the Raspberry Pi was tested.
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1 Introduktion

1.1 Bakgrund

Softhouse har utvecklat prototyper för att styra och samla in information från olika företags 

produkter i industrin. Ett exempel på sådan produkt är en ventil som reglerar vattenflödet i ett 

värmesystem. Produkterna på företagen har tidigare helt saknat uppkoppling och data från 

produkterna har hämtats manuellt. För att kommunicera med produkterna och servern har 

Softhouse av kostnadsskäl valt att använda sig av Raspberry Pi, en liten och förhållandevis 

kraftfull dator.

Ett problem vid utvecklingen av prototyperna har varit att upprätta en stabil uppkoppling mellan 

Raspberry Pi och en central server. För att använda Raspberry Pi i liknande projekt, och för att 

stärka de befintliga systemen, är det viktigt att ha en stabil datauppkoppling som återupprättas 

vid tappad uppkoppling. 

Data som samlats in är av varierande typ och får då inte gå förlorad, vilket ställer ytterligare krav

på systemet robusthet och leder till några krav:

● Enheten behöver lagra inläst data på hårddisken.

● Lagrad data får inte tas bort från enheten innan det är överfört till en databas.

● Data över nätverket får inte kunna läsas av tredje parter.

Det är också viktigt att installation av enheten inte innebär problem för kunden. Då produkten 

ska kunna installeras av en person utan teknisk kompetens uppstår ytterligare ett antal krav:

● Enheten ska placeras bakom en brandvägg och ändå upprätthålla uppkoppling mot 

servern.

● Enheten ska använda sig av olika tillgängliga uppkopplingssätt.

● Programvaran ska starta i samband med att enheten startar.
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1.2 Syfte och mål

Syftet med arbetet är att undersöka olika uppkopplingsmetoder och protokoll för att sedan 

utveckla en robust och självreparerande uppkoppling mellan enheten och en server över Internet.

Detta ska stärka de befintliga systemen och ge en grund för att bygga tjänster som använder sig 

av insamlad data.

Målet är att leverera ett robust system för kommunikation mellan Raspberry Pi och en central 
server där enheten hos klienten är lätt att installera. Systemet ska innehålla en serverapplikation 
samt en klientapplikation där data säkert ska kunna överföras.
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2 Teoretisk bakgrund

2.1 Raspberry Pi

2.1.1 Vad är Raspberry Pi?

Raspberry Pi är en enkortsdator som utvecklats av Raspberry Pi Foundation, en pedagogisk 

välgörenhetsorganisation baserad i Storbritannien [1]. Kortet är i samma storlek som ett 

kreditkort och har en processor med ARM arkitektur. Raspberry Pi finns i två versioner, modell 

A och B, där de största skillnaderna är att modell A saknar ethernet-anslutning och endast har en 

USB port. Modell A har 256 MB RAM och modell B har 512 MB RAM. Båda modellerna har 

en integrerad minneskortsläsare som använder ett minneskort istället för en hårddisk.

General-Purpose Input/Output (GPIO) är ett generiskt stift som kan finnas på integrerade kretsar,

när de är aktiverade kan de ta emot signaler eller skicka signaler. Kretskortet har 26 GPIO stift 

för att kunna styra komponenter så som reläer och dioder, samt för att få indata från till exempel 

tryckknappar.

Eftersom Raspberry Pi är baserad på ARM arkitektur krävs det att mjukvaran är kompilerad för 

ARM. Det rekommenderade operativsystemet är Raspbian vars senaste stabila version är 

Wheezy.

2.1.2 Användningsområden för Raspberry Pi

Raspberry Pi skapades i utbildningssyfte för att lära ut programmeringsspråk så som Python och 

Scratch. Utvecklarna ville göra en billig dator som allmänheten skulle ha råd att köpa.

På grund av sitt låga pris används enheten ofta till hobbyprojekt som till exempel Nathan 

Morgans portabla datorer [2], en röststyrd kaffemaskin [3] eller en superdator [4].

2.1.3 Raspbian

Raspbian är ett gratis operativsystem baserat på Debian Linux för ARM och optimerat för 

Raspberry Pi. Målet med Raspbian är att bli det ledande operativsystemet för användare av 

Raspberry Pi och att försöka ligga så nära Debian som möjligt [5].
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2.2 Nätverkskommunikation

I denna sektionen beskrivs TCP/IP modellen, dataöverföringsprotokollen TCP och UDP, det 

kryptografiska protokollet TLS och krypteringsalgoritmen AES. 

2.2.1 TCP/IP-modellen

Transmission Control Protocol / Internet Protocol (TCP/IP) är en protokollsamling för 

kommunikation över nätverk. TCP/IP-modellen består av fem lager av protokoll, 

applikationslagret, transportlagret, nätverkslagret, datalänklagret och det fysiska lagret. 

Alternativt består det av fyra lager där det fysiska lagret och datalänklagret tillsammans kallas 

för datalänklagret. De fem, alternativt fyra, lagren bildar TCP/IP-modellen och protokollen som 

ingår och samverkar bildar tillsammans en protokollstack.

● Applikationslagret

Protokoll i applikationslagret ligger mellan applikationer och transportlagret.

Exempel på protokoll i detta lagret är HTTP,  FTP och TLS.

● Transportlagret

Då nätverkslagret inte garanterar att paket kommer fram utan problem så implementeras 

sådant i protokoll på denna nivån. Protokoll i detta lagret kontrollerar maximal 

överföringshastighet och har funktioner för att undvika nätverksstockning.

Exempel på protokoll i transportlagret är TCP och UDP.

● Nätverkslagret

För att paket ska hamna rätt finns här protokoll som ansvarar för paketleverans från 

sändare till mottagare. Felrapportering, uppdelning av paket och översättning från logiska

till fysiska adresser tillhör även detta lagret. Här används huvudsakligen IP-protokollet 

men det finns andra som IPX, RIP och ARP. 
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● Datalänklagret

Protokoll i datalänklagret ansvarar för kommunikation mellan två noder men har även 

annan funktionalitet som feldetektering, felkorrigering och flödeskontroll. Datalänklagret 

fungerar som en länk mellan mjukvaran och hårdvaran. Här finns protokoll som Ethernet,

Wi-Fi m.m.

● Fysiska lagret

Detta är lagret på lägst nivå i TCP/IP-modellen. För att överföra någon data så används 

dessa protokoll för att se till att meddelanden fysiskt översätts från elektriska signaler till 

data. Exempel på protokoll i det fysiska lagret är IEEE 802, Bluetooth med mera.

2.2.2 TCP

Transmission Control Protocol (TCP) är ett dataöverföringsprotokoll som används för 

majoriteten av all datakommunikation över Internet. TCP återsänder information som inte 

kommit fram eller information som har kommit fram korrupt. Detta gör TCP tillförlitligt och kan

användas för data som inte får gå förlorad. 

2.2.3 UDP

User Datagram Protocol (UDP) används när det är viktigare att få fram data fort än att vara säker

på att data kommer fram korrekt. UDP förlitar sig endast på en svag checksumma för att se om 

paket kommit fram intakt. Meddelanden som det har blivit fel i eller som har gått förlorade 

skickas inte om i UDP, vilket är en tjänst som TCP erbjuder.

2.2.4 Json

Json är ett standardiserat format för att presentera objekt

som strängar. Json är en förkortning för JavaScript

Object Notation. Formatet är läsbart för människor och

väldigt enkelt att arbeta med. Trots att namnet antyder

att det är för JavaScript så finns det tillgänglig kod för

att hantera JSON-strängar för många olika språk.
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2.2.5 TLS

Transport Layer Security är ett kryptografiskt protokoll för kommunikation över Internet och 

används för att en tredje part inte ska kunna avlyssna trafiken mellan två punkter på Internet. Det

bygger på specifikationerna för SSL, ett protokoll utvecklat av Netscape. Den första versionen av

SSL släpptes 1995, då som SSL 2.0. Denna version innehöll dock flera säkerhetsproblem, vilket 

ledde till en total omformning i SSL 3.0. TLS har vidareutvecklats från senaste versionen av SSL

och varje utformning har inneburit en högre säkerhetsstandard. TLS 1.2, som är den senaste 

versionen, släpptes i augusti 2008.

TLS använder asymmetrisk kryptering,

vilket innebär att två nycklar används,

en publik nyckel för kryptering och en

privat nyckel för dekryptering.

På grund av att TLS utnyttjar

standarden X.509, så är

certifikatutfärdare ett måste för att

verifiera relationen mellan ägaren och

dess certifikat. Detta har efter ett

avslöjande år 2013 visat sig vara en

svag punkt i certifikatmodellen och kan

tillåta man-i-mitten-attacker där en

tredje part kan avlyssna trafik som

krypterats [6].

När en server och klient kommit

överens att använda TLS börjar

förhandlingen om de parametrar som

ska användas under anslutningen.

Förhandlingen sker genom en så kallad Figur 2.1: Handskakning med TLS

handskakning, det vill säga ett ömsesidigt 

utbyte av information.
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2.2.6 AES

Advanced Encryption Standard är baserad på krypteringsalgoritmen Rijndael, framtagen av 

belgiska kryptograferna Dr. Joan Daemon och Dr. Vincent Rijmen. Det är ett substitutions-

permutationskrypto, vilket innebär att krypteringen sker genom att omväxlande byta ut och 

permutera bitarna block för block.

AES etablerades av National Institute of Standards and Technology (NIST) i USA år 2001 och 

har sedan dess blivit godkänt av den amerikanska regeringen för kryptering av topphemliga 

dokument [7].

2.2.7 Wireshark

Wireshark är ett verktyg för att analysera data över flera hundra protokoll så som TCP och UDP. 

Det kan användas för att lyssna av inkommande och utgående trafik på datorn. Här kan man se 

hur data skickas över nätverket.

2.3 Versionshantering och Bitbucket

Versionshantering används för att kunna återskapa äldre versioner av dokument, samt för att 

spåra ändringar som gjorts i dokumenten och på så sätt hitta var, när och vem som har gjort en 

ändring.

Ett sätt att versionshantera är Git [8] som skapades av Linus Torvalds då de tillgängliga 

alternativen saknade funktioner och prestanda för utveckling av Linuxkärnan.

Bitbucket är ett webbaserat lagringssystem där antingen Mercurial eller Git kan användas.

2.4 MariaDB och SQL-injektioner

Här beskrivs kortfattat MariaDB och SQL-injektioner.

2.4.1 MariaDB

MariaDB är en relationsdatabas utvecklad av Michael Widenius, David Axmark och Allan 

Larsson, det är en vidareutveckling på MySQL som även den är utvecklad av trio ovan. 

MariaDB är licensierad under GNU General Public Licence och är en fri programvara.
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2.4.2 SQL-injektion

SQL-injektion är ett sätt att utnyttja säkerhetsluckor i mjukvara för att till exempel förstöra eller 

hämta databasuppgifter. Enligt Open Web Application Security Project (OWASP) är SQL-

injektioner den mest använda säkerhetsattacken år 2013 [9].

Figur 2.2: SQL-kod för att välja användaren med id “uName” och lösenord “uPass”.

I figur 2.2 kan en SQL-injektion hända genom att införa “ " or ""=" “ som användare eller 

lösenord. Servern hade tolkat resultatet som i figur 2.3 och resultatet hade varit att alla rader i 

tabellen Users returnerats. 

Figur 2.3: Serverns tolkning av SQL-koden
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3 Metod

3.1 Programspråk för servern

Servern har till uppgift att kommunicera med flera Raspberry Pi ute i fält och flera klienter 

samtidigt. Det kräver att servern kan hantera flera trådar samtidigt. Eftersom detta var serverns 

enda riktiga krav så fanns det många val. C#, Java, C och Python var starka kandidater och Java 

valdes i slutändan på grund av personliga kunskaper och erfarenheter inom Java-programmering.

3.2 Programspråk för klient

När det kom till utvecklingsspråk på Raspberry Pi så var Softhouse preferens viktig. 

Hårdvaruinteraktion för vidareutveckling var en relevant punkt då data ska kunna hämtas direkt 

från hårdvara till Raspberry Pi. Python valdes som programmeringsspråk på klienten då 

Softhouse tidigare har använt det i projekt för liknande syften och ansåg att detsamma borde 

göras i projektet bland annat eftersom Python fungerar bra med hårdvara.

3.3 Nätverkskommunikation

3.3.1 TCP/UDP

Ett av projektets grundläggande problem var att data som ska överföras var av varierande typ. 

Därför behöver data behandlas som känslig data och det är ytterst viktigt att data inte går 

förlorad. Fördelen som UDP erbjuder är protokollets snabbhet och enkelhet. UDP saknar dock 

säkerhet att paket når fram till mottagaren som leder till att det skulle få implementeras i 

systemet. TCP ger den säkerheten medan det fortfarande håller en tillräckligt snabb hastighet för 

att användas av systemet. Därför valdes en implementation av TCP i systemet.

3.3.2 TLS/AES
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För att trafiken mellan servern och klienten inte ska gå att avlyssna gjordes valet att kryptera 

uppkopplingen. Vid ett samtal med Ola Flygt1, där projektets krav och upplägg lades fram gick 

diskussionen mot att använda TLS/AES, vilket nu används i projektet.

För att få det så säkert som möjligt valdes version 1.2, den just nu senaste versionen av TLS, 

men endast Python 3.4 och senare stödjer TLS 1.2 och det fanns inga färdigkompilerade paket 

för Python 3.4 i Raspbian Wheezy. Valet stod mellan att själv kompilera en nyare version eller 

att använda datakatalogen [10] från nästa version av Raspbian, Jessie, som innehåller Python 3.4.

Båda valen hade gett samma resultat och då valdes den enklaste lösningen, som var att byta 

paketförråd.

3.4 Stränghantering

För att effektivt kommunicera mellan klient och server behövs ett lätthanterligt sätt att göra detta.

Strängar skickas direkt mellan server och klient där varje meddelande separeras med 

radbrytning.

Figur 3.1: Skickad sträng i Java.  Figur 3.2: Skickad sträng i Python.

Figur 3.3: Mottagen sträng i Java.  Figur 3.4: Mottagen sträng i Python.

1Ola Flygt Lärare i datavetenskap, samtal den 1 april 2014
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De här sätten att skicka och ta emot resulterar i ett användarvänligt gränssnitt för överföring av 

strängar.

För att hantera överförd data behövs ett format som både servern och klienten kan förstå och 

hantera korrekt. Detta problem kan mötas på två sätt, skapa ett format som används och tolkas i 

systemet eller använda ett standardiserat format som kan tolkas av färdiga och tillgängliga 

moduler/bibliotek. 

3.4.1 Val av metod för stränghantering

Vid egen implementation av strängarna valdes formatet “Nyckelord”:”Värde” för att överföra 

och hantera värden. Detta format var väldigt likt Json men skiljde sig för en del från standarden 

vid ett antal strängar. För att hämta ut värden från en sträng i detta format så hämtas de med hjälp

av att leta upp vissa obligatoriska tecken, så som kolon och

kommatecken, och utifrån de hämta vad som finns före och

efter. Då detta verkar som en självklar lösning så är det inte

nödvändigtvis den bästa lösningen. Det kommer leda till

väldigt klumpig kod som inte är lätt för utomstående att förstå och framför allt kod som inte är 

lätt att ändra på om fler fält ska läggas till i framtiden.

Figur 3.5: Exempel på värde som plockas ut med egen implementation i Java. 

Att använda Json för alla meddelanden fungerar så att det som skickas översätts till Json-sträng 

innan det skickas och sedan från Json-sträng till objekt när det tas emot. Istället för att bygga upp

strängarna i koden skickar man då in en map, som innehåller nycklar och värden, till modulen 

som bygger en Json-sträng av det. För att göra denna mappningen används Gson-biblioteket från 

google på servern och den inbyggda Python modulen ‘json’ på klienten.
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Mappar värdena från Json-sträng till en Map i Java (t.v.) och till en dict i Python (t.h.).

Hur värden hämtas ut från en Map i Java (t.v.) och från en dict i Python (t.h.).

Vid utökning av meddelanden i detta format är det bara att lägga till ytterligare nyckelord och 

värden i meddelanden och någon rad för att hantera

den.  När en Json-sträng ska byggas skickas objektet

som ska sändas in till modulen som översätter det till

Json. Detta ser likadant ut i Python som i Java.

Läsbarheten och möjligheten för uppskalning gjorde användandet av färdiga moduler till ett 

självklart val. Modulerna klarar ofta även av att redigera små fel i strängarna som kan uppstå.

3.5 Analysering av testvärden

Efter tester och analysering förklaras i detta stycke några av de val som gjorts angående hur data 

skrivs till minneskortet på Raspberry Pi.

3.5.1 Skrivningar till minneskort

Testerna utfördes för att få information om vilken av de två metoderna som kom att användas vid

lagring av den data som samlats in, samt om minneskorten klarar av de krav som ställts.

Det första fallet (FileRewrite) visar hur snabbt det går att skriva till en fil, ta bort den och sedan 

skriva till en ny fil. Andra fallet (Append) skriver till en fil, tar bort filens innehåll och skriver 

sedan till samma fil igen. Båda fallen återupprepas i tre dagar för att representera skrivningar 

minst fyra gånger var tionde minut i 25 år, det vill säga 5,25 miljoner skrivningar.
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Figur 3.6: Antalet skrivningar som gjorts under tre dagars test

Testet för Append håller sig över kravet och hinner skriva till filen 37,7 miljoner gånger, en 

genomsnittlig skrivhastighet på 145 skrivningar per sekund.

Fallet FileRewrite, visar en genomsnittlig skrivhastighet på 265 skrivningar per sekund, vilket 

resulterar i 68,6 miljoner skrivningar under testats gång.

FileRewrite är 82% snabbare än Append, men för att kunna dra några slutsatser om vilken metod

som passar bäst behövs fler uppgifter från testerna.

Efter detta test så var det tydligt att båda metoderna för att lagra data på minneskortet klarar av 

att skriva minst de 5,25 miljoner gångerna som det förutbestämda kravet var på. Detta visar att 

minneskortet bör hålla i över 25 år om förutsättningarna inte förändras.
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3.5.2 Processoranvändning under skrivtester

Figur 3.7: Processortemperatur vid minneskortstest

Ovan syns temperaturerna på processorn under testets gång. Eftersom testerna kördes vid olika 

tillfällen så kan temperaturskillnaderna bero på utomstående faktorer så som hur varmt det var i 

omgivningen under testet. Temperaturerna skiljer dessutom inte på mer än ett par grader som 

mest och kan av den anledningen exkluderas från resultatet. 
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Nästa diagram visar hur processoranvändningen ökar och minskar under tiden testen genomförs. 

Figur 3.8: Diagram för processoranvändning över tid

Diagrammet visar att testet som skriver till samma fil om och om igen, drar mindre kraft av 

processorn. Processoranvändningen med Append-testet började sjunka efter att en tredjedel av 

testperioden genomförts.

Motsatsen är FileRewrite som hela tiden stiger. Eftersom testerna inte kördes i mer än tre dagar 

så visar inte resultaten om användningen hade stigit mer och riskerat att fördröja systemet. Om 

programmet ska köras en längre tid utan att starta om så är Append som kommer vara det 

stabilare alternativet och då arbetet handlar om just stabilitet och robusthet så valdes Append-

metoden.
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3.6 Databas

Efter tidigare erfarenheter med MySQL kändes en relationsdatabas som det mest logiska valet. 

Oracles köp av Sun Microsystems och därmed MySQL har gjort att allt mer av källkoden 

skyddas av upphovsrätt, detta var avgörande i valet av databasen MariaDB. 

3.6.1 Prepared Statement

För att skydda databasen mot SQL-injektioner används Prepared Statements. Som visas i bilden 

nedan används ‘?’ som en symbol för de värden som ska importeras i SQL-strängen.

Figur 3.9: Exempel på en sql sträng för Prepared Statement.

3.6.2 Dynamiska tabellnamn

Vid designen av databasen behövdes ett sätt att sortera upp de olika sorters data som kan komma 

att användas. Detta kunde uppnås med dynamiska tabellnamn, där första delen av namnet är id-

numret på klienten som skickade data och andra delen är typen av data.

Problemet med dynamiska

tabellnamn är att Prepared

Statement inte kan användas och

därmed öppnar upp för SQL-

injektioner. För att lösa detta

problem verifieras datatypen mot en

lista med godkända typer och id

numret får bara vara siffror.

Figur 3.10: Verifikation av datatyper för tabellnamn.
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4. Genomförande

4.1 Överblick av projektet

För att bygga upp ett system och hålla det

strukturerat byggdes tidigt en grov

modell över hur systemet skulle se ut.

Denna innefattade en server kopplad

direkt till en databas. Servern behövde

stöd för flera klienter (Raspberry Pi) och flera externa program (användare-program). Samtidigt 

skapades en kravspecifikation på systemet, ett par klassdiagram och en lista över potentiellt 

relevanta tester. Tanken med en tidig överblick var att få flera konkreta mål för effektiv 

planering. Ingenting fastställdes under överblicken och saker hölls öppet för ändring. 

Det planerades även en del funktionalitet i mån av tid. Exempel på detta är uppdaterare på 

klienten och ett externt program. Uppdateraren skulle fungera på så sätt att om klienten startades 

utan senaste versionen så uppdaterades programmet och startades om. Det externa programmet 

skulle finnas för att visa systemets funktionalitet.

4.2 Utvecklingsprocess

Under projektets gång hölls en del krav för att hålla arbetet effektivt. Två metoder användes för 

att uppnå detta, veckoscheman och Kanban.

4.2.1 Veckoschema

Varje måndag hölls ett möte för att planera kommande vecka och diskutera hur föregående vecka

gått. Detta ledde till många mindre konkreta mål som tillsammans senare byggde upp en helhet. 

Även scheman hölls flexibla, vid brist av tid så följde punkter med till nästkommande vecka och 

vid tid över så togs nya punkter upp.
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4.2.2 My task board

My task board, som är ett Kanban verktyg utvecklat på Softhouse, användes för att hålla reda på 

vilka uppgifter som fanns att göra, vem som gjorde vad och vad som var färdigt.

Figur 4.1: Huvudsida för verktyget My task board

4.3 Implementation

4.3.1 Raspberry Pi tester

De frågor som behövde svaras på handlade om hur minneskort skulle klara sig under år av 

skrivningar och hur mjukvaran på Raspberry Pi hanterade hög belastning av processorn under en 

längre period.

Under skrivtesterna behövdes en test-fil  som data skrevs till och simulerade förslitning av 

minneskortet. Det behövdes även en fil som innehöll data som skulle skrivas till test-filerna samt 

en fil som sparade resultaten av testerna.

Vid testprogrammets start skapas skräp-data för test-filen på nytt om den inte redan existerar. 

Programmet har även metoder för att läsa av processortemperatur samt processoranvändning. 

Huvuddelen av programmet börjar med att läsa in data från skräp-filen och sedan skriva den till 
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test-filen. Eftersom det utfördes två olika skrivtester hanteras detta på två olika sätt. I det ena 

testet öppnades test-filen och innehållet skrevs över medan den i andra testet togs bort och 

skapades på nytt.

Var 30e sekund sparades data i resultat-filen. Data som sparades var antalet skrivningar som 

gjorts, tiden som gått sedan testet startats, temperatur på processorn och användning av 

processorn. På grund av att testen kördes på ett minneskort fanns risken att minneskortet skulle 

gå sönder, därför skrevs resultaten även ut i konsolen så att de kunde sparas via ssh.

4.3.2 Systemets utveckling

Grunderna för servern och klienten implementerades parallellt och fungerade som en bas att 

bygga vidare på. Denna implementationen innefattade endast de nödvändigaste bitarna för att 

kommunicera mellan klient och server för att fastställa att kommunikationen gick åt båda hållen 

utan problem. 

För att vara säker på att de som kopplar upp sig mot servern tillhör systemet så krävs id, 

användarnamn och lösenord för verifikation. Det ledde till att klasser som jobbar direkt mot 

databasen implementerades. För att enkelt kunna verifiera en ny

uppkoppling så kollar systemet om användaren finns och i så

fall om den användaren har tillgång till medskickat id. När en uppkoppling verifierats så skickas 

ett svar tillbaks för att visa att uppkopplingen startat korrekt men när en uppkoppling ger felaktig

information så stängs den uppkopplingen ner. Denna implementation av databasen var på en 

tidig nivå och fortfarande väldigt osäker.

Då servern ska ha många uppkopplingar aktiva samtidigt fick nu trådar introduceras. Varje 

uppkoppling fick nu, efter verifikation, köras i en egen tråd vilket ledde till stöd för många aktiva

uppkopplingar.

Att en ny uppkoppling startar och aldrig skickar informationen som krävs för verifikation blev ett

stort problem då detta stoppar andra användare från att koppla upp sig. En kö implementerades i 

en egen tråd för alla nya uppkopplingar där de verifieras en i taget. Den tråden är ofta inaktiv och
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körs bara när en ny uppkoppling läggs till eller när den väntat färdigt. Detta görs med ett avbrott 

som väcker tråden från sitt sovande läge. Trots att samma problem med att data inte skickas kan 

uppstå i den nya tråden så blockerar detta inte servern från att ta emot nya uppkopplingar och 

därmed stannar programmet inte.

Då insamlad och skickad data är potentiellt känslig data och inget får läsas av tredje parter eller 

försvinna utan att sparas i databasen så behövde säkerhet

och robusthet läggas till. Säker uppkoppling och säker

överföring av data behövdes och TLS 1.2 med AES

kryptering används för att skapa en säker uppkoppling

mellan klient och server. För att data inte ska försvinna

används verifikationsmeddelanden för att tala om för

klienten att den skickade data lagts till i databasen utan

problem. Den metoden kombinerades med att data som

skickas läggs i en temporär fil och tas inte bort förrän ett

verifikationsmeddelande för det meddelandet hade

kommit fram med ett ‘ok’.

Figur 4.2: Flödesdiagram som

beskriver serverns svar från 

mottagen   data.

Att en uppkoppling kunde brytas och förbli nedkopplad var inte längre acceptabelt. För att det 

inte ska hända så fick metoder implementeras för återuppkoppling vid bruten uppkoppling. 

Eftersom uppkopplingen behöver initieras ifrån klienten så fick klienten därför även stå för 

återuppkopplingen. När någonting ska skickas och inte kommer fram så fångas undantag där 

metoder för att koppla ned helt och initiera en ny uppkoppling kallas ifrån.
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För att stödja uppkoppling från externa program skapades en klass för att hantera det och en 

ombyggnad skedde på servern. En klass skapades för att enbart hantera uppkopplingar från 

Raspberry Pi och en klass skapades för att hantera uppkopplingar från externa program. Klassen 

för att hantera uppkopplingar från Rasberry Pi

kallas “Picon” och de från externa program kallas

för “Clicon”. Båda klassernas delade beteende

skrevs i en klass “Connection” som de båda ärver

ifrån. Ett externt program behöver ingen

verifikation på sitt id så ett undantag lades till i

verifikationen och alla uppkopplingar från externa

program använde -1 som id.

Referenser till alla aktiva uppkopplingar hålls i två

Hashtables, ‘picons’ och ‘clicons’. Varje

uppkoppling använder sin id som nyckelvärde och

externa program (Clicons) får en unik genererad id

under uppkopplingen som används som

nyckelvärde.

 

Figur 4.3: Flödesdiagram som beskriver 

klientens prioritering.
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Figur 4.4: Exempel på hur en befintlig uppkoppling tas bort från systemet.

Externa program hade behov av att be klienterna om information och skicka viss information till 

klienterna. Detta ledde till ett behov av att skicka data från servern till klienten som skulle 

hantera detta som en speciell händelse (ett event). En förfrågan skickas då från det externa 

programmets uppkoppling till klientens och en referens till den förstnämnde uppkopplingen 

sparas. 

En check, “keep alive”, lades till för att vara säker på att uppkopplingen hålls vid liv. Om denna 

inte kan skickas fram ordentligt så kopplar klienten upp sig igen och fortsätter som vanligt.

En tabell med en sträng som nyckel och en länkad lista av 

Clicons (namnet på uppkoppling för externa program).

När klienten hanterar händelsen så returneras ett svar beroende på förfrågan. Vid förfrågan av 

information returnerar systemet informationen till alla som har lagt en sådan förfrågan.
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En förfrågan byggs beroende på vad som ska

utföras. En hämta-förfrågan (GET-request)

kombineras med vad man vill hämta och

korresponderande värde returneras från

klienten. Vid en ändrings-förfrågan (SET-

request) så sätts värden på klienten och därför

behöver det nya värdet skickas med som en

tredje parameter. Fälten till höger är exempel-fält som är öppna för ändringar och tillägg.

Fel som uppstått i programmet visades här endast i terminalen. Detta gjorde att felmeddelanden 

endast var tillgängliga i realtid. Då skrevs en klass på både servern och klienten som loggar alla 

viktiga fel med taggar för tid, allvarlighet och vad för fel som uppstått.

 

En logg representerar en dag och kan ha namn som “log_2014-05-13”.

Systemet var fortfarande öppet för SQL-injektioner vilket inte var acceptabelt. Då lades 

‘Prepared Statements’ till på servern vilket stoppar SQL-injektioner för allt i systemet utom 

dynamiska tabellnamn. Då lades en lista till över acceptabla typer för tabellnamn som systemet 

fick stämma av mot så att det inte fanns långa uttryck i

namnet.

Klienten har inga problem som involverar databaser

eftersom all viktig information sparas och läses från filer.

Inställningar sparas i en fil med namnet “settings.cfg” och

ser ut som på bilden till höger. “id”, “company” och

“password” är den information som servern tar emot för att

verifiera användaren.

IP-adressen kan även ändras till ett domännamn för att på så sätt kunna använda en dynamisk IP-

adress. Hur ofta data ska skickas från klienten bestäms av “freq” och sätts i sekunder.  “reset” är 
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en variabel för när på dygnet som klienten ska starta om. Värde som används här kan vara mellan

00:00 och 23:59, samt -1 för att avaktivera funktionen. Alla inställningar här kan inte ändras 

eftersom det inte ansågs som en nödvändighet. “diskspacewarning” är ett tröskelvärde i procent 

som programmet använder sig av för att beräkna ifall diskutrymmet är för lågt. Denna funktion 

är ännu inte implementerad på grund av tidsbrist, men den hade annars avgjort om ny data ska 

sparas och gammal tas bort eller att ny data inte sparas alls.

Figur 4.5: En TCP-socket omsluts av en SSL-socket för kryptera trafiken

Klienten inleder uppkopplingen med att öppna en krypterad tunnel till servern och skickar 

nödvändig information för att kunna verifieras. Om det blir några problem med att koppla upp 

sig så försöker klienten igen med en liten fördröjning tills den är uppkopplad. När verifikationen 

är genomförd hamnar programmet i huvudloopen, här avgörs det om data ska skickas till server, 

om en “keepalive” ska skickas eller om bekräftelser på mottagna kommandon ska skickas. Om 

inget av ovanstående händer går programmet in och lyssnar på inkommande trafik.

Figur 4.6: Del i metod som avgör om det är dags att skicka data

Klienten lyssnar tills det att den får en timeout och återvänder då till huvudloopen. Om ett 

kommando kommer så hanteras detta av en annan klass, “eventhandler”, som söker igenom Json-

meddelandet för att tolka vad kommandot vill göra och utför det. Förutom kommandon så tar 

klienten även emot verifikationsmeddelande som avgör om den data som klienten skickat har 
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hamnat i databasen på servern. Om verifikationsmeddelandet är positivt så kan temporärt lagrad 

data tas bort.

För att göra installationen av klienthårdvaran så enkel som möjligt så behövdes en del ändringar 

göras i Raspbian. Klientmjukvaran behöver startas när operativsystemet startar och filen 

“/etc/network/interfaces” behöver genereras på grund av att namnet på gränssnittet för Ethernet 

inte alltid stämmer om hårdvaran flyttas till ett annat nätverk.

För att generera interface-filen skrevs ett skript som körs vid uppstarten av Raspbian. Skriptet 

hämtar ut namnet på gränssnittet från kommandot “ifconfig”

med hjälp av reguljära uttryck. I mall-filen (figur 4.7) ersätts

“%NAME%” med det hämtade namnet, till exempel “eth0”,

och sedan ersätts filen “etc/network/interfaces” med denna fil.

Till sist startas ethernet gränssnittet med kommandot “ifup”.

Figur 4.7: Mall-filen

Figur 4.8: Skript för autogenerering av filen “/etc/network/interfaces”

För att starta klientmjukvaran och skriptet ovan skapades två olika “init.d”-skript. Här nedan 

kommer stegen för att starta klientmjukvaran beskrivas, men liknande gäller också för 

“interfaces”-skriptet. 

Först skapas en fil i mappen “/etc/init.d/”, namnet på filen spelar ingen roll men bör representera 

det som skriptet ska utföra. När skriptet ska köras finns två parametrar, start och stop. Används 

skriptet fel, skrivs information ut för att hjälpa användaren. När start används startar 

klientmjukvaran och när stop används, stängs den.
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Figur 4.9: “init.d”-skript för att starta klientmjukvara

Nästa steg är att göra “init.d”-skriptet körbart, då används “chmod 775 /etc/init.d/picom”. Sedan 

körs kommandot “update-rc.d picom defaults” för att lägga till skriptet så att det körs vid 

systemstart.
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5 Resultat

Den färdiga produkten består av en server och en klient som tillsammans står för överföring av 

data. 

Klienten startar uppkopplingen och sätter upp en tunnel mellan sig själv och servern för att 

kunna kommunicera i båda riktningarna.

Informationen på Raspberry Pi, för att hitta servern och för autentisering, hårdkodas i systemet 

och användaren behöver inte göra några manuella ändringar. Med hårdkodad menas att 

informationen finns lagrad på enheten, samt att den inte kan ändras genom det gränssnitt som 

skapats. Om en ändring skulle behövas måste detta ske genom en lokal uppkoppling till enheten.

Att informationen är hårdkodad, kombinerat med att klienten startar när Raspberry Pi startar gör 

att användaren endast behöver koppla in ström- och nätverks-kabel i enheten för att få kontakt 

med servern. Systemet erbjuder lagring av insamlad data och ett gränssnitt för uppkoppling av 

externa program. 

5.1 Servern

Servern är en central server som tar hand om många klienters och

externa programs uppkopplingar. Servern, som är skriven i Java, är

trådad och kan därav hantera flera uppkopplingar samtidigt. Servern

tar emot inkommande data från klienter och lagrar den permanent i en

databas.

Utöver hantering av data så tar servern även hand om uppkopplingar

från externa program där de programmen har möjlighet att hämta data

kopplat till deras företag. Servern fungerar även som en länk mellan

externa program och klienter. Med det menas att förfrågningar från

externa program skickas vidare till rätt klient och svaret returneras sedan, genom servern, till rätt 

externt program. Serverns huvudtråd ligger alltid och väntar på nya anslutningar och en annan 

tråd hanterar och verifierar de nya uppkopplingarna innan de startar i egna trådar.
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5.2 Klienten

Klienten, som är skriven i Python, körs på Raspberry Pi. Denna ska finnas ute i fält och jobba 

direkt mot hårdvara för att samla in eventuell data och styra hårdvaran.

Det är klienten som initierar uppkopplingen mot servern till vilken den uppehåller en konstant 

uppkoppling. Om kopplingen till servern av någon anledning bryts, försöker klienten koppla upp 

sig igen.

Klienten skickar automatiskt data till servern med ett visst intervall. När data lagrats i databasen 

skickar servern en bekräftelse och den tas då bort från klienten.

Då examensarbetet inte inkluderade att faktiskt samla in data användes påhittad data som kunde 

representera riktig data.

5.3 Gränssnitt

För kommunikation mellan externa program och

servern krävs ett lätthanterligt gränssnitt. Externa

program kan antingen skicka en förfrågan

(request) för att läsa data från databasen eller ett

kommando (command) för att styra en enhet eller

begära data från enheten. Json-strängen “ “request”:” ”log”, “1399373660222”, 

“1399374660222”, “id”:”1” “ kommer hämta loggdata från databasen mellan två tider, beskrivna

i millisekunder, för klienten med id 1. Json-strängen “ “command”:”get log”, “id”:”1” ” hämtar 

nuvarande logg-data direkt från klienten med id 1 om den är uppkopplad mot servern.

Figur 5.2: Kommandon på klienten
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Figur 5.2 visar nuvarande acceptabla argument för kommandon. Dessa kommandon är de som 

finns just nu men systemet är skapat för att enkelt kunna lägga till nya fält i koden och 

implementera ny funktionalitet.

Då externa program inte får ändra i den insamlade datan så är det underförstått att alla 

förfrågningar är hämta förfrågningar (get requests). En sträng behöver då ha med typen av data, 

från vilken id och mellan vilka tider i sin förfrågan.
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6 Diskussion och slutsats

Systemet som vi har skapat fungerar bra för robust överföring av data. Utöver att ha visat att 

uppgiften går att lösa så har vi skapat ett system som är enkelt att modifiera för framtida 

användning. Det krävs ingen teknisk kunskap för att installera klienten och få den att koppla upp 

sig mot servern. Anledningen att det inte krävs någon teknisk kunskap för installation är att 

uppkopplingen sätts upp inifrån och routern behöver då ej konfigureras. 

Vid eventuella fel i data som skickas så lagras data inte i databasen vilket även betyder att det 

inte tas bort från klienten. Vår lösning, som var att lägga över den data i en temporär fil som 

försöker skickas om efter ett tag, blev aldrig helt implementerad och borde finnas i systemet. 

När externa program eller klienter kopplar upp sig mot servern men inte kan verifieras så stänger

servern ner uppkopplingen till den enheten. Detta fungerar bra men det finns ingenting som 

stoppar folk från att försöka koppla upp sig om och om igen från multipla enheter. Detta leder till

att servern blir öppen för överbelastningsangrepp. Detta bör lösas genom att förbjuda folk från 

att försöka ansluta för många gånger under en viss tid som kan göras på ett enkelt sätt genom att 

spara ip-adresser för enheter som kopplar upp sig tillsammans med tiden för när de kopplats upp 

förra gången och endast godkänna samma ip-adress om tillräckligt lång tid har passerat.

Stöd för livesändning av information var någonting som vi hela tiden ville ha stöd för då detta 

skulle leda till live uppdatering hos externa program. På så sätt skulle externa program till 

exempel kunna generera grafer i realtid och direkt kunna se om någonting ändrats. Vid 

vidareutveckling av systemet bör det implementeras.

Data som lagras i databasen har en start-tid, slut-tid, typ och en sträng med data. Denna sträng 

med data borde vara en array och bör vid i framtiden implementeras som sådan.
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Att arbeta med känslig information gav oss en inblick i hur det är att stoppa potentiella attacker 

mot sitt system. Detta var relevant på flera ställen och gav verkligen bra kunskap inom 

kryptering, SQL-injektioner och överbelastningsangrepp. Att jobba med Raspberry Pi som 

datainsamlare och styrenhet har visat att den har potential att kopplas mot all möjlig hårdvara 

vilket är ett väldigt intressant område. Det var roligt att få använda sig av det man lärt sig i 

utbildningen, men ännu roligare att få testa på och använda sig av sakerna som man inte kunde 

sedan tidigare.
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