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Abstract

This abstract describes a degree project in computer engineering at Linnaeus University.
The Department of Radiology at SUS, Skane University Hospital in Lund, is using a
lightweight portable x-ray machine that weights about 90 kg, for radiography services in
nursing homes for elders.

The images are transferred to hospital PACS when the machine returns to the hospital, this is
done with Dragon connecting to hospital network via wire.

The goal is to improve the currently too slow and unreliable wireless communication, so the
images can be transferred to hospital PACS directly after examination.

This report describes what alternatives can be used and investigates whether the mobile
broadband services currently available in Skane County are good enough to be relied on for
the task.

The conclusion is that a 3G HSDPA/HSUPA subscription can be used reliably enough, if
extra redundancy is added via dual SIM cards using separate mobile networks and the signal
is strengthen by an antenna placed outdoors on the transport vehicle.

The transport vehicle is used as a bridge between Wifi and mobile networks.

The mobile x-ray machine communicates with the transport vehicle via Wifi.

In those cases Wifi does not work due to difficult building environments, a backup solution
was worked out to be used.

| also investigated and compared the DICOM protocol against FTP.

This was to find out if DICOM has an overhead that would motivate using FTP instead for the
transmission of the images, the result of the comparison showed that DICOM has an 5-10 %
overhead compared with FTP.

Sammanfattning

Detta arbete beskriver en examensuppsats i datateknik pa Linnéuniversitetet.
Rontgenavdelningen pa SUS, Skanes Universitetssjukhus i Lund, anvander en lattviktig
flyttbar rontgenmaskin som vager endast cirka 90 kg, for rontgenundersékningar ute pa
aldreboenden.

Bilderna verfors till sjukhusets PACS nar maskinen ar tillbaka pa sjukhuset, genom att man
kopplar in Dragon via kabel till sjukhusets nétverk.

Malsattningen ar att forbattra den tradlosa kommunikationen som for narvarande ar for
langsam och opalitlig, sa att bilderna kan overforas till sjukhusets PACS direkt efter
undersokningen.

| detta arbete beskrivs vilka alternativ som kan anvéndas.

Samt om de mobila bredbandstjanster som finns tillgangliga i Region Skane ar bra nog for att
kunna anvandas for uppgiften.

Slutsatsen ér att ett 3G HSDPA/HSUPA abonnemang kan vara tillforlitligt nog.

Framfor allt om extra redundans tillférs med dubbla SIM-kort som anvander separata nat och
att signalen forstarks med antenn placerad utomhus pa transportfordonet.

Transportfordonet anvands som brygga mellan Wifi och mobilt natverk.

Rontgenmaskinen kommunicerar med transportfordonet via Wifi.
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For de fall Wifi inte fungerar pa grund av byggnader och omgivande miljo arbetades ett
reservalternativ fram.

Jag har ocksa undersokt och jamfort DICOM protokollet mot FTP.

Detta for att se om DICOM har en overhead som skulle motivera anvandet av FTP istallet for
séandning av bilder. Resultatet av jamforelsen visade att DICOM har 5-10 % overhead jamfort
med FTP.

Forord

Examensarbetet har utforts pa uppdrag av Region Skane, for Bild- och Funktionsdiagnostiskt
Centrum, Rontgen, pa Skanes Universitetssjukhus i Lund.

Arbetet har utforts i samverkan med en projektgrupp bestaende av medverkande fran
Institutionen for Datavetenskap Lunds Universitet, avdelningen for Medicinsk Teknik och
BFC Rontgen SUS.

Malsattningen har varit att skapa en skalbar och funktionell 16sning som ska kunna inforlivas i
verksamheten.

Ett stort tack till

- Sivert Karlsson, som har fungerat som handledare och bollplank under projektet.

- Karin Eklund, som startade projektet och som skott de praktiska detaljerna for projektet.
- Projektgruppen: Jimmy Johansson, Boris Magnusson, Bengt Nilsson, Lars Jonsson.

- Agne Persson och 6vriga i det mobila rontgen teamet.

- Alla pa BFC Rontgen teknikavdelningen, vilka alla varit behjalpliga nar jag behovt det.
- Nina Holmstedt, Rontgen Ost CSK Kiristianstad, som hjalpte mig ta fram ett bra
referensmaterial for testsandningar.

- Linnéuniversitetet, som gav mig mojligheten att skriva en uppsats om detta arbete.

Ordlista

PACS, Picture Archiving and Communication System, system for hantering, visning, atkomst
och lagring av medicinska digitala bilder.

DICOM, Digital Imaging and Communications in Medicine, en standard fér medicinska
bilder, i detta arbete anvénds filformatet och kommunikationsprotokollet specificerat i
DICOM.

QoS, Quality of Service, att kunna halla en viss kvalite, mininiva pa forbindelsen.

1G, forsta generationens mobiltelefoni, tva varianter fanns i Sverige, NMT-900 och NMT-

450. Dessa var analoga, och ar numera nedlagda. | Sverige 6vertogs 450 MHz frekvensbandet
av Netl for mobilt bredband.
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2G, andra generationens mobiltelefoni, den férsta som var digital, GSM-systemet med Edge-
teknologin som den snabbaste for datakommunikation med teoretisk grans pa 284 kbit/s.

3G, tredje generationens mobiltelefoni. UMTS-systemet, med battre hastigheter an GSM-
Edge, teoretisk 384 kbit/s uppstroms i grundversionen.

4G, fjarde generationens mobiltelefoni. Vidareutveckling av UMTS, kan i teorin ge
hastigheter uppemot 100 Mbit nedstréms och 50 Mbit uppstroms.

HSDPA, High Speed Downlink Packet Access, aven kallat"Turbo 3G" eller ’3.5”G, en
protokoll-uppgradering till 3G som ger snabbare hastigheter nedstroms.

HSUPA, High Speed Uplink Packet Access, uppgradering tillhérande HSDPA-protokollet
och har en teoretisk topphastighet uppstréms pa 5.76 Mbit.

AP, Accesspunkt.
APN, Access Point Name.
FTP, File Transfer Protocol, ett ndtverksprotokoll designat for forflyttning av filer.

Fail over, i datasammanhang ett redundant system, med tva eller flera reservalternativ som
star redo att ta 6ver om nagot inte fungerar, sa att driftavbrott undviks.

WLAN, Wireless Local Area Network, tradlost lokalt datornatverk.

Wifi, samlingsnamn pa tradl6sa natverk som ingar i IEEE 802.11 standarder.

ICMP, Internet Control Message Protocol, ett protokoll som ingar i TCP/IP.

VPN, Virtual Private Network, teknik som skapar sékra forbindelser genom t.ex. Internet.
Round Robin, en matematisk algoritm for schemaldggning av processer inom data.

ACK, acknowledgement, i natverksprotokoll en bekréaftelse pa att man har mottagit ett
meddelande.

NLOS, Non-Line-of-Sight, anvands i radiosandning som term nar sdndaren och mottagaren
inte har visuell sikt.

LOS, Line-of-Sight, sdndaren och mottagaren har visuell sikt.

RIS, Radiologiskt Informations System, digitalt journalsystem anpassat for rontgen.
Jumboramar, Ethernet-ramar som innehaller mer &n 1500 byte.

MB, MegaByte, i detta arbete &r 1 MB = 1024 KB (KiloByte).

SUS, i detta arbete menas Skanes universitetssjukhus Lund.
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1 Mobilt bredband for mobil rontgen

1.1 Bakgrund

| september 2008 startade Rontgen pa SUS i Lund pilotprojektet mobil rontgen i Lunds
kommun.

Forebilden till detta projekt kom fran Norge, dar det startades nagra ar tidigare.

2009 utokades projektet till samtliga tio kommuner inom sjukhusets upptagningsomrade.
2011 utvarderades projektet, resultatet var 6vervégande positivt.

Forsoket permanentades och Region Skane vill nu utéka verksamheten geografiskt till
hela regionen.

Utvérderingar fran Norge visar att mobil réntgen ger dven samhallsekonomiska vinster.
En ekonomisk utvérdering ar under arbete i Skane, sa inga siffror finns klara i dagslaget
hér.

Man onskar aven att géra mer avancerade rontgenundersokningar och héja kvaliten pa
undersokningarna. Detta kraver en fungerande tradlos éverforing av bilderna fran den
mobila réntgenutrustningen till sjukhuset.

| dagslaget ar 6verforingstiderna for langa och uppkopplingen fungerar inte alltid
tillfredsstéallande. Istallet 6verfor man bilderna via kabel till sjukhusets natverk nar man
ar tillbaka pa sjukhuset.

1.2 Syfte och problemformulering

Problemet: 3G som anvands idag fungerar inte som onskat overallt.
Overforingstiderna ar for 1dnga for att det ska fungera for verksamheten.

Syfte:

e Se vilka mojligheter det finns for forbattringar i det befintliga systemet, samt se
om det finns battre alternativ, sdsom satellit och Internet via NMT-450 ntet.

e Inventera befintligt system och se vilka delar man kan férbattra dar.

e Om man ska fortsatta anvanda uppkoppling via mobilt Internet, vilket ar det basta
ur kostnadssynpunkt, se vad man kan gdra for att sédkerstélla basta mojliga
forutsattningar pa de omraden man kan kontrollera.

e sjalva den mobila Internet uppkopplingen skots av teleoperatéren och
driftproblem hos dem ar utom ens kontroll.

e DA detta handlar om sjukvard, sa kommer hansyn att behova tas till bade
patientsekretess och IT-sakerhetskraven i Region Skane.
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1.3 Malsattning

Att hitta en robust och skalbar 16sning, som ska kunna anvandas 6verallt i Skane.
Samtidigt ska det fungera sa transparent som mojligt for anvandarna och folja
sakerhetspolicyn inom Region Skane.

Detta ska kunna inforlivas i verksamheten.

1.4 Minimikrav

For att jag skulle fa en utgangspunkt sa utgick jag fran en tidsram pa 5 minuter.
Dataméngden jag ska anvanda som referens &r ca 30 MB i storlek.

Minsta hastighet som behdvs for att verfora sjalva datamangden inom tidsramen,
ar (30 (MB) x 1024 (KB) ) / 300 (sekunder) = 102,4 kByte/s = 0.82 Mbps.

D& VPN-anslutning ska anvéandas, vilket ger overhead som tar bandbredd, satte jag
1 Mbit som minimum for att kompensera for VPN overhead.

VPN overhead ar ca 25 % i testerna jag gjort med OpenVPN.

1 Mbit &r det samma som 1 Mbps och 125 kByte/s.

For andamalet anvéandes en testundersékning med fiktiv testperson.

Undersokning innehaller 2 rontgenbilder i DICOM-format med patient- och
undersokningsinformation.

Detta motsvarar 2 lungbilder fran en lungrontgen med traditionell réntgen.

1.5 Avgransningar och begransningar

Region Skane har en strikt IT-policy vad galler sakerhet, sa det kommer att bli en
naturlig begréansning.

Mina losningsforslag maste uppfylla sakerhetskraven.

Godkanner inte sékerhetsavdelningen nagot, sa far man forkasta det forslaget.

Det dr inte sakert att jag far tillgang till alla apparater jag 6nskar for testning.

| de fallen far jag ta dem teoretiskt om de ingar i ett I6sningsforslag.

Losningen skall vara anvandarvéanlig, sa jag ska ta hansyn till anvandarnas onskemal.
Anvéandarna ar rongensjukskoterskor, som ska kunna anvéanda detta i sitt arbete, sa deras
synpunkter vager tungt.

Lésningen ska vara en motiverad forbattring och inte ett extra arbetsmoment som
tillkommer.

1.6 Arbetsmetod for projektet

Projektet utfors som en studentanstallning med en handledare inom Region Skane.
Som handledare fungerade Sivert Karlsson, som arbetar som IT systemingenjor inom
Regionen och har god kdnnedom om det mobila réntgenprojektet sa har langt, samt
Karin Eklund, rontgensjukskoterska och klinisk larare, som startade projektet 2008.
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Vidare kommer jag att att ha regelbundna moten med en projektgrupp bestaende av
representanter bade fran BFC SUS Lund, Medicinsk Teknik, IT-avdelningen samt Lunds
Universitet.

Deltagarna i projektgruppen har alla anknytning till projektet.

P& motena med projektgruppen ska jag rapportera om hur arbetet fortskrider samt ta med
mig idéer fran motena till fortsatt arbete.

Arbetet kommer i huvudsak utféras pa BFC (Bild och Funktionsdiagnostiskt Centrum)
tekniksektion i Lund.

Detta har fordelen att jag kommer att ha kunnigt folk omkring mig som man kan fraga
direkt nar det behdvs.

En del tester kommer jag att laborera med hemma samt under tiden jag pendlar mellan
Kristianstad och Lund.

Skarpa matningar ska genomforas sa langt som majligt ute pa faltet genom att folja med
mobila réntgenteamet ut dar de har verksamhet.

Program samt utrustning kommer i forsta hand att besta av befintligt materiel och av
program som kan nerladdas fran Internet.

Framst program med oppen kallkod for att halla kostnaderna nere, da licenskostnaden
for medicinska program tenderar att vara réatt hoga.

Sokning av information kommer i forsta hand att ske via sokmotorer, saésom Google och
Yahoo.

Aven Region Skanes interna organisation kommer att anvandas, for praktiska problem
och befintliga system och regler.

2 Alternativa mojligheter med for- och nackdelar

Har foljer vilka alternativ som finns att tillgd forutom 3G/4G, samt om de &r battre
alternativ.

2.1 Internet via NMT

Det finns mobilt Internet att tillga via nedlagda NMT-450 systemet.

Detta hade dock redan testats tidigare och fungerade bl.a. inte i centrala Lund, sa jag har
inte undersokt detta vidare.

Jag valde istéllet att anvanda 3G/4G efter samrad med min handledare for projektet.

Hastighetsmassigt ligger detta pa teoretiskt maximum 2,4 Mbit/s uppstroms.

Detta kan konkurrera med 3G/4G och ar anvandbart om man vill ha mer redundans for
dalig tackning.

Aven har skulle antenn utomhus blivit aktuellt, vilket &ven rekommenderas av Net 1 for
att sakerstalla bra sandning och mottagning.

http://www.netl.se/
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2.2 Satellit

Absolut fullt mojligt, men kostnadsmassigt dyrare och krangligare dan mobila lésningar.
Hastigheterna ar atminstone pa papper bra nog for att kunna anvandas som alternativ,
t.ex. Inmarsat erbjuder QoS med 492kbps, men utrustningen och abonnemangen ar sa
pass dyra, att det inte var aktuellt att testa dem.

Tackningen bor dock vara god, och fungera utomhus overallt.

En nackdel ar att utrustningen behdver justeras pa plats av anvandaren, da det handlar
om riktad antenn.

Detta gOr att detta inte kan bli lika latthanterligt for en anvandare som mobilt Internet,
dar man kan anvanda rundstralande antenn.

Med mindre transparent menas att anvandaren behover rikta in antennen innan
kommunikation kan paborjas, vilket inte behévs med en rundstralande antenn.

Satelliter som finns att tillga i Skane for Internetférbindelse:

Inmarsat BGAN
http://www.inmarsat.com

Eutelsat W1 & W6
http://www.eutelsat.com

Thuraya
http://www.thuraya.com

2.3 Radiomodem

Radiomodem kan ge god rackvidd med laga svarstider, men hastigheterna ar helt enkelt
sa laga, att detta inte var ett alternativ for WLAN pa korta avstand.

Radiomodem ldampar sig battre for omraden som inte kraver mycket bandbredd, sdsom
telemetri.

De hdgsta hastigheterna har som jag hittat, lag pa 38400 bit/s.

http://www.induowireless.com/produkter/radiomodem/

2.4 Dynamisk uppkoppling

Om man kan anvénda sig av all tillgdnglig Internet, som ADSL, bredband och Wifi hotspots
som kan finnas tillgangliga att lana, sa 6ppnar det upp for en mangd lokala losningar.

Detta visade sig krocka mot Region Skanes IT-sékerhetspolicy, sa idén lades ner.

Om man framover kan hitta en godtagbar 16sning for M2M (machine to machine)
kommunikation, sa kan det gora att alternativet blir aktuellt igen.
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3 Omréaden som ska undersokas djupare

Efter inventeringen av vilka alternativ som finns att tillga av befintlig infrastruktur, valde jag
att arbeta vidare med det befintliga systemet.

Hér ska undersokas vad som gor att nuvarande systemet inte fungerar tillfredstallande och se
vilka delar som kan forbattras.

3.1 Befintlig teknik, d.v.s. 2G/3G/4G

Detta anvands i dagsldget, men fungerar ej tillfredstallande.
Omraden som ska undersokas efter forbattringar ar:

3.1.1 Lastbalansering med flera simkort

Om man kan anvanda simkort fran leverantérer som anvander sig av separata mobilnat,
bor det ge battre redundans vad géller tackning och problem hos leverantéren.

Kan man dessutom anvanda dem samtidigt, sa kan det vara méjligt att 6ka hastigheten
genom lastbalansering.

3.1.2 Fail over med flera simkort

Driftstorningar hos teleoperatéren kommer man inte runt.
Samma idé som med lastbalansering, man 6kar redundansen for mobil tackning.
Om ett nat fungerar daligt, gar man automatiskt 6ver till det andra.

3.1.3 Forbattra mottagningen med antenn

Enligt vad jag lart mig sedan tidigare om tradl6sa natverk, sa ger dalig mottagning fler
fel i datatrafiken, sdmre svarstider och lagre hastighet.

En antenn kan minska dessa problem.

Har ska jag &ven undersdka hur antennen ska placeras rent praktiskt och vilken sorts
antenn som behdvs.

3.14 Dicom protokollet

Det jag visste om detta protokoll sedan tidigare, var att det hade rykte om sig att vara ett
protokoll som anvander och behdver mycket bandbredd.

Jag ska understka hur det fungerar och beter sig i natverk, om man kan anvanda nagot
annat protokoll istallet for 6verforing, sasom FTP.

FTP ska dven anvéndas for att jamfora med.
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3.1.5 Komprimering

Bade komprimering samt anvandandet av annat protokoll kraver att man ska kunna
omvandla tillbaka till DICOM efter éverforingen.

Om man kan goéra detta, sa kan man minska datamangden, vilket ger kortare
overforingstider.

3.1.6  Mellanlagring

Om man kan mellanlagra bilderna efter bildtagningen pa ett praktiskt sétt utanfor
rontgenapparaten, gor detta att man kan packa ihop, koppla ur strommen och 6verfora
bilderna fran annan hardvara, under tiden som man forflyttar sig till en annan plats.
Jag ska titta pa vilken utrustning som finns och som kan anvéndas for detta.

3.1.7 Befintlig utrustning

Inventera befintlig utrustning, se om det finns forbattringsmajligheter, eller om nagon hard-
eller mjukvara behdver bytas ut mot nagot béttre.

4 Laborationer och undersokningar

Hér redovisas tester och undersokningar som jag gjort.

4.1 Befintligt telefonabonnemang

Efter gjorda tester och matningar med det befintliga abonnemanget med samre resultat
an vantat med bade routern Sarian 4420 och med externt USB-modem.

Kunde jag konstatera efter kontroll mot annat APN och kontakt med Telenor, att
abonnemanget kunde uppgraderas till ett battre 3G-abonnemang.

Detta ska kunna ge béttre hastighet uppstroms.

For tillfallet hade abonnemanget endast 384 Kbit uppstroms enligt Telenor.

Daremot var inte 4G majligt, da Telenor i dagslaget inte kunde erbjuda tjansten statisk
IP till 4G.

Statisk IP ar nagot som é&r ett krav fran Regionen av sékerhetsskal.

Sammanfattningsvis:
Det nuvarande abonnemanget ar en flaskhals, det behdver uppgraderas till ett béattre.
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4.2 Befintlig 3G router

Den befintliga routern &r en Sarian 4420, en robust router som &r byggd for att klara
vader- och temperaturvéxlingar, vilket behdvs for att den ska tala transport framfor allt
under vintertid.

Da jag ej hade mojlighet att konfigurera med den, sa gjorde jag s.k. black box tester
istallet.

Black box test ar i korthet att man kontrollerar att det som gar in, kommer ut som det
ska.

Routern testades tillsammans med antennen, bade i labbmiljo samt ute pa faltet i mobil
rontgens nuvarande verksamhetsomrade.

| samband med test utav det befintliga telefonabonnemanget, efter kontakten med
Telenor, sa fann jag att routern inte ar uppgraderad till HSUPA.

Detta begransar maxhastigheten uppstroms till 384 Kbit, vilket inte &r tillrackligt.

Det &r mojligt att uppgradera routern till HSUPA genom en hardvaru-uppgradering,
vilket skulle ge en topphastighet pa 2Mbit uppstroms.

Routern har plats for dubbla simkort med fail over funktion, vilket skulle 6ka
redundansen, framfor allt om det dven gar att stalla in och konfigurera sim-korten med
ldgen sasom anslut endast till 3G.

Sammanfattningsvis:
Den nuvarande routern visade sig vara en flaskhals.
Den behdver uppgraderas eller bytas ut.

4.3 Antenn

Tanken hér &r enkel.
Med antenn hoppas jag kunna forbattra sandning och mottagning, sa att man framfor allt
skall kunna forbéattra svarstider samt 6ka signalstyrka och mdjligen aven hastigheten.

Den befintliga Sarian routern har en 3G antenn, som &r monterad pa Dragon.

Denna var inte aktuell att forsoka anvanda, da malet var att fa en antenn som &aven skulle
kunna klara 4G-LTE i framtiden.

Bésta placeringen for en antenn ar utomhus, da man undviker ddmpningen fran hinder
som kan finnas inomhus.

Den mest praktiska placeringen ar monterad pa biltaket.

Detta kraver aven en rundstralande antenn for att inte behova riktas, i syfte att vara
transparent fér anvandaren.

Valet foll pa en antenn som kom ut pa marknaden i februari.
Panorama Fordonsantenn MiMO/diversity for 4G/3G/2G

Antennspecifikationerna var som foljer:
En antenn som &r specialbyggd for 42 Mbit 3G och 4G (LTE).
Innehaller dubbla antenner fér bade sandning och mottagning.

Bra for MiMo-teknik (4G och WiMax sander och tar emot pa flera antenner samtidigt)
samt diversity (3G med en antenn for sandning och tva fér mottagning).
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Och det avgorande; den klarar av Ultra Wideband 698 till 2700 MHz, vilket gor att den
kan utnyttjas till exempelvis for WLAN pa 2.4 GHz och 700 MHz.

Det man far tdnka pa med detta slags antenn, &r att den vertikala stralningen begransas.
For denna antenn &ar den ca 45 grader.

Antennen testades med Sarian 4420, med goda resultat.

Routern indikerade direkt battre kontakt med mobilnatet nar man kopplade pa antennen,
detta var pa stallen dar man utan antenn hade dalig kontakt.

Matningar mot bredbandskollen.se bekréftade teorin.

Framfor allt svarstiderna forbattrades, men man kunde &ven generellt se
hastighetsforbattringar.

Det mest konkreta exemplet var pa tva direkt efterféljande matningar:

1A emoT FiLer: 0. 13 Mbit/s skicka FiLer: 0.02 Mbit/s

MATNINGEN AR KLAR
SVARSTID: 329 ms LEVERANTOR: Telenor Sverige AB MATSERVER: Malmo

Ovan: Utan antenn: svarstid 329 millisekunder, matt pa SUS Lund 120412 08:37.

T4 EmoT FiLer: 0.99 Mbit/s skicka FiLer: 0.11 MDbit/s

MATNINGEN AR KLAR
SVARSTID: 147 ms LEVERANTOR: Telenor Sverige AB MATSERVER: Malmo

Ovan: Med antenn: svarstid 147 millisekunder, métt pa SUS Lund 120412 08:41.

Sjalva hastigheterna ovan ar daliga, &ven om man kan se att det blev tydliga
forbattringar med antenn.

Just denna dag hade Telenor driftproblem i sitt datanét i Lundatrakten.

Detta forklarar de daliga hastigheterna nedstroms, jag fick liknande resultat med det
andra Telenor-abonnemanget som normalt ligger pa mellan 2 till 4 Mbit nerstroms.
Har anvéndes abonnemanget med statisk IP som har 384 Kbit uppstréms, samma som
routern klarar av som bast.

Sammanfattningsvis:

Antenn med placering utomhus gav direkta forbattringar.

Detta var mest tydligt vid daliga forhallanden, framst vad géller svarstider dar man
kunde se en tydlig tendens pa att de blev battre, aven hastigheten till viss del, men inte
lika tydligt dar beroende pa att Sarian routern och abonnemanget till den var begransade
till 384 Kbit uppstroms.
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4.4 Hastighetsmatningar av mobilt Internet

Under hela projektets gang har jag gjort tester pa hur 3G hastigheten ar pa olika platser i
Skane och under olika tidpunkter.

Framst har jag matt med tester emot webbplatserna bredbandskollen.se och
speedtest.net, men dven med programmet Iperf.

Testabonnemangen har varit pa 6/2 Mbit.

Ett fran Telia, samt ett fran Telenor.

Abonnemangen fungerade lika bra generellt sett, bortsett fran driftstérningar hos
Telenor under en vecka.

Har redovisas matresultaten fran den 28:e februari, som pa ett bra satt illustrerar alla
matningar jag gjort under projektets gang.

Hastigheterna man far nar man mater, varierar ibland ratt kraftigt fran ena minuten till
den andra, men Telenor och Telia kompletterar varandra.

Denna dag hade den ena hade laga hastigheter i Arlév, den andra laga hastigheter i
Kévlinge.

28.2.2012

tid latency downspeed upspeed server ISP matplats
15:00 82 2473000 1267000 Stockholm TeliaSonera  Kévlinge
14:57 62 3500000 538000 Malmo Telenor Kavlinge
13:45 87 2558000 630000 Goteborg  TeliaSonera  Arlov
13:43 62 3572000 1183000 Malmo Telenor Arlov
13:41 47 3542000 1504000 Malmo Telenor Arlov
13:34 98 2230000 1082000 Stockholm TeliaSonera  Arlév
13:13 74 3560000 1036000 Malmd TeliaSonera  Arlov
13:06 73 2086000 1077000 Goteborg  Telenor Arlév
13:04 86 1735000 276000 Goteborg  TeliaSonera  Arlév
10:30 47 3572000 1241000 Malmd Telenor Lund
10:28 44 3541000 711000 Malmd Telenor Lund
10:25 61 3538000 490000 Malmo Telenor Lund
08:00 55 3544000 922000 Malmd Telenor Lund
07:56 85 3030000 1126000 Stockholm TeliaSonera  Lund

I tabellen ovan; matresultat och jamforelse mellan Telia och Telenor pa olika platser den 28
februari 2012.

Alla matningarna ar utférda inomhus.

| Lund inne pa Universitetssjukhuset pa BFC:s tekniksektion.

| Arlov i ett 8-vaningshus med lagenheter pa vaning 4, byggnadsmaterial tegelfasad och
betong.

| Kavlinge i ett enplans &ldreboende i betong med tegelfasad.
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Utrustning som anvandes for matningar:
Telia 6/2 Mbit i Huawei E173 usb-modem.
Telenor 6/2 Mbit i Huawei E1750 usb-modem.
Dator: Asus Eee 1000HE.

Operativsystem och webblasare pa Asus Eee:
Ubuntu 10.04 LTS med Firefox och Adobe Flash.
Windows XP PRO SP3 med Firefox och Adobe Flash.

Jag har under tiden for projektet pendlat med buss mellan Kristianstad och Lund.
Bussen fardas langst med E22 och jag har gjort en hel del hastighetsméatningar under
fard.

Resultaten varierar likt i tabellen 28 februari, samt fran dag och tidpunkt.

Nagra tendenser man kunde skonja var att hastigheterna varierar mycket.
Oftast nagot battre pa morgonen innan klockan 08, det gick dock inte att skdnja nagot
tydligt monster pa detta.

Telia var nagot béattre pa att behalla uppkopplingen 6ver hela strackan da évergang
mellan GPRS/EDGE fungerade béttre &n hos Telenor, men de ganger Telenor fungerade
hela vagen, sa hade man ofta 3G-uppkoppling hela vagen.

Vissa dagar var det svart att fa en uppkoppling med bada abonnemangen.

Men nar man vél hade fatt en sa kunde man oftast behalla den resten av resan.
Inverkande faktorer for hur svart det &r att fa en bra uppkoppling nar man féardas i en
buss, kan vara beroende av vadret.

Dimma, blast, aska eller regn, kan dampa tradlos trafik under vissa forhallanden.

Under veckan som Telenor hade problem med datatrafiken i Lundatrakten, kunde man se
en tydlig brytpunkt i Horby.

Pa strackan mellan Kristianstad och Horby var det bra hastigheter, med matvarden pa
éver 1 Mbit uppstroms, pa strackan Horby till Lund sjonk de markant.

Jag har dven haft mojlighet att testa 4G i Lund.
Matning mot bredbandskollen.se gav dver 7 Mbit uppstroms med bra svarstider.
4G natet ar under utbyggnad, men finns i dagslaget inte i hela Skane.

Sammanfattningsvis:

Mobilt Internet fluktuerar mycket beroende pa tid och plats nar det galler
uppkopplingskvalité.

Om man lagger ribban pa att man vill fa ut 50% av vad ett abonnemang utlovar i
hastighet, sa blir resultatet av testerna bra.

Utfallet med ribban pa 50% med tva abonnemang pa 2Mbit, gav sa pass bra resultat att
man kan séga att det fungerar till 95%.

90% var bra nog for att man kan bygga det fortsatta arbetet pa 3G.

Med endast ett abonnemang kéanns det for osdkert, sa tva abonnemang &r ett maste.
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4.5 Flera simkort

Tanken har &r att flera simkort borde 6ka chansen for att fa en battre uppkoppling, samt
oka redundansen mot driftstérningar hos teleoperatéren, framfér allt om man har tva
abonnemang som gar Gver separata nat.

Kan man sedan lastbalansera dessa kort, genom antingen traditionell lastbalansering,
eller VPN-bonding sa kan 6verforingtiden forkortas ytterligare.

Jag har laborerat med Zeroshell kring detta, for att se om det ar mojligt att géra med
mobilt Internet och for att se hur det fungerar rent praktiskt.

Teleabonnemangen jag anvant ar Telia och Telenor, bada med 6/2 Mbit hastighet,
framst med USB-modemen Huawei E173 for Telia och Huawei E1750 for Telenor,
enstaka ganger med fristaende 3G-modem.

Zeroshell ar en Linux-distribution, som &r gjord for att vara en distribution med
inriktningen router med avancerade funktioner, funktioner som man vanligen hittar i
dyra industrilésningar hos t.ex. Cisco.

Jag valde Zeroshell efter att ha forst ha jamfort den mot tva andra gratisalternativ,
mOnOwall och Pfsense, av vilka jag dven testade Pfsense.

Valet foll till slut pa Zeroshell, framst for att det var Linux, dar de andra &r FreeBSD, da
jag kan sjalv Linux battre sa var det ett mer naturligt val, samt att Zeroshell sag ut att
vara mer inriktad pa routerfunktioner dér de andra var inriktade mot
brandvaggsfunktioner.

En mycket intressant mojlighet med Zeroshell som jag sjalv var tveksam till om det ens
var gorbart innan testerna, var VPN-bonding.

VPN-bonding visade sig fungera.

Dock svart att fa det att fungera stabilt med mobilt bredband om man ska forflytta sig.
Detta beroende pa Round Robin algoritmen som anpassar sig efter lagsta hastigheten.

Sjalva VPN som Zeroshell anvander, ar OpenVPN.
Enligt vad jag hittade pa Internet, sa ger OpenVPN 20-25% overhead i sig.
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45.1 lastbalansering
Testade forst hur lastbalansering med fail over fungerar via 3G.

Hé&r nedan ICMP failover checking.

Detta ar funktionen i Zeroshell for att den ska kontrollera att anslutningarna har kontakt.
For detta behdver man minst en extern IP att kontrollera mot, jag valde tva IP som bada
tillhor Google.

14:00:17  +++ Testing across the gateway telenor (Interface: pppl) +++

14:00:17 [209.85.173.105] : Success (Round Trip Time: 64.4 ms)

14:00:17 [74.125.224.72] : Success (Round Trip Time: 212 ms)

14:00:17  +++ Testing across the gateway telia (Gateway: 192.168.2.1)+++

14:00:17 [209.85.173.105] : Success (Round Trip Time: 396 ms)

14:00:18 [74.125.224.72] : Success (Round Trip Time: 623 ms)

14:00:18 oo e oo oo s oo s e

pppl ar Telenor 3G USB Huawei E1750 kopplad direkt i datorn, 192.168.2.1 &r 3G router
med Telia 3G USB Huawei E173.

Fail over fungerar bra, kopplar man ur den ena anslutningen, sa dor inte ping.

Aven lastbalanseringen fungerar bra, kontrollerade mot http://www.ipnr.nu/.
Uppdaterade man sidan nagra ganger i webblasaren, sa andrades ip och leverantor, vilket
visade att tcp-trafiken gick 6ver bada vagarna.

Detta var lovande for det fortsatta arbetet.
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45.2 VPN-bonding

Vad det &r och teorin bakom:
Man slar samman tva eller flera VPN-anslutningar, sa att de blir till en stor pipe.

Exempelvis att man via tva eller flera ”sléa” anslutningar, kopplar upp sig mot ett stélle
med snabb anslutning och stéllet med sl6 uppkoppling ska da kunna aggregera med hjélp
av det andra stéllets snabba anslutning.

('http://sv.wikipedia.org/wiki/Aggregation)

Detta mojliggors genom att man kan dela upp en TCP-session dver flera
Internetanslutningar, dér sjalva delningen sker i OSl-lager 2, Datalank, i Ethernet
ramarna.

Harigenom kommer man runt problemet med att TCP-sessionerna inte ar designade for

att delas upp.

De ar designade for att det ska finnas ett ip-nummer i varje dnda av sessionen, som ar
konstant.

Om ett av IP-numren byts ut i en normal TCP-session, dor sessionen och man far borja
om med en ny session.

Hér gér man detta transparent for nét och transportlagret, med hjilp av virtuella
TUN/TAP-interface och OpenVPN da detta sker i lagret under dem.

Exempel pa konfiguration med 4 VPN-tunnlar

VPNI = site A (udp 1194) <---> site B (udp 1194)
VPN2 = site A (udp 1195) <---> site B (udp 1195)
VPN3 = site A (udp 1196) <---> site B (udp 1196)
VPN4 = site A (udp 1197) <---> site B (udp 1197)

Man kan dven sétta upp tunneln som TCP, men det ger mer overhead, ca. 25% mer nar
jag testade och jamférde mot UDP.

Jag har satt upp samt testat uppstéllningen pa nasta sida, det fungerar.

Vad som &r bekraftat nér jag testat ar att det &r redundant.
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En VPN-tunnel kan ga ner utan att anslutningen bryts, ping fortloper utan avbrott,
trafiken gar dver bada tunnlarna.

Vad jag daremot inte kunde pavisa riktigt bra genom tester, ar ifall det uppstar nagon
hastighetsokning, da min uppkoppling hemma inte var snabbt nog for det.
Uppkopplingen hemma var 8/1 Mbit ADSL och hade inte tillgang till nagot battre att
laborera mot vid laborationstillfallet.

Att QoS med instéllningen 0.5 Mbit fungerade bra, indikerar att det ska fungera aven i
hogre hastigheter, framfor allt vid tradbundna anslutningar, som fluktuerar mindre.

0.5 Mbit + 0.5 Mbit fungerade, men hogre hastigheter var instabilare.

3G tenderar att fluktuera ner till 0.5 Mbit, mera sallan under det, vilket fortplantade
fluktueringen till VPN-bondet, dar effekten blir att en nergang blir dubbelt sa stor p.g.a.
Round Robin algorimen.

| ADSL-modemet ar UDP-portarna 1195 och 1196 6ppna.

BONDOO-interfacen pa bada Zeroshell datorerna ar pa eget subnat 192.168.5.0/24.
De fungerar som virtuella natverkskort, man kan brygga dem, lagga till IP, precis som
med vanliga natverkskort.

Mellan dem kan man kora t.ex.802.11q eller jumboramar.

Jumboramar skall vara mojligt, da trafiken gar i en tunnel sa att kan den passera genom hosts
som inte klarar av jumboramar.

Jag testade inte med jumboramar da det inte var aktuellt.
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“WPMH-bonding
2 WPM sammanslagna till en pipe

-

Dator 1
LarM 192,168.3.0/24

=

Zercshell med WP -Client

WRM 2 UIDP 21.235.200.22 port 1196 WRMOLUIDP 21.235.200.22 port 1195
BOMRDOO
192.168.5.2

— T~
B

Telenor 35
Telia 3G

Dyvrnamiskt IF Cynamiskt IP

/K\f

( Internet
- Rl

ADSL 241
(IF 81.235.200.22, den enda Publika IF 0 som behbver vara statisk, albernativt kunna hittas)

\

BOMOOO 192.168.5.1

B

Fercshell med WP -—server

YRR L lyssnar p& UDP port 1195, WP 2 b sanar p& UDP port 1196

LAk 192.1658.0.0/24

C

Dator 2
2 hopp mellsn dator 1 och 2.

roct@rminitu  fearSeenan foriv ste® raceroute 192.168.0.61

traceroute to 192.1628.0.61 {192.1568.0.61), 30 hops max, 60 byte packets
1 192.168.2.75 (192.168.3.75) 0.216 ms 0.235 ms 0,175 ms

2 192.168.5.1 {192.168.5.1) 295.417 ms 75.303 ms 5S69.266 ms

3 192.168.0.561 {192.168.0.61) 185.182 ms * *

sida 21 av 59



Och har trafikflodet med Round Robin algoritmen pa under en Iperf-matning.

£) Interface View - Mozilla Firefox B@@

{:} 192.168.3.75 | https:/{192.168.3.75/cai-binjkerbynet?Section=NetworkdSTk=4dc16d3c2e02

e0c57decc3b1491 &Acti

BONDOO Link UP -- ¥PNOD:Up ¥PNO1:Up

dual 3g [ Graphics ][ Close J

VLAH: none

7: VPNOO: <BROADCAST,MULTICAST,SLAVE,UP,10000> mtu 1500 gdisc pfifo_fast master BONDOO glen 100
link/ether 00:ff:f6:bd:87:3b brd ff:ff:ff:ff:ff: ff
RX: bytes packets errors dropped overrun mcast

639691 1225 0 0 0 0
TX: bytes packets errors dropped carrier collsns
844682 1359 0 0 0 0
Throughput: RX 2.11 Kbit/s TX 62.89 Kbit/s
VLAH: none

§: VPNOl: <BROADCAST,MULTICAST,SLAVE,UP,10000> mtu 1500 gdisc pfifo_fast master BONDOO glen 100
link/ether 00:££:£6:bd:57:3b brd £L:ff:ff:ff:££:EF
RX: bytes packets errors dropped overrun mcast

613581 1074 0 0 0 0
TX: bytes packets errors dropped carrier collsns
696528 1235 0 0 0 0
Throughput: RX 1.77 Kbhit/s TX 62.89 Khit/s
VLAH: none

10: BONDOO: <BROADCAST,MULTICAST,MASTER,UP,10000> mtu 1500 gdisc htb
inet 192.168.5.2/24 brd 192.168.5.255
RX: bytes packets errors dropped overrun mcast

1253272 2299 0 0 0 0
TX: bytes packets errors dropped carrier collsns
1541210 2594 0 0 0 0
Throughput: RX 3.71 Kbhit/s TX 121.45 Kbit/s
Ovan:

Bada VPN-tunnlarna ar installda pa QoS pa 0.5 Mbit.
TX pa 62.89 Kbit/s ar vad man kan fa ut med denna installning.

Da mobilt Internet tenderar att fluktuera i uppkopplingshastighet sa fick jag bast resultat
med QoS installd pa 0.5 Mbit.

Aven om bada abonnemangen hade 2 Mbit uppstroms som max hastighet, s kom jag
aldrig upp pa det.

Toppnoteringen under alla méatningar jag gjort ar 1.87 Mbit.

De vanligaste resultaten 1ag i intervallet 0.8 Mbit till 1.2 Mbit.

Detta géllde for bade Telenor och Telia, utan nagon tydlig skillnad mellan dem.

Round Robin fungerade béast nar uppkopplingarna var lika.
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Da den lagsta hastigheten bestammer sa spelar évriga hastigheter ingen roll.

Ar den lagsta hastigheten 1Mbit, sa blir tva uppkopplingar i BONDOO ovan 2 Mbit, dven
om den andra uppkopplingen ar 10 Mbit.

Det detta kan anvandas till &r att sitta en stabil lagstaniva pa t.ex. 1Mbit.

Detta fungerar under forutsattning att teleoperatdrernas nét ej har driftstdrningar.

Det blir en viss overhead, 2 VPN blir inte exakt 2, utan man tappar nagra procent med
varje ytterligare VPN man lagger till.

Jag har ej provat med mer an tva stycken VPN-tunnlar, men pa Zeroshell forum har folk
rapporterat lyckad bonding med upp till 8 stycken VPN-tunnlar.

Efter det borjar overheaden forta effekten.

Jamfort med vanlig lastbalansering sa gav bondningen ett mycket stabilt fléde i
natverket, vad galler att bibehalla en jamn hastighet aven med mobilt bredband.

Bast effekt fick man med tradbunda uppkopplingar, som har stabilare hastigheter &n
tradl6sa motsvarigheter.

Jag gjorde ett litet test med en 10 mbit och en 100 mbit anslutning, mellan tva Zeroshell
kopplade via tva olika switchar.

Man fick ett bra flode pa nastan 20 Mbit, kopplade man bort 10 Mbit anslutningen sa
fick man ut vad en enkel 100 Mbit kunde erbjuda.

| en uppstallning som denna, &r det battre att ha 10 Mbit uppkopplingen som fail over
anslutning istéllet.

Aven om Zeroshell inte blev aktuell att anvanda i det fortsatta arbetet, gav
laborationerna bra erfarenheter och bekraftade saker for det fortsatta arbetet:

e Att en fail over funktion med flera simkort kan vara till stor nytta.
Speciellt om simkorten kan stéllas in for saker sasom att lasas till 3G enbart.

e Att vanlig lastbalansering kan komma till nytta &ven om den inte dkar
hastigheten for enskilda sessioner.
Man kan dra nytta av det genom att istallet for en session, starta tva sessioner,
genom att exempelvis sdnda en bild at gangen istallet for hela undersokningen.

e Att VPN-bonding fungerade, om man kan implementera detta, sa finns det
mojlighet till QoS vad galler hastigheten.
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4.6 Komprimering

Mindre dataméangd gar snabbare att éverfora, men manuell komprimering &r inget alternativ
som &r aktuellt har, da det bade kréaver storre insats av anvandare.

Vidare riskerar tidsatgangen for manuell hantering ata upp en eventuell tidsvinst man far
genom komprimering.

Det som &r aktuellt att titta pa, ar nagon form av realtidskomprimering som utfors pa
maskinniva.

Ett grundkrav &r att det ska vara ickedestruktiv komprimering.

Det som var intressantast har var LZ komprimering (Lempel-Ziv), vilket anvéands i bland
annat zip-komprimering.

SLZ &r ett verktyg man kan anvanda i mjukvara, som ar 6ppen kallkod, men har var det
inte aktuellt med egen scripting eller programmering.

LZ pa maskinniva finns inbyggd i bl.a. Cisco WAAS tekniken, vilket enligt tester som
Cisco sjalva presenterar, kan ge prestandadkningar pa 20-30%.

En annan intressant variant pa WAN-acceleration fann jag hos foretaget Silver Peak Systems
Inc. bada I6sningarna kraver att man har kontroll i bada &ndar.

Da I6sningarna dr proprietéra, innebar det att man blir bunden till féretaget vad galler
hardvarubiten.

Jag gjorde en jamfdrelse dver FTP, for att se hur mycket tid man kan spara om man kan
komprimera i samband med DICOM vs FTP jamfdrelsen.

FTP 6ver 3G anslutning, av referensundersékningen med 2 bilder.

@& D:ipacs\DICOM
Name ¥ Size | Type I Modified I Attr l

AABDIEFD: 29,4MB File Folder 2012-02-1000:10 -----
|| AABOIEFD.72 14,3MB 7Z File 2012-02-13 16:17 -a---

Ovan: Storlek opackad 29.4 MB i 2 filer, 4 foldrar, packad med 7zip 50% ratio 14.3 MB i
en fil.
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@ (100%) Copying - Directory Opus ) =10 x|

— Current file
] AAS01EFD.7z
Copied: 143 MB Time elapsed: 01:45 Current speed: 148 KB/s
Remaining: 0 bytes Remaining: 00:00 Peak speed: 166 KB/s
Complete: | 100% Avg, speed: 140 KB/s
—All files
Copying from 'DICOM® to '8A801EFD’
Copied: 0 Time elapsed: 01:45 Current speed: 148 KBfs
Remaining: 1 Remaining: 00:00 Peak speed: 166 KB/s
Complete: | 100% Avg. speed: 140 KB/s

Pause | Abort I

Ovan: Tid for sdndning med FTP av packad fil 1:45.

@ (100%) Copying - Directory Opus . =10 x|
— Current file
‘ EEB1EAS6
Copied: 17 MB Time elapsed: 02:06 Current speed: 94,3 KBfs
Remaining: 0 bytes Remaining: 00:00 Peak speed: 170 KB/s
Complete; I 100% Avg, speed: 138 KB/s
—All files
Copying from ‘00000441 to '00000441"
Copied: 6 Time elapsed: 04:03 Current speed: 94,3 KB/s
Remaining: 1 Remaining: 00:00 Peak speed: 170 KB/s
Complete: I 100% Avg, speed: 137 KBfs

Skip | Abort |

Ovan: Tid for sandning med FTP opackat: 04:03

Hér kunde man mer an halvera tiden, tidsbesparingen blev 02:18 minuter.
Detta ar bra, men for lite for att man ska kunna motivera manuell hantering i bada andar.

Sammanfattningsvis:
Komprimering kan ge tidsvinster om det kan skdtas automatisk.
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4.7 DICOM

DICOM ér en medicinsk standard for medicinska bilder i digitalformat.

Dicom har sitt ursprung i ACR/NEMA 300, som kom 1985, 1992 bytte standarden namn till
DICOM.

Idag & DICOM uppe i version nummer 3, vilket &r det som anvénds i dagslaget i
verksamheten.

Det jag visste om DICOM i ndtverkssammanhang innan detta projekt, var att protokollet hade
rykte om sig att vara “bandwidth-hogging ”, vilket ar ett uttryck pa engelska for att nagot eller
nagon anvander mer bandbredd &n andra.

| detta fall att DICOM anvander mer bandbredd &n till exempel FTP for att forflytta samma
datamangd.

Boris Magnusson, professor i datavetenskap och som ingar i projektgruppen, gav ytterligare
tips och uppslag pa att kika djupare pa hur DICOM uppfor sig pa natverksniva.

FTP-protokollet valdes som jamférande protokoll for testerna.

Ett problem som jag stotte pa ratt tidigt i samband med ideer kring temporér lagring av bilder,
var DICOM och brandvéaggsproblemet, den illustreras nedan.

En av de viktigaste funktionerna i protokollet &r Query/Retrieve, i vilket C_MOVE é&r huvud
komposit funktionen.

Detta anvands for att hamta bilder fran bildarkivet till PACS bildvisare.

Denna fungerar som nedan:

Query Request
(Find matching patients)
Client Machine 1 Server Machine
Cuery Response .
Query/Retrieve SCU {List of patients) Query/Retrieve SCP
. E—— Listens at a TCP/P
et .
(Patient ID, Destination AET) |  BICOM messages
T
Server Machine
Retrieve Response
Storage SCP s (lImage files)
Listens at a TCP/IP
port for incoming
DICOM messages

Den forsta sessionen anropar och efterfragar bilder, nar det ar klart, stangs sessionen och en
ny session tar vid med uppgiften att skicka bilder.
FTP fungerar pa ett liknade sétt och har samma problem.

sida 26 av 59



DICOM och brandvéaggsproblemet, ar ett problem som jag inte funnit nagon standardlésning
till, trots att DICOM &r en medicinsk varldsomspannande standard.

Det finns olika l6sningar som anvands runt om i varlden, da detta ar ett stort problem.

Alla sjukhus och vardinrattningar stoter pa problemet, och maste lésa det pa nagot sétt.

Jag hittade ingen fardig l6sning, som kunde implementeras i Region Skane rakt av,
da sakerhetspolicyn &r att alla portar i brandvaggen ska vara stangda utat.

Det finns idag en l6sning som anvéands i Region Skane, men denna ldsning ar en
proprietar I6sning som ska avvecklas under aret.
Denna l6sning foll darmed bort.

FTP har en standardlésning for detta, “passive mode” 16ser problemet dar, men DICOM
saknar nagot liknande.

Det som finns som alternativ till C_MOVE, som skulle kunna anvéndas istallet, &r en annan
komposit funktion i DICOM, C_GET.
Detta stods dock inte i dagslaget av nuvarande PACS-system i Region Skane, Sectra PACS.

For att kunna prata DICOM, sa har jag anvant mig utav dcm4che, som beskrivs pa dcm4che

webbplats med
“"Dcmdche is a collection of open source applications and utilities for health care IT”.

4.7.1 DICOM vs FTP jamforelser

For att jamfora rakt av, sa satte jag upp som foljer for testet pa 10Mbit kabel.
For 3G var skillnaden att trafiken skickas 6ver 3G och kommer in till 192.168.0.1 som &r

direktkopplad till ADSL-modemet.
|
/ 802,111 g
_}

192,168.0.65 192.1658.0.62
192.162.0.1

HUB 10 MBIt

Setup:

Cisco-Linksys WRT610N Dual-N Band Wireless Router
IP: 192.168.0.1

D-Link DE-805TP 10Mbps Ethernet Mini Hub

PC Windows 2008 R2 for FTP

IP: 192.168.0.10
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PC Ubuntu 11.x fér decmsnd

IP 192.168.0.66

Asus Eee PC med Ubuntu 10.x som mottagare.
IP 192.168.0.62

3G setup:

3G ush-modem Huawei E1750 med Telenor som teleoperator.

Abonnemang av typen bas-abonemang 6/2 Mbit.

Dicom- respektive FTP-testet skickas via 3G-dongel, mottagande abonemang ar ADSL 8/1
Mbit, med 30ms inbyggd fordréjning (ADSL-Telia trippelplay).

Vad som ska matas:

Se hur filoverforingshastigheten &r nar man skickar samma filer 6ver DICOM, 6ver SSH med
FTP samt som packad fil.

For att fa ner natverkshastigheten, stoppas en 10MBit hub in som flaskhals i natverket.

Hur det mattes:

For att skicka DICOM anvéndes dcm4che-2.0.24 DICOM toolkit.

For att skicka FTP déver SSH anvandes programmet Directory Opus 9.X.

Mottagande dator med Ubuntu hade dcm4chee-2.x DICOM Clinical Data Manager system
installerat som DICOM arkiv och bildhanterare, samt SSH-server installerad och
konfigurerad.

Redovisar har nedan DICOM sandningen med dcmsnd Gver TP-kabel 10 Mbit, foljt av
motsvarande for FTP.

root@Ubuntu-tux:~# dcm4che-2.0.24/bin/dcmsnd DCM4CHEE@192.168.0.62:11112
~/pacs/DICOM
Scanning files to send

Scanned 2 files in 0.212s (=106ms/file)

15:48:20,291 INFO - Association(1) initiated
Socket[addr=/192.168.0.62,port=11112,localport=50197]

15:48:20,294 INFO - DCM4CHEE(1): A-ASSOCIATE-RQ DCM4CHEE << DCMSND
15:48:20,330 INFO - DCM4CHEE(1): A-ASSOCIATE-AC DCMSND >> DCM4CHEE
Connected to DCM4CHEE@192.168.0.62:11112 in 0.301s

15:48:20,391 INFO - DCM4CHEE(1) << 1:C-STORE-RQ[pcid=3, prior=0
cuid=1.2.840.10008.5.1.4.1.1.1/Computed Radiography Image Storage
iuid=1.3.12.2.1107.5.4.4.1106.30000012020606361470300001836
ts=1.2.840.10008.1.2.1/Explicit VR Little Endian]

15:48:36,091 INFO - DCM4CHEE(1) >> 1:C-STORE-RSP[pcid=3, status=0H
cuid=1.2.840.10008.5.1.4.1.1.1/Computed Radiography Image Storage
iuid=1.3.12.2.1107.5.4.4.1106.30000012020606361470300001836]

.15:48:36,091 INFO - DCM4CHEE(1) << 2:C-STORE-RQ[pcid=3, prior=0
cuid=1.2.840.10008.5.1.4.1.1.1/Computed Radiography Image Storage
iuid=1.3.12.2.1107.5.4.4.1106.30000012020606361470300001834
ts=1.2.840.10008.1.2.1/Explicit VR Little Endian]

15:48:54,047 INFO - DCM4CHEE(1) >> 2:C-STORE-RSP[pcid=3, status=0H
cuid=1.2.840.10008.5.1.4.1.1.1/Computed Radiography Image Storage
iuid=1.3.12.2.1107.5.4.4.1106.30000012020606361470300001834]
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Sent 2 objects (=29.455286MB) in 33.717s (=894.5699KB/s)
15:48:54,049 INFO - DCM4CHEE(1) << A-RELEASE-RQ
15:48:54,052 INFO - DCM4CHEE(1) >> A-RELEASE-RP
15:48:54,053 INFO - DCM4CHEE(1): close
Socket[addr=/192.168.0.62,port=11112,localport=50197]
Released connection to DCM4CHEE@192.168.0.62:11112

Dicom
@ (99%) Copying - Directory Opus i =10 x|
— Current file
EEB1EASE
Copied: 17 MB Time elapsed: 00:24 Current speed: 683 KB/s
Remaining: 74 KB Remaining: 00:00 Peak speed: 782 KBfs
compiet: | 5 peci 15 K6
Al files
Copying from ‘000004481 to ‘00000441
Copied: 6 Time elapsed: 00:45 Current speed: 683 KB/s
Remaining: 1 Remaining: 00:00 Peak speed: 782 KBfs
§kip | ,Eause ......... ‘l Ao ]

Ovan: FTP sandning éver 10Mbit kabel.

Hastigheterna i DICOM-testet:
10 Mbit kabel: Sent 2 objects (=29.455286MB) in 33.717s (=894.5699KB/s)
3G Telenor: Sent 2 objects (=29.455286MB) in 182.213s (=165.53271KB/s)

Hastigheterna i FTP-testet:
10 Mbit kabel: 45 sekunder.
3G Telenor: 243 sekunder.

Gjorde senare motsvarande test via befintlig 3G-router, med vilken jag fick ut 0.11Mbit.

DICOM med Efilm till dcm4che via Sarian 4420 (3G 384 Kbit uppstréoms).
36 minuter, varav 21 minuter for den storre bilden.
Tidsmaéssigt lika jamfort med FTP.

Jamforelse pa rontgenavdelningen fran labb-modalitet till PACS, lungundersokning med tva
bilder.

Inne pa SUS, 1Gbit kabel.
1-2 sekunder enligt loggarna.

DICOM var nagot snabbare, detta kan forklaras med att FTP skickade hela foldern, som
forutom 2 bilder inneholl sammanlagt 4 foldrar.

DICOM séndningen skickade endast bilderna, sa FTP sandningen inneholl 4 smafiler mer.
| 3G testet varierade hastigheterna en hel del, det pendlade mellan 60 KB/s till 240 KB/s
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47.2 DICOM i Wireshark

Da tidstesterna inte visade pa nagon storre skillnad, sa gjorde jag senare en ny testomgang,
efter tipset fran Boris Magnusson, denna gang med Wireshark analys av Ethernet-ramarna.

Den totala datamangden jag fangade med Wireshark hér blev ca 250 Mb.

Har skickade jag fran Windows med dcmé4chee-toolkits dcmsend och Dopus 9 FTP, éver till

Ubuntu med dcm4che respektive ftp-server installerad, 6ver 100 Mbit kabel.

Wireshark koérdes pa Windows, summeringen av sessionen redovisas med mac-address som

display filter.

Mac-addresssen tillhor natverkskortet i maskinen med Ubuntu.

73! Wireshark: Summary

File
Marme:
Length:
Farmak:
Encapsulation:
Packet size limit:

Time
First packet:
Last packet:
Elapsed:

Capture
Inkerface:

Dropped packets:

Capkure Filker:

Display
Display Filker:
Ignored packets:

Traffic

=10l x|

C:Userst TommitDocumentstdicom, pcap
32450595 bytes

Wireshark/tcpdumpyf. .. - libpcap
Ethernet

BS535 bytes

Z012-05-15 20:44:15
Z012-05-15 20:44:24
0o:00:05

Realtek PCIe GEE Family Controller
unknown
none

eth,addr==00:22:43:91:9%e:57
]

+ |Captured 4 |Displayed A |Markeu:| 4|

g, bykesisec
£y, MBitfsec
fva. packet size
fva, packets/sec

Bebween first and last packet 8,803 sec

Bvtes
Packets

Help

Je26524,046  38079:21,180

29,017 30,463
959,621 bykes 949,950 bytes
3740,145 3925,895

8,382 sec
31925787 31919111
32924 32908 0

Close

Ovan: DICOM sandning med dcm4chee-kommandot fangad och sammanfattad i

Wireshark.
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7! wireshark: Summary . =101 x|

File
Mame: C:\Users\ TommitAppDataiLocal\ TempiwiresharkXXXXaD6972
Length: 33158193 bytes
Format: Wiresharkjtcpdump/... - libpcap

Encapsulation:  Ethernet
Packet size limit: 65535 bytes

Time
First packet: 2012-05-1519:11:54
Last packet: 2012-05-15 19:12:08
Elapsed: 00:00:13
Capture
Interface: Realtek PClIe GBE Family Controller
Dropped packets: unknown
Capture filter: none
Display

Display filter: eth,addr==00:22:43:91:9e:57
Ignored packets: 0

Traffic 4 |Captured 4 |Displayed 4 |Marked 4
Avq. bytes/sec 2454084,136  2453910,997

Ava. MBit/sec 19,633 19,631

Avq. packet size 1042,521 bytes 1042,880 bytes

Avg. packets/sec 2353,990 2353,013

Between first and last packet 13,307 sec 13,307 sec

Bytes 32656969 32654665

Packets 31325 31312 0

Help | Close |

Ovan: FTP sandning fangad och sammanfattad i Wireshark.

Det blev fordel for FTP har.

Det intressanta &r att det ar nagot farre paket som skickas dn vad dcm4chee-kommandot
behdver, tendensen var den samma nar man skickade fran Efilm.

Det jag lade mérke till, var att DICOM skickade fler paket med "Push" och Acknowledgment"
flaggor.

Detta fanns aven i FTP sandningen, men i férekom i betydligt mindre antal.

Komposit funktionerna i DICOM sdg ut att skapa nagot extra trafik.

Daremot |ag antalet felaktiga paket pa samma niva som hos FTP.

En sak som kan inverka tiden, &r att DICOM vill ha bekraftelse (ACK) efter en bild, vilket ger
en paus i flodet om man skickar mer &n en bild.

Da min referensundersékning endast har tva bilder, sa markte inte jag av detta tidsméssigt.
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En ej standardmaéssig variant man kan prova att forbattra hastigheten med, &r att andra PDU
storleken.

Detta kraver att PDU storleken ar installd pa samma vérden i bada andar.

Vinsterna med detta syns nar sandningen bestar av manga sma bilder, som exempelvis en
undersokning fran en datatomograf dar det handlar om bildserier med 100-tals sma bilder.

Har handlar det om endast tva bilder.

Andring av PDU storleken var diarmed inte aktuellt att gora har, d& malsattningen for projektet
var att folja standarder och anvéanda enkla I6sningar sa langt som mojligt.

Sammanfattningsvis:
FTP ar battre an DICOM i natverk men skillnaden &r inte sa stor att det motiverar byte av
protokoll for detta projekt.

4.8 Mellanlagring av bilder

Mellanlagring av bilder &r anvandbart pa manga satt, men framfor allt kan man forbattra
arbetsflodet for mobila rontgen teamet.

En av idéerna som foll bort var detta:

Om man kunde skicka bilderna till ett stalle utanfor brandvaggen, med Storage SCP funktion
i exempelvis i DMZ, sedan hamta dem till PACS darifran, sa skulle man kunna utnyttja
dynamisk uppkoppling och darmed kunna anvénda all tillganglig uppkoppling.

Har skapade DICOMs Query/Retrieve konflikt med brandvaggsregler, sa detta avskrevs.

En annan plan ar att hitta ett PACS som fungerar pa en barbar dator utan problem som stand
alone PACS.

Harigenom kan anvandaren skicka 6ver bilderna fran Dragon till barbar dator.

Darefter valja att skicka dem pa plats, eller packa ihop och skicka under fard till nasta stélle.

Dcm4che ar en bra DICOM-server, men med bildvisare som inte haller medicinskt acceptabel
standard.

Bra PACS bygger ofta pa oppen kallkod pa serverdelen, medan bildvisningen ar sluten kod.
Det finns kommersiella bildvisare med medicinskt godtagbar standard, som kan fungera med
dcmé4che, men avstod fran dem av kostnadsskal.

Har fick jag tips fran min handledare om Efilm, som &r ett PACS man anvant tidigare i Lund,
sa valde den da det fanns en éldre, men fullt fungerande version av den pa teknikavdelningen,
Efilm version 2.

Den ar latt nog att fungera bra pa en barbar dator, samt med bra funktion for att skicka bilder,

samtidigt som den kan lagra och visa dem.

Om man vill automatisera, finns det bade kommersiella och éppen kallkod I6sningar.
Funktionen man behdver ha for en automatisk 16sning ar:
Ta emot — cacha — skicka vidare (sa fort det gar).
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En intressant och billig stand alone 16sning, som jag har hittat, ar dcmrelay, som &r 6ppen
kéllkod med GPL licens.

Dér finns det mojlighet att lagra bilder, och schemaldgga hur ofta den ska forsoka skicka dem
vidare automatiskt.

En mangd kommersiella 16sningar erbjuder “Store and Forward” tjanst for DICOM.
| form av olika DICOM router I6sningar, dit man kan skicka bilder, programmet tar emot och
skickar vidare.

Manga intressanta alternativ att valja pa som ar kommersiella.
Ett exempel pa alternativen som jag har testat, ar Dobco Medical Systems DICOM Router.

Hardvarukraven den har &r:
Intel Pentium 3 eller AMD pa 2 GHz, operativsystem Windows XP eller senare versioner av
Windows, passar den bra for att kras pa en inbyggd dator.

£] £

Efilim demdche

10.0.0.0/24
1582.168.0.0/24 f

JFl

DICOM router

Ovan: Test av DICOM Router

Efilm skickar till dcm4che, nér bilderna kommit till DICOM Router, skickar den bekraftelse
till Efilm.

Efilm ar da klar och kan stangas ner.

Om 10.0.0.0/24 &r nere, cachas bilderna hos DICOM Router, tills 10.0.0.0/24 kommer upp
igen.

Sjalva mjukvaran DICOM Router var enkel att anvénda.

Manga konfigurationsmojligheter for bildkon, som att hur ofta och hur lange den skulle
forsoka sanda innan den ska ge upp.

Mellanlagringen fungerade bra, bilderna stannade kvar i cache tills den hade lyckats skickat
dem vidare.

Den kunde dven hantera en avstangning.

Da DICOM Router kor som en tjanst, kor den igang igen efter omstart och fortsatter
sandningen av kvarvarande cachad ko.
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4.9 Dragon

Dragon &r rontgenapparaten dar bilderna skapas och sandningen av dem borjar.
Den vager ca.90 kg och hardvaran ar militargraderad.
Detta innebdr att den tal tuffa forhallanden och temperaturvéaxlingar.

Ovan: Sedecal Mobile Dragon, med Canon DR CXDI-50 G detector,
som ar det mobila réntgensystemet som anvands i Lund.

Dragon ar fardigkonfigurerad i grunden. Det finns vissa konfigurationsmojligheter for
bildlagring och bildséndning, for djupare konfigurering far man fraga leverantéren om lov.
Mjukvaran i Dragon stodjer tva aktiva AET (Application Entity Title), vilket i DICOM
identifierar till vilken destination man ska sanda bilder.

Det som var av intresse har var framst om den kan ta ett Mini-PCI kort, samt pa vilka satt den
kan kommunicera med omvarlden.

Modellen i Lund kan prata TCP/IP antingen via kabel eller Wlan 2.4 GHz.

Den har en antenn for WLAN, samt 3G antenn som kom i samband med montering av Sarian
router.

Fraga om Mini-PClI kort skickades till leverantoren.

Som anvandare har man tillgang till en petskarm.

Dér kan man stélla in patientinformation, vélja undersokning, stélla in varden for
undersokningen, fa en forsta visning av bilden, samt arkivera bilden.

Nar man arkiverar far man en indikator pa att séndningen &r igang, samt information om
Dragon inte far kontakt med lagringsserver.

Déremot far man ingen tidsinformation om hur langt séndningen har kommit.

Alla bilderna som tas lagras aven lokalt i maskinen och forvaras dar under 2 manader, dven

efter det att man har arkiverat dem till destinationen man vill skicka till.
Detta ger bra redundans mot forlust av bilder.
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5 Slutsatser av laborationer och undersokningar

5.1 Matning av mobilt Internet

Slutsatsen jag dragit av dessa tester, &r att mobilt Internet inte ar stabilt nog for att man
ska kunna forlita sig pa det till 100 %.
Dock tillrackligt bra, om man har tillgang till dubbla nét via dubbla abonnemang.

Resultaten varierade bade vad galler jamforelser mellan Telia och Telenor, samt tid och
plats, tdckning samt hastighet.

Men inget av operatérerna var markbart battre &n den andra,

Tvartom kompletterade abonnemangen varandra.

Att resultaten varierar mycket, var inte ovéntat.

Hastighetsmatningarna gjordes med USB-modem utan extra antenn.

En av vinsterna med att forstarka med antenn, ar att genom forstarkning av signalen
dampar man fluktueringen.

En paverkande faktor som det inte finns ndgon bra lésning till, ar prestandaférsamringar
som beror pa att manga anvandare kopplar upp sig mot samma mobilmast.

Ingen av matningarna var i narheten utav de teoretiska hastigheterna.

Toppresultaten i matningarna kom bade hos Telia och Telenor 6ver 1.80 Mbit.

1.87 Mbit var max jag lyckats méta, men dessa resultat var undantag.

Daremot om man lagger forvantningarna pa 50 % av teoretisk maxhastighet, sa ser det
béattre ut.

| stort sett i alla tester, var ndgon av Telia eller Telenor pd 1 Mbit eller hogre, vilket &r
tillrackligt for att tidsgransen jag satte som minimikrav ska uppnas.

Detta gav bekraftelse pa infor det fortsatta arbetet, att 3G var en framkomlig vag.
4G behovs inte, men nér det kan anvéandas, kan det ge en ordentlig hastighetsékning,
men 3G far vara utgangslaget, da 3G-natet ar battre utbyggt an 4G-nétet i dagslaget.

Under en av testveckorna hade Telenor driftproblem med sitt datanat i Lundatrakten,
dels bekraftat av Telenor kundtjanst, samt genom egna maétningar.

Under samma tid norr om Horby fungerade Telenor utmarkt.

Detta var en avgorande bekréftelse pa att dubbla simkort var viktiga for att fa battre
redundans mot detta slags fel.
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5.2 Komprimering

Mindre datamangd gar snabbare att 6verféra, men manuell komprimering &r inte aktuellt har,
da det ater upp en eventuell tidsvinst.

Manuell komprimering behéver dven anvandarinsats i bada éndar, vilket innebar extra
arbetsmoment, vilket inte var 6nskvart.

Det som kan utnyttjas, ar nagon form av realtidskomprimering som utférs pa maskinniva.
Ett grundkrav &r att det ska vara icke destruktiv komprimering.

Det som var intressantast héar var LZ komprimering (Lempel-Ziv).
LZ komprimering anvénds bland annat i ZIP komprimering.

SLZ &r ett verktyg man kan anvéanda i mjukvara, men hér var det inte aktuellt med egen
scripting eller programmering.
Regionen onskar standardldsningar sa langt som majligt.

LLZ pa maskinniva finns inbyggd i bl.a. Cisco WAAS tekniken.
| dagsléaget var inte Cisco WAAS eller annan tillverkares WAN-accelerations 16sning aktuell.

Men det kan vara vart att titta pa fardiga I6sningar for WAN-acceleration i framtiden.
Detta om behovet skulle uppsta att man behéver mera bandbredd och hastighet an vad mobilt
bredband kan erbjuda.

5.3 Zeroshell

Ett stort problem som var ett hinder for att inférliva Zeroshell i verksamheten, var att jag
inte hittade nagon inbyggd hardvara som var lamplig for att kdra Zeroshell pa.

Har fanns en I6sning som var gorbar, vilket var att bygga en egen router.

Inte sjalv, men via kontakter jag har, vilket gor att det hade handlat om en skraddarsydd
I6sning for Zeroshell-router.

Detta blev inte aktuellt, da Region Skane 6nskar standardlésningar.

Detta innebér att undvika speciallésningar sa langt som majligt, detta var dven ett av
skélen till att byta ut den befintliga Sarian routern mot en helt ny.

VPN-bonding visade sig fungera, nagot jag sjalv var tveksam till innan jag borjade.

Fordelen med ett system som Zeroshell, dar man har full kontroll, &r att man far kontroll
i bada andar, samt att det &r ett billigt system.

Det racker med tva stycken begagnade datorer, en kabelanslutning till Internet, samt tva
vanliga mobilabonnemang for att satta upp en VPN-bonding.

Det finns kommersiella I16sningar som gér samma sak som Zeroshell gér med VPN-
bonding, det ndrmaste ar Viprinet i Tyskland.

Men det finns en stor skillnad.

Detta &r att den andra &ndan i bondningen ligger hos Viprinet i Tyskland och all trafik
routas via dem.

For detta maste man ha ett abonnemang hos dem, férutom deras router, vilket innebar
I6pande kostnader.
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Nagot annat som inte blev aktuellt p.g.a. sdkerhetsskél, men som Zeroshell ger mojlighet
till, ar lastbalansering 6ver 2 eller flera VPN-anslutningar via dynamiska uppkopplingar.
Om detta hade gatt att anvanda, hade man kunnat anvéanda det till att koppla upp sig mot
alla tillgangliga Internet-anslutningar som finns pa platsen man befinner sig pa for
stunden.

Detta hade 6ppnat upp aven fér andra alternativ an tradlosa for detta projekt.

Exempelvis befintliga fiber och ADSL anslutningar som finns pa de stallen man har
verksamhet.

5.4 Inventering av befintlig utrustning
5.4.1 Nuvarande router

Den befintliga routern &r en flaskhals, da 3G maxhastighet uppstroms via den ar 384
Kbit.

Alternativen har ar att uppgradera befintlig router, vilket innebar en hardvaru-
uppgradering, eller att skaffa nagot helt nytt.

Det senare alternativet foredrogs av projektgruppen, sa fick i uppgift att gora en
kravspecifikation for ny router:

Router kravspecifikation maximum

Klara av 3G HSUPA, samt 4G.

Kunna ta dubbla SIM-kort, med lastbalansering pa bada korten. (Dual WAN)
Kunna ta ett Mini-PCI kort for WLAN.

Klara av temperaturvaxlingar, fran -20C till +30C.

Lag stromforbrukning, kunna matas fran 12V bilbatteri.

Router kravspecifikation minimum
detta ar vad nuvarande Sarian 4420 kan klara av om den uppgraderas:

Klara av 3G HSUPA.

Kunna ta dubbla SIM-kort, med fail over funktion.
Klara av temperaturvaxlingar, fran -20C till + 30C.

Lag stromforbrukning, kunna matas fran 12V bilbatteri.
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5.4.2 Nuvarande 3G -abonnemang

Det nuvarande telefonabonemaget ger endast 384 Kbit uppstroms, vilket ar en flaskhals. Detta
kan uppgraderas till snabbare 3G abonnemang utan byte av simkort, vilket &ven gjordes.
Nu &r den enligt Telenor 6Mbit uppstroms.

5.4.3 Antenn

Test av antennen gav goda resultat, s den monterades i rontgenbilen, déar den placerades pa
taket.

D4 antennen ar rundstralande, sa ar det enda man behover tanka pa vid parkering av bilen, att
det inte finns sopcontainers eller andra liknande hinder mellan platsen dar man parkerar bilen
och byggnaden man ska gdra undersokningen i.

5.4.4 Dragon

Det som dr av intresse med Dragon, ar om det & mojligt att installera ett PCl-kort i den for
tradlGst natverk.

Utover det kan man installera extern fristdende hardvara utanpa, vilket underlattar logistiken
av utrustningen.

Den befintliga routern har varit monterad vid sidan om Dragon, detta har fungerat bra.

Att den endast stodjer tva aktiva AET visade sig vara en begransning senare nar
mellanlagringen skulle konfigureras.

5.5 DICOM

Tidsjamforelserna visade inte ndgon markbar skillnad jamfort med FTP.

Wireshark daremot visade att DICOM hade 5-10% overhead jamfort med FTP.

Skillnaderna ar for sma for att det ska vara motiverat att byta ut DICOM mot annat protokoll i
nuldget.

Daremot om datamangden som man vill skicka inom rimlig tid skulle oka i framtiden, far man
omvardera detta.

ACK mellan bilderna spelar férsumbar roll vid sandning av enstaka bilder, men val vart att
tanka pa vid sandning av bildserier fran t.ex. en datatomograf.

5.6 Dubbla simkort for redundans

Dubbla simkort & nddvéndigt for att sakerstélla uppkopplingen.

Detta for att man ska fa redundans mot dalig tackning samt driftproblem hos teleoperatoren.
Bade under hastighetsmatningarna, samt under veckan nar Telenor hade driftproblem med
datanatet, kunde man genom att byta till ett annat simkort hos en annan operatér med eget
fysiskt nat, komma runt problem med datanat och tackning.

Detta kan &ven utnyttjas for lastbalansering, i de fall man behover skicka mer &n en bild.
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5.7 Mellanlagring av bilder

Den stora vinsten vid mellanlagring av bilder ar att man kan koppla ur strémmen fran Dragon,
da bilderna sands 6ver fran mellanlagringen.

Detta ger ett battre och effektivare arbetsflode.

Man kan utnyttja éverféringstiden till att t.ex. packa ihop och kora vidare, istéllet for att
behdva vénta pa att dverforingen blir klar.

Exakt vilken form av mellanlagring man ska ha, far vara upp till rontgensjukskoterskorna i
mobila rontgen teamet att bestamma och valja.

Detta da det handlar om vilken funktionalitet man 6nskar nar man arbetar.

Med en barbar dator med exempelvis Efilm dar man manuellt skickar éver bilderna, far
anvandaren bade éversikt och mojlighet att kontrollera hastigheten mot t.ex. bredbandskollen.
En fordel ar aven att man kan forflytta datorn i de fall den inte far kontakt via Wifi med
routern i bilen, till en position dar man far kontakt.

En nackdel med barbar dator, &r att det blir annu en sak mobila réntgenteamet behdver béra
med sig.

Om man inte 6nskar detta, sa ar iden fran Jimmy Johansson i projektgruppen ett bra alternativ.
Detta ar att man har en automatiserad mellanlagring monterad vid sidan om Dragon, med
stromforsorjning via batteri.

Denna skickar bilderna vidare automatiskt sa fort den har kontakt via Wifi till router, vilket
gor att denna I6sning blir transparent for anvandarna.

En nackdel &r att man far mindre 6verblick som anvéndare.

Detta galler for de fall man behdver ha bilderna godkéanda fran radiolog inne pa sjukhuset pa
plats.

Detta ger dven samre mdjlighet att kontrollera hastighet och Wifi uppkoppling.

Detta ar dock ett mindre problem som bor ga att 16sa via arbetsrutiner, alternativt med en
teknisk 16sning med dioder eller liknande som indikerar Wifi.

Testade detta med DICOM Router mjukvaran, som hade funktionerna for att gora detta
automatiskt pa ett bra sétt.

Det gar aven att kombinera och variera I6sningarna ovan, mellanlagring och barbar dator pa
olika satt, detta ar nagot som man far testa fram tills nar vél en ny router ar tillganglig.
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6 Plan for genomforande av l6sningen

Efter testerna av 3G, med slutsatsen att 3G fungerar om man kan fa 1 Mbit hastighet
uppstréms, arbetades en plan fram.

For att ge basta mojliga forutsattningar for uppkopplingen, behdver man forstarka med
antenn, placerad utomhus.

Den mest praktiska placeringen av 3G-antennen &r fastmonterad pa biltaket.

Detta gav ett nytt problem, genom att bryta den befintliga men ej fungerande kedjan som
fanns, med mobilt Internet direkt fran undersokningsrummet, uppstod en ny stracka att
overbrygga. Detta var strackan fran undersokningsrummet till routern i bilen.

For att 10sa hur Dragon ska kommunicera med routern i bilen, arbetade jag fram féljande plan.

s

i
Tre mdjliga altemativ for denna stracka.
1. Dragon direkt till bil.
rMellanlagring, Dragon skickar dit via kabel.

2. Barbar dator via wWifi till bil.
3. Automatisk mellanlagring, wifi till bil.

Mobil Réntgel

. Universitetssjukhuset i Lunc

Biderna dverfors med 3G fran bil till sjukhuset.
3G~+outer i bilen kopplad till antenn.

(I bilden rontgensjuk skoterska Agne Persson, Dragon och bilen.)
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6.1 Bilen som basstation

Den allra forsta planen som skissades fram redan i borjan av projektet.

Detta visade sig vara en lésning att bygga vidare pa.

Utgar fran att det &r battre mottagning utomhus, samt att det ger mojlighet till att forstarka
mottagningen med rundstralande antenn.

e WLAN mellan bilen och Dragon eller via mellanlagring.
e WLAN krypteras, samt kan konfigureras ytterligare vad géller sakerhet.
e Mobilforbindelsen fungerar som nu fran bilen, vad galler sékerhet med mera.

Fordelar:
e Battre mottagning med antenn utomhus, vilket ger battre hastighet och
svarstider.
e Mer flexibelt &n fast uppkoppling

Nackdelar och problem som behodver lésas:
e Stromforsorjning till routern i bilen.

Detta kan l6sas med batteri/UPS, eller 12volt fran cigarettuttag.
Jag har testat med Sarian router och 12 volt, det fungerade bra.
WLAN fran bil in till lokalen dar undersokningen utfors.

Tradlost natverk har svarigheter inomhus att ge god tackning 6verallt i lokalerna utan
repeaters.

Har ar malsattningen att klara av det direkt utan mellanliggande repeaters.

Forslagvis WLAN pa 760 till 780 MHz, detta kraver radiotillstand fran PTS.

Om inte detta gar, sa ar de fria vaglangderna 2.4 GHz och 5 GHz pa hogsta tillatna
sandareffekt reservalternativ for Wifi.

Det gar dock inte att garantera att Wifi fungerar 100 % Overallt.

For detta behdver man ett robust reservalternativ, exempelvis en bérbar dator med lokalt
DICOM-arkiv, som kan kopplas via kabel till routern i bilen.
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6.2 Kommunikation mellan Dragon och bilen

Det jag lart mig om tradlos kommunikation sedan tidigare och under detta projekt,
kan sammanfattas med: anvand alltid kabel nar det ar mojligt.

Har ar kabel inte praktiskt, utan ska endast anvandas som sista reserv nar tradlost inte
fungerar alls, genom att man kan koppla mellanlagringen via kabel till router.

Detta skall inte behdvas, da Wifi fungerar nar man kommer tillrackligt nara bilen.
Har handlar det om att skapa en smidig arbetslésning som ska vara praktisk att arbeta
med.

Darmed blir malsattningen att man fran Dragon ska kunna kommunicera direkt med
bilen via en extern enhet.

Den externa enheten kan vara en barbar dator eller en inbyggd dator fast vid sidan pa
Dragon.

DA det inte &r mojligt att garantera att det ska fungera hela vagen med tradlost overallt,
sa blir malsattningen att det ska bli sa generellt gangbar som majligt.

Nar mellanlagringsenheten kommer tillbaka till bilen och NLOS strackan minskar eller
forsvinner helt, sa far den kontakt.

Har kan det dven racka med att forflytta sig inne i byggnaden med en barbar dator, for
att fa kontakt.

Sa tva alternativ att valja pa for rontgenskaterskorna i mobila rontgenteamet.
Forsta alternativet, barbar dator, med bade RIS och PACS.
Barbar dator med Efilm eller DICOM Router

Har arkiverar Dragon bilderna via kabel till Efilms eller DICOM Routerns lokalarkiv pa den
bérbara datorn.

Nér det &r gjort, kan man stdnga ner Dragon.

Sedan skickar man manuellt eller automatiskt, det senare om man anvénder DICOM Router,
vidare till routern i bilen éver WLAN.

Detta kan man vélja att gora antingen i undersokningsrummet eller i bilen.

Man far aven tillgang till RIS, samt majlighet att kora t.ex. bredbandskollen.

Hér testade jag dven K-PACS, som har samma funktionalitet som Efilm och kan vara ett
alternativ.

Det andra alternativet, ide och forslag fran Jimmy Johansson i projektgruppen, &r att
man har en liten dator fast vid Dragon.

Dragon skickar till denna dator och den i sin tur skickar vidare till routern i bilen.
Denna dator ska ha ett batteri, sa att den fungerar dven nar strommen kopplas ifran pa
Dragon.

Darigenom ska den alltid fa kontakt tradlost med routern, nar Dragon val &r tillbaka i
néarheten av bilen.

En stor fordel med denna I6sning &r att den &r transparent for anvandaren, det racker
med att arkivera fran Dragon, sa gar det fram hela véagen.
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« DICOM routing

Detta ar en inbyggd dator med mjukvara fér DICOM routing.

Dragon arkiverar bilderna via kabel till denna dator, som cachar dem, och skickar dem
automatiskt vidare 6ver WLAN till routern i bilen.

Nar Dragon ar klar med sandningen, kan man man stanga ner Dragon, da aterstaende
strackan av séandningen skots av mellanlagringen.

Vilket av dessa alternativ som det blir, far rontgensjukskoterskorna som arbetar med
mobilt rontgen bestamma.

Nagot som ocksa var 6nskvart, var att rontgens journalsystem RIS skulle kunna
anvandas med snabbare uppkoppling, har finns det majlighet att fa in det.

6.3 Val av vaglangd for kommunikationen mellan bil och Dragon
Kraven som helst ska uppfyllas:

« Inga mellanled sasom repeaters fran bil till undersokningsrummet.
o Kilaras av med rundstralande antenner.

« Kunna fungera till alla sorters byggnader som man har service till.
« Fungera sa transparent som mojligt for anvandaren.

Huvudregeln for radiovagor ar att desto hogre upp i frekvenserna man kommer, desto
mer liknar radiovagornas egenskaper de som ljuset har vad galler hinder och NLOS.

Lagre frekvenser har béattre rackvidd vid samma sdndningstyrka, samt generellt béattre
penetrationsférmaga genom hinder, med vissa undantag, framfor allt vatten.

Tegel och betong &r tillsammans med stal, de byggnadsmaterial som ar de svaraste
hindren for tradlésa natverk inomhus av vanliga byggnadsmaterial.

Sa jag utgick fran dessa material for hinder som ska dverkommas.

Aven fonster ddmpar, men inte lika mycket som de tre andra materialen.

Den storsta utmaningen har &r att man inte kan kartldagga omgivningarna i detalj.
Detta ska vara en mobil 16sning som ska fungera generellt éverallt.

Inte bara pa de nuvarande platserna dar man har verksamhet, men dven pa kommande
platser med tanke pa framtiden.

Jag undersokte forst maojligheterna att kunna gora detta pa de fria vaglangderna pa
2.4GHz samt 5GHz.

Det finns utrustning pa marknaden som skulle kunna klara av uppgiften, men med ett
stort osdkerhetsmoment vad galler hoghus i tegel/betong.

Av dessa fria vaglangder ar 5GHz att foredra.

5 GHz har samre penetrationsformaga genom material jamfort med 2.4 GHz, men en
fordel ar att det &r mindre konkurrens pa frekvensen i dagslaget jamfort med 2.4 GHz.
Dessa vaglangder ar fria att anvanda, men maximal sandningsstyrka ar reglerad.
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Jag undersokte om det fanns mojlighet att fa tillstand for starkare sandningsstyrka pa
dessa fria vaglangder, men fann att PTS (Post och Telestyrelsen), har endast tillatit det i
ett fall i Sverige.

Det var for 2.4 GHz for anvandning under jord i gruva i Kirunatrakten.

Ett annat intressant alternativ som lésning, var 3G repeaters for att kora 3G hela
strackan.

Detta alternativ sag jag inte som praktiskt mojlig for projektets del.

Aven om PTS skulle ge tillstdnd, s kravs det dven tillstdnd fran mobiloperatérerna.
Detta ska goras for varje geografisk plats dar man ska anvanda den, vilket inte &r
praktiskt gorbart.

Slutligen, det mest lovande alternativet vad galler att det ska fungera 6verallt, sa langt
som maojligt, var att titta pa vad de har for I6sningar i USA och Kanada.

USA har en annan frekvensplan jamfort med Europa och har bl.a. dedikerade
frekvensblock for “public safety”.

Dessa ar pa frekvenser som i Europa ar reserverade i forsta hand for digital TV samt
mobiltelefoni.

Detta innebér att det finns marknad for tradlos utrustning som fungerar pa dessa
vaglangder i USA.

Detta &r bra ur kostnadssynpunkt, samt att det finns aven undersékningar och studier pa
hur det fungerar for raddningstjanst och annan samhéllsnyttig verksamhet.

Resultaten jag sett var i huvudsak positiva, vilket ar att det fungerar battre pa 700 MHz
bandet jamfort med 2.4 GHz och 5 GHz.

Sa tog har kontakt med PTS, efter att forst undersokt hur kanalerna var utdelade i
dagslaget och fragade om det vore mojligt att kunna fa tillstand pa 900 MHz alternativt
700 MHz banden.

Av dessa var 700 MHz bandet mest lovande, dels for att det var langre ner i
vaglangderna och dels for att det ar i huvudsak reserverat for Teracoms digital TV
sandningar.

| Skane sénds inte TV-kanaler pa 6vre delen av 700MHz bandet, sa det sag ledigt ut.
Darfor sdg 700 MHz ut att vara en mer framkomlig vag an 900MHz, dar
mobiloperatérerna sénder.

Ett problem ar forstas narheten till Danmark, dar det kan finnas sandningar som kan
krocka.

Enligt svaret fran PTS, svart men inte omgjligt att fa tillstand, framfor allt pa 700 MHz
bandet.

Detta under forutsattning att det inte fanns TV-sandningar pa frekvensen som krockade.
Detta var ett positivt besked, s& Regionen sande in en ansokan.

FOr 700 MHz &r utrustningen som ar aktuell ett PCI-mini Wifi-kort som opererar pa
frekvensen 760 till 780 MHz med kanalbredden pa 20 MHz fran foretaget Ubiquiti.
Detta Wifi-kort klarar av hastigheter upp till 54 Mbps, vilket ar tillrackligt.

Den stora flaskhalsen i hela kedjan kommer att vara den mobila delen.
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7 Resultat och fortsatt arbete

Da inkop av en ny router dragit ut pa tiden sa har jag tyvarr inte kunnat testa och gora
I6sningen fullt ut.

Det som aterstar blir fortsatt arbete, med malsattningen att man ska kunna ta det i drift senare
iar.

Upplégget i kapitel 7 respektive 8 ar att kapitel 7 handlar om faktaredovisning samt fortsatt
arbete sa langt man hann med, med bland annat skaffandet av utrustning.

Kapitel 8 &r egen analys och reflektioner.

Resultat

For att fa en uppfattning om vilken hastighet som behévdes, har jag anvant mig av en
referensundersokning pa ca 30 MB. For att skicka detta inom 5 minuter, sa behéver man ha en
hastighet pa 1Mbit eller hogre.

Jag har testat och méatt mobilt bredband under hela projektet for att fa en uppfattning om hur
det fungerar i praktiken.

Vanligt 3G med 384kbit/s uppstroms récker inte, utan man behdver 3G med HSUPA, (dven
kallat Turbo-3G eller 3,5G).

Hastighetsmassigt sa ska Turbo-3G racka, men méatningarna och testerna som jag gjort visat
att mobilt bredband fluktuerar mycket i hastighet, sa man inte kan rakna med att fa tillracklig
hastighet dverallt alltid. Detta kan man motverka med att ha dubbla abonnemang. Har ar det
aven viktigt att abonnemangen inte gar 6ver samma mobilnat sa att man skyddar sig mot bade
dalig tackning och driftproblem som kan uppsta hos teleoperatoren.

Under normala forhallanden, vilket ar att man har bra tackning och inga driftstérningar finns
hos teleoperatéren, kan man komma upp i 1Mbit uppskattningsvis 7 ganger av 10.
Med dubbla abonnemang 6kar man chansen till uppskattningsvis 9 ganger av 10.

Alternativen som jag tittat pa, var inte béttre, utan likvéardiga som bast vad géller hastighet.
Satellit och bredband via f.d. NMT-450 natet &r alternativ som kan anvéndas i de fall 3G
saknas eller behover kompletteras. Av dessa ar bredband 6ver f.d. NMT-450 fran Netl det
enklaste och billigaste alternativet.

4G kan bli mgjligt framdver, vilket kan ge ytterligare prestandadkning, men i dagsléget ar
tackningen inte tillrackligt utbyggs i Skane for att den ska kunna ersatta 3G.

Den befintliga uppstéllningen som fanns, med 3G direkt fran Dragon, sag bra ut i teorin men
fungerade inte. Jag undersokte vad som gjorde att det inte fungerade och hittade orsakerna.
En orsak var att sjalva 3G tackningen &r samre inomhus, da byggnadsmaterial kan orsaka
bade radioskugga och dampning av 3G-signalen.

Detta kommer man runt genom att placera 3G-séandningen utomhus forstarkt med antenn,
vilket dven gjordes, en antenn koptes in och placerades pa transportfordonets tak.

Testerna med antennen visade pa direkta forbattringar av den mobila uppkopplingen.

Hur man an gor, sa ar 3G flaskhalsen i kedjan och den delen man inte sjalv kan paverka.
Med antenn utomhus har man gett denna del basta mojliga forutsattningar for att man ska fa
bra tackning.

Forutom dalig tackning, hittade jag tva flaskhalsar, abonnemanget och router.
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Det befintliga mobilabonnemanget visade sig vara begrénsad till endast 384kbit/s uppstroms.
Abonnemanget uppgraderades till ett battre 3G-abonnemang med HSUPA dar man i teorin
kan komma upp i 5.76Mbit uppstroms. Mé&tningar med detta uppgraderade abonnemang
visade pa konsekvent battre resultat an vad jag fick med 6/2 Mbit abonnemangen.

Det &r forstas ingen garanti for att man alltid ska fa tillrackligt snabb hastighet, men chanserna
till det 6kar betydligt med snabbare abonnemang om mottagningen &r bra.

Tester av den befintliga routern visade att den kunde endast klara av 384kbit/s uppstroms i
befintligt skick. Har var alternativen att uppgradera hardvaran i den eller att byta ut den helt.
Man valde det senare alternativet och det lutar at att det ska bli en router fran Cisco, av deras
routrar ser modell 819 ut att vara bra nog, sa féreslog den. Upphandling av en ny router pagar.

Laborerandet med Zeroshell gav bra inblick i hur lastbalansering fungerar med mobilt
Internet, samt viktiga lardomar pa vad en ny router behdver klara av, vilket kom till nytta vid
framtagandet av kravspecifikationer for en ny router.

VPN-bondning visade sig fungera, vilket jag inte riktigt trodde pa sjalv innan detta.

Det jag kénde till sedan tidigare av liknande I6sningar som gor samma sak, var att man
behévde gora det med hardvara. Med Zeroshell kan man géra det med mjukvara och vanliga
datorer, sa lange man har kontroll i bada andar av forbindelsen.

Detta gor att man kan komma undan betydligt billigare vad galler kostnaden, jamfort vad
motsvarande fardig tjanst skulle kosta.

Undersokning av DICOM protokollet och jamforelse mot FTP visade att byte av protokoll
inte var nodvandigt for detta projektets behov, vilket ar att kunna skicka 30 MB inom 5
minuter. Sjalva undersokningen av Ethernet-ramarna visade att DICOM har en overhead pa
ca 5-10 % jamfort med FTP. Detta kan inverka negativt tidsmassigt vid storre datamangder én
referensundersokningen pa 30 MB.

Att underséka DICOM protokollet lite djupare var en ny lardom for egen del. DICOM
protokollet i sig visade sig ha en hel del skillnader i hur det fungerade jamfort med FTP
protokollet som jag kande till vél sedan tidigare.

| och med att man flyttar ivag 3G fran Dragon till transportfordonet, sé tillkom det en helt ny
stracka i kommunikationskedjan till sjukhuset som behdver 6verbryggas.

For kommunikation fran bilen till byggnaden dar man utfor undersokningen, ansokte Region
Skane om radiotillstand hos PTS for att anvanda Wifi pa 700 MHz bandet.

PTS var positiv till att ge tillstand, men med villkoret att tillstdndet ges for varje geografisk
plats man vill anvanda detta pa.

Detta var inte praktiskt mojligt att godta, da man i dagslaget har man verksamhet pa 6ver 50
platser och att soka tillstand for varje ny plats framover skulle bli for tungrott, samt osakert.
Osakert satillvida att man riskerar att fa nej pa ett eller flera platser. D& behéver man arbeta
fram ett alternativ till i alla fall. For egen del var detta lite nedslaende. Dels for att det hade
varit intressant att fa testa Wifi pa denna vaglangd och dels for att det hade en bra chans att ge
tackning inomhus pa nastan alla stallen.

Da 700 MHz inte gick, ska istallet de fria vaglangderna 2.4GHz och 5GHz anvéndas.
2.4GHz ska koras via den lediga antennen som finns pa transportfordonets tak.

Genom detta far man en utomhusantenn en bit upp fran marken, vilket ger béattre rackvidd.
For 5GHz blir det en mindre antenn direkt pa routern. Rackvidden blir simre med denna
antenn, men man undviker problemet med att en hogt placerad rundstralande antenn kan ge
dalig signal nar man befinner sig under den. Antennen som skaffades och placerades pa taket
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till transportfordonet har en vertikal stralningsvinkel pa ca 45 grader och ar placerad ca 2.4
meter ovan mark, vilket kan gora att tackningen inne i bilen blir dalig. Har ska 5 GHz
forebygga detta.

Fortsatt arbete

Onskemalet fran Region Skane var att jag fortsétter s& langt jag hinner, med malsattningen att
projektet kan testas och inforas i verksamheten.

Da detta &r ett pilotprojekt dar resultatet ska kunna inforas i resten av Region Skane, sa
beslutades pa det sista projektgruppsmotet infor sommaren att vi ska testa bade varianten med
extern inbyggd dator och med bérbar dator. Programmet DICOM Router ska anvandas i bada.

Mobila rontgenteamet ska fa testa och utvardera alternativen nar val all utrustning ar pa plats.
Mellanlagringen kan se olika ut beroende pa vilket arbetsséatt som man foredrar och vilket
som fungerar bast med mobila rontgen teamets arbetsflode.

Nar man testat olika arbetssétt, sa kan man fortsétta anvanda lsningen eller 16sningarna som
blir aktuella.

Nér en ny router val kommer, skall den testas innan den sétts in i verksamheten.
Fram till dess kan den befintliga routern anvandas for skarpa tester av utrustningen.

For att Wifi kommunikationen ska bli helt tillforlitlig, har tva I6sningar med mellanlagring
testats, bada losningarna fungerar bra i labbtester och bor dven fungera ute.

Dessa losningar kraver anpassad hardvara som ska tala bade vader och tuffa tag utan att ga
sonder, sa jag fick leta fram vilket utbud som fanns och var man fick tag pa utrustningen.

Skaffandet av utrustning

Det var inte mojligt att installera PCI-kort i Dragon direkt, enligt besked fran leveranttren.
Detta gor att overforing och mellanlagring far ske med en extern enhet for Dragon till bil
delen, denna bit kommer att beh6va hjalp fran anvandare for att det ska bli helt palitligt och
anvandbart. Samtidigt ska det passa anvéndarnas arbetsflode.

Den inbyggda datorn blev AEV-6312 fran foretaget Aaeon.

Denna dator ar mycket talig mot st6tar och skakningar, vilket gor att den ska klara av att vara
igang medan man transporterar Dragon. Den utrustades med ett Compact Flash minne som
lagringsmedia istallet for vanlig harddisk, dd Compact Flash tal skakningar béttre.

Datorn ar d&ven mycket stromsnal vilket &r viktigt for batteritiden. Utan Wifi behdver den

12 volt och 1,236 ampere enligt specifikationen. Wifi-kortet som skaffades &r SR71-E i
MiniPCI-Express format. Detta kort klarar av bade 2.4 GHz och 5 GHz och kommer fran
foretaget Ubiquiti och kan fungera i minusgrader.

Tanken &r att kora 5 GHz som forsta val och 2.4 GHz som andra alternativ, bada frekvenserna
ska vara igang samtidigt fran router hall.

Antennen blir av typen dual band, sa att den klarar av bada frekvenserna.

For routern blir det tva separata Wifi antenner, detta for att sakerstalla bra signal inne i
transportfordonet. 2.4 GHz ska kdras via den lediga antennen som finns pa taket pa
transportfordonet.

Genom detta far man en utomhusantenn en bit upp, vilket ger battre rackvidd.
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For 5GHz blir det en mindre antenn direkt pa routern. Rackvidden blir simre med denna
antenn, men man undviker problemet med att en hogt placerad rundstralande antenn kan ge
dalig signal nar man befinner sig direkt under den.

Den bérbara ar en laptop fran foretaget Hewlett Packard, vilka vann den senaste
upphandlingen av datorer i Regionen.

Har var det inte sa mycket att vélja pa, utan man valde en lamplig av modellerna som fanns att
vilja pa. WLAN-kortet den kom utrustad med klarar av bade 2.4GHz och 5GHz.

Mjukvaran som ska mellanlagra blir DICOM Router fran féretaget DOBCO Medical
Systems. Licensen for mjukvaran visade sig vara dyr, sa pass dyr att det inte gick att motivera
kostnaden for enbart testning.

Har hade min handledare Sivert ett bra uppslag om att det kanske gick att fa en testlicens.
Mycket riktigt, jag tog kontakt med foretaget, berattade om syftet och de gick med pa en 3
manaders testlicens. Om man efter detta & ndjd med mjukvaran sa kan man kopa permanent
licens.

Strémforsorjningen ar ett problem som behévde I6sas for den inbyggda datorn.

Ett enkelt alternativ jag tittade pa ar en UPS, uninterruptible power supply.

Da den inbyggda datorn ar mycket stromsnal, sa racker en enklare UPS i ett par timmar.
Robusta UPS som tal vader och tuffa férhallanden ar dock dyra, sa valde att satsa pa Li-
jonbatteri typen istéllet.

Li-jonbatteriernas utformning ar en fordel, de ar betydligt mindre och plattare an vad
traditionella UPS ar. Matten pa eX-powerll batteriet som skaffades dr 188 x 113 x 22 mm.
UPS har liknande matt pa bredd och langd, men de jag jamforde mot &r 15 till 20 cm hogre an
detta batteri.

Li-jonbatterier eller Litiumjonackumulatorer, ar de som anvands i bland annat béarbara datorer
och telefoner.

Fordelen mot andra batterityper &r att de har hogre energitathet vilket ger lagre vikt och
storlek an motsvarande ackumulatorer av nickel-kadmium eller bly.

Sajten Tom’s hardware hade ett bra test av externa batterier for datorer, sa borjade leta efter
batterierna i testet. Det visade sig vara svart att hitta dem i Sverige, vilket var ett problem, da
Region Skane vill att man helst handlar pa faktura inom Sverige.

Efter mycket letande lyckades jag hitta ett par av batterierna i testet hos svenska aterforsaljare.
Det batteriet som sag mest lovande ut av dem ar Energizer XP18000, vilket ska ha kapacitet
sa att det racker for en hel dag.

Jag lyckades inte fa tag i detta batteri via ett betalsatt som fungerade med Region Skanes
policy, vilket &r att man i huvudsak ska anvanda sig av fakturor.

| stéllet blev det ett annat likvardigt batteri, eX-power 11, detta batteri har kapaciteten 6800
mAh 75 Watt och kan mata 12 volt med 3.5 ampere.

Detta bor vara tillrackligt, framfor allt om man kopplar den sa att den laddas varje gang
Dragon ar igang. Ett litet fragetecken ar hur bra den kommer att halla for temperaturvéxlingar
och transport néar Dragon forflyttas.

Antenn for Wifi till den inbyggda datorn visade sig vara det svaraste att hitta. Da denna

antenn ska monteras pa Dragon, sa maste antennen kunna monteras sa att den inte &r i vagen.
Dar 3G antennen som fanns sedan tidigare har varit placerad pa Dragon, ar ett lampligt stalle,
denna antenn &r en platt disk-antenn. Men har inte lyckats hitta i en liknande disk-antenn som
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klarar av Wifi dual band. Till dess att en sadan kan hittas, far man anvanda mindre stav-
antenner. Dessa kan mycket vél visa sig fungera bra nog.

Vad som aterstar att gora

Det som aterstar &r att testa sjalva mellanlagringen tillsammans med mobil réntgen teamet.
Detta kan goras med den befintliga routern. Overféringstiderna kommer att vara fortsatt
langsamma, men den mobila uppkopplingen kommer att fungera om man har den i
transportfordonet. Detta gor att man kan testa och utvardera allt. Nar man senare far en ny
router och blir av med den sista flaskhalsen, sa kommer dverforingstiderna bli enligt
malsattningen pa 5 minuter.

8 Sammanfattning och egen analys

Amnet for projektet i sig sjalvt, IT och mobil sjukvard, &r riktigt intressant for egen del.
Da jag har arbetat inom rontgen sedan tidigare, sa var det roligt att ha fatt vara med och
paverka i ett pilotprojekt i ndgonting som bara &r i sin borjan.

Det finns fler tankbara omraden dar mobil rontgen kan komma till nytta an bara aldreboenden.
Nagra tankbara i dagslaget ar fangelser, flyktingboenden och harbargen for hemlosa, det sista
har redan provats i Malmd med gott resultat.

Nagonting som har varit en extra sporre i sig for egen del, &r att detta ar en effektivisering av
offentlig sektor som upplevs som en stor forbattring av patienterna och aldreboendepersonal.
Detta enligt utvéarderingen som gjordes 2011.

De ekonomiska utvérderingarna som gjorts i Norge, vilka visar att det &ven ger en
samhaéllsbesparing, gor det hela &nnu intressantare.

En liknande ekonomisk utvérdering som den som gjordes i Norge, ar under arbete i Region
Skane. Det ska bli mycket intressant att se resultatet av den nar den blir Klar.

Sjéalva projektarbetet

Tidsplanering som jag gjorde infor projektet, var pa 3 manader, den holl delvis.

Detta var egentligen sjalva arbetet, att undersoka hur man ska gora och vad som gjorde att det
inte fungerade. Med start i februari, tre manader framat, sa var en teoretisk I6sning och
laborationerna klara.

Det har varit en stor fordel att ha folk till hands att fraga om rad vid problem.

Bade min handledare och alla som arbetar pa BTC teknikavdelningen har kommit med rad
och l6sningar vid behov, samt &ven projektgruppen. Detta har varit till mycket stor hjalp.
Regionens organisation ar komplicerad sa till vida, att mycket har gatt via upphandlingar, som
exempelvis fordonen som regionen har, samma med IT.
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Detta gor att mycket ska skotas via arendehantering, vilket dr svart om man inte &r insatt i det.
Ett bra exempel var antennen efter att jag hade testat den och konstaterat att den var bra.

Nu skulle den monteras pa biltaket.

Hur man skulle ga till vaga for att gora det visste jag inte.

Men det fanns andra som visste hur det skulle goras sa att det gick ratt vagar och vilka man
skulle kontakta. Antennen blev monterad sa den kom pa plats.

Projektet i sig var inte storre &n vad jag trodde innan jag paborjade den.

Déremot har den vaxt efter hand, en I6sning ledde till ett nytt problem som uppstod och
behdvde I6sas. En del saker tog langre tid &n jag trodde pa forhand, framfor allt vad det gallt
inforskaffandet av utrustning som behdvdes for Idsningen.

Dels da det tog tid att leta efter bra saker, dels for att t.ex. den inbyggda datorn hade en
leveranstid pa 5 veckor.

Jag har dven sjalv tagit tid pa mig nar det gallt att hitta lamplig prisvard utrustning.

Detta da det handlar om skattemedel, vilka man bér hushalla med enligt min egen asikt.
Utrustningen ska aven vara robust, sa att den tal temperaturvaxlingar och tuffa forhallanden
utan att ga sonder. Detta finns, men omradet var nytt for egen del. Detta gjorde att jag fick leta
lite mer an vad man skulle behovt foér motsvarande utrustning for inomhusbruk. Nér man val
hittat exempelvis den inbyggda datorn, sa fick man leta lite till for att hitta en importér som
kunde tillhandahalla den i Sverige.

For laborationer var teknikavdelningen den perfekta platsen nar man behdver utrustning.

Da det ar en medicinteknisk avdelning dér de gor service och lagar rontgenutrustning, sa hade
jag tillgang till all utrustning de hade for detta, vilket var tillrackligt.

Detta gjorde att jag hade allt jag behévde av hardvara till laborationer pa plats redan.

Det jag skulle &ndrat pa sa har i efterhand i arbetets gang, skulle vara att gora testerna av den
befintliga utrustning tidigare. Detta hade gjort att framfor allt flaskhalsen i Sarian routern

hade upptéckts tidigare.

Nu valde jag istéllet att borja med den teoretiska undersdkningen av alternativ och méjligheter
forst. Sa har i efterhand kan man tycka att det var fel ordning, men néar projektet borjade
forvantade jag mig inte att det fanns flaskhalsar i bade router och abonnemang.

L etandet efter lamplig utrustning var intressant och larorikt, men svarare an jag trodde.
Framfor allt sa var det svart nar det géllde antenner och batterier. Dessa var omraden jag inte
hade sa bra kunskap om innan projektet, sa fick lasa pd om dem forst. Nu vet jag skillnaden
mellan olika antenner och vad t.ex. en Yagiantenn &r for sorts antenn.

Att hitta den sorts antenn jag var ute efter var svart.

Dels pa grund av daligt utbud av dem, dels for att vissa saker tog tid att hitta.

En intressant notering jag gjort, ar att alla stora elektronikkedjor har mangder med bade
mobiltelefoner och utrustning for mobilt bredband till forséljning.

Déremot har de inga antenner till dem.

Nagot markligt med tanke pa hur mycket en antenn kan forbattra uppkopplingen fér mobilt
bredband.

Batteri var annu svarare, helt enkelt for att har var utbudet valdigt litet.

Jag hittade endast tre stycken batterier av typen litium-jonackumulatorer som var intressanta,
samt som fanns att képa inom Sverige.

En tankbar orsak kan vara att batterierna i barbara datorer &r sa pass bra att efterfragan av
externa batterier ar litet.
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Zeroshell var mycket intressant och larorikt att laborera med, tyvérr hittade jag ingen bra
inbyggd hardvara som skulle kunna kora den.

Men testerna gav bra inblick i problematiken med fluktuerande Internetanslutning.

Detta gav bra lardomar pa vad man behévde av en ny router och kom till nytta dar.

Ett nytt omrade for egen del hér var just lastbalansering. Innan detta projekt hade jag endast
vaga kunskaper om omradet, nu betydligt battre. VPN-bondning var ett mycket intressant
koncept, inget som kunde anvéndas till projektet, men bra att kénna till att det fungerar och att
det finns.

Sjalva problemet i detta projekt, slo hastighet via mobilt Internet, var i sig inte sa svart att
I6sa, atminstone i teorin tycker jag. Lésningen som fanns sedan tidigare, med 3G direkt fran
Dragon, sag ratt ut rent teoretiskt. Min utgangspunkt var att hastigheten var problemet, sen
gallde det att hitta var problemet satt. Det visade sig vara tre problem. Tva flaskhalsar, vilka
var router och abonnemang, samt dalig 3G tackning inomhus. Losningen pa dalig tackning,
att anvénda en antenn utomhus, ledde i sin tur till ett nytt problem som behévde l6sas.

Sjalva tekniken med 3G och 4G é&r i grunden bra. Men de visade sig vara betydligt mer
instabila i praktiken dn vad jag trodde innan projektet. Det &r ett maste med stabil
uppkoppling om mobil rontgen ska kunna anvandas for mer avancerade och akuta
undersokningar.

Detta ar undersokningar dar rontgenskoterskorna behdver fa direkt besked fran lakare inne pa
sjukhuset under tiden de ar kvar pa undersokningsplatsen.

De behdver dven kunna lasa remisserna nér de &r ute, i de fall akuta remisser kommer under
tiden de &r pa uppdrag. Idag far de kora till sjukhuset och hamta remissen, tid som kan sparas
in om den tradlGsa uppkopplingen fungerar.

Har ska dubbla simkort vara det som fixar detta sa att det blir sa palitligt som det
dverhuvudtaget ar mojligt.

Sjalva losningen har jag forsokt att géra med sa sma medel som mojligt s att det blir enkelt,
samt sa att sjalva kostnaden for den blir ska bli en fast summa.

Detta genom att utnyttja befintlig infrastruktur och standardiserad hardvara som man ska
kunna arbeta med och lita pa. Samtidigt ska det ga att uppgradera lésningen i framtiden om
behovet uppstar, exempelvis nar nya tekniker och battre utrustning kommer.

De forkunskaper jag hade innan projektet kom alla till nytta. Exempelvis Linux och
natverkskunskap om bade om fasta natverk och tradl6sa natverk under laborationerna med
dcmdche och Zeroshell. Windows nér det var dags att konfigurera den barbara datorn och den
inbyggda datorn, som bada ska kéra Windows.

Hur skulle de konfigureras tillsammans med Dragon och router for kabelanslutning?
Lasningen blir att konfigurera dem med DHCP och alternativ IP-adress for
kabelanslutningarna. Pa detta vis far man IP-adress via DHCP i sjukhusets natverk, dar dven
routern ingar, men utan DHCP far de en fast IP-adress.

Den fasta IP-adressen behdvs for att det ska fungera med direktanslutning via kabel mellan
Dragon och de tva datorerna utan att behdva installera en DHCP-server dér.

Det var aven en stor fordel i projektet att jag sjalv arbetat pa en réntgenavdelning innan

projektet. Detta gav gratis insikt om hur arbetssattet bor se ut for att vara sa lik arbetssattet
man har inne pa sjukhuset. Vilka regler som géller och losningen skapades darefter.
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Jag har dven lart mig nya saker. Exempel pa nastan helt nya omraden ar antenner och DICOM
protokollet, samt batterier. Jag har dven fatt battre insikt i hur det fungerar i en stor
organisation som anvénder sig av ITIL och hur mobilt Internet fungerar i praktiken.

Jag fick aven tillfalle att tjuvkoppla igang en dator under projektet, nagot jag inte har gjort
tidigare. Det gallde den inbyggda datorn AEV-6312. Den har en 3-végs kontakt for strém dar
man ska mata in + /- / ACC. | manualen stod det inget om strém till ACC.

Vid forsta forsdket med att anvénda en vanlig 12 volts transformator med 2 kablar till 12 volt
respektive jord, ville den inte starta.

Gissningen var att ACC var till tandningen i en bil, da denna dator var nischad mot att
anvandas just i fordon. Men da leveranstiden for datorn var 5 veckor, sa tog vi inga chanser
utan kontaktade leverantdren. Leverantren kontaktade i sin tur tillverkaren, som bekréftade
att ACC var for tandlaget i en bil. Losningen var att brygga 6ver 12 volt till ACC med en liten
kabel, tjuvkoppla.

Avslutningsvis ett citat, som pa ett bra satt ssmmanfattar mobilt bredband och problemet med
att manga anvandare samtidigt inom samma omrade ger dalig prestanda.

Insandaren dar citatet kommer ifran, varnade for att ha Gvertro pa 4G.

Da anvandarna delar pa hastigheten, sa sjunker den om alltfér manga ar anslutna
samtidigt.

Fran Hufvudstadbladet 1 maj 2012
Nisse Husberg, teknologie doktor i datateknik

Tekniken &r det inget fel pa men man maste tillampa den forstandigt. Mobilt bredband ar till
for mobila tillampningar (fordon). Fasta anslutningar skall ha fiberkabel med tanke pa
framtiden.
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Kallhanvisningar

Tryckta kallor

Jochen Schiller Mobile Communications Second Edition
ISBN 0321123816

Eklund K, Klefsgard R, Ivarsson B, Geijer M. Positive Experience of a Mobile Radiography
Service in Nursing Homes, Gerontology 2012;58:107-111

PriceWaterhouseCoopers (2006)
Mobile rgntgentjenester til sykehjemmene
En samfunnsgkonomisk analyse

Tillstand for bilder
Jag har fragat om lov att anvanda dessa bilder i denna uppsats, vilket det getts klartecken for:

Bild av Dragon.
Réttighetsinnehavare Mediel.
http://www.mediel.se/

Bild med Dragon, rontgenbil och rontgenpersonal.
Fotograf Lotta Malmstedt / Sveriges Radio.
http://sverigesradio.se/

Elektroniska kallor via Internet

Pilotstudie i Skane om mobil rontgen nu utvarderad
Tillgénglig:
<http://www.vetenskaphalsa.se/pilotstudie-i-skane-om-mobil-rontgen-nu-utvarderad/>(2012-05-

25)

Positive Experience of a Mobile Radiography Service in Nursing Homes.
Tillgénglig:
<http://www.lu.se/0.0.i.s?id=12588&postid=2150760>(2012-05-25)

United States Department of Commerce

Technology Administration

National Institute of Standards and Technology

Electromagnetic Signal Attenuation in Construction Materials
Tillgénglig:
<http://fire.nist.gov/bfrlpubs/build97/PDF/b97123.pdf>(2012-05-25)
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NIST, National Institute of Standards and Technology

700 MHz Band Channel Propagation Model

Tillgénglig:
<http://www.nist.gov/itl/antd/emntg/700MHz.cfm>(2012-05-25)

Communications Research Centre Canada

COMPARISON OF RADIO PROPAGATION CHARACTERISTICS AT

700 AND 2,500 MHz PERTAINING TO MACROCELLULAR COVERAGE
Tillgénglig:
<http://www.ic.gc.cal/eic/site/smt-gst.nsf/vwapj/smse-005-11-bell-apndix3.pdf/$FILE/smse-005-
11-bell-apndix3.pdf>(2012-05-25)

DW Highspeed Wireless FAQ
Tillgénglig:
<http://www.digitalweb.net/wireless-fagq.shtml>(2012-05-25)

Does Weather Effect Wireless? The 5 Misconceptions - Part 1

Tillgénglig:
<http://www.aowireless.com/blog/bid/34066/Does-Weather-Effect-Wireless-The-5-Misconceptions-
Part-1>(2012-05-25)

Zeroshell webbplats med forum
Tillgénglig:
<http://www.zeroshell.net>(2012-05-25)

Sarian 4420 3G router
Tillgénglig:
<http://www.nucleusnetworks.co.uk/docs/router specs/sarian hr4420 series spec.pdf>(

2012-05-25)

3G antenner Oversikt
Tillgénglig:
<http://www.lohelectronics.se/pages.php?page=antenner-for-3g-datakommunikation>(2012-05-

25)

Om Dragon
Tillgénglig:
<www.mediel.se/sv/produkter/mobil roontgenutrustning/mobile dragon/>(2012-05-25)

Cisco Data Sheet Wide Area Applications Services Mobile

Tillgénglig:
<http://www.cisco.com/en/US/prod/collateral/contnetw/ps5680/ps6870/data_sheet cisco_wide
area_application_services _mobile.pdf>(2012-05-25)
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DICOM Traffic Performance and WAAS Application Deployment Guide
Tillgénglig:
<http://www.cisco.com/en/US/docs/solutions/Verticals/waasapnotes.pdf>(2012-08-25)

DICOM standarden

Tillgénglig:

<http://medical.nema.org/>(2012-05-25)
<http://medical.nema.org/standard.html>(2012-05-25)

Basic DICOM Operations
Tillganglig:
<http://www.medicalconnections.co.uk/kb/Basic_DICOM_Operations>(2012-05-25)

dcmdche
Tillgénglig:
<http://www.dcm4che.org/>(2012-05-25)

Silver Peak WAN acceleration
Tillgénglig:
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%200verview.pdf>(2012-05-25)

DCMRELAY
Tillgénglig:
<http://dcmrelay.sourceforge.net/>(2012-05-25)

Dobco Medical Systems Dicom Router
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<http://www.dobcomed.com/documents/BrochureDCDR.pdf>(2012-05-25)

IDL Storage SCP Service

Tillgénglig:

<http://idlastro.gsfc.nasa.gov/idl_html_help/About_the Storage_SCP_Service.html>(2012-04-
10)

Viprinet
Tillganglig:
<http://www.viprinet.com/en/home>(2012-03-16)

Post och Telestyrelsen
Tillgénglig:
<http://www.pts.se>(2012-05-25)
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Artiklar pa techtarget.com, kan kréva inloggning:

Tillgénglig:
<http://searchnetworking.techtarget.com/news/2240149051/WLAN -design-with-Wi-Fi-
beamforming-solves-warehouse-network-problems>(2012-05-25)

<http://searchnetworking.techtarget.com/tutorial/80211n-WLAN-design-best-
practices>(2012-05-25)
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Wireshark
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Dobco Medical systems Dicom Router
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Nisse Husberg -Tradlos teknik ar en atervandsgrand
Tillganglig:
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Telia
Tillganglig:
<http://www.telia.se>(2012-05-25)

Region Skane
Tillganglig:
<http://www.skane.se>(2012-05-29)

AEV-6312 inbyggd dator fran Aaeon
Tillganglig:
<http://www.aaeonsystems.com/products/AEV-6312.php>(2012-06-20)

Kristianstadsbladet

Tillganglig:

<http://www kristianstadsbladet.se/debatt/article1638026/Forsumliga-mobiloperatorer.html>(2012-07-
20)

Tillganglig:
<http://www.kristianstadsbladet.se/kristianstad/article1647059/rdguoMan-far-acceptera-att-det-inte-
gar-att-ringardquo.html>(2012-07-29)

Cisco 819 Integrated Services Routers

Tillganglig:
<http://www.cisco.com/en/US/prod/collateral/routers/ps10906/ps380/ps11615/data_sheet c78-
678459.htmI>(2012-08-01)

Wikipedia om Li-jonbatterier

Tillganglig:

<http://en.wikipedia.org/wiki/Lithium-ion_battery>(2012-08-01)

Tom’s Hardware test pa externa batterier

Tillganglig:
<http://www.tomshardware.com/reviews/notebook-battery-external-power-supply,2821.htmi>(2012-
07-14)

Energizer XP 18000 batteri
Tillganglig:
<http://www.energizerpowerpacks.com/us/products/xp18000/>(2012-08-02)

eX-power Il batteri
tillganglig:
<http://www.batteries-depot.com/outproducts.php/24+3973>(2012-08-02)

Ubiquiti SR71-A
Tillgénglig:
<http://www.ubnt.com/sr71a>2012-06-28)
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Panorama Antennas
Tillganglig:
<http://www.panorama-antennas.com>(2012-06-20)

Sectra RIS/PACS

Tillganglig:

<http://www.sectra.com/medical/radiology _it/offering/diagnostic_imaging_suite/solutions/>(2012-08-
03)
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